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摘   要：基于代换–置换网络结构的轻量级分组密码算法PUFFIN在资源受限的硬件环境中使用较广泛，差分故

障攻击是针对硬件密码算法较为有效的攻击手段。该文针对PUFFIN算法，改进多比特故障模型，通过构建输出

差分和可能输入值之间的关系，注入5次故障即可确定单个S盒唯一输入值；在最后一轮加密过程中注入10次故

障，成功恢复轮密钥的概率为78.64%，进而可恢复初始密钥。
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Abstract: The lightweight block cipher algorithm PUFFIN based on substitution-permutation network

structure is widely used in resource-constrained hardware environments. Differential fault attack is a more

effective attack method for hardware cryptographic algorithms. The multi-bit fault model for PUFFIN

algorithm is improved. By constructing the relationship between the output difference and the possible input

values, the single input value of a single S-box can be determined by injecting 5 faults. The probability of

successfully recovering the round key is 78.64%, and the initial key can be recovered.

Key words: Differential fault attack; Substitution-permutation network structure; PUFFIN algorithm

1    引言

近年来物联网技术飞速发展，为保证信息传输

的安全性，嵌入在物联网上的密码芯片中运行的轻

量级分组密码越来越受到研究人员的关注。PUFFIN
算法在2008年由文献[1]提出，是一种轻量级分组密

码，采用代换–置换网络(Substitution-Permutation
Network, SPN)结构，其分组长度为64 bit，密钥

长度为128 bit，迭代32轮。非线性层由16个相同的

4×4的S盒并置而成，线性层则为64 bit置换，硬件

实现时占用芯片面积较小，适用于微型计算设备。

目前对PUFFIN的分析方法主要有差分分析[2]、线

性分析[3]和积分攻击[4]。文献[1]中，设计者针对PUFFIN

算法抵抗差分分析、线性分析和相关密钥攻击[5]的

能力进行了研究，并且分析了算法的弱密钥。文献[6]
主要介绍了PUFFIN算法的线性特征，并对其进行

了线性攻击；文献[7]首次对PUFFIN类的SPN密码

算法抵抗积分攻击的能力进行了研究。

差分故障攻击是将差分分析和故障攻击相结合

提出的一种基于硬件的密码攻击技术。攻击原理是

在密码算法加密过程某一轮注入故障，制造明文差

分，利用得到的故障密文和故障动作，结合差分方

程得到轮密钥可能值，通过多次注入故障可以快速

缩小密钥空间，实现密钥破解[8]。故障攻击是算法

层面上的攻击方法，其实施基础是算法的特殊结

构[9]，利用故障注入点之后的故障局部数据流与正

常局部数据流之间的差异进行密钥恢复。差分故障

攻击对PRESENT [ 1 0 ] ,  MIBS [ 1 1 ] ,  KLEIN [ 1 2 ] ,
SIMON[13], LBlock[14]等算法具有较好的攻击结果。

在差分故障攻击中，设立合适的故障模型发挥着至

关重要的作用。为了实施故障攻击，攻击者需要考

虑许多因素，比如故障时机、故障位置、故障动作
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和故障效果等，通常故障注入轮数越高，攻击效率

越高，但同时占用资源较大。因此，综合资源和效

率两方面考虑，研究者们更多地着眼于通过优化故

障注入位置或者选取更合理的故障时机，从而尽可

能地减少故障注入次数，以提高攻击的效率和成

功率。

本文针对PUFFIN算法，采用改进的多比特故

障模型，通过构建输出差分和可能输入值之间的关

系，理论上只需注入5次故障即可确定单个S盒唯一

输入值；在最后一轮加密过程中注入10次故障，能

够以78.64%的概率成功恢复轮密钥信息，从而进行

初始密钥恢复。

2    PUFFIN算法简介

PUFFIN算法是一种SPN型结构的轻量级分组

密码算法，为充分保证算法的安全性，PUFFIN算
法的密钥长度固定为128 bit。在加密和解密时，由

密钥扩展方案通过查表进行置换和设定的位置反

转，生成33个子密钥。其分组长度为64 bit，迭代

轮数为32轮。

p0, p1, ···, p63

非线性层由16个相同的4×4的S盒并置而成，

线性层则为64 bit置换。64 bit明文(中间状态，轮

密钥及密文) 排列成一个4行16列的2维
数组形式。

轮函数由以下3个部分复合而成，分别是非线性

层(substitution)、密钥加变换层(add round key)和
置换层(permutation)。

γ(1) 非线性层 由16个相同的4×4的S盒并置而

成，S盒映射见表1；
σ Ki(2) 密钥加变换层 ：将64 bit的轮密钥 与

64 bit状态进行异或运算；

P64
P64

(3) 置换层 ：进行64 bit的一个置换，记作

，该置换以表2的置换规则进行，以保证同一个

P64◦σkr
◦γ

P64

∏32

r=1
(P64◦σkr

◦γ)◦P64◦σk0

S盒的输出所有bit在下一轮中进入不同的S盒。此

外，该置换是可逆的；因此，算法一轮加密过程可

用 来表示。在PUFFIN算法的加密之前，

首先进行密钥白化和一个 置换，然后进行32轮
的轮函数迭代。因此PUFFIN函数的加密过程可表

示为： ；

(4) PUFFIN的密钥扩展方案：PUFFIN算法

的密钥扩展方案是基于线性置换的，128 bit的主密

钥通过密钥扩展算法生成33个轮密钥，如表3所示。

3    PUFFIN算法的差分故障攻击

3.1  攻击模型

通常对于轻量级分组密码，其基本单元均为半

字节，因此前人采用的一般是半字节故障模型，但

PUFFIN算法采用SPN结构，运算过程中每个半字

节均通过S盒，且在S盒操作之后进行全轮置换操

作，因此前人根据算法结构求出故障值的方法，在

实际场景中存在许多局限性，现实应用价值较低。

因此，本文建立多比特故障模型对PUFFIN算法进

行分析。

比特级故障注入比半字节级故障更精确。它需

要微电子工程提供大量技术支持，许多研究人员已

经分析并证明了比特级故障注入的可行性。2010
年，Agoyan等人[15]使用8 bit, 0.35 m微控制器进行

了实际实验，该控制器可通过激光产生随机单比特

中间值翻转；Ayatolahi等人[16]从寄存器的灵敏度

问题，对比了生成单比特故障注入和多比特故障注

入之间区别；Sangchoolie等人[17]的研究表明，在大

多数情况下，单比特故障产生的静默数据损坏的百

分比高于多比特故障。也就是说，多比特故障在一

定程度上比单位故障更容易实现。

近年来，侧信道分析与测评实验室普遍采用波

长为1100 nm以下的二极管激光，光斑直径可精确
表 1  S盒映射(16进制表示)

x 0 1 2 3 4 5 6 7 8 9 A B C D E F

S(x) D 7 3 2 9 A C 1 F 4 5 E 6 0 B 8

表 2  P64置换

0 1 2 3 4 5 6 7

0 13 2 60 50 51 27 10 36

1 25 7 32 61 1 49 47 19

2 34 53 16 22 57 20 48 41

3 9 52 6 31 62 30 28 11

4 37 17 58 8 33 44 46 59

5 24 55 63 38 56 39 15 23

6 14 4 5 26 18 54 42 45

7 21 35 40 3 12 29 43 64

表 3  PUFFIN密钥扩展算法

K　输入：初始密钥 。

RKi i ∈ 1, 2, ···, 33　输出：轮密钥 ,  。

K RK1　(1) 依据轮密钥选择表，从 提取64 bit的第1轮轮密钥 , 轮

　　  密钥选择表见文献[1]；

　(2) for i in range(2～33), do

K　(3)　　 依据密钥状态置换表，更新主密钥 ，密钥状态置换表

　　　　  见文献[1]；

i ̸= (2, 5, 6, 8)　(4)　　 if  , do

K　(5)　　　　 翻转主密钥 第0, 1, 2, 4个比特；

　(6)　　end

K i RKi　(7)　　 依据轮密钥选择表，从 提取64 bit的第 轮轮密钥 ；

　(8) end

RKi　(9) return  .
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控制为mm级，极大地提升了故障注入的精度。激

光照射芯片，使之产生数据位翻转是一个概率性事

件，此外，芯片设计中采用的故障防护措施，也降

低了故障发生的概率。在故障攻击实验中，攻击者

往往在短时间内攻击目标芯片成千上万次，并从输

出的错误密文中筛选适合的错误密文进行下一步分

析。因此，即使攻击者使用mm级激光发射器攻击

主流的nm级芯片，仍然可以得到一定数量的符合

条件的密文。以本文所提攻击方法为例，仅需筛选

出10组满足条件的密文，就能以78.64%概率恢复轮

密钥。此外，业界普遍采用多源激光进行故障生

成，即采用多个激光光源同时诱发算法故障，因此

本文分析所需的多比特故障的实现难度较小。

随着故障注入设备精度的提高，符合多比特的

故障模型的错误密文生成概率也在提高。相比于基

于字节、基于半字节的差分故障分析方法，基于比

特模型和多比特模型的差分故障方法可以在故障注

入次数较少、差分表规模较低的情况下恢复密钥。

在现实攻击过程中，仅需基于原有基于字节的差分

故障攻击系统，在错误密文筛选时以比特级故障为

目标进行筛选，并建立基于多比特模型的故障分析

模型，即可实现本文提出的故障分析方法。

在此给出攻击条件以及具体假设：

(1) 攻击者完全掌握密码设备，可以在加密过

程中任意时刻任意位置注入多比特的随机故障，故

障具体值未知；

(2) 攻击者可以反复多次在同一位置重复导入

随机故障；

(3) 攻击者可以反复重启密码设备，加密相同

的明文和初始密钥。

3.2  攻击步骤

P

K C

(1) 算法加密：任意选择明文 ，用初始密钥

加密，获取正确密文 。

C∗

(2) 故障注入：由算法结构以及密钥扩展方案

确定故障注入位置。使用相同的明文以及密钥进行

加密运算，在最后一轮运算至S盒时，在每个半字

节位置分别同时导入1 bit随机故障，并记录错误密

文 。

C

C∗ P

{β1, β2, ···, β16}

(3) 计算S盒输出差分：由正确密文 和错误

密文 ，通过逆 置换得到16个S盒输出差分

。

(4) 筛选S盒输入值：

Ai, 1 ≤ i ≤ 16

(a) 对步骤(3)中得到的每个输出差分，在输出

差分表中查找所有可能的S盒输入值，将其记为密

钥候选值集合 ；

(b) 返回步骤(2)，重新注入故障并计算输出差

Bi, 1 ≤ i ≤ 16 Ai Bi

i Ai ∩Bi Ai = Ai ∩Bi

Ai ∩Bi

i mi, 1 ≤ i ≤ 16

分，得到密钥候选值集合 ，取 与 的

交集。若存在，使得 不唯一，令 ，

再次执行(b)。最终得到的唯一 即为S盒第

个半字节输入值 。

RK = P−Layer (S (m))⊕ C

(5) 恢复轮密钥：由步骤(4)得到的S盒输入

值，结合SPN结构的特点可以将最后一轮轮密钥表

示为 。

K

K

(6) 恢复初始主密钥 ：将已经求出的轮密钥

代入密钥扩展逆推，经过线性置换最终可得到初始

密钥 。

3.3  S盒差分特性

a

f f ′

S[a]⊕ S[a⊕ f ] = f ′

a

a

PUFFIN算法非线性变换的复杂度取决于S盒，

因此研究S盒的差分分布情况是极为关键的。在进

行S盒代换时，若S盒输入值 未知，导入随机的故

障值(输入差分) ，得到故障差分(输出差分) 。

它们之间满足差分关系 。差分

故障攻击的核心步骤之一就是该差分方程的求解，

之前研究者们采用的方法是对S盒输入值 进行遍历

穷举。为了缩减穷举量以提高攻击效率，考虑针对

算法S盒列出其差分分布表，将穷举输入值转化为

查表操作，能快速高效求取S盒输入值 。下面给出

PUFFIN算法的S盒差分分布表，如表4所示。

f

f ′

a {a1, a2, ···, an} {f, f ′} =

{a|S[a]⊕ S[a⊕ f ] = f ′, a ∈ Fn
2 }

观察表4可知，当S盒输入差分 一定的情况

下，对于每一个可能的输出差分 ，其对应的输入

可看成一个集合 。记为

。

{f, f ′}因此，本文可以得到 如下性质：

f

f ′
1, f

′
2 {f, f ′

1}∩
{f, f ′

2} = ϕ

性质1　对算法S盒注入故障值 ，对于不同的

输出差分 ，对应输入值可能不交，即

。

a

f1, f2 f ′
1, f

′
2

a ∈ {f, f ′
1} ∩ {f, f ′

2}

性质2　在输入 一定的情况下，对于两个待定

不同的输入差分 ，一定存在 ，使得

。

< a, f, f ′ >因此，通过建立 的对应关系，可以

快速直观地缩小输入值取值空间，通过查表，对可

能输入值集合取交集即可快速确定唯一可能输入

值，进而恢复轮密钥信息和初始主密钥。

4    差分故障攻击的改进

f

在上一节中，针对PUFFIN算法采取多比特故

障模型，建立输入差分、输出差分和可能输入值的

3元关系，通过S盒差分分布表的查找，可以快速确

定S盒唯一输入值，从而进行密钥恢复。但由于需

要同时在16个S盒注入故障，S盒差分分布表规模较

大，筛选交集效率较低，需要故障注入次数较多，

因此本文需要减小故障值 的取值范围，以便求解
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差分方程。在多比特故障模型的基础上，将注入故

障值限定在某一个范围内，从而减小S盒差分分布

表规模，能够更加快速地求解差分方程。

进行攻击实践时，在PUFFIN算法运算的最后

一轮的16个S盒处同时注入单比特故障，这些故障

仅导致S盒输入半字节中的单个比特翻转。将注入

故障值的范围限定在集合{0×1, 0×2, 0×4, 0×8}
中，大大缩减了查表的复杂度。进一步列出PUFFIN
算法S盒的局部差分分布表，如表5所示。

f ′
观察表5可知，在多比特故障注入模型假设

下，得到输出差分 后可以将输入值缩小到较小的

范围。另一方面，由于前后两次在同一个半字节处

注入故障，而该位置S盒输入值保持不变，因此连

{f ′
1, f

′
2}

{f ′, a}
续注入两次故障后得到两个输出差分 所对

应的输入值相同。将攻击模型简化为 的2元

筛选模型。为了便于筛选S盒输入值，将表5转化为

表6的形式。

{2,A,B,
C,D,F} {1, 5, 6, 7,C,E} {C}

若注入两次故障后，得到的输出差分分别为6
和D，通过查找输出差分表，取两个集合

和 的交集 ，那么可以得

到该S盒的唯一输入值为C。原本需要更多次注入

故障值才能确定的唯一交集，现在只要两次故障注

入就可以实现。不仅减少了故障注入次数，同时降

低了筛选S盒输入值的复杂度，攻击效率得到了明

显提升。经过大量实验证明，经过5次故障注入即

可确定唯一的S盒输入值。

表 4  PUFFIN算法S盒差分分布表

f 输入差分固定情况下输出差分与输入值的对应关系

1
f ′

1 3 6 A B D

a 2,3 4,5,E,F C,D 0,1 8,9,A,B 6,7

2
f ′

5 8 A B D E

a 1,3,4,6 D,F 8,9,A,B 5,7 C,E 0,2

3
f ′

1 4 6 8 B E F

a 8,9,A,B 1,2 5,6 4,7 D,E C,F 0,3

4
f ′

3 4 6 9 D E F

a 3,7 0,4,9,D B,F 8,C 1,5 A,E 2,6

5
f ′

2 5 7 D E F

a 2,7,9,C B,E 0,5 A,F 1,3,4,6 8,D

6
f ′

1 3 4 6 8 A C E

a 0,6 A,C 8,E 1,7 3,5 2,4 9,F B,D

7
f ′

5 7 8 9 B C F

a A,D 8,F B,C 2,5 1,3,4,6 0,7 9,E

8
f ′

2 3 6 7 9 A C F

a 0,8 1,9 2,A 6,E 7,F 5,D 3,B 4,C

9
f ′

4 7 8 9 A C D

a 6,F 3,A 1,8 0,4,9,D 7,E 5,C 2,B

A
f ′

1 2 6 8 9 A C

a 7,D 4,5,E,F 3,9 0,A 1,B 6,C 2,8

B
f ′

1 2 3 7 C D

a 4,5,E,F 1,A 0,B 2,7,9,C 6,D 3,8

C
f ′

6 7 8 9 A B E F

a 4,8 1,D 2,E 6,A 3,F 0,C 5,9 7,B

D
f ′

1 2 4 5 9 B D

a 1,C 6,B 7,A 5,8 3,E 2,F 0,4,9,D

E
f ′

2 3 4 5 6 C F

a 3,D 6,8 5,B 2,7,9,C 0,E 4,A 1,F

F
f ′

3 4 5 7 8 C E F
a 2,D 3,C 0,F 4,B 6,9 1,E 7,8 5,A
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重复上述操作，通过尽量少的故障注入次数得

到一轮16个S盒的唯一输入值，即可与逆置换的密

文进行异或操作得到轮密钥信息。接着仿照上述做

法恢复上一轮密钥，再由密钥扩展方案恢复出初始

密钥。将此方法扩展到不同SPN结构分组密码算法

和部分Feistel结构的轻量级分组密码算法，均取得

了良好的攻击效果。

5    差分故障攻击复杂度分析

单轮故障注入次数是衡量差分故障攻击效果的

关键指标，故用不同故障注入次数下的轮密钥恢复

概率刻画差分故障攻击复杂度。

{1, 3, 4, 5, 7, 9,E,F}
{0, 1, 5, 8, 9,A,B,D}

{1, 5, 9}

L

NL

N ′
L

P

由上文的PUFFIN算法的改进差分故障攻击方

案可知，当注入一次故障后，存在交集不是唯一值

的情况。由表4知，当输出差分为3时，相应的S盒

输入值集合为 ；当输出差分为

A时，S盒输入值集合为 。上述

两集合的交集为 ，即S盒的半字节输入值是

这4个值之一。因此，必须注入更多次故障继续筛

选出唯一的S盒输入值。记注入 次故障后可筛选

出唯一输入值的输出差分组数目为 ，无法筛选

出唯一输入值的输出差分组数目为 ，成功筛选

出唯一输入值的概率为 。通过软件模拟实验分

析，PUFFIN算法注入10次以内单个S盒输入值恢

复情况如表7所示。

L PL =(
NL

NL +N ′
L

)16

由于PUFFIN算法中单轮16个半字节相互独立

且应用于同一个S盒，因此由乘法原理知，轮密钥

恢复概率可以通过单个半字节密钥恢复概率计算得

出，易知注入 次故障后轮密钥恢复概率为：

。

进一步，可以得到定理。

L

PL =

(
NL

NL +N ′
L

)M
定理　在多比特故障注入模型下，注入 次故

障后轮密钥恢复概率为 。

其中M为单次故障比特注入数(一般为单轮参

与运算S盒数量)。
对于SPN结构的分组密码而言，参与一轮运算

的轮密钥为16个半字节，故一般情况下M=16；而

Feistel结构中一轮运算有8个nibble参与运算，即

M=8。由上式可以看出Feistel结构的轮密钥恢复

概率明显高于SPN结构，因此在多比特故障模型

表 5  PUFFIN算法S盒局部差分分布表

f 输入差分固定情况下输出差分与输入值的对应关系

1
f ′

1 3 6 A B D

a 2,3 4,5,E,F C,D 0,1 8,9,A,B 6,7

2
f ′

5 8 A B D E

a 1,3,4,6 D,F 8,9,A,B 5,7 C,E 0,2

4
f ′

3 4 6 9 D E F

a 3,7 0,4,9,D B,F 8,C 1,5 A,E 2,6

8
f ′

2 3 6 7 9 A C F
a 0,8 1,9 2,A 6,E 7,F 5,D 3,B 4,C

表 6  PUFFIN输出差分表

f ′输出差分 可能的输入值集合

1 2, 3

2 0, 8

3 1, 3, 4, 5, 7, 9, E, F

4 0,4,9,D

5 1, 3, 4, 6

6 2, A, B, C, D, F

7 6,E

8 D, F

9 7, 8, C, F

A 0, 1, 5, 8, 9, A, B, D

B 5, 7, 8, 9, A, B

C 3, B

D 1, 5, 6, 7, C, E

E 0, 2, A, E

F 2, 4, 6, C

表 7  PUFFIN算法10次故障注入以内单个S盒输入值恢复情况

L 2 3 4 5 6 7 8 9 10

NL 76 564 2932 13380 57556 240324 987412 4019460 20389796

N ′
L 63 183 493 1335 3663 10263 29295 84855 308491

P 0.55 0.76 0.86 0.91 0.94 0.96 0.97 0.98 0.99
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下，Feistel结构密码算法整体上较SPN结构而言更

易遭受差分故障攻击。因此，越来越多的密码芯片

更倾向于选择SPN结构的轻量级分组密码算法，从

侧面也说明了本文针对典型SPN结构的PUFFIN算
法差分故障攻击研究的重要性。

本文以基于多比特模型的故障分析方法与文

献[18]采用的半字节故障模型，对PUFFIN算法进

行了差分故障分析，在注入10次故障内，其轮密钥

恢复概率如图1所示。

由图1可知，在多比特故障模型下，获取的故

障注入次数较少时，相比于半字节故障模型，具有

较高的恢复效率。针对PUFFIN算法，注入10次故

障即可以78.64%的概率恢复最后一轮轮密钥信息，

进而恢复主密钥。

6    仿真实验下的攻击过程

6.1  实验环境

硬件配置为一台PC机(CPU为Intel Core i7-

6700HQ 2.60 GHz，操作系统为64位，内存为

12 GB)，编程环境为Microsoft Visual Studio

2015平台下的Visual C++语言。

6.2  攻击过程

本节选取明文：01 23 45 67 89 ab cd ef，密钥：

01 23 45 67 89 ab cd ef fe dc ba 98 76 54 32 10。

(1) 首先进行1次正确加密，得密文：3d b0 0f

3e e3 51 03 cf。

(2) 在最后一轮每个S盒变换之前注入故障：

88 41 22 41 81 81 44 42，得到第1组输出差分：2c

43 a5 93 aa 2b 49 65。

(3) 重复步骤(2)，再次注入故障，得到另外几

组输出差分。

故障值：21 21 18 28 82 12 84 21，对应输出

差分：eb a3 bf af a5 aa 39 83。

故障值：41 44 84 81 88 41 22 41，对应输出

差分：4b 4e c4 23 63 4b aa 63。

故障值：24 82 12 81 42 44 14 18，对应输出

差分：e6 3d b5 23 45 44 b9 3f。

(4) 结合表6确定出S盒未加故障时的输入：每

一个未知的输入候选值只有一个交集，这样就唯一

确定出S盒的输入为：0b 9e b4 84 d1 09 98 f4。

RK32

(5) 将S盒输入与密文逆置换后的结果进行异

或运算，得到最后一轮轮密钥 ：87 58 67 c4

e6 ae 25 a5。

RK31

RK30

(6) 将故障注入位置提高到上一轮，重复上述

步骤(2)—步骤(5)，得到第31轮轮密钥 ：9c ca

b6 3f 87 58 67 c4。同样地，得到第30轮轮密钥

：73 0e 6a 51 9c ca b6 3f。

K

(7) 结合PUFFIN算法的密钥扩展方案和已知

的轮密钥信息，推出初始密钥 ：01 23 45 67 89

ab cd ef fe dc ba 98 76 54 32 10。

通过以上计算机仿真实验具体攻击过程可以看

出，在算法的最后一轮注入4次故障即可确定S盒唯

一输入值，验证了第5节的结论。

7    结束语

本文分析轻量级分组密码PUFFIN算法的S盒

差分传播特性，通过建立<输出差分、可能输入

值>的2元对应关系表，利用不同故障条件下故

障差分对应的输入值集合交集唯一的特性，针对

PUFFIN算法的最后一轮运算，进行故障注入，理

论上至多进行5次故障注入即可唯一确定S盒输入

值，注入10次故障能够以78.64%的概率恢复最后一

轮轮密钥信息。最后结合密钥扩展方案，推导出主

密钥。该方法对其他SPN结构密码算法同样适用。

下一步的研究将力求减小故障注入次数，提升攻击

效率和可行性，同时关注PUFFIN算法抗差分故障

攻击的研究。
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