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摘   要：针对传统网络切片映射方法资源利用率低且可靠性差的问题，该文提出了可靠性感知的网络切片(NS)重

构及映射策略(RNSRE)。首先，建立了面向可靠性和资源的网络切片可靠映射效用函数。其次，综合考虑虚拟网

络功能(VNF)的资源需求和位置约束，提出了一种VNF可靠性需求的度量方法。在此基础上，以最大化VNF可靠

部署收益的同时最小化链路带宽资源开销为目标，建立了切片可靠映射整数线性规划模型。最后，针对不同的网

络切片类型，提出了基于邻域搜索的网络切片映射算法和关键VNF备份的网络切片重构映射算法。仿真结果表

明，所提算法在满足VNF可靠性需求的同时，提高了资源利用率，降低了映射的开销。
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Abstract: Considering the problems of low resource utilization and poor reliability of traditional network slice

embedding, a Reliability-aware Network Slice (NS) Reconfiguration and Embedding (RNSRE) strategy is

proposed. Firstly, a utility function of reliable embedding oriented reliability and available resources is

established. Then, considering the resource requirements and the location constraints of Virtual Network

Function (VNF), a method is proposed to quantify the reliability requirement of VNF. Based on the above

works, the reliable network slice embedding problem is formulated as an integer linear programming which

maximizes the profits of reliable VNF deployment while minimizing the consumption of link bandwidth

resource. Finally, according to different types of network slices, a network slice reliable embedding algorithm

based on neighborhood search and a network slice reconfiguration embedding algorithm based on key VNF

backup are proposed. Simulation results show that the proposed algorithms improve the resources utilization

and reduce the embedding cost while meeting the reliability of VNF.
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1    引言

网络切片(Network Slice, NS)是5G理想的网路

架构[1]，本质是共享底层基础设施但逻辑上完全隔

离的专有网络，根据业务请求按需动态组合网络功

能[2]。网络切片映射(Network Slice Embedding,
NSE)是网络切片生成的一个关键步骤[3]，其目的是

在底层物理网络中找到满足映射约束的节点和路

径，实现虚拟网络功能(Virtual Network Function,
VNF)的部署和互通[4]。业界普遍认可NSE是虚拟

网络映射(Virtual Network Embedding, VNE)的扩

展，为非确定性多项式困难(Non-deterministic
Polynomial hard, NP-hard)问题，解决方案主要依

赖于启发式算法。文献[5]详述了现存NSE算法，主

要针对理想网络状态下提高NSE成功率和优化链路

资源利用率[6,7]。

NS比单层网络更需要可靠映射策略来满足用

户的可靠性需求。针对轻量级可靠映射，文献[8]在
无需备份资源的情况下最大化虚拟网络的可靠性。

文献[9,10]利用备份方式提高网络可靠性。文献[11,12]
提出了成本有效的可靠映射算法和虚拟网络“过

可靠性”的概念。文献[13]首次利用可靠性分配

(Reliability Allocation, RA)的方法保证每个

VNF的可靠性要求，但没有提出基于RA的NSE方
案。综上所述，传统NSE在保证NS高可靠时忽略

了资源利用率，导致较高的映射成本，同时没有考

虑到VNF有不同可靠性需求的网络特性。

2    系统模型与问题描述

2.1  系统模型

5G网络切片集中映射架构如图1所示，端到端

NS将终端设备、接入网资源、核心网资源及管理

系统等进行有机组合。虚拟网络运营商(Virtual
Network Operation, VNO)依据获取的网络信息，

利用映射算法实例化NS，建立逻辑独立、相互隔

离的完整网络。

2.2  物理网络

Gs = (Ns, Ls)

Ns = {1, 2, ···, n, ···M} Cn Rn

n Cr
n n

Ls = {lmn |n,m ∈ Ns }
lnm n,m bnm brnm

lnm

底层物理网络为带权无向图 ，其中

为物理节点集。 和 表示物

理节点 的计算资源和可靠性， 表示节点 剩余的

可用资源。 表示物理链路集，

表示物理节点 之间的直接链路， 和 分

别表示通信链路 分配的带宽资源和剩余可用带宽。

2.3  网络切片请求

g Gg
v = (Vg, Eg,

Rg
req) Vg = {v1, v2, ···, vKg} g

Kg g Eg =

{ek|vk, vk+1 ∈ Ng} ek = (vk, vk+1)

g k bgek = b (vk, vk+1) g

vk vk+1 Cg
k vk ∈ N g

v

Rg
req

Cg bg g

NS请求(NS Request, NSR) 由

表示，其中 为切片 所经过

的VNF节点序列， 为切片 中VNF节点数量。

为虚拟链路集， 为

切片 第 条虚拟链路， 切片 中

VNF节点 与 间的带宽需求。 表示节点

的计算资源需求， 表示NSR的整体可靠性需求，

和 为NSR 的计算和带宽资源消耗。

P g = [P (Vg) , P (Eg)] Gg
v P (Vg) =

{P g (vk) |∀vk ∈ Vg}
P (Eg) = {P g (ek) |∀ek ∈ Eg} g

表示 映射方案。

表示VNF功能节点的部署方案，

为切片 虚拟链路的映

射方案。

2.4  可靠映射效用函数

本文利用有效度作为物理设备的可靠性度量指

标 [ 14 ]，由服务器平均修复时间(Mean Time To
Repair, MTTR)和平均故障间隔时间(Mean Time
Between Failures, MTBF)来衡量。

 

 
图 1 5G网络切片场景

第 6期 赵国繁等：面向可靠性的5G网络切片重构及映射算法 1479



Rn = MTBFn/(MTBFn +MTTRn) (1)

P g

NSR的不同VNF分别映射到不同的物理节点，

VNF的可靠性由其所映射的物理服务器来保证。

通过计算 中VNF部署涉及的每个物理节点可靠

性的乘积来估计NS的总可靠性。

R (Gg
v) =

∏
n∈P (Vg)

Rn (2)

为了保证网络切片的可靠性，网络切片可靠映

射必须满足

Rg
req ≥ R (Gg

v) (3)

IVNO

Hg Tg Tg

Hg

VNO通过向基础设施提供商租赁资源创建

NS为用户提供服务。VNO的收益 定义为提供

服务获得的收入 与NSE成本 的差值。 和

由实例化该NS的资源量和提供资源的物理服务

器可靠性共同决定，从VNO角度出发网络切片可

靠映射效用函数可以定义为

IVNO=Hg−Tg=k1R
g
reqCg−[k2R (Gg

v)Cg + k3bg] (4)

k1, k2, k3其中， 为常系数可调整。可靠映射模型可

初步建立为式(5)，即在满足NS可靠性需求的前提

下，最大化网络切片可靠映射效用函数

max
P g

k1R
g
reqCg − [k2R (Gg

v)Cg + k3bg] ,

s.t.R (Gg
v) ≥ Rg

req (5)

3    网络切片可靠映射模型

Rg
req

vi Si = Cg
i

vi

Di =
∑

ei,ei+1∈Eg

(
bgei + bgei+1

)
Mi = 1

/∑
vj∈Vg

dij dij vi vj

vi

NSR由一组VNF通过网络互连形成逻辑服

务，本节根据VNF重要度指标，计算VNF可靠性

需求，为其提供不同的可靠性保证。当NSR整体可

靠性需求 给定时，获得VNF可靠性需求，可以

采用RA的方法[15]。定义VNF的3个重要度指标分别

为：VNF 计算资源需求 ; VNF带宽资源需

求，定义为与VNF 相连的所有邻接链路的带宽资

源之和  ; VNF度中心

性，从VNF位置的角度反映其重要性，定义为

。其中， 表示VNF 与 之间

的跳数距离。VNF中心度越大，表示VNF在网络

切片中处于中间位置越重要。基于3个重要度指

标， 的归一化权重指标为

pgi = Si +Di +Mi

/ Kg∑
i=1

Si +Di +Mi (6)

根据RA的组件可靠性计算公式可得

Rg
i =

(
Rg
req

)pgi (7)

Rg
i , i ∈ [1, 2, ···, n] vi

Rg
req

其中， 为 的可靠性需求，且NS整

体可靠性 与各个VNF的可靠性要求满足式(8)

∏
vi∈Vg

Rg
i ≥ Rg

req (8)

C1

vi n

xvi,n ei

lnm yei,lnm C2

C3

Rn C4

C5

C6

C7

C8

C9

Cg
i > Cn,∀n ∈ Ns, v

g
i ∈ Vg

Cn ≥ Cg
i Rn ≥ Rg

i , n ∈ Ns, v
g
i ∈ Vg Cn > Cg

i

Rg
i > Rn,∀n ∈ Ns, v

g
i ∈ Vg

为保证网络切片可靠性的前提下，最大化VNF
部署收益同时最小化带宽资源开销，降低映射成本，

基于式(5)网络切片可靠映射建模为式(9)整数规划

问题。根据VNF可靠性权重指标，通过满足VNF
的可靠性需求保证NS整体可靠性。其中， 为二

进制变量约束，当VNF节点 映射到物理节点 时

为1，否则为0；如果NSR的虚拟链路 映射到

物理链路 则 为1，否则为0。 表示属于

同一NS的VNF节点不能映射到同一物理节点上。

表示物理节点的可靠性 概率值不大于1。 表示

每个VNF都有不同的可靠性需求，在映射过程中要

求单个VNF达到可靠性要求。 在无备份保护物

理网络中，NS实际实现的整体可靠性至少要满足

NS整体可靠性要求。 表示部署到同一物理节点

的各个NS中所有VNF节点所需求的计算资源总和

小于等于该物理节点的计算资源容量。 表示部署

VNF节点的剩余计算资源必须大于节点所需的计

算资源。 表示部署到同一物理链路的各个NS所
有链路所需求的带宽资源总和小于等于该物理链路

的链路资源容量。 表示映射的物理链路剩余带

宽资源必须大于虚拟链路所需带宽资源。为解决上

述问题，将NSR分为3类： ,
  &   和   &

，本文提出了面向可靠性

的网络切片重构及映射策略(Reliability-aware
Network Slice Reconfiguration and Embedding
algorithm, RNSRE)。

max
xvi,n

,yei,lnm

wr

∑
n∈Ns

∑
vi∈Vg

xvi,nC
g
i /
(
Rn −Rg

i

)

− ωc

 ∑
lnm∈Ls

∑
ei∈Eg

yei,lnm
bgei


s.t. C1 : xvi,n ∈ {0, 1} , yei,lnm

∈ {0, 1}

C2 :
∑

n∈P (Vg)

xvi,n = 1,∀vi ∈ Vg

C3 : 0 < Rn < 1,∀n ∈ NS

C4 : Rn > Rg
i ,∀n ∈ P g (vi)

C5 :
∏
n∈Ns

xvi,nRn ≥ Rg
req,∀vi ∈ Vg

C6 :
∑
g∈NS

∑
vi∈Vg

xvi,nC
g
i ≤ Cn

C7 : Cr
n ≥ Cg

i , n ∈ P g (vi) , vi ∈ Vg

C8 :
∑
g∈NS

∑
ei∈Eg

yei,lnmbgei ≤ bnm

C9 : brnm ≥ b (ei) , lnm ∈ P g (ei) , ei ∈ Eg



(9)
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4    可靠性感知的网络切片重构及映射策略

4.1  基于邻域搜索的网络切片映射算法

P g
init

P g

Pi

P g (vk) ,∀vk ∈ Vg

bg Pi

Rg
i

rmin

针对第2类NSR，提出基于邻域搜索的网络切

片映射算法。 利用贪婪准则搜索当前最可靠的

节点和利用Dijkstra算法寻找最短路径获得。 的

物理节点集从 节点集的邻域解中获得，邻域解为

满足资源限制未被占用的可靠性次高节点集，根据

部署阶段获得的节点集 找出最短路

径，最小化带宽资源消耗 。 为满足计算资源和

可靠性约束的物理节点集，即VNF节点映射备选

集，利用贪婪准则在备选集内选择可靠性与 最接

近的节点

rmin = argmin
{
Rn −Rg

i |φ (n) = 0
}
,

∀n ∈ Ns
∣∣Cg

i > Cn&Rg
i > Rn (10)

Pi

P g P g
opt

S=
{
n, n ∈ Ns

∣∣Cg
i >Cn&Rg

i >Rn

}

Obj (P g)

通过不断搜索当前解 的邻域集，根据优化目

标获得更优的可行解 ，不断逼近目标解 。其中，

邻域搜索空间为 。

其次，为了提高资源利用率定义优化目标的更新函

数如式(11)，其指明算法搜索的方向。当可行解变

化时映射方案被改变，当前解的邻域集能够作为可

行解的条件是其对应的更新函数 优于当前解

获得的更新函数值，通过不断地搜索获得优化方案。

Obj′ (P g) = wr

 ∏
n∈P (Vg)

Rn −Rg
req

+ wcbg (11)

Btotal

bg

考虑到可靠性差值与带宽之间的数量级，以及

两目标的优先级，进一步完善优化目标如式(12)，

其中 为当前网络的总带宽，其值远远大于当前NSE

的带宽资源 。

Obj (P g) = Btotal

 ∏
n∈P (Vg)

Rn −Rg
req

+bg

= BtotalRgap + bg (12)

最终，邻域搜索的终止条件为实际可靠性差值

与带宽差值，避免大数效应，两者均归一化。

0 ≤ Rgap/Rreq +
(
bg − bgreq

)
/bgreq ≤ 0.5 (13)

上述网络切片映射过程总结在表1算法中。

4.2  关键VNF备份的网络切片重构映射算法

vgi

∆i

对于第3类NSR，为提高映射成功率，设计了

一种可靠性感知的网络切片重构映射算法。备份后

VNF的可靠性发生变化，假设备份后VNF 可靠

性增量为 。由式(2)可知NS的可靠性为当前VNF
可靠性的乘积，则备份模式下NS可靠性为

R
(
Gg

backup

)
=

∏
vg
i ∈Vg,n∈P (Vg)

(Rn
i +∆i) (14)

∆i

在实际的网络场景中，由于存在多个VNF共
享底层物理节点，每个VNF可靠性增量 很难得

到。为计算NS的可靠性，针对不同的备份方式提

出不同的估算模型，备份方式主要分为专有备份和

共享备份。

专有备份，只要同种类型的VNF有一个可靠

则NS整体可靠，估算模型为

R
(
Gg

backup

)
=
∏

vgi∈Vg

1− ∏
n∈Sg

i

(1−Rn)

 (15)

Sg
i g i

R
(
Gg

backup

)其中， 为NSR 的第 个VNF的备份物理节点集，

为备份后网络切片的可靠性。

K ′
g Gg

sys

R
(
Gg

sys
)

共享备份，以所选的VNF为边界将NS划分为

个串联的子拓扑结构 ，子拓扑的可靠性为

，整个网络切片的可靠性为所有子拓扑可

靠性的乘积

R
(
Gg

backup

)
=

K′
g∏

i=1

R
(
Gg

sys

)
(16)

R
(
Gg

sys
)

为计算 根据所选择的两个VNF是否已

经备份，参考文献[16]分为4种模型，(1)所选择的

表 1  基于邻域搜索的网络切片映射算法

G
g
v = (Vg, Eg, R

g
req) Gs = (Ns, Ls)输入：NSR  ，物理网络 Pi = P

g
next Rgap =

∏
ni∈P

g
next

Ri −R
g
req(5)　　　　 , 

P g = [P g (vk) , P
g (ek)]输出：NSE方案 bg(6)　　　　计算当前的带宽消耗为

S P
g
opt = Pinit Pi = P

g
init(1) 搜索空间 ,  ;  (7)　　　end if

0.5 ≤ Rgap/Rreq +
(
bg − b

g
req

)
/b

g
req ≤ 1(2) while( ), do

(
Obj

(
P

g
next

)
< Obj

(
P

g
opt

))
(8)　　　if   then

Pi P
g
next(3)　　　在 的邻域解中搜索当前更优的个体 P

g
opt = P

g
next(9)　　　　

∏
ni∈P

g
next

Ri ≥ R
g
req(4)　　　if   then (10)　　　end if

(11)　end while
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vi vj

vj b′ vi vj

Gg
W Gg

N vi vj

Gg
N

两个VNF  与 均没有备份；(2)所选择的两个

VNF中 具有备份节点 ；(3)所选 与 分别存在

于两个子拓扑 和 中；(4)所选 与 在同一拓

扑 中。

备份后NS可靠性的增量定义为

∆ = R
(
Gg

backup

)
−R (Gg

v) (17)

vgi

为了求解上述问题，本文引入概率重要度的概

念[17]，其可以有效地反映当前VNF可靠性变化对

NS整体可靠性的影响。VNF  的概率重要度定义为

Pi =
∏

vgi∈Vg,n∈P (Vg)

(Rn
i +∆i)−R (Gg

v)/∆i = ∆/∆i

(18)

进一步可得VNF备份单位开销，即提高单位

可靠性的资源消耗

φi =

(∑
n∈Ns

xvi,nC
g
i

)
− Cg

i /∆i (19)

根据VNF概率重要度和备份单位开销定义VNF
备份重要度指标，获得VNF备份顺序

θi = Pi/φi = ∆

/(∑
n∈Ns

xvi,nC
g
i

)
− Cg

i (20)

vi vj在共享备份中，每次选择两个VNF  与 进行

备份，此时VNF对的重要度可定义为

θij =∆

/(∑
n∈Ns

xvi,n · xvj ,nmax
(
Cg

i , C
g
j

))
−
(
Cg

i + Cg
i

)
(21)

∆若每个VNF备份都计算 ，计算繁琐。为简化计

算，从NS整体角度出发，定义NS可靠性提高率为

u = ∆/R (Gg
v) = R

(
Gg

backup

)
−R (Gg

v)/R (Gg
v) (22)

基于文献[16]的共享备份模式(2)可得

R
(
Gg

backup

)
=R1R2...Rk (RN (1− (1−Ri) (1−Rb))

+RN\jRbRi

)
Rp···Rq (23)

R1R2···Rk Rp···Rq

vi vj Ri

Rj b

其中， 和 是未被选中的子网可靠性，

被选中的两个VNF 与 ，备份前的可靠性 和

，当为其提供备份节点 时，NS可靠性提高率为

u =∆/R (Gg
v) =−Rb +Rb/Ri

(
1+Ri (1−Rj)

·
M∏
k=1

(
1−Rkj

)
/τ−(1−Rj)

M∏
k=1

(
1−Rkj

))
(24)

∆

u Ri Rj

为了获得可靠性增量 与所选择VNF的关系，

分别求 关于 与 的偏导

∂u/∂Ri = −Rb/R
2
i (25)

A = (1−Rj)
∏M

k=1

(
1−Rkj

)
定义 ，可得

∂u

∂Rj
=

Rb

Ri

RiA
′ (τ −A)−Ri(τ −A)

′
A

(τ −A)
2

= Rb
A′τ −Aτ ′

(τ −A)
2 = −Rb

M∏
k=1

(
1−Rkj

)
(τ +A)

(τ −A)
2

(26)

P ∗
g基于以上分析，为了获得映射方案 ，提出

了如表2所示的网络切片重构算法，将未满足可靠

性需求NSR中的VNF分为两类：必须备份节点与

可选备份节点。

5    性能仿真与结果分析

5.1  仿真场景设置

为了验证本文提出的RNSRE的有效性，利用

MATLAB仿真实验平台模拟物理网络和NSR，参

考文献[7]具体仿真参数设置如表3所示。

同时为了更好地比较和评估RNSRE算法的性

能，将其与其他3种基本的可靠映射策略做对比。

(1)改进文献[7]中NSR节点排序算法为基于贪婪机

制的网络切片可靠映射算法 (Reliable Network
Slice Embedding algorithm based on Greedy,
RNSEG)。(2)基于可靠性分配的两阶段网络切片

表 2  关键VNF备份网络切片重构算法

G
g
v = (Vg, Eg) Vreconf

P g = [P g (vk) , P
g (ek)]

v
g
i ∈ Vreconf

vbi Cb
k = C

g
i

R
(
G

g
backup

)
R
(
G

g
backup

)
≤ R

g
req

v
g
k ∈ Vg

输入：NSR  ，备份节点集

输出：

(1) for each 

(2)　专有备份节点 ,  ，

(3)　备份链路

(4)　基于式(23)得到

(5) end for

(6) while( ), do

(7)　　for all  , do

(8)　　　按照VNF可靠性递增，对节点进行排序

vbi Cb
k = max

{
C

g
i , C

g
j

}
v
g
i , v

g
j = arg max

{
θij |vgi , v

g
j ∈ Vg

}
v
g
i , v

g
j ∈ Vg

R
(
G

g
backup

)
(9)　　　选择相邻VNF对提供共享备份节点 , 

(10)　　　选择关键VNF对

(11)　　　根据 的状态，选择共享备份可靠性估算模型得到

　　　　  

(12)　　end for

(13)　　　链路备份

(14) end while

(15) return
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映射算法 (two-stages Network Slice Embedding
algorithm based on RA, NSERA); (3)基于禁忌搜

索的网络切片可靠映射算法(reliable Network Slice
Embedding algorithm based on Tabu Search,
NSETS)。
5.2  仿真结果分析

图2显示了不同的NSR数目下，所提算法

RNSRE与3种算法在映射成本方面的比较。由于

RNSEG每次都选择当下最可靠的映射方式，所以

映射成本最高。NSERA选择映射成本最低的节点

映射，但是节点映射与链路映射分为两阶段，导致

较高的带宽资源消耗。所提算法RNSRE与NSETS
同时考虑节点映射成本与链路带宽资源，避免了以

高昂的成本满足低可靠性需求，从而降低了映射成本。

图3(a)、图3(b)分别显示了所提算法与3种算法

平均物理节点、链路资源利用率累积分布函数

(Cumulative Distribution Function, CDF)。仿真

结果表明RNSRE最多可以利用80%节点资源，

NSETS, NSERA和RNSEG分别最多可以利用70%,
55%和60%的节点资源。RNSRE算法一方面在映射

过程中综合考虑可靠性与物理资源利用，从而增加

节点资源利用率；另一方面，通过备份降低VNF
对单个物理节点可靠性的需求，进而提高物理节点

资源利用率。NSERA和RNSEG最多可利用50%的

链路资源。NSETS在映射过程中综合考虑可靠性

与链路资源利用率，最多可利用75%的链路资源。

RNSRE提高了NSR映射成功率，所以具有更高的

平均物理链路资源利用率。

NSR接受率，定义为成功映射的NSR数量占所

到达的NSR总数目。如图4所示，本文所提算法

RNSRE的平均接受率优于其他3种算法。NSERA
在物理资源充足的条件下，单个物理节点的可靠性

无法满足每个VNF的高可靠性要求，所以NSR平
均接受率最低。RNSEG采用贪心策略选择最可靠

节点保证NSR的可靠性，没有考虑当前映射方案对

后续NSR的映射。NSETS在映射过程中联合优化

节点和链路资源提高接受率。RNSRE同时考虑可

靠性与链路带宽资源分配，避免出现瓶颈节点，通

过VNF备份保证NSR的高可靠性需求，所以NSR
接受率最高。

图5显示了不同映射算法下，NSR的可靠性。

在NSE过程中，RNSEG算法以可靠性最大化为主

要目标映射NSR，所以在整体可靠性性能方面产生

优于NSETS和NSERA。但是，后面两种算法，综

表 3  仿真参数设置表

仿真参数 参数设置 仿真参数 参数设置

物理节点的数目 N=12, 25, 36 物理节点CPU资源容量 U[10, 20]

物理节点可靠性分布 U[0.95, 0.99] 物理链路带宽资源容量 U[20, 50]

NSR的VNF个数 3 NSR生命周期 [4, 12, 24]

3种类型切片的可靠性需求 U[0.90, 0.98] VNF节点CPU资源需求 U[2, 6]

VNF之间带宽资源需求 U[8, 16]

 

 
图 2 不同算法平均成本比较

 

 
图 3 所提算法与3种算法的平均物理节点、链路资源利用率累计分布函数
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合考虑了用户可靠性与切片映射成本，避免追求高

可靠性导致的资源浪费。RNSRE算法在保证网络

切片可靠性的同时降低映射成本，通过VNF备份

满足网络切片的高可靠需求，所以，在4种算法中

具有最好的可靠性性能。

6    结束语

传统NSE在保证切片高可靠性需求时忽略了资

源开销导致资源利用率低，同时忽略了VNF的不

同可靠性需求导致切片可靠性差。为了在保证VNF
可靠性需求的前提下，提高资源利用率，本文对网

络切片可靠映射进行研究。首先，建立网络可靠映

射效用函数，将VNF部署的收益与底层节点可靠

性和自身可靠性需求相关联，其次，设定重要度评

价指标获得VNF可靠性需求，以最大化VNF可靠

部署收益的同时最小化链路开销为目标，建立网络

切片可靠映射整数线性规划模型。最后设计了面向

可靠性的网络切片重构及映射策略对其进行求解。
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