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摘   要：针对软件定义网络(SDN)中OpenFlow协议匹配字段固定且数量有限，数据流转发缺少有效的转发验证机

制等问题，该文提出一种基于数据平面可编程的软件定义网络报文转发验证机制。通过为数据报文添加自定义密

码标识，将P4转发设备加入基于OpenFlow的软件定义网络，在不影响数据流正常转发的基础上，对网络业务流

精确控制和采样。控制器验证采样业务报文完整性，并针对异常报文下发流规则至OpenFlow转发设备，对恶意

篡改、伪造等异常数据流进行转发控制。最后，构建基于开源BMv2的P4转发设备和基于OpenFlow的Open

vSwitch转发设备的转发验证原型，并构建仿真网络进行实验。实验结果表明，该机制能够有效检测业务报文篡

改、伪造等转发异常行为，与同类验证机制相比，在安全验证处理开销保持不变的情况下，能够实现更细粒度的

业务流精确控制采样和更低的转发时延。
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Abstract: For the fixed and limited number of OpenFlow protocol matching fields, and the lack of effective

forwarding verification mechanism for data packet forwarding in the Software-Defined Networking (SDN), a

SDN packet forwarding verification mechanism based on programmable data plane is proposed. By adding a

cipher identification to the data packet, the P4 forwarding device joins the OpenFlow-based SDN network to

control accurately and sample network traffic flow without affecting the normal forwarding of the data flow.

The controller verifies the integrity of the sampled packet, and sends flow rules to the OpenFlow forwarding

device to control the abnormal data flow such as malicious tampering and forgery. Finally, the forwarding

verification prototype and simulation network based on P4 forwarding device and Open vSwitch forwarding

device are constructed and tested. The experimental results show that the mechanism can effectively detect the

forwarding abnormal behaviors such as packet tampering and forgery. Compared with similar verification

mechanisms, in the case of the same security verification processing overhead, it can achieve more fine-grained

flow precise control sampling and lower forwarding delay.
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1    引言

软件定义网络(Software-Defined Networking,
SDN)[1]通过网络控制逻辑(控制平面)与转发流量

(数据平面)的分离，从而将传统封闭的网络体系解

耦为数据平面、控制平面和应用平面，简化了策略

实施和网络配置 [ 2 , 3 ]，但存在许多安全隐患和问

题，如：转发设备数据转发时缺乏有效数据来源验

证机制，不能有效监测数据包伪造等攻击行为且攻

击者可对其行为否认 [4,5]；缺乏数据完整性保护，

数据信息在存储或传输过程中存在被攻击者偶然或

蓄意地删除、修改、伪造、插入等破坏的可能[6,7]；

此外现有的OpenFlow协议只能根据网络前4层特征
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信息控制数据转发行为，供其操作的协议首部虽然

从12个增加到41个，但控制粒度有限、缺少灵活

性，难以满足网络业务数据流精确控制的需求[8]。

针对这些问题，文献[9]提出一种轻量级的软件

定义网络数据包转发验证方案，该方案利用SDN本
身的packet-in消息机制以及组表读取转发结点的流

转发统计值，通过比较入口和出口的数据报文统计

值来确定报文异常，但该方案需要同时部署于入口

和出口交换机，且支持的匹配字段数量有限。

Shin等人[10]提出了一种云环境下的SDN流量监控方

法CloudWatcher，将网络流量自动导入相应的安

全设备，以实现必要的网络报文检查。但是将流量

重定向到安全设备实现数据来源验证，其实现复

杂，需要综合考虑安全设备的位置、不同安全设备

的协作水平和SDN流量控制的粒度等多方面因素。

文献[11,12]通过在交换机转发的数据包头中嵌入一

个密码标签，通过检查数据包头部的密码标签验证

数据包是否正常转发，但方案均需要修改交换机原

有内部实现机制才能实现。

2014年，Bosshart等人[13]提出高级“协议独立

数据包处理编程语言”P4(Programming Protocol-
independent Packet Processors)。这种语言支持完

全可编程的解析器，可以定义并解析新的协议首

部，实现协议无关的数据转发[14]。结合基于Open-
Flow的SDN网络特点[15]及P4的优点，本文提出一

种基于数据平面可编程的软件定义网络报文转发验

证机制。通过在数据报文中添加密码标识，将P4
转发设备加入基于OpenFlow的软件定义网络，在

不影响数据流正常转发的基础上，由P4转发设备

解析密码标识实现对网络业务数据流精确控制和采样。

控制器验证采样数据报文完整性，并针对异常数据

报文下发流规则至OpenFlow转发设备实现对恶意

篡改、伪造等异常数据流的转发控制。实验结果表

明，本文所提机制能够有效检测业务报文篡改、伪

造等转发异常行为，与同类验证机制相比，在安全

验证处理开销保持不变的情况下，能够实现更细粒

度的业务流精确控制采样和更低的转发时延。

2    机制描述

2.1  整体结构

基于数据平面可编程的软件定义网络报文转发

验证机制由终端用户、数据转发层和控制层3部分

组成，其基本结构如图1所示。

(1) 终端用户：发送端用户为待发送数据报文

添加数据报文密码标识，并将其存放在IP首部的

Options可选字段中，该密码标识不影响数据报文

正常转发与接收。数据报文密码标识的结构和功能

详见2.2节。

(2) 数据转发层：数据转发层分为P4转发设备

和OpenFlow转发设备。

P4转发设备主要包括采样控制表、报文镜像表。

采样控制表实现基于数据密码标识中FlowID字段

的业务精确控制和设置检测因子进行采样控制。报

文镜像表实现将预采样的业务报文在不影响报文正

常转发的情况下，镜像采样至连接控制器的端口。

P4转发设备根据收到的流规则匹配转发业务流，

利用数据平面可编程能力解析数据报文密码标识，

实现精确控制的业务报文转发与按比例采样。

OpenFlow转发设备根据控制层中的控制器下

发的流规则对数据流进行转发或拦截。

(3) 控制层：控制层中的控制器包括安全验证

模块、异常监听模块、转发处理模块。安全验证模

块根据业务报文中的密码标识对P4转发设备发送

给控制器的采样数据包进行安全验证，确保业务报

文完整性和真实性。异常监听模块监听与安全验证

模块的连接，当接收到未通过验证的异常数据报

后，通过Ryu控制器事件机制将异常报文发送给转

发处理模块进行处理。转发处理模块负责将控制策

 

 
图 1 体系结构
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略编译为流规则下发给数据转发层中的OpenFlow
转发设备进行转发控制。

2.2  密码标识

密码标识主要用于精确标识数据流中的网络业

务和验证数据报文完整性、真实性，其存放在IP首

部的Options可选字段中。利用P4转发设备允许对

SDN数据平面进行重新编程来实现报文转发的特

点，由P4转发设备解析数据报文密码标识，将数

据报文密码标识作为转发设备匹配字段，克服

OpenFlow不能自定义匹配字段的不足，实现数据

报文转发过程中基于数据报文密码标识的数据报文

解析和匹配。

数据报文密码标识格式如图2所示，由8位组选

项代码字段、业务标识字段、验证字段组成。

选项代码字段：8位组选项代码由1位拷贝标

志、2位选项类和5位选项号组成。按照RFC791[16]

规定，选项类为1和3的字段由于没有标准定义，适

合用作自定义业务标识。在选项代码字段的保留值

1或3 中选取保留值1，作为自定义密码标识类型；

5位选项号选取11111作为自定义选项号，故8位组

选项代码字段值为0x3F。

业务标识字段：占用3 Byte。根据业务内容等

特征信息生成的业务流标识字段，具有唯一性，索

引不同业务流，实现对网络业务数据流的精确控制

和采样。

验证字段：占用32 Byte。存放终端用户根据

HMAC-SHA256算法对数据报文生成的消息验证

码，可以用于验证采样数据报文完整性和真实性，

有效防止数据报文中数据篡改和伪造。

2.3  转发验证过程

如图3所示，以终端用户H1向终端用户H2发送

业务数据为例，分析在该架构下的SDN网络数据转

发验证过程。其中，终端用户H1通过密钥分配方

案与控制器共享HMAC密钥。

(1) 终端用户H1根据业务内容等特征信息生成

业务流标识FlowID，使用HMAC密钥对数据报文

负载Data字段应用HMAC-SHA256算法生成消息

验证码存入验证字段，根据业务流标识字段Flow-
ID、消息验证码等信息生成数据报文密码标识，打

入数据包，然后转发给P4转发设备。

(2) P4转发设备根据收到的流规则匹配转发数

据流，利用数据平面可编程能力解析数据报文密码

标识，在不影响数据报文正常转发的情况下，将相

同业务流中的数据报文按照检测因子θ采样并发送

至控制器。

(3) 控制器接收到采样数据报文后，根据密码

标识中的各字段对数据报文进行安全验证，确保数

据报文真实性和完整性。

(4) 对验证未通过的异常数据报文，控制器通

过将控制策略编译为流规则下发给数据转发层中的

OpenFlow转发设备进行转发控制。

(5) OpenFlow转发设备接收到控制器下发的流

规则后，按照流规则要求对数据流进行转发或拦截。

3    实现方案

3.1  基于P4的匹配转发

P4转发设备在不影响数据流正常转发的基础

上，解析数据报文密码标识，在实现对网络业务数

据流精确控制的基础上，按照检测因子θ对业务报

文进行采样，并将采样业务报文发送给控制器。

(1) Header(首部)：到达P4转发设备的数据包

首先被包解析器处理。解析器从包首部中提取

P4程序中定义的交换机所支持的协议首部，即

Ethernet, Vlan, IPv4_base, Options等。数据报协

议首部本质上就是有序排列的字段序列，其由有序

的字段名称和对应的字段长度组成。存放密码标识

的Options协议首部格式如图2所示。

(2) Parser(解析器)：在定义了首部之后，还

需要定义首部之间的关系，及数据包首部解析的对

应关系。由于将Options首部添加在IPv4_base首
部之后，故解析顺序为Ethernet, Vlan, IPv4_base,
Options。根据IPv4_base.ihl值可以判断Options首
部的有效性。当IPv4_base.ihl值为0x05时，即

IPv4首部长度为20个字节，未携带Options首部，

故不解析Options首部，跳转到后续进行解析；当

IPv4_base.ihl值不为0x05时，即携带Options首
部，故解析Options首部后跳转到后续进行解析。

所有的解析均从start状态开始，并在stop状态或者

错误之后结束。解析器将字节流的信息解析为对应
 

 
图 2 密码标识结构图
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的协议报文，用于后续的流表项匹配和动作执行。

(3) Table(表)：“匹配–动作”表是执行数据

包处理的机制。P4程序定义的协议首部可能会用

于匹配，或者在其上执行特定的动作。表的格式为

Match+Action，即匹配域和对应的执行动作，而

具体的流表项需要通过控制器来编程下发，从而完

成对应数据流的处理。实现基于网络业务流精确控

制的报文采样过程，主要涉及采样控制表和报文镜

像表。

采样控制表(sampling_control表)：实现在基

于Options首部中FlowID字段对业务流精确控制的

基础上，以检测因子θ控制业务流的采样和检测比

例。其根据设置的采样检测因子θ，应用modify_

field_rng_uniform原语，按设置比例对指定业务

流中的数据报文进行采样，并将采样报文的元数据

字段custom_metadata.val设置为1，标示该报文为

预采样报文。

报文镜像表(mirror_select表)：实现将预采样

数据报文在不影响报文正常转发的情况下，镜像采

样至连接控制器的端口。其应用clone_ingress_pkt_
to_egressaction原语，将custom_metadata.val为
1的数据报文设置镜像ID(CPU_MIRROR_SES-
SION_ID)为特定值100，并镜像到连接控制器的

端口。根据控制器下发的流规则，所有镜像ID为
100的采样数据包将被发送到通向控制器的指定端

口进行处理。

(4) Control Program(控制程序)：基于Op-
tions的P4转发设备的处理过程如图4所示。

在 ingress过程中，首先加载采样业务报文

FlowID值和采样检测因子θ。然后判断数据报文中

Options首部的有效性，即是否存在该首部。若存

在，则该数据报文为有效数据报文，否则为无效数

据报文。根据Options首部的FlowID字段，判断该

业务流是否为采样业务流，若是，则应用采样控制

表根据检测因子θ设置采样比例，并对预采样报文

设置元数据字段custom_metadata.val为1。若cus-
tom_metadata.val为1，则该报文为发向控制器的

预采样报文，将该报文应用报文镜像表镜像至控制

器；否则，正常转发。所有具有有效Options首部

的数据报文正常转发至P4转发设备出端口。报文

采样不影响数据报文正常转发。

3.2  基于控制器的验证处理

控制器实现验证处理的决策过程，主要包括：

安全验证模块、异常监听模块、转发处理模块。

3个模块均运行在控制器上并彼此独立，安全验证

模块与异常监听模块之间通过AF_UNIX通信机制

实现彼此通信，异常监听模块与转发处理模块之间

通过Ryu事件机制实现彼此通信。

(1) 安全验证模块：安全验证模块根据数据报

文中的密码标识对P4转发设备发送给Ryu控制器的

采样数据报文进行安全验证。安全验证模块收到加

载有密码标识的数据报文后，提取数据报文中的

Data字段和密码标识中的FlowID字段和验证字段。

根据密码标识中的FlowID字段确定密钥K，使用基

于哈希的消息认证算法HMAC-SHA256对报文的

Data字段进行运算，生成摘要值。当摘要值与验

证字段值相同，则安全模块验证通过，确认数据报

文的真实性和完整性。否则，安全验证模块将验证

未通过的数据报文通过AF_UNIX通信机制发送给

异常监听模块进行后续处理。

(2) 异常监听模块与转发处理模块：异常监听

模块和转发处理模块均基于Ryu应用实现。Ryu是

基于事件机制的，其本身可以视为一个事件分配器，

协助不同的Ryu应用模块传递事件。当来自转发设

备的OpenFlow消息进入Ryu控制器后，都会被封

装成一个事件。Ryu应用模块可以事先注册对应需

要处理的事件，当有相应事件出现时，Ryu会将事

件传递给所有注册该事件的应用模块，应用模块调

用注册该事件的函数进行处理。Ryu也可以自定义

事件类型，Ryu应用模块通过向Ryu发送自定义事

件，以便与其他应用模块通信，这些事件由Ryu进

行转发[17]。

异常监听模块继承自ryu.base.app_manager.

RyuApp。该模块通过AF_UNIX通信机制监听与

安全验证模块的连接。在Ryu正常通信阶段

(main_dispatcher阶段)中，当从安全验证模块收

到未通过验证的异常数据报时，生成自定义异常报

文告警事件EventAlert，并使用send_event_to

_observers命令将该事件发送给控制器Ryu。由

Ryu控制器将该事件传递给注册该事件的转发处理

模块调用处理函数进行处理。

 

 
图 3 转发验证过程
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转发处理模块也继承自ryu.base.app_man-
a g e r .RyuApp，对应对o f p_ev en t .Ev en t -
OFPSwitchFeatures, monitor_event.EventAlert
两事件进行注册监听。通过对上述事件进行注册监

听，转发处理模块实现两个主要功能：一是设置缺

省转发路由，在等待接收交换机特性阶段

(config_dispatcher阶段)，完成Tablemiss流表的添

加。二是在正常通信阶段(main_dispatcher阶
段)，使用Ryu提供的装饰器ryu.controller.handler.
set_ev_cls，使其注册监听来自异常监听模块的异

常报文告警事件EventAlert，并对发送过来的异常

数据报下发处理流表。转发处理模块处理过程如

图5所示。

4    仿真实验与分析

4.1  实验环境

使用软件交换机BMv2, Open vSwitch和Min-

inet构建基于P4和OpenFlow的SDN网络报文转发

验证原型。将P4程序使用编译器p4c进行编译，生

成数据平面的JSON格式描述文件，在启动软件交

换机BMv2时将JSON描述文件导入P4交换机。对

Ryu控制器增加了安全验证模块、异常监听模块和

转发处理模块。图6显示了本文设置的实验评估环

境，用于测试报文转发验证机制的转发延迟、安全

功能和性能。

实验环境如下：主机：Intel Core i3-4170

CPU 3.70 GHz，内存：16.00 GB，其上运行：BMv2

软件交换机，Open vSwitch软件交换机和Mininet。

使用Scapy在发送端H1生成满足要求的数据报文，

使用网络嗅探工具Wireshark抓取记录交换机端口

数据报文并分析。

4.2  转发延迟

本文在主机H1上使用自定义发包脚本发送

1000个数据包的正常业务流A，分别在相同网络环

境下，对数据报文携带密码标识和数据报文不携带

 

 
图 4 控制程序流程图
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密码标识的两种情况进行验证，比较基于密码标识

的数据报文和正常数据报文的转发延迟，对添加密

码标识后对转发设备数据转发的影响进行评估。使

用Wireshark 抓包程序分别对网络出入口S1-eth0和
S5-eth2抓取数据包，计算数据报文转发延迟，描

绘转发延迟的CDF图像(图7)。
本转发验证系统中，传输的数据报文比正常

IP数据报文大，主要原因在于数据报文中添加密码

标识额外占用288 bit(36 Byte)，其用于实现基于

数据流ID定义报文转发采样行为和验证数据报文真

实性和完整性。这一定程度上对转发设备数据加载

效率及数据转发产生影响。如图7所示，可以看出

在未携带密码标识正常转发的情况下，0.375 ms
以下延迟占60%，在携带密码标识验证转发的情况

下0.375 ms 以下延迟占47.5%，即在验证转发的系

统中，有额外约12.5%的数据包延迟大于0.375 ms。
在正常转发的系统中，有91.9%的数据包延迟在

1.375 ms 以下，验证转发的系统中，这一比例为

88.4%。即在验证转发的系统中，有额外约3.5%的

数据包延迟大于1.375 ms。正常转发系统的报文平

均转发延迟为0.74 ms，使用验证转发系统的报文

平均转发延迟为0.83 ms，转发延迟增加0.09 ms，
平均增加12.2%。结果显示，在该转发验证系统

中，虽然为确保报文验证转发增加了密码标识，造

成报文大小相比正常IP报文增加了36 Byte，但该

密码标识对转发设备的数据加载和转发影响有限。

4.3  检测准确度

在主机H1上使用自定义发包程序对系统发起

攻击，分别以10%的概率模拟发送伪造错误验证字

段的业务流B和随机篡改数据字段的业务流C。各

业务流数据报文分别为1000个，攻击各做100次，

实验结果取平均值，测试在不同检测因子下报文转

发验证机制的检测准确率。其中检测因子θ分别设

为10, 7和3。如果报文转发验证系统检测到非法报

文并下发流表，则记录为成功；未检测非法报文，

则记录为漏报。实验结果如图8所示。

从图8知，在相同的检测因子θ下，伪造验证字

段和篡改数据字段报文的漏报率相差不大，这是由

于该机制通过验证报文携带的密码标识识别非法报

文，对于伪造验证字段和篡改数据字段的报文攻击

都会使密码标识验证失败。此外，检测因子θ的值

越高，其伪造和篡改报文的漏报率越高，这也就意

味着较高的采样比例可以获得较高的安全性能，但

是同时也带来控制器CPU的使用率增大。实验发

 

 
图 5 转发处理模块处理过程

 

 
图 6 实验拓扑图

 

 
图 7 转发延迟CDF
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现在检测因子θ分别设为10, 7和3的情况下，控制器

CPU平均使用率分别为7.1%, 9.5%和15%。综合控

制器CPU使用率和报文采样比例，当检测因子

θ=7时，可以获得较好的检测准确率，同时不需要

付出较高的控制器开销。

4.4  验证开销

关于控制器验证模块报文处理能力，本文通过

控制器对1000个携带报文密码标识的伪造或篡改的

数据报文进行验证，并下发流表。记录控制器中验

证模块对数据报文的验证时间、控制器接收异常数

据报文后总处理时间，如图9所示。

从图9中可知，数据报文在控制器安全验证模

块中进行验证处理的平均时间为0.19 ms，控制器

从接收采样报文到验证异常并下发流表的总的平均

处理时间为2.12 ms，验证数据报文的时间占整个

控制器处理时间的9.0%。由于控制器对数据报文验

证并下发流表的平均时间为2.12 ms，这意味着在

该仿真环境中控制器最多可以在每秒钟处理470个
业务流。根据文献[18]可知，斯坦福大学300台主机

网络(平均每5 min 120台活跃主机)，平均每秒

30～40个流请求，因而该机制可以满足一般小型网

络的数据流报文验证需求。

4.5  机制比较

将本文转发验证机制与最近的报文转发验证机

制[9,12]进行比较，这些验证机制均是关于SDN数据

平面中数据报文验证转发的。如表1所示，本文机

制在对数据流的采样粒度和转发时延上均优于机制

1[9]和机制2[12]，原因在于本文机制在基于OpenFlow
的SDN中加入P4转发设备来对数据流进行精确控

制和采样，因而其能够实现控制粒度比OpenFlow
更细粒度的报文控制和采样。由于机制1和本文机

制均通过控制器验证消息验证码HMAC的方式对

数据报文进行验证，故其安全验证处理开销基本相

当，分别为0.15 ms和0.19 ms；机制2通过在交换

机内部嵌入数据验证模块来实现报文验证，且采用

基于椭圆曲线上离散对数问题的无证书公钥密码体

制，故其报文安全验证处理开销远高于机制1和本

文机制。3种机制均构建Mininet模拟环境进行仿真

实验测试报文转发时延，机制1在3层树形结构(最
多经5台转发设备)下的转发延迟为33.17 ms，每台

转发设备平均转发延迟为6.6 ms；机制2在4层Fattree
结构(最多经7台转发设备)下转发延迟为33.65 ms，
每台转发设备平均转发延迟为4.81 ms，而由4.3节
可知，本文机制在3台OpenFlow转发设备和1台
P4转发设备(转发路径所经过的转发设备)结构下，

每台转发设备平均转发延迟仅为0.2 ms，这是由于

机制1和机制2通过OpenFlow转发设备设置组表读

取报文信息并对报文标识采样，且机制2在转发设

备中嵌入验证模块验证报文安全，而本文机制中转

发设备正常匹配转发数据报文，故对报文转发延迟

基本没有影响。本文机制的不足在于，与机制1相
比未提供异常报文定位功能，且机制1和机制2对
SDN中任意交换机均可实现报文采样，而本文机制

仅由添加的P4转发设备实现报文采样。

表 1  不同机制特点比较

机制 采样设备及粒度 验证设备及验证开销 转发时延 实现功能

机制1(文献[9])
任意OpenFlow交换机，

OpenFlow匹配字段
控制器，0.15 ms 33.17 ms(3层树形结构) 定位并检测伪造、篡改报文

机制2(文献[12])
任意OpenFlow交换机，

OpenFlow匹配字段
交换机，远大于其它 33.65 ms(4层Fattree结构) 检测伪造、篡改报文

本文机制 P4交换机，自定义匹配字段 控制器，0.19 ms
0.83 ms(3台OpenFlow转发设备和

1台P4转发设备)
检测伪造、篡改报文

 

 
图 8 检测漏报率

 

 
图 9 控制器处理时间
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5    结束语

针对匹配域范围有限不能满足网络业务精确控

制的需求和SDN网络数据报文转发时缺乏有效的报

文验证方法等问题，本文在软件定义网络中应用

P4技术，由P4转发设备解析数据报文密码标识，

在不影响数据流正常转发的基础上，对网络业务流

精确控制和随机抽样验证，在确保较低安全验证处

理开销的情况下，实现更细粒度的业务流精确控制

采样和更低的转发时延，提供解决SDN网络报文安

全转发的一种新机制。
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