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摘   要：针对软件定义网络(SDN)分布式控制平面中由于网络分域管理所引发的控制扩张问题，该文提出了一种

基于流量工程的SDN控制资源优化(TERO)机制。首先基于数据流的路径特征对流请求的控制资源消耗进行分

析，指出通过调整控制器和交换机的关联关系可以降低控制资源消耗。然后将控制器关联过程分为两个阶段：先

设计了最小集合覆盖算法来快速求解大规模网络中控制器关联问题；在此基础上，引入联合博弈策略来优化控制

器和交换机的关联关系以减少控制资源消耗和控制流量开销。仿真结果表明，与现有的控制器和交换机就近关联

机制相比，该文机制能在保证较低控制流量开销的前提下，节省约28%的控制资源消耗。
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Abstract: In Software-Defined Networking (SDN) with distributed control plane, network expansion problems

arise due to network domain management. To address this issue, a Traffic Engineering-based control Resource

Optimization (TERO) mechanism of SDN is proposed. It analyzes the control resource consumption of flow

requests processing with different path characteristics, and points out that the control resource consumption

can be reduced by changing the association relationship between controllers and switches. The controller

association mechanism is divided into two phases: firstly, a minimum set cover algorithm is designed to solve

the controller association problem efficiently in large-scale network. Then, a coalitional game strategy is

introduced to optimize the controller association relationship to reduce both control resource consumption and

control traffic overhead. The simulation results demonstrate that while keeping control traffic overhead low,

mechanism which in this paper can reduce control resource consumption by about 28% in comparison with the

controller proximity mechanism.
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1    引言

传统的互联网因其封闭僵化的体系结构已经变

得越来越复杂，使得网络的运营和维护变得异常困

难。软件定义网络(Software-Defined Networking,
SDN)[1]作为一种新型网络体系，通过解耦控制平面

和数据平面，提供集中的网络管理以及开放的可编

程接口，使得网络的自动化管理和控制能力获得了

很大提升。随着网络规模的扩大和流量的激增，

SDN单控制器已无法满足庞大的流量请求，且带来

的控制开销过高，使之成为网络的瓶颈。因此，在

大规模网络中，SDN常采用分布式控制平面[2]对网

络进行分域管理，多个控制器在地理位置上是分散

的，但在逻辑上采用集中控制，共享全局网络视

图，相互协作实现网络的高效控制。SDN控制与转

发分离的思想和高速匹配转发的数据平面使SDN较
传统互联网有巨大优势，但也使SDN控制平面面临

严重的资源短缺问题。如拥有100个交换机的网络

其流到达速率峰值约可达10 M/s[3]，而当前主流的

控制器ONOS(Open Network Operating System)，
其吞吐量也尚未达到1 M/s的目标需求[4]。

由于网络流量具有空间分布不均和时间上动态

变化[5]的特性，控制器与交换机的静态关联容易导

致控制器负载不均衡，使网络的资源利用率较低。

Wang等人[6]提出两段论算法，在双向匹配算法上

引入联合博弈模型实现交换机与控制器的动态优化

部署，但该算法本质上仍属于重映射方法，计算量

较大。胡涛等人[7]针对控制器选择僵化和迁移冲突

问题，设计了一种基于分布式策略的控制器负载均

衡机制，它通过构建分布式迁移决策域来完成交换

机迁移和控制器角色转换，但它会产生更多的控制

器间通信开销。为了提高SDN网络的可扩展性，

Cui等人[8]提出了一种基于响应时间的多个SDN控
制器负载均衡策略，考虑控制器实时响应时间和控

制器负载的变化特征，来解决多个过载控制器在

SDN控制平面中的负载均衡问题。文献[9]提出一种

考虑SDN控制节点故障的控制器部署和交换机迁移

方法，以此来减少控制链路平均时延，改善网络的

可扩展性。但该算法中以交换机的数目作为控制器

负载的衡量指标，这在实际网络中是不合理的。

Zhou等人[10]为了防止网络中控制器故障，将交换

机迁移问题建模为EMD(Earth Mover’s Distance)
模型，并设计了一种高效的启发式算法来快速求解

大规模网络中交换机迁移问题。文献[11]进行控制

器动态关联时考虑数据流的源目的地址，设计了一

种流特征感知的控制器关联决策机制，降低了控制

器资源消耗，但可能会造成部分控制器负载失衡。

以上文献考虑控制器的负载都是以数据平面的

流请求数量作为衡量标准。然而，当前的研究方法

通常忽略了数据流的路径特征。在SDN分布式控制

平面中，由于网络被分域管理，数据流在转发的过

程中会经过不同的控制域，这就会造成原本由1个
控制器独立完成的流请求处理工作，需要多个控制

器共同参与，其所需的控制资源也会相应增加，在

这里称之为“控制扩张问题”。本文针对网络分域

管理带来的控制扩张问题，提出了一种基于流量工

程的控制资源优化机制。具体而言，本文的主要贡

献在于：(1)根据数据流的路径特征对不同流请求

带来的控制资源消耗进行深入分析，指出通过改变

控制器和交换机的关联关系可以降低控制资源消

耗；(2)权衡控制资源消耗和控制流量开销，设计

了一种控制器动态关联机制；(3)为实现控制器动

态关联，设计了一种基于集合覆盖算法的快速求解

算法，同时引入博弈策略，进一步改善了控制器和

交换机关联关系。

2    研究动机

2.1  流请求处理流程

f 1 f 2

如图1所示，在SDN分布式控制平面中，网络

被分域管理，每个控制器管理所属的子域，负责处

理本地域内的网络事件，做出相应的决策。根据控

制器与交换机的关联关系和数据流的路径特征，可

以将数据流分为域内流(如 )和跨域流(如 )。SDN

分布式控制平面对域内流和跨域流的处理流程不

同，其所消耗的控制资源也不同。对于域内流，其

流传输过程只涉及1个控制器，和单控制器对流请

求的处理流程相同，如下所示：

(1) 当数据流到达交换机时，交换机根据存储

在流表中的转发规则匹配处理，若没有匹配规则，

交换机便会将流处理请求上传到本地控制器；

(2) 本地控制器根据数据流源目的地址生成流

转发规则，然后利用OpenFlow协议将转发规则安

装到路径涉及的交换机上。

 

 
图 1 SDN分布式控制平面对流请求处理流程
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对于跨域流，需要多个控制器相互协作，分布

式控制平面的处理流程如下：

(1) 当本地控制器收到跨域流的请求，本地控

制器根据路由策略，获得数据包应流向的下一个控

制域；本地控制器计算并生成流向下一个控制域的

流转发规则，并安装到相应的交换机上；

(2) 数据流传输到下一个控制域，会向所在的

控制器再次上传流处理请求，若目的地址位于本

域，则控制器会像处理域内流一样，计算、生成并

安装转发规则；否则继续重复(1)，直到数据流到

达目的地址。

2.2  降低SDN控制资源消耗的思路

s2 s4 c1 c2
f 2

根据以上分析，跨域流在到达下一个控制域

时，会向控制器再次上传流处理请求，造成了不必

要的计算开销。SDN控制器资源消耗与数据流经过

的控制域的个数有关，据此可以通过减少数据流经

过的控制域的个数来减少控制平面资源消耗。如

图2，将交换机 ,  从控制器 迁移到控制器 ，

跨域流 便变成了域内流，其涉及的控制器个数便

减少了1，其控制资源消耗也会相应减少。因此，

降低SDN控制资源消耗的思路便是：通过寻找一种

控制器-交换机关联方案，使相应数据流经过的控

制域的个数尽可能地少，使整个网络消耗控制资源

较多的跨域通信的场景减少，从而降低整个网络的

控制资源消耗。

3    模型构建

3.1  网络建模

G = (V;E) V E

M

N C = fc1; c2; ¢¢¢; cMg
G = fG1;G2; ¢¢¢;GMg

S = fs1; s2; ¢¢¢; sNg
®

´ ck

给定一个SDN网络，整个网络拓扑可用无向图

表示，其中， 表示网络中节点集合， 表

示网络中链路的集合。SDN网络中由 个控制器和

个交换机组成，控制器集合为 ，

控制器所在的管理域为 ，交

换机集合为 ，假设每个控制器的

处理容量相同为 ，为了保证控制器能够应对突发

流量而不至于过载，设定冗余因子 。控制器 与

si dik f ij si

sj

= [xmn]M£N xmn = 1

sn cm xmn = 0

= [yij
n ]1£N

yij
n = 1 f ij sn sn = 0

= [z ij
m ]1£M f ij

Gm zij
m = 1 Gm

zij
m = 0 f ij

= [yij
n ]1£N

= [xmn]M£N

= [z ij
m ]1£M

cm µm

交换机 之间的距离为 。 为交换机 到交换机

的流请求速率。控制器与交换机的关联关系表示

为矩阵 ，其中 表示交换机

关联至控制器 ，反之 ，在任意时刻，

每个交换机仅可关联至一个控制器。定义

表示数据流路径经过的交换机分布，其中，

表示数据流 经过交换机 ，反之 。

定义 表示数据流 是否经过控制域

，其中 表示数据流经过控制域 ，反之

。对于数据流 ，已知其经过的交换机分布

和相应的控制器与交换机关联关系

，便可得出其经过的控制域的分布

，如式(1)。控制器的负载主要来源于

其子域下所有交换机上传的流处理请求，因此控制

器 的负载 如式(2)。

z ij
m =

8>>>>><>>>>>:
1;

NX
n=1

yij
n xmn > 0

0;
NX

n=1

yij
n xmn = 0

(1)

µm =

NX
i=1

NX
j=1

Z ij
mf ij;8m (2)

f ij °ij

f ij

°ij = 1

定义1　数据流 的控制路径长度 。定义数

据流 的控制路径长度为数据流经过的控制域的个

数，如式(3)。对于域内流， 。

°ij =

MX
m=1

z ij
m (3)

L

f ij

f ij °ij

L

定义2　流处理请求消耗的控制资源 。根据

以上分析，控制资源消耗与数据流的控制路径长度

正相关。对于数据流 ，其流请求处理消耗的控制

资源定义为流请求数量 和其控制路径长度 的乘

积。因此，为处理全部流请求，控制平面总的控制

资源消耗 如式(4)。

L =
NX

i=1

NX
j=1

f ij°ij (4)

Á

dik si ck

Á

定义3　控制流量开销 。控制流量包括交换

机向控制器上传的流处理请求和控制器生成规则安

装到相应交换机的流量。由于控制器和交换机之间

采用带内通信的模式，控制流量自然要占用数据平

面稀缺的带宽资源。 为交换机 和控制器 通信

的距离，这里以跳数来计算。因此，整个网络的控

制流量开销为 。如式(5)。

 

 
图 2 通过交换机迁移可以降低控制资源消耗
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Á =

MX
k=1

NX
i=1

f ijdikx ik (5)

3.2  基于流量工程的SDN控制资源优化问题

´ 2 (0; 1)

本文的优化目标为在确保控制器和交换机之间

的控制流量开销处在合理范围的同时，最大限度地

减少控制资源消耗。因此，基于流量工程的SDN控
制资源优化(Traffic Engineering based Resource
Optimization, TERO)问题的目标函数如式(6)，权

值 。

min
NX

i=1

NX
j=1

f ij°ij + ´

MX
k=1

NX
i=1

f ijdikx ik (6)

s:t: µm · ® ¢ ¯;8m (7)

x ik 2 f0; 1g; 8i; k (8)

MX
k=1

x ik = 1; 8k (9)

dik · ±; 8i; k (10)

x ik

±

其中，约束式(7)表示所有控制器不得超载，约束

式(8)表示 取值范围为(0, 1)，约束式(9)表示每

一个交换机只能与1个控制器关联，约束式(10)限
制交换机和控制器之间的最大距离小于 。

4    基于流量工程的SDN控制资源优化机制

为了实现TERO问题的快速求解，本节把该控

制资源优化机制设计为2个阶段。其中，阶段1为最

小集合覆盖算法(Minimum Set Coverage, MSC)，

将控制器和交换机关联问题转化为集合覆盖模型，

利用较少的控制器来尽可能地覆盖数据流路径上的

交换机；阶段2为联合博弈策略(Coalitional Game,

CG)，控制器之间通过协作交互，对控制器关联问

题进行调整。

4.1  最小集合覆盖算法

f ij

path = fs1; s2; s5; s7; s9g

c1 = fs1; s2; s3; s4; s5g c2 = fs6g c3 = fs7; s8; s9; s10g

阶段1把控制器和交换机之间的关联问题转化

为集合覆盖模型，并提出最小集合覆盖算法来解决

控制器和交换机的关联问题。在OpenFlow1.3中，

每个交换机通过设主控制器、同等控制器、从控制

器3个角色和多个控制器建立联系。如图3所示控制

器和交换机备选关系拓扑，对于一条数据流 ，其经

过的路径集合 。图4为经过最

小集合覆盖算法后，所得控制器和交换机的关联关系

,  ,  。

可以看出，通过最小集合覆盖算法，原本可能需要

3个控制器完成的流处理请求，现在只需要两个控

制器完成。

对于集合覆盖问题，随着问题规模的扩大，其

解空间呈指数增长，用一般的启发式策略难以求

解，在求解NP难问题时，用完备策略不仅能降低

问题求解的难度，又能保留问题的最优化解，所以

它是求解NP难问题的重要策略。因此，本文建立

完备策略来设计最小集合覆盖算法。下面描述最小

集合覆盖问题以及对应的完备策略：

S S1 S2 ¢¢¢
Sm S [Si = S S

最小集合覆盖问题： 是一个集合， ,  , ,
分别是 的一个子集，且 ，求集合 的最

小集合覆盖。

最小集合覆盖问题的完备策略：

S1 S2 Sm

Si = S Si

完备策略1　如果 ,  , ···,  中的一个集合

，则选择 作为最优覆盖中的唯一的集合。

x 2 S x
S1 S2 Sm Si Si

完备策略2　如果存在某个元素 ,  只属

于 ,  , ···,  中的一个集合 ，则选择 作为最

优化中的一个集合。

Si µ Sj Si完备策略3　如果存在 ，则排出 。

x x 2 Si

x µ y y
完备策略4　设Sn( )表示 集合的序号组

成的集合，如果Sn( ) Sn( )，则删除S中的 。

本文设计一种基于4个完备策略的最小集合覆

盖算法来解决控制器-交换机关联问题。最小集合

覆盖算法执行的过程如表1所示。首先初始化控制

器 -交换机映射关系SC={·}，已关联的交换机

set_switches={·}；第(2)步，Flow_sort(·)函数是统

计所有端到端流量，计算出每个路径上经过的数据

流的总量，并按降序排列；第(4)～(10)步是针对每

条路径，循环搜索各个集合，看是否满足完备策略，

如果不满足4个完备策略，就采用贪婪算法，将交

换机优先关联到覆盖交换机最多的控制器上；最后

直到所有路径上的所有交换机都已关联，算法终止。

 

 
图 3 控制器-交换机备选关系拓扑

 

 
图 4 控制器-交换机关联后拓扑
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4.2  联合博弈策略

f 1 f 2

c1 c2
s7 s8 c1

c2

阶段1的最小集合覆盖算法本质上是一种贪婪

算法，它在解决大规模网络问题提供了一种快速求

解的算法。然而，仅采用最小集合覆盖算法会产生

不平衡的控制器关联关系。如图5所示为阶段1得出

的控制器-交换机关联关系，对于数据流 和 ，跨

域已经不可避免，最小集合覆盖算法得出的控制

器-交换机关系会导致控制器负载不均衡，其中控

制器 管理的交换机要比控制器 管理的交换机要

多，而且交换机 和 到控制器 的距离要大于控

制器 ，这会导致控制流量开销太大。

为了更合理地平衡控制器和交换机之间的关联

关系，阶段2引入联合博弈策略对控制器关联问题

进行调整，在博弈过程中，每个控制器会计算域内

每条数据流所产生的控制资源消耗和控制流量开

销，为了最大限度地减少自身资源消耗，控制器会

将域内的交换机迁移到其他控制器上，完成交换机

迁移的条件有2个：

cm µm · ® ¢ ¯(1) 所有控制器 都满足 ，即所有控

制器均不过载；

f ij f ij°ij + ±f ijdikx ik · f ij°
0
ij

+±f ijd0ikx
0
ik

(2) 对于数据流 ,  

，即交换机迁移后，相应的数据流总的

资源消耗降低了。

联合博弈策略执行过程如表2所示。第(1)～(3)
步每个控制器分别计算域内每条数据流产生的资源

表 1  最小集合覆盖算法执行过程

　算法1 最小集合覆盖算法(Minimum Set Coverage)

= [aij] = [f ij] Ci = fS1;S2; ¢¢¢;Sig
®m ¯

　输入： SDN网络拓扑邻接矩阵 ；网络中流处理请求矩阵 ；控制器所能关联的备选集合： ；控制器的

  容量及冗余因子： , 

= [x ij]　输出：控制器-交换机之间的映射关系：

　(1) 初始化：控制器-交换机关联关系SC={·}；已关联的交换机set_switches={·};

　(2) 统计网络中端到端流量分布Flow_pair=Flow_sort(F)；

　(3)　while I in Flow_pair：遍历网络中流量

　(4)　　Path_switch= Dijkstra(G, i)；计算端到端流量的路径

　(5)　　while Path_switch: 循环4个完备策略

µCi Ci Ci　(6)　　　if Path_switch  ：若满足完备策略1, SC[ ]={Path_switch }；流经过的所有交换机关联到

Si2 Si 2Cj Si ! Cj Si Cj　(7)　　　if  Path_switch AND  满足完备策略2,  ;  关联到

Ci µ Cj [Si ! Cj Si Cj　(8)　　　if 存在 ：满足完备策略3，则 ；交换机 优先关联到

Si µ Sj Si ! [Cj Si　(9)　　　if Sn( ) Sn( )：满足完备策略4 ；交换机 优先处理

Ci Ci

Ci

　(10)　　　else 如果上述4个完备策略都不能满足：实行贪婪算法switch = max(Path_switch &  )；寻找关联交换机较多的控制器SC[ ]=

  {switch}；将相应交换机关联到控制器 上

　　　end if; end while;

　(11) end while;

Cj = fSj;Sj+1; ¢¢¢;Sng　(12) SC={ ；输出控制器-交换机映射关系

表 2  联合博弈策略执行过程

　算法2 联合博弈策略Coalitional Game

= [x ij]　输入：算法1输出的控制器-交换机之间的关联关系

0 = [x 0ij]　输出： 控制器-交换机之间的关联关系

= [x ij] ®m ¯　(1) 初始化 ,  , 

　(2) repeat

si F　(3)　　for each   in  ：寻找可能存在的交换机迁移

si : cm ! Cn　(4)　　　Initial migration pair  ；找到满足两个条

  件的交换机迁移对

　　　end for

cm　(5)　　for each  ：对于每一个控制器

Lij f ijdklx ikx j l + ±cik　(6)　　　 = ;计算每条数据流的资源消耗

si : cm ! Cn µn · ®£ ¯　(7)　　　if   and  ；保证控制器不过载，

  寻找可能的交换机迁移

L0ij f ijdklx 0ikx
0
j l + ±c0ik　(8)　　　　 = ；假设迁移，计算新的资源

  消耗

L0ij · Lij　(9)　　　　if  : 若交换机迁移前后，资源消耗减少了，

  则接受迁移

si ! cj Lij = L0ij　(10)　　　　　 ；实施交换机迁移 ；更新的资源

  消耗

　(11)　　　end if; end for；

　(12) 直到系统没有任何交换机要求迁移，则算法收敛

 

 
图 5 阶段1输出的控制器-交换机关系
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消耗；第(5), (6)步每个控制器会优先选择资源消

耗较多的交换机进行迁移；第(7), (8)步比较迁移

前后资源消耗情况，若迁移后，资源消耗有所减

少，则其他控制器会接受迁移。该过程会不断迭

代，直到所有控制器都不会发出迁移请求。

4.3  算法复杂度分析

O(NM) O(NM) O(N 2M) O(NM 2)

O(NM)

O(NM)

O(NM) O(NM)

O(N 2M) O(NM 2) O(NM) O(NM)

本文所提TERO机制的算法复杂度主要来源于

两个阶段，阶段1其计算复杂度主要来源：(1) 对集

合的不断扫描，并判断是否符合完备策略，其计算

复杂性为： + + + ;

(2) 贪婪算法的复杂度，其计算复杂性为 。

阶段2的计算复杂性主要来源于控制器寻找必要的

交换机迁移，搜索空间为 。因此，该资源

优化算法的计算复杂性为 + +

+ + + 。随着网络

规模的增加，该算法的求解空间几乎呈线性增长，

避免了传统方法求解时组合爆炸的问题，保证了算

法在有效时间内找到近似最优解。

5    仿真结果分析

5.1  仿真环境设置

本节对TERO机制的性能进行仿真验证，关于

实验环境和参数设置说明如下：

仿真选取RYU [ 1 2 ]作为实验控制器，同时在

Mininet[13]上进行拓扑测试。为了提高实验效率，将

RYU控制器和Mininet以虚拟机的形式部署在2个
不同的物理主机上，虚拟机为Ubuntu Server16.04，
搭载Intel Core i7-3770 3.40 GHz处理器，8 GB内
存。其中一个物理主机承载7个虚拟机，每个虚拟

机均运行RYU控制器，另一个虚拟机运行Mininet。
仿真采用的拓扑取自 Internet  Topo logy

Zoo[14]上的Interoute，其中包含110个节点，149条
链路，Interoute网络具有地理覆盖范围广，高度分

布的特征，其网络中的数据流传输路径较长，具有

明显的跨域特征。在Interoute网络中SDN控制器数

目设为7，其中每个控制器的处理容量相同设为

1800 k flows/s[8]。这里假设采用跳数作为控制器和

交换机之间距离的衡量标准来进行控制器的部署，

控制器与交换机之间的最大距离设为6跳。实验中

每个交换机连接3个主机。当实验启动时，为了模

拟动态的网络流量，数据流在主机上的生成和消

失服从泊松分布，交换机流请求率设为100～500
k flows/s，其中数据流路径采用dijkstra算法求

得。实验结果借助MATLAB工具进行分析。

5.2  仿真结果与分析

为了验证TERO机制在SDN网络中的性能，在

这里与控制器-交换机静态关联机制(Static Switch-

Controller strategy, SSC)[15]、控制器-交换机就近

关联机制(Nearest Migration Decision, NMD)[16]进
行对比。(1) SSC：控制器部署按照交换机的距离

进行聚类分析，并划分管理域，一旦控制器部署完

成便不会改变控制器-交换机关联关系。(2) NMD：
控制器动态关联机制，当控制器负载超过设定的阈

值时，便启动交换机迁移，优先迁移到距离最近的

控制器上。

5.2.1  实验1
本实验得出的3种机制的控制资源消耗和控制

流量开销如图6和图7所示。从图6中可以看出，

TERO控制资源消耗最低，NMD次之，SSC控制

资源消耗最多。从图7可以看出，TERO和NMD控
制流量开销均保持较低水平，而SSC带来了巨大的

控制流量开销。这是因为SSC采用静态关联机制，

不能根据流量的变化动态改变控制资源消耗；NMD
采用就近控制器关联机制，在一定程度上能使经过

数据流较多的交换机关联到同一个控制器上，起到

了局部优化的效果，降低了控制资源消耗，同时能

最大限度的缩短控制器和交换机之间的距离；而

TERO机制对全网数据流路径进行统计，通过最小

集合覆盖算法，数据流经过的控制域最小，控制资

源消耗也就最少，同时也避免了数据流由于跨域带

来的不必要的控制流量开销。根据实验结果求平均

 

 
图 6 控制资源消耗对比

 

 
图 7 控制流量开销对比
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值得，相比SSC和NMD，采用TERO机制来求得

的控制器与交换机之间的关联关系平均能减少

33%和28%控制资源消耗，平均能减少45%和8%的

控制流量开销。

5.2.2  实验2
为了探究本文所提TERO机制阶段1和阶段2的

关系，本实验把阶段1的最小集合覆盖算法(MSC)
得出的实验结果和TERO机制进行对比。从图8和
图9中可以看出，MSC算法得到的控制资源消耗和

TERO基本相等，而MSC算法计算出的控制器-交
换机关联关系产生了大量的控制流量开销，这是由

于阶段1的MSC算法本质上是一种贪婪算法，尽可

能地将更多的流分配给较少的控制器处理，而忽略

了交换机与控制器之间的距离；TERO机制引入联

合博弈策略，在保持控制资源消耗基本不变的前提

下，调整控制器-交换机之间的关联关系，进而降

低了控制流量开销。

5.2.3  实验3
为了说明本文所提TERO机制的普遍性，实验

3从The Internet Topology Zoo给出的公共网络拓

扑中选取4个规模差异较大的网络拓扑进行仿真实

验，网络拓扑信息及相应参数设置如表3。
图10给出了3种机制在不同SDN网络中控制资

源消耗情况。相比SSC和NMD，采用TERO机制

分别平均可以减少约30%和10%的控制资源消耗。

图11描述了在不同的SDN网络拓扑下控制器负载均

衡率，以各控制器经过归一化处理后的负载标准差

作为控制器负载均衡率的指标。与SSC和NMD相
比，TERO机制得到的控制器负载均衡率均较低，

因为SSC是以交换机的数目为衡量标准进行静态关

联的，在数据流分布均匀的网络中，有较好的负载

均衡的效果；NMD在控制器不过载的情况下，能

根据节点的距离进行就近关联，具有一定的负载均

衡能力；而TERO机制倾向于将更多的数据流路径

上的交换机关联到较少的控制器上，以降低数据流

跨域带来的控制资源消耗，但是这会造成严重的控

制平面负载失衡。

表 3  实验拓扑数据

网络拓扑 节点数 链路数 控制器数 距离阈值

ARNES 34 47 4 3

ChinaNet 42 66 5 4

Interllifiber 73 93 6 5

Interoute 110 149 7 6

 

 
图 8 MSC算法和TERO控制资源消耗

 

 
图 9 MSC算法和TERO控制流量开销

 

 
图 10 不同网络拓扑控制资源消耗

 

 
图 11 不同网络拓扑控制器负载均衡率
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6    结束语

本文针对软件定义网络分布式控制平面中由于

网络分域管理所引发的控制扩张问题，提出了基于

流量工程的SDN控制资源优化机制。首先分析了

SDN控制器对数据流请求的处理过程，指出改变控

制器和交换机的关联关系可以降低控制资源消耗；

然后权衡控制资源消耗和控制流量开销，将该问题

建模为组合优化问题。最后，设计了最小集合覆盖

算法，将同一路径的交换机关联到较少的控制器；

在此基础上，引入联合博弈策略，来寻求较优的控

制器-交换机关联方案。与控制器-交换机就近关联

机制相比，本文所提基于流量工程的SDN控制资源

优化机制可以减少约28%的控制资源消耗和8%控

制流量开销。
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