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摘   要：正交频分复用(OFDM)已被广泛应用于无线通信系统，其数据传输安全具有一定的实际意义。该文提出

了一种双重加密方案，采用神经网络生成置乱矩阵实现第1次加密，通过基于Logistic映射与Sine映射的复合离散

混沌系统产生的混沌序列进行第2次加密。该双重加密方案极大提升了OFDM通信系统的保密性，可以有效地防

止暴力攻击。相比于单一的1维Logistic映射的混沌系统，基于Logistic映射与Sine映射的复合离散混沌系统具有更

大的密钥空间。该文运用Lyapunov指数与NIST测试验证了该混沌系统的混沌特性及随机性，并仿真验证了双重

加密方案的保密性能。仿真结果表明，该文所提出的加密方案密钥空间为4×1093，Lyapunov指数提高到0.9850，

NIST测试中最大P值为0.9995。该双重加密方案可在不影响传输性能下极大提升OFDM通信系统的安全性。
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Abstract: Orthogonal Frequency Division Multiplexing(OFDM) is widely used in wireless communication

systems, and its data transmission security has certain practical significance. A double encryption scheme is

proposed which enhances the confidentiality of the OFDM communication system and can prevent brute force

attacks significantly. Specifically, the first encryption is achieved by using neural network to generate the

scrambling matrix, and the second encryption is implemented by chaotic sequence generating by composite

discrete chaotic system based on Logistic mapping and Sine mapping. Moreover, it has larger secret key space

compared with the single one-dimensional Logistic mapping chaotic system. The performance of double

encryption is measured by verifying its chaotic characteristics and randomness (Lyapunov exponent and NIST)

as well as its security performance in simulation. The results show that Lyapunov index is increased to 0.9850,

and the maximum P-value in the NIST test is 0.9995 by using the proposed double encryption in this paper. It

indicates such double encryption significantly improve the confidentiality of the OFDM communication system

without affecting the transmission performance.
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1    引言

正交频分复用(Orthogonal Frequency Divi-
sion Multiplexing, OFDM)已经广泛应用于现代无

线技术通讯网络中。传统的OFDM信号由于其独特

的时间和频率特性而易受恶意窃听的影响。混沌系

统已成功应用于无线系统、多媒体等方面，用来提

高系统的安全性[1]，如混沌加扰[2–4]，混沌星座操

作[5–7]，以及混沌IQ加密技术[8,9]等。基于混沌的通

信系统由于其鲁棒性和安全性备受关注，混沌系统

的研究推动了保密通信的发展。现有的混沌映射可

以分为两类：1维(1D)混沌映射和高维(HD)混沌映

射。1维混沌映射的例子包括Logistic, Sine和
Chebyshev映射。通常高维混沌结构比1维结构更

加复杂，实现起来更加困难。通过对简单1维混沌

映射进行改进使混沌系统能够在有限的区域内均匀

分布[10]，能够提升加密性能。因此，改进简单的

1维混沌系统用于加密也是较好的选择。基于保密

通信的理论研究，研究人员已经提出了几种基于

OFDM的安全技术。例如文献[11]提出了一种基于

混沌编码的正交幅度调制(Quadrature Amplitude
Modulation, QAM)的加密方法，在加密的QAM符

号中，由改进的Logistic映射产生密钥序列对实部

(I)和虚部(Q)分别编码。文献[12]提出了一种基于

伪随机星座旋转与插入人工噪声的加密方案，利用

混沌系统生成伪随机密钥，通过无线信道的不可逆

性来保证OFDM系统的物理层安全。上述的方法中

所用的混沌映射形式相对简单，而且插入人工噪声

的方式会使信道的资源利用率降低。文献[13]利用

无线信道的互易性，位置相关和时变的特性，提出

了一种通过动态子载波坐标交织的新型反窃听

OFDM系统。此外，还可以采用发送波束成形[14]，

人工噪声[15]和协作发送[16]来提高基于OFDM传输的

安全性。但是这些加密技术可能还需要额外的资

源，如协作终端、信道资源和多个天线。这些基于

数字混沌系统的方法由于具有显著的伪随机特性，

差别很小的初始条件产生的混沌序列轨迹将快速

发散并且从不重复。混沌序列由于具有对初始值

的敏感性、巨大的参数空间[17–19]等特点，而成为

OFDM系统加密的研究热点，使它能够增强加密的

安全性。同时，已经提出了不同的安全策略，并得

以证明。

本文针对OFDM通信系统提出了一种新的加密

方案，实现了对OFDM系统中传输的数据信息进行

保护。该加密方案利用复合离散混沌系统生成伪随

机混沌序列，经过人工神经网络，生成置乱矩阵实

现第1次加密，使用不同的混沌序列进行2次加密。

该加密方案可以根据发送数据的大小动态调整置乱

矩阵的大小、灵活性高，能够更大限度地防御暴力

攻击，并且保密效果良好。

2    复合离散混沌系统

本节主要描述现有的两个混沌映射：1维Sine
映射和1维Logistic映射，它们是复合离散混沌系统

的基础。本文通过Lyapunov指数和NIST测试工具

来证明复合离散混沌系统产生混沌序列的随机性。

2.1  复合离散混沌系统的组成

2.1.1  Logistic映射与Sine映射

Logistic映射与Sine映射在OFDM系统加密方

案中应用十分广泛，其映射方程分别为

xn+1 = µxn(1− xn) (1)

xn+1 = µ sin(πxn) (2)

µ其中，x表示迭代值， 表示控制参数。

µ = 4.0

µ ∈ [0.87, 1]

如图1(a)所示，迭代的初始值为0.3，迭代次数

为1500次，省略前500个点，可以看出当

时，Logistic系统的复杂性最大。图1(b)的迭代初

始值为0.3，迭代次数为3000次，省略前1000次。

当 时，Sine映射具有混沌特性。

2.1.2  复合离散混沌系统

f(x) f(x) h(x)

g(x) h(x) [0, 1]

令复合离散混沌系统为 ,  是由 和

构成。其中 是定义在 区间的Logistic映
 

 
图 1 Logistic映射与Sine映射
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g(x)射。 是Sine混沌系统，复合离散混沌系统的映

射方程为

f(x) = f(h(x) + g(x)) = mod (4µxn(1− xn)

+ (1− µ) sin(πxn), 1) (3)

µ [0, 1] 5× 10−4

µ

[0, 1]

µ [0, 4]

[0, 4]

由于Logistic映射仅在小范围内存在混沌特

性，本文将两个具有不同参数的Logistic混沌系统

与Sine混沌系统先进行线性变换，再进行非线性运

算。图2为复合离散混沌系统分岔图，混沌序列的

初始值为0.3，参数 取值为 ，每间隔

取1个 值，共迭代了1000次，省略了前500次结

果。从图2中可以看出将混沌区间扩展到了 区

间。同理，若参数 取值为 ，则该混沌序列分

布在 区间之间。

X = {X1, X2, ···, Xn}
K = {K1,K2, ···,Kn}

_
X X

为了检测该混沌系统的性能，将该系统生成的

混沌序列   转化为二值序列

。采用选取平均值的方式确定

阈值， 表示混沌序列 的平均值。公式为

K =

{
0, 0 ≤ X < X̄
1, X̄ ≤ X ≤ 1

(4)

2.2  Lyapunov指数

Lyapunov指数是验证混沌序列的随机性与混

沌特性的重要指标。公式为

λ = lim
i→∞

{
1

i

i−1∑
n=0

ln |f ′(xn)|

}
(5)

b(x) = h(x) + g(x)

f(x) = f(b(x))

根据式(5)，若该混沌系统的Lyapunov指数为

正值表明该混沌系统具有混沌特性，正值越大表明

该混沌系统的混沌特性越好。令 ，

则 。Lyapunov指数的计算公式为

λ = lim
i→∞

{
1

i

i−1∑
n=0

ln |f ′(b(xn))|

}

= lim
i→∞

{
1

i

i−1∑
n=0

ln |f ′(b(xn)) · b′(xn)|

}

= lim
i→∞

{
1

i

i−1∑
n=0

(ln |f ′(b(xn))|+ ln |b′(xn)|)

}

= lim
i→∞

{
1

i

i−1∑
n=0

ln |f ′(b(xn))|+
1

i

i−1∑
n=0

ln |b′(xn)|

}

= lim
i→∞

{
1

i

i−1∑
n=0

ln |f ′(b(xn))|

}

=+ lim
i→∞

{
1

i

i−1∑
n=0

ln |b′(xn)|

}
=λf(x) + λb(x) (6)

f(x)由于 是两个混沌系统经过线性变换后再进

行模1运算，并不影响Lyapunov值的大小，所以

λf(x) > 0 b(x)

λb(x) > 0

。由于 是由Logistic映射与Sine映射进

行线性变换求得，由于混沌系统的可加性，所以

。根据式(6)得出，复合离散混沌系统的

Lyapunov指数大于0，所以该混沌系统具有混沌特

性。各个混沌映射的Lyapunov指数如表1所示。

3    神经网络生成置乱矩阵

在图形图像加密方案中经常会使用矩阵置乱图

像像素的方法，由于不同图像的像素矩阵大小相

同，生成的置乱矩阵一般都为像素矩阵的大小，故

缺少随机性，使得加密的随机性能降低。但是在通

信领域中由于加密的密文矩阵大小不确定，可以生

成不同大小的随机矩阵对数据进行加密，大大提高

了保密的安全性。本文采用神经网络的方法对OFDM
系统中的星座图进行双重扰乱。神经网络架构如

图3所示。

神经网络由输入层、隐含层和输出层构成，每

层中的神经元之间以全连接的形式相连。神经网络

 

 
图 2 复合离散混沌系统

 

 
图 3 神经网络架构

表 1  混沌系统Lyapunov指数

混沌系统 Logistic映射 Sine映射 复合离散混沌系统

Lyapunov指数 0.6118 0.5381 0.9850
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W ,B Z

W = {W1,W2} B = {B1,B2}

通过输入层输入数据，传入隐含层，隐含层将收到

数据进行处理后传入输出层，输出层收到数据进一

步处理后输出，该过程称为神经网络的传播过程。本

文采用神经网络是为了产生OFDM系统第1次加密

过程中的置乱矩阵，因此每一次迭代中的 和 矩

阵均为随机的，其中 ,  。

并且是已经训练好的网络，不需要考虑学习效率的

影响。

X

Y Y1 Y2 Y1 Y2

Y1
′ Y2

′

L(x) M(x) T (x)

神经网络中的输入层是从混沌序列 中随机选

取数据。输出层为 ，由 ,   构成。 ,  经过进

一步处理为 ,  来表示置乱矩阵的行值和列值。

传输函数由函数 ,  和 构成，以实现对

输入数据的处理。

I = [X1, X2, X3, X4] (7)

L(x) I

I ′
函数 将输入值 分别乘以权值加上偏置得

到下一层的输入值，变换后的矩阵为 ，即

I ′ = W1I +B1 = [X ′
1, X

′
2, X

′
3, X

′
4]

T (8)

W1 4× 4 B1

4× 1 I ′ M(x) T (x)

Y1 Y2

其中， 的大小为 (行列)的方阵， 的大小

为 。 通过传输函数 和 得到输出值

,  ，其公式为

Y = M(T (W2I
′ +B2),Z) (9)

W2 2× 4 B2 2× 1 W1

B1 W2

B2

Z

M(x) M(x) T (x)

其中， 的大小为 ,  的大小为 。 和

是输入层到隐含层的权值和偏置矩阵， 和

是隐含层到输出层的权值和偏置矩阵。权值和

偏置矩阵均从混沌序列中随机选取数值。 为函数

的判断参数，大小为2行1列。 和 分

别为

M(T (x), Z) =

{
T (x)/Z, 0 < T (x) ≤ Z

(1− T (x))/(1− Z), Z < T (x) < 1
(10)

T (x) = 1/(1 + e−x) (11)

0 < T (x) < 1经过式(11)的运算，使得 ，这时

M(x) T (x) Z

0 < Z < 1 Z

Y Z

Z

刚好与 的区间相符， 为判断参数，并且

。为了保证每次循环 值的差异性，每运

行1次函数得到输出的 值和 值都将更新1次，更

新后的 值为

Z = (0.3× Y ) + 0.6 (12)

Y1

Y2 Z

Y1 Y2

F ×N

Y1 Y2

神经网络每运行1次，就会产生2个随机的 ,
值。更新 值后，采用更新后的值循环运行神经

网络计算得到新的输出值 ,  。假设所要生成的

置乱矩阵的大小为 ，所以需要将神经网络的

输出 ,  进行下一步操作得到置乱矩阵的行值和

列值。公式为

Y1
′ = mod(ceil(Y1 × 1015), F )

Y2
′ = mod(ceil(Y2 × 1015), N)

}
(13)

Y1
′ Y2

′

F ×N

当产生的 ,  这一对值与已产生数值均不相

同，则保留该数值，当产生的矩阵为 时，则

停止运行。

4    加解密算法

[F,N ] F,N > 100

本文中所提出的加密算法与明文密切相关。由

于混沌序列对初始值非常敏感，即使初值的差别很

小但所产生混沌序列的差别却很大，有效地防止了

攻击者对密钥的破解。为了抵抗暴力攻击，基于混

沌的加密算法密钥长度应该大于100位[20]。采用神

经网络的方式生成置乱矩阵 ，其中 ，

共进行2次置乱，首先对OFDM生成的星座图中各

个星座点进行第1次置乱，其次再对串并转换加入

导频之后的数据进行2次置乱。为了进一步提高保

密性能，两次置乱采用不同的混沌序列。本文加密

算法设计图如图4所示。

4.1  加密算法

F ×N

F ×N

µ x0 µ [0, 4] x0

当置乱矩阵的大小为 时，读取发送数据

序列中前 位二进制数值，用于计算混沌系统

的参数 和初始值 。其中 的取值为 ， 的取
 

 
图 4 OFDM系统加密方案
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[0, 1] µ

x0

值为 。计算复合离散混沌系统的参数 和初始

值 的公式为

µ = mod(sum, 4)
x0 = mod(sum, 10)× 0.1

}
(14)

x0 = x0 × f

N0 + g

g sum

[1, F ×N/2]

[F ×N/2 + 1, F ×N ]

f sum F ×N/2

Xl Xs Xq Xm

不同的初值 产生不同的混沌序列，

运行复合离散混沌系统，迭代 次，选取后

次迭代作为可用的密钥序列。式(14)中的 表示

OFDM系统输入数据的二进制序列中

与 按位进行异或运算并求和。

表示 除以 求取的平均值。根据式

(14)每运行1次混沌系统选取不同的初值，生成不

同的混沌序列。本文中需要选取4个不同的混沌序

列 ,   ,   ,   。加密算法步骤如下所示。

F ×N

x0 µ

Xl Xs Xq Xm

步骤 1　读取OFDM系统中输入数据的二进制

矩阵，假设生成的置乱矩阵的小为 ，计算出

复合离散混沌系统的初值 与参数 ，生成混沌序

列 ,  ,  ,  ；

Xl

I W1 B1 W2 B2

Xs Xq Y1 Y2

Y1 Y2 [1, F ] [1, N ]

Y ′
1 Y ′

2 Y ′
1 Y ′

2

Y ′
1 Y ′

2

F N

步骤 2　随机选取序列 中的数值作为输入数

据 。权值和偏置矩阵 ,  与 ,  分别从序列

,  中随机选取。运行神经网络生成 ,  ，将

每次生成的 ,  值分别处理为 和 区间的

整数 ,  ，并把每次迭代产生的 ,  分别存储

在矩阵H, R中。如果 ,  与已产生数值均不相

同，则保留该数值，直到生成行矩阵H的长度为

，列矩阵R的长度为 为止；

F N

F ×N k F ×N

k = 1, 2, ···, n k

k k

C

D

步骤 3　进行第1次加密，根据置乱矩阵对应

的行列索引对OFDM系统中星座图进行置乱，将星

座图矩阵转换为 行 列矩阵。若星座图中的星座

点大于 ，则可以将星座矩阵分为 个 矩

阵，其中 ，这时可以运行 次神经网络

生成 个不同的置乱矩阵，分别对 个矩阵进行置

乱加密。令星座图的矩阵为 ，置乱后的矩阵为

。置乱公式为

Dk(i, j) = Ck(Hk(i), Rk(j)), i = 1, 2, ···, F,
j = 1, 2, ···, N (15)

Dk k Ck k

Hk(i)

Rk(j)

其中， 表示第 个置乱后的矩阵， 表示第 个

星座图矩阵， 表示置乱矩阵中行矩阵的每个

值， 表示列矩阵的每个值；

k步骤 4　在进行第1次置乱后，将 个置乱后的

矩阵转换成行值为1的矩阵；

Xm

[1, 8]

A

步骤 5　选取混沌序列 中的值，取出每个

值的小数点后15位数字存储在数组中，将这15位数

字去除重复的数字后去除0和9，判断数组的长度是

否为8，若不为8则舍掉该数组。则保留下来数组中

的数值为 。将保留下来的数组按照从小到大的

顺序排序，排序后的数组记作 ，然后通过数组

A

A′
中数据的顺序保存每个数据在原来数组中的位

置，生成用于第2次加密的位置矩阵 ；

步骤 6　重复步骤5，生成加密所需的全部位

置矩阵；

步骤 7　对串并转换插入导频后的数据利用步

骤6生成的位置矩阵进行第2次置换加密，直到串并

转换的循环全部结束，至此，第2次加密结束。

4.2  解密算法

D D

C

解密算法为加密算法的逆过程。接收端收到加

密后的数据，第1步根据位置矩阵进行反置乱得到

矩阵 ，第2步根据置乱矩阵将 进行反置乱即可

得到原始的矩阵 。

5    仿真结果

本文使用的仿真环境为Matlab 2015b，通过仿

真实现混沌系统与OFDM系统的数据传送与接收。

5.1  混沌系统NIST测试分析

P

[0, 1] P

α α

P

本文采用NIST测试工具对复合离散混沌系统

产生的混沌序列进行随机性测试。NIST测试工具

是由15个测试组成，用于测试加密过程中使用的二

进制序列的随机性。每个测试都会产生一个 值，

它是区间 上的实数。如果 值大于显著性水平

( 默认等于0.01)，则分析的二进制序列通过测

试，表明该序列被认为是随机的，置信度为99%，

并且 值越大表明序列的随机性越好。

n = 1000000

P

将混沌序列经过式(5)处理成0, 1二进制数据。

本文随机选取了20组混沌序列进行测验，每个序列

的长度为  bit。表2的第3列表示20组序

列所测 值的平均值。测试结果显示，每个测试的

表 2  NIST测试结果

序号 测试项目 P 值 测试结果

1 Frequency 0.7188 Success

2 Block Frequency 0.3721 Success

3 Cumulative Sums 0.5153 Success

4 Runs 0.9995 Success

5 Longest Run of Ones 0.6147 Success

6 Rank 0.8624 Success

7 Discrete Fourier Transform 0.9268 Success

8 Nonperiodic Template Matchings 0.9889 Success

9 Overlapping Template Matchings 0.7125 Success

10 Universal Statistical 0.6124 Success

11 Approximate Entropy 0.1522 Success

12 Random Excursions 0.4998 Success

13 Random Excurisions Variant 0.3114 Success

14 Serial 0.2962 Success

15 Linear Complexity 0.9855 Success
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P值均大于0.01，即置信度为99%，表明该复合混

沌系统所产生的混沌序列都是随机的[21]。

总而言之，该混沌系统在扩展Logistic混沌系

统映射区间的同时，保证了混沌系统的随机性能，

使得混沌序列的取值范围更广泛，生成的有效密钥

更多，并且育有良好的加密特性。

5.2  加密结果及性能分析

[124, 100]

[1600, 8]

通过仿真，验证了该加密方案在OFDM系统下

的安全性。本文所采用的OFDM系统参数如表3所
示。第1次加密过程中生成的置乱矩阵大小为

。串并转换循环次数为100次，插入的导频

数目共400个，第2次加密矩阵的大小为 。

接收端收到未还原及未解调数据的散点图如图5
所示。

10−6

传统OFDM系统、星座旋转与本文所提出的双

重加密的信噪比与误码率之间的关系如图6所示。

当窃听者的误码率为0.5时，表明窃听者无法还原

有用数据。本文所提出的加密方案和文献[12]中提

出的加密方案都具有安全性，但是文献[12]提出的

方法需要增加额外的人工噪声，当数据量十分庞大

时会极大的浪费系统资源。图6所示，与OFDM本

身相比，本文提出的加密方案没有明显衰落，即加

密方案并没有使OFDM系统的稳定性与性能降低。

当信噪比为13 dB时，误码率小于 。

N0 x0 µ Xl Xs Xq Xm

N0 µ [0, 4]

x0 [0, 1] x0 µ Xl Xs

由本文提出的加密方案可知，密钥由复合离散

混沌系统的参数 ,  和 以及 ,  ,  ,  共同

组成。 次初始迭代选取1000,  的取值为

区间， 的取值为 区间。由于 ,  ,  ,  ,

Xq Xm

103 × (1× 1015)4 × 4× 1015 × 1× 1015 = 4× 1093 ≈ 2311

2100

,  的取值均为浮点数，根据电气和电子工程

师协会(IEEE)浮点标准[22]，64位双精度数的计算

精度约为10 – 1 5。所以该加密算法的密钥空间为

，

大于文献[4,8,9,11,17,18]的密钥空间。由于搜索正

确的密钥需要大量的时间，因此该密钥空间可以有

效地防止窃听，并且该密钥空间大于 ，满足文

献[20]中建议的密钥空间要求，可以很好地抵抗暴

力攻击。

从仿真结果来看，使用本文中所提出的双重加

密方案能够保障发送者和合法接受者之间安全通

信，提高了OFDM通信系统的安全性，并且该加密

方案不需要插入人工噪声，可以有效防止信道资源

的浪费。若窃听者没有正确的密钥，则不能得到正

确的发送数据。与缺乏安全机制的传统OFDM系统

相比，该方案仅产生可忽略的误码率。

6    结束语

本文提出了一种双重加密方案，并且运用复合

离散混沌系统生成混沌序列密钥。密钥的生成与系

统传输的数据密切相关，通过Lyapunov指数和

NIST测试两个方面，证明了该混沌系统的混沌特

性与混沌序列的随机性。利用神经网络的方式生成

置乱矩阵对QAM调制后的星座点进行置乱，在串

并转换加入导频之后运用不同的混沌序列进行第

2次加密置乱。若窃听者没有正确地还原数据信息

则无法确定混沌系统的初始值与控制参数。当窃听

者没有解密密钥时，窃听者无法正确还原数据信

息。传输过程中的数据与复合离散混沌系统构成一

个整体，使得在整个加密过程中，明文可以作为生

成密钥的一部分。通过仿真证明，该方案与传统的

 

 
图 5 接收端未还原散点图

 

 
图 6 传统OFDM系统、星座旋转与双重位置置乱的

误码率性能对比

表 3  OFDM系统参数

特性 参数 特性 参数

调制方式 4QAM FFT点数 128

数据子载波 128 内插导频 4

循环前缀 4 OFDM符号数 100

信道类型 AWGN – –
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OFDM系统相比，误码率可以忽略不记。当数据量

过于庞大时，生成置乱矩阵的时间也将会提高，当

需要生成多个置乱矩阵时可以考虑使用并行计算的

方式来减少大量计算所用的时间，下一步工作是当

数据量过大时降低系统计算的时间并且不断探索更

好的加密方式。
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