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摘   要：线上合同签署在电子商务中日益普及，在互不信任的签署方之间签署一份合同并不是一件简单的事情，

各方就合同签署问题提出过许多合同签署协议。其中较多的协议是带有第三方参与的，但是在效率方面并不占优

势，且易出现安全问题。现有借助区块链技术取代第三方参与的合同签署协议中，区块链的公开验证对不管是签

署方还是待签署合同的敏感信息又发起了挑战。且大多协议针对于双方合同签署，随着签署方数量的增加，协议

的通信成本和复杂度都在急剧增加。该文结合现有协议，提出一个高效的多方合同签署协议，协议中通过基于无

证书的高效聚合签名方案，用于提高区块链下签署方签名验证效率，在区块链上仅公开签署方的临时密钥以减少

系统开销。该协议满足正确性、安全性、公平性、私密性以及高效性。
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Abstract: Online contract signing is becoming more and more popular in e-commerce. It is not easy to sign a

contract between two parties who do not trust each other. Many of these protocols involve the participation of

third parties, but they are not advantageous in efficiency and prone to security problems. Currently, contract

signing agreements with third-party participation are replaced by block chain technology, but the public

verification of block chain challenges the sensitive information of both the signer and the contract to be signed.

And most of the agreements are for the signing of contracts between the two parties. With the increase of the

number of signatories, the communication cost and complexity of the agreements increase sharply. Combined

with the existing protocols, this paper proposes an efficient multi-party contract signing protocol. In the

protocol, an efficient aggregation signature scheme based on no certificate is used to improve the signature

verification efficiency of the signer under the block chain, and only the temporary key of the signer is disclosed

on the block chain to reduce the system overhead. The protocol satisfies the requirements of correctness,

security, fairness, privacy and high efficiency.
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1    引言

随着电子商务的不断发展，交易方或合作方通

过互联网就某些条款签订合同变得日益普遍。在互

不信任的签署方中，尤其是针对多方合同签署时，

签署合同时的公平性就显得尤为重要。为解决公平

签署的问题，最常见的方法便是加入可信第三方，

借助第三方交换签署方的签名信息以达到公平签署

的目标。这种方法就要求第三方保持在线状态，所

以效率不会太高，尤其是随着签署方的增加易产生

系统瓶颈问题。并且现实中第三方并非是完全可信

的。随之产生了半可信第三方，在这类协议中，第

三方仅在签署方发生争端时出现，用以解决争端问

题。但是这类协议通常计算比较复杂，效率也不太

高，同时存在信息泄露的风险。而另一类无需第三
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方参与的协议，通常采用逐步释放待公开的信息[1]，

但由于互联网的不同步，合同签署的过程也是异步

发生的，因而并未解决公平签署的问题，在通信交

互过程中的成本较高，实际应用的可能性较低。

2003年由Al-Riyami等人[2]提出了无证书密码

体制。聚合签名自Boneh 等人[3]提出以来受到了广

泛的应用，把多个签名压缩聚合成一个签名，降低

了存储开销，验证的工作量和对网络传输的要求。

文献[4–7]提出了应用于不同场景的无证书聚合方案

及改进方案。聚合签名的使用将为多用户参与的方

案提供了新的解决思路。

近年来，由于区块链技术的兴起，区块链技术

受到更多的关注，去中心化特性被用来很好地解决

了第三方问题。Wan等人 [8]提出了在区块链环境

下，采用时间戳服务器检查在最后期限内提交的加

盖时间戳的签名的有效性来保障签署双方的公平

性。文献[9]在双方合同签署的过程中嵌入了盲的可

验证的加密签名，保护了待签署合同的私密性，防

止了合同信息的泄露，但是当出现争议时，由于区

块链具有公开透明性，区块链上每一个节点均可以

获得链上的签名信息，同样泄露用户的信息。故基

于区块链的合同签署协议中必不可少的要解决隐私

保护问题，防止信息泄露。文献[10]在文献[9]基础

上进行改进，引入了半诚信的第三方添加混币模

式，保护了用户的隐私，虽然可用于多方合同签

署，但是随着签署方数量的增加，在区块链上的工

作量也在增加。Huang等人[11]将合同签署的过程分

为链上和链下两部分，链下协商一个门限在链上交

换，但该协议随着签署人数的增加验证各方签名的

消耗也在急剧增加。文献[12]提出了一种新的合同

签署协议，将大量的签名工作借助无证书聚合可验

证的签名方案放在区块链下执行，只有聚合签名通

过验证方可进入链上阶段。在区块链上各签署方交

换秘密值，矿工仅验证签署方是否合法有效。但是

该协议中无证书方案基于双线性对在聚合签名验证

时，验证开销较大。

本文结合已有工作，在文献[12]的基础上提出

一个高效的无证书聚合可验证签名方案，并应用于

多方合同签署环境中。在多方合同签署的过程中，

签署方首先在区块链链下对待签署合同达成一致，

分别签署带有共享公钥的签名后聚合统一验证，若

聚合签名通过验证之后，方可进入区块链链上阶

段，否则退出合同签署协议。在链上，各方首先提

交一笔担保金以担保自己的行为，之后各签署方依

次公开自己的临时密钥。若公开过程中出现不诚实

的签署方，则该签署方失去其保证金用于奖励之前

已经诚实的公开自己临时密钥的签署方，晚于该签

署方之后的签署方赎回自己的担保金。该协议不管

是在链上还是在链下，保证了对签署方而言的公平

性和私密性，针对于合同的机密性和不可伪造性，

在协议的效率上也有很大的提高。

2    基础知识

2.1  离散对数

P q

G (P; bP) b 2 Z ¤
q b

A DLP

AdvDLP (A ) AdvDLP (A ) =

Pr[A(P; bP) = bjb 2 Z ¤
q ]

离散对数问题(Discrete Logarithm Problem,

DLP)[13]：设在生成元为  的大素数为 阶的加法循

环群 中，已知元组 ,  ，求解目标 。

在任意的概率多项式时间(Probabilistic Polynomial

T ime ,  PPT)，算法 成功解决 问题的概

率 可忽略 [ 1 3 ]。其中

。

q G P P

aP bP abP a; b 2 Z ¤
q A

PPT CDH AdvCDH(A)

AdvCDH(A) = Pr[A(P; aP; bP) =

abPja; b 2 Z ¤
q ]

计算性Diffie-Hellan问题 (CDH问题)[14]：设在

阶的加法循环群 中， 为其生成元。已知 ,

,  求 问题，其中 。在算法 任意

的 内，成功解决 问题的概率

可忽略 [ 1 4 ]。其中

。

2.2  安全模型

在无证书签名方案的安全模型中，攻击者可以

分为两大类[4]：

AI：模拟为恶意的用户，不知道系统主密钥，

但是可以任意替换用户的公钥；

A¦ KGC：模拟为恶意的 ，知道系统的主密

钥，但是不能替换用户公钥。

C AI A¦

证明无证书签名方案的不可伪造性时，可构造

挑战者 与攻击者 和 之间的游戏。

2.3  安全需求

多方的合同签署过程中需要满足以下安全需求：

(1) 正确性：若参与签署合同的签署者均诚实

地执行多方合同签署协议，则合同签署成功，每一

个签署者均可以得到其他签署方的普通签名；

(2) 公平性：多方签署合同时，对于每一个签

署者都应该保证相对公平，出现不诚实的签署者时

应该得到一定的惩罚，而已经诚实的公开自己临时

密钥的签署者应该得到补偿；

(3) 私密性：在合同签署的过程中，保证每一

个签署者的个人隐私不泄露，所签署的合同信息除

了签署者知道外对其他人是保密的；

(4) 可验证性：对于合同签署时的聚合签名可

以通过验证，并且具有可提取性，在满足一定条件

下，可以恢复出签署者对于合同的普通签名，证明

签署的合同有效的；
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(5) 不可伪造性：对于签署者签署的签名具有

不可伪造性，协商通过后的合同，若一方未签署，

其他签署方不可能伪造一个合法的合同。

3    无证书聚合可验证签名方案

3.1  无证书聚合可验证签名方案定义

本方案由以下算法组成：

k KGC
¸ params
(1) 系统建立：设置安全参数 ,  选取主密

钥 ，公开系统参数 ；

(x i; params)! (x iPi)

x i Pi

(2) 秘密值生成： ，选取

随机值 为秘密值， 为与之对应的公钥；

(vi; IDi; ¸;Pi; params)! yi

vi IDi yi

(3) 部分私钥生成： ,

为随机值， 为用户身份， 为部分私钥；

(x i; yi; IDi; params)! (pki;

ski) pkI ski

(4) 用户密钥生成：

,  和 分别为用户的公私钥；

(x i
0; params)! (x i

0;Pi
0)

x i
0 x i

0 Pi
0

(5) 临时密钥生成： ，

选取随机值 为用户临时私钥 ,  为临时公钥；

(x 10; x 20; ¢¢¢; xn
0;P10;P20; ¢¢¢;

Pn
0)! (Ppub; xpub) Ppub xpub

(6) 共享密钥生成：

,  为共享公钥， 为共享

密钥；

(Mi; IDi; ¢; ri; params)! ¾i
0

Mi ri ¢ ¾i
0

(7) 签名生成： ，

消息 ，随机值 ,  为状态信息， 为用户签名

信息；

(¾1
0; ¾2

0; ¢¢¢; ¾n
0)! ¾ ¾(8) 聚合签名： ,  为聚合

签名；

(M1;M2; ¢¢¢;Mn; ID1 ID2 ¢¢¢
IDn; ¢;Ppub; params; ¾)!true=false

(9) 聚合签名验证：

。若聚合签名

有效，输出true；否则，输出false。
3.2  无证书聚合可验证签名方案具体构造

k KGC
q > 2k G P

H : f0; 1g¤ £G £G ! Z ¤
q

H1 : G £ f0; 1g¤ ! Z ¤
q ¸ 2 Z ¤

q

PT = ¸P KGC
¸ params = fG; q;P;PT;H ;H1g

(1) 系统建立：设安全参数 ,  选择素数

阶椭圆曲线加群 ,  为其生成元。选择抗

碰撞的安全哈希函数 ,

，随机选 作为系统主

密钥，系统公钥 ,  保存系统主密钥

，公开系统参数 ；

Ui x i 2 Z ¤
q

Pi = x iP
IDi Pi KGC

(2) 秘密值生成：用户 随机选取 用作

秘密值，计算 作为其对应公钥，并将用户

的身份 和 发送给 ；

KGC vi 2 Z ¤
q

Vi = viP hi = H(IDi;Pi;PT) yi = vi + ¸himodq
KGC Vi yi Ui

(3) 部分私钥生成： 随机选取 ，计

算 ,  ,  ,
公开 并将部分私钥 发送给用户 ；

Ui hi = H(IDi;

Pi;PT) yiP = Vi + hiPT
ski = x i + yi pki = (Pi;Vi)

(4) 用户密钥生成：用户 计算

，验证  是否成立，成立则合

成私钥   ，公钥 。否则，

终止执行；

Ui x i
0

Pi
0 = x i

0P Pi
0

(5) 临时密钥生成：用户 随机选取 作为临

时私钥，计算 ,  为临时公钥；

(6) 临时公钥承诺：

Ui ki

Ci = Com(Pi
0; ki) Ci

(a) 用户 随机选取辅助值 ，并对临时公钥

进行承诺，得 ，将 广播给其他

用户；

Ci Ui

Pi
0

(b) 当用户收到 后， 打开承诺，则用户得

到临时公钥 ；

Ppub =
Xn

i=1
Pi
0

xpub =
Xn

i=1
x i
0

(7) 共享密钥生成：当所有用户均打开公钥承

诺后，可计算共享公钥 ，与之对

应的共享密钥为 ；

M Ui

Mi

(8) 签名生成：广播消息 ，用户 对消息

进行签名过程如下：

Ui ri 2 Z ¤
q Ri = riP(a) 用户 随机选取 ，计算 ；

li = H1(Ri; IDi k Mi k Ri kM) Si =

riPpub+ ski ¢ li
( b )  计算 ,  

；

Ui Mi ¾i
0 = (Ri;Si)(c) 用户 对消息 的签名为 。

n (M1; ¾1
0)

(M2; ¾2
0) ¢¢¢ (Mn; ¾n

0) R =
Xn

i=1
Ri

S =
Xn

i=1
Si ¾ = (R;S)

(9) 聚合签名：若对 个消息-签名对

聚合签名，计算 ,

，则聚合签名为 ；

M1;M2; ¢¢¢;Mn ¾

(10) 聚合签名验证：每一个参与者均可验证聚

合签名，输入消息 ,  和所需参数，

验证者执行：

hi = H(IDi;Pi;PT) li = H1(Ri; IDi k
Mi k Ri k ¢) i = 1; 2; ¢¢¢;n hi li

(a) 计算 和

，其中 。 和 可以预运算；

S ¢ P =
Xn

i=1
[RiPpub+ (Pi+

Vi + PT hi)li]

(b) 判断等式为

。等式成立，则输出true；否则，输

出false。

4    安全性证明

4.1  正确性

hi = H(IDi;Pi;PT) li = H1(Ri; IDi k Mi k
Ri k ¢) R =

Xn

i=1
Ri i = 1; 2; ¢¢¢;n

计算 ,

和 ，其中 。

SiP = RiPpub+ (Pi + Vi + hiPT)li首先验证等式

是否成立：
SiP = (riPpub+ ski ¢ li)P = riPpubP+ (x i + yi) ¢ liP

RiPpub+ (x i + vi + ¸hi) ¢ liP = RiPpub (Pi + Vi+

hiPT) ¢ li
= + 

，故可验证签名的正确性。

S ¢ P =
Xn

i=1
[RiPpub+ (Pi + Vi+

PThi)li]

然 后 验 证

是否成立：

S ¢P=
Xn

i=1
(riPpub+ ski ¢ li)P =

Xn

i=1
[riPpub

(x i + vi + ¸hi)li]P =
Xn

i=1
[RiPpub + (Pi + Vi

PThi)li]

+

+

，故可验证聚合签名的正确性。

4.2  不可伪造性

AI定理1　在随机语言模型中，攻击者 在自适

应选择消息攻击下，依赖离散对数困难问题，存在
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AI
PPT
C
DLP

不可伪造性。若攻击者 能够以一个不可忽略的

内成功伪造一个有效聚合签名，则存在挑战者

能够以不可忽略的优势在多项式时间内解决

。

AI (P; bP)

C AI b

IDj C AI

证明　攻击者 已知元组 ，伪造有效的

聚合签名。挑战者 利用 求困难问题，解 的

值。假定目标用户 。 与 交互过程如下：

C
params =

fG; q;P;PT;H ;H1g ¸

PT = bP b 2 Z ¤
q Ppub 2 Z ¤

q

C ¸

params Ppub AI

系统初始化阶段　挑战者 建立系统模型，执

行系统建立算法，生成系统公开参数

和系统主密钥 ，令系统公钥

(其中 )。生成随机数 作为

用户的共享公钥，挑战者 保存系统主密钥 ，将

系统公开参数 和 发送给敌手 。

C
LH;LH1;LX;LY;LSK;LPK

询问阶段　在此阶段中，挑战者 建立维护表

，记录下询问过程。其中

表的初始值均为空。询问过程如下：

H AI H C
LH (IDi;Pi;PT; hi) LH hi hi

AI LH hi C
hi 2 Z ¤

q hi AI (ID;Pi;PT; hi)

(1)  询问：当 进行 询问。首先 检查

表，当 表已包含 时，将 返

回给 ；当 表不存在 时，那么 随机选择

，将 返回给 并记录到 中；

H1 AI H1 C
LH1(Ri; IDi;Mi; ¢; li) LH1 h1i

li AI LH1 li C
li 2 Z ¤

q li AI (Ri; IDi;Mi; ¢; li)

(2)  询问：当 进行 询问。首先 检查

表，当 表已包含 时，将

返回给 ；当 表不存在 时，那么 随机选择

，将 返回给 并记录到 中；

AI IDi

C LX (IDi;Pi; x i) LX

xi x i AI IDi = IDj

IDi 6= IDj C x i 2 Z ¤
q Pi = x iP

x i AI LX

(3) 秘密值询问：当 对于 的秘密值询问

时，首先 检查 表，当 表已包含

时，将 返回给 ；若 ，游戏终止；若

,  随机选择 ，计算 ，将

返回给 并更新 记录；

AI IDi

C LY (IDi; hi;Vi; yi) LY

yi yi AI IDi 6= IDj C

yi 2 Z ¤
q Vi = yiP¡ hiPT yi AI

LY IDi = IDj C yi 2 Z ¤
q

Vi = kP k 2 Z ¤
q C yi

AI LY

(4) 部分私钥询问：当 对 的部分私钥询问

时，首先 检查 表，当 表已包

含 时，将 返回给 ；若 ,  随机选择

，计算， ，将 返回给 并

更新 记录；若 ,  随机选择 ，计

算 (其中 为 已知随机数)，将 返回

给 并更新 记录；

AI IDi

C LSK(IDi; x i; yi; ski) LSK IDi

ski AI LSK IDi

C
LSK ski = x i + yi AI

(5) 私钥生成询问：当 对 的私钥询问时，

查看 表，若 表已包含 的

记录时，将 返回给 ；当 表中无 的记录

时， 执行秘密值询问和部分私钥询问之后，更新

表，将私钥 返回给 ；

AI IDi

C LPK(IDi;Pi;Vi) LPK IDi

(Pi;Vi) AI LPK IDi

LPK (Pi;Vi) AI

(6) 公钥询问：当 对 的公钥询问时，首先

检查 表，若和 表已包含 的

记录时，将 返回给 ；当 表中无 的

记录时，则执行秘密值询问和部分私钥询问之后，

更新 表，将 返回给 ；

AI IDi (Pi;Vi)

(Pi
0;Vi

0)

(7) 公钥替换询问： 可以将 的公钥

替换为 ；

AI (IDi;Mi; ¢)

IDi 6= IDj C

ri 2 Z ¤
q Ri = riP Si = riPpub+ ski ¢ li

¾i
0 = (Ri;Si) C ¾i

0 AI IDi = IDj

(8) 签名询问：当 就 签名询问

时，若 ，则正常签名， 随机选取

，计算 ,  。签名

为 。 将 返回给 。若 ，

游戏终止；

AI (IDi;Mi; ¢)

(1 · i · n)

IDi(1 · i · n) IDi 6= IDj C

¾i
0 = (Ri;Si) R =

Xn

i=1
Ri S =

Xn

i=1
Si

¾ = (R;S) C ¾ AI
IDi = IDj (1 · i · n)

( 9 )  聚 合 签 名 询 问 ： 当 就

聚 合 签 名 询 问 时 ， 若 所 有 用 户

都有 ，则正常签名， 从签名

中计算 ,  ，

即聚合签名为 ,  将 返回给 。若存在

，游戏终止；

AI
(IDi;Mi; ¾i

0)(1 · i · n) ¾ = (R;S)

IDi

Mi

IDi(1 · i · n) IDi 6= IDj

IDi(1 · i · n)

IDi = IDj C LD IDi

S ¢P =
Xn

i=1
[RiPpub+ (Pi + Vi + PThi)li]

b =
n

S ¡
Xn

i=1;i 6=j
[riPpub+ (x i

+yi)li]¡ rjPpub¡ (x j + k)lj
o
(hj ¢ lj)¡1 C

伪造阶段　 经过有限次数的询问后，输出关

于 的聚合签名 ，

其中至少有1个 未经过秘密值询问，部分私钥询

问和私钥生成询问；至少有1个消息 未进行签名

询问。当所有用户 都有 ，

游 戏 终 止 。 若 至 少 有 1个 存 在

，那么 在  和 中查询 对应记录，

等式 是否

成立。成立输出

；否则， 未

解决困难问题。

计算困难问题过程如下：

S ¢P =
nX

i=1

[RiPpub+ (Pi + Vi + PThi)li]

=

nX
i=1;i 6=j

[riP¢Ppub+ (x iP+ yiP¡ hiPT+ PThi)li]

+rjP¢Ppub+ (x jP+ kP+ bPhj)lj (1)

S =
nX

i=1;i 6=j

[riPpub+ (x i + yi)li] + rjPpub

+(x j + k)lj + bhjlj (2)

b =
½

S ¡
nX

i=1;i 6=j

[riPpub+ (x i + yi)li]¡ rjPpub

¡(x j + k)lj

¾
(hj ¢ lj)¡1 (3)

AI
C AI b C DLP

DLP

综上所述，若 成功伪造一个聚合签名，则

便可以通过 求得 ，即 成功地解决了 问

题，而 问题是一个困难问题，故本方案具有不

可伪造性。  证毕
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A¦

A¦ PPT

C
DLP

定理2　在随机语言模型中，攻击者 在自适应

选择消息攻击下，依赖离散对数困难问题，存在不

可伪造性。若攻击者 能够以一个不可忽略的

内成功伪造一个有效聚合签名，则存在挑战者 能

够以不可忽略的优势在多项式时间内解决 问题。

A¦ (P; bP)

C A¦ b

IDj C A¦

证明　攻击者 已知元组 ，伪造有效

的聚合签名。挑战者 利用 求困难问题，解 的

值。假定目标用户 。 与 交互过程如下：

C
params =

fG; q;P;PT;H ;H1g ¸

PT = ¸P Ppub 2 Z ¤
q

C params
¸ Ppub A¦

系统初始化阶段　挑战者 建立系统模型，执

行系统建立算法，生成系统公开参数

和系统主密钥 ，系统公钥

。生成随机数 作为用户的共享公

钥，挑战者 将系统公开参数 ，系统主密

钥 和 发送给敌手 。

C
LH;LH1;LX;LY;LSK;LPK

A¦ AI

询问阶段　在此阶段中，挑战者 建立维护表

，记录下询问过程。其中

表的初始值均为空。在 询问阶段与 询问阶段

相比较而言，少了公钥替换询问，在部分私钥询问

阶段有所不同，其他地方不变。部分私钥询问过程

如下：

A¦ IDi

C LY (IDi; hi;Vi; yi) LY

yi yi A¦ IDi 6= IDj C

yi 2 Z ¤
q Vi = yiP¡ hiPT yi A¦

LY IDi = IDj C b 2 Z ¤
q

Vi = bP yi A¦ LY

部分私钥询问：当 对 的部分私钥询问

时，首先 检查 表，当 表已包

含 时，将 返回给 ；若 ,  随机选择

，计算， ，将 返回给 并

更新 记录；若 ,  随机选择 ，计

算 ，将 返回给 并更新 记录。

A¦
(IDi;Mi; ¾i

0)(1 · i · n) ¾ = (R;S)

IDi

Mi

IDi(1 · i · n) IDi 6= IDj

IDi(1 · i · n) IDi = IDj

C LH;LH1;LSK;LPK LD IDi

S ¢P =
Xn

i=1
[RiPpub+ (Pi + Vi + PT hi)li]

b =
½

S ¡
Xn

i=1;i 6=j
[riPpub+

(x i + yi)li]¡ rjPpub¡ (x j + PThj)lj

¾
lj¡1 C

伪造阶段  经过有限次数的询问后，输出关

于 的聚合签名 ，

其中至少有1个 未经过秘密值询问，部分私钥询

问和私钥生成询问；至少有一个消息 未进行签

名询问。当所有用户 都有 ，

游戏终止。若至少有1个 存在 ，

那么 在 和 中查询 对应记

录，等式

是否成立。成立输出

；否则，

未解决困难问题。

计算困难问题过程如下：

S ¢P =
nX

i=1

[RiPpub+ (Pi + Vi + PThi)li]

=

nX
i=1;i 6=j

[riP ¢ Ppub+ (x iP+ yiP¡ hiPT+ PThi)li]

+rjP ¢ Ppub+ (x jP+ bP+ PThj)lj (4)

S =
nX

i=1;i 6=j

[riPpub+ (x i + yi)li] + rjPpub

+(x j + PThj)lj + blj (5)

b =
½

S ¡
nX

i=1;i 6=j

[riPpub+ (x i + yi)li]¡ rjPpub

¡(x j + PThj)lj

¾
lj¡1 (6)

A¦
C A¦ b C DLP

DLP

综上所述，若 成功伪造一个聚合签名，则

便可以通过 求得 ，即 成功地解决了 问

题，而 问题是一个困难问题，故本方案具有不

可伪造性。  证毕

5    多方合同签署协议

本协议中，对于所签署的合同，可以是不同版

本，也可以是相同版本的合同。协议包括区块链下

由签署方签名聚合生成的可验证聚合签名和区块链

上签署方临时私钥的交换过程。整个过程中，由于

签名过程链下执行，合同的内容和敏感信息不予公

布，从而保证了该协议的隐私性，而各个签署方的

临时私钥的公开过程在区块链上执行，保证了该协

议的公平性。由于区块链上公开的是临时私钥，也

保证了用户前向和后向合同签署的安全性，多方合

同签署的过程如下。

5.1  区块链链下阶段

¾

本阶段中，各签署方在链下针对已经达成一致

的合同信息，通过执证无证书聚合可验证签名方

案，生成聚合签名 ，若验证签名有效，则进入区

块链链上阶段，否则协议停止。如下：

M(1) 各签署方对合同信息 达成一致；

¾

(2) 各签署方执证无证书聚合可验证签名方

案，生成聚合签名 ；

(3) 验证签名是否有效，若通过验证进入区块

链链上阶段，否则协议停止。

5.2  区块链链上阶段

各签署方已经在链下对合同签署了一个有效的

聚合签名，在本阶段包括预备、提交保证金、索得

保证金和失败4部分组成。各签署方将公开自己的

临时私钥。为了公平的释放或获取签署方的私钥，

各签署方首先预存一定数额的保证金，当签署方公

开有效的临时私钥后可赎回担保金，一旦有签署方

出现不诚实的行为，此签署方将失去所提交的担保

金额，并将奖励给其他签署方。具体过程如下：

(1) 预备(preparation)：为链上公开临时私钥

做准备。

U1;U2; ¢¢¢;Un

(a) 各签署方协商释放临时私钥的顺序，假设

释放顺序为 ；
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U1 dB T1(b) 约定签署方 指定价值为 的交易 ；

i 2 f2; 3; ¢¢¢;ng Ui

(n ¡ 1)dB Ti

(c) 对于 ，签署方 指定价值为

的交易 ；

t1 < t2 < ¢¢¢ < tn(d) 交易时间锁 。

(2) 提交保证金(deposit)：各签署方首先预存

一定数额的保证金。

U1 dB T1 T1签署方 指定价值为 的交易 ，将 作为

输入生成deposit交易并全网广播，如图1所示。

i 2 f2; 3; ¢¢¢;ng Ui

(i ¡ 1)dB Ti Ti

对于 ，签署方 指定价值为

的交易 ，将 作为输入生成deposit交易

并全网广播，如图2所示。

(3) 索得担保金(claim)：在有效的时间内，各

签署方诚实地释放所拥有的临时私钥后可拿回保

证金。

i 6= n(a) 当 时，在有效的时间内，前一个签署

方诚实地释放所拥有的临时私钥后，可从下一个签

署方处获得dB；
i = n Un

U1 dB

(b) 当 时， 诚实地释放临时私钥后从

处获得 。

Ui

U1;U2; ¢¢¢;Ui¡1

(4) 失败(refund)：若出现 在有效的时间内

未诚实释放临时私钥，则 均可获得

相应的补偿。

i = 1 U1(a) 当 时， 在有效的时间内未诚实释放

临时私钥，各签署方拿回其担保金，协议结束；

i 6= 1 Ui

Ui+1;Ui+2; ¢¢¢;Un

Ui (i ¡ 2) dB
U2;U3; ¢¢¢;Ui¡1 dB

(b) 当 时，若签署方 为首个在有效的时

间内未诚实释放临时私钥，则 赎回

各自的担保金，而 失去所提交的担保金 ，

这笔金额将奖励给 每人获得 。由

 

 
T1图 1 交易

 

 
Ti图 2 交易
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Un

U1 dB Ui U1

于未成功共享各签署方的临时私钥，所以 未获

得 的奖励 ，故 无需再次奖励 。

x i
0

xpub

提取　若各签署方正确有效地在区块链上公开

自己的临时私钥 ，则各签署方均可获得所有临

时私钥，便可计算出共享密钥 ，由此可从聚合

签名中提取出普通签名。

xpub =
Xn

i=1
x i
0(1) 各签署方计算共享密钥 ；

¾i
0 ¾i

00=(Ri;Si
00)

Si
00 = Si ¡ Ri ¢ xpub
(2) 各签署方从 中提取普通签名 ,

。

6    多方合同签署协议的性能分析

6.1  多方合同签署协议的不透明性

A xpub
¾0 = (Ri;Si)

¾i
00 = (Ri;Si

00) CDH

P Ri = riP Ppub = xpubP

Si=riPpub+ ski ¢ li Si¡Si
00=riPpub = ri ¢ xpubP

A ri ¢ xpubP
CDH

假设攻击者 在不知道共享密钥 的情况

下，能够从某一签署者的签名 中提取

普通签名 ，可归约为解决 困难

问题，在已知 ,   和 时，由

，得 ，

攻击者 需要计算出 ，而这一结果违背了

困难问题。故在本方案中可验证签名具有不

透明性。

6.2  多方合同签署协议的可提取性

x i
0

xpub
¾0 = (Ri;Si)

¾i
00
= (Ri;S

00

i ) Si
00
= Si ¡ riPpub = Si¡

Ri ¢ xpub

本方案中的验证者可为签名的任意参与者(合
同的签署方)。当所有签署方都诚实地签署合同，

并在区块链上公布自己的临时私钥 ，则所有的

签署方均可计算共享密钥 。故任意签署方可以

从其他任意签署方签名 中提取其普通

签 名 ， 即

。

6.3  多方合同签署协议的安全性

在多方合同签署的过程中，系统的安全性由链

上和链下同时保证，文中第4节安全性证明已证在

区块链链下，各签署方签署聚合签名时的正确性和

安全性。在区块链上部分，由区块链的性质保证了

签署方所公开的临时密钥真实有效地上传至区块

链，保证了链上部分的安全性。而所有签署方公开

的仅为临时密钥，所以在合同签署的过程中，同时

保证了所有签署者的隐私安全，也不影响其之前签

署合同的有效性。

6.4  多方合同签署协议的公平性

多方合同签署的过程中的公平性主要体现在签

署方是否是诚实的用户。

(1) 所有签署方均是诚实的用户，则各签署方

在链下可以得到关于合同的聚合签名，在链上经过

诚实地公开自己的临时私钥，各签署方获得所有参

与者的临时私钥，即可得到共享密钥，由共享密钥

可从聚合签名中提取普通签名；

(2) 签署方中存在不诚实的用户，若各签署方

在链下签名时，存在未能正确签署的签名信息时，

则不能通过签名验证，即签署合同失败。若各签署

方在链上公开临时私钥时，存在不诚实的行为，未

能诚信地公开临时私钥，则首个不诚实者失去所提

交的保证金，这笔担保金将补偿给前面已公开临时

私钥的签署方，后续签署者赎回担保金。

综上若多方合同签署的过程中，签署方诚实地

执行合同签署的全过程，则合同签署成功。若存在

不诚实的签署者，则合同签署失败，不诚实者将付

出代价用以补偿已公开临时私钥的签署者。

6.5  多方合同签署协议的高效性

n e
s G h

分析本协议的效率并与其它合同签署协议作比

较，如表1所示。其中， 为签署方的数量， 为一

次双线性对运算， 为 中1次标量乘运算， 为1次
哈希运算。

由表1可以看出在这几个合同签署协议中文

献[9]是两者在第三方的参与下签署合同，经过两次

签名验证。文献[10,12]和本协议均是多方合同签署

协议，文献[10]借助了第三方的参与，且验证次数

和签署方的数目一致。文献[12]和本协议抛却第三

方，直接是签署方直接签署合同，只验证1次聚合

签名就可以。但是文献[9,10,12]均采用双线性对运

算，而本协议采用离散对数运算。同等条件下耗时

较少，运行1次双线性对约是模指数运算的2倍，是

点乘运算的20倍[15]。所以本协议大大提高了签名过

程中的运算效率。

7    结束语

本文提出一个高效的多方合同签署协议，利用

区块链技术替换第三方参与的合同签署协议分为了

链下和链上两部分，在保证安全性的前提下，用提

高链下聚合签名算法的效率来提高整体合同签署的

效率。但该协议理论上还存在其他的优化方式，这

是接下来要研究的方向。
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