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摘   要：异构混合群组签密不仅能够解决不同密码体制下数据传输的机密性和不可伪造性，而且还能对任意长度

的数据进行加密。该文首先分析了一种异构密码体制下混合群组签密方案的安全性，指出该方案不满足正确性、

机密性和不可伪造性。并提出了一种新的高效异构混合群组签密方案。其次在随机预言机模型下证明了该方案是

安全的。最后效率分析表明，该方案在实现原方案所有的功能的基础上同时降低了计算代价。

关键词：混合签密；异构；安全性分析；效率分析

中图分类号：TP309 文献标识码：A 文章编号：1009-5896(2019)11-2708-07

DOI: 10.11999/JEIT190129

Security Analysis and Improvements of Hybrid Group Signcryption
Scheme Based on Heterogeneous Cryptosystem

ZHANG Yulei①      LIU Xiangzhen①      LANG Xiaoli①     

ZHANG Yongjie②      WANG Caifen①

①(College of Computer Science and Engineering, Northwest Normal University, Lanzhou 730070, China)
②(Gansu Health Vocational College, Lanzhou 730070, China)

Abstract: Heterogeneous hybrid group signcryption can not only solve the confidentiality and unforgeability of

data transmission under different cryptosystems, but also encrypt data of any length. Firstly, the security of a

hybrid group signcryption scheme under heterogeneous cryptosystem is analyzed, and it is pointed out that the

scheme does not satisfy the correctness, confidentiality and unforgeability. And a new efficient heterogeneous

hybrid group signcryption scheme is proposed. Secondly, it is proved that the proposed scheme is safe under the

random oracle model. Finally, the efficiency analysis shows that the proposed scheme reduces the computational

cost while realizing all the functions of the original scheme.
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1    引言

随着人们对数据安全要求的提高，在传输过程

不仅要保证消息的机密性同时还要保证消息的不可

伪造性。Zheng[1]在1997年提出了区别于传统先签

名后加密的签密方案，把签名的不可伪造性与加密

的机密性很好地结合起来，并且计算量小于两者总和。

公钥签密机制要求传输的数据不宜过长，这就

导致该机制无法加密长消息。为了解决这个问题，

文献[2]在混合加密基础上利用签密密钥封装(Key
Encapsulation Mechanism, KEM)和数据封装技术

(Data Encapsulation Mechanism, DEM)提出了混

合签密方案[3,4]，与传统的公钥签密机制相比，混

合签密灵活性较高，也更安全，因此引起了研究者

们的关注 [ 5 , 6 ]。2009年，Li等人 [ 7 ]提出了无证书

(CertificateLess Cryptography, CLC)混合签密方

案，将混合签密技术应用到无证书密码环境下。同

年，Selvi等人[8]指出文献[7]方案不满足密文的不可

伪造性并对该方案进行改进。周彦伟等人[9]提出了

基于身份的匿名混合签密机制，将混合签密机制运

用到身份密码环境。

在实际的应用环境中，跨平台通信越来越普

及，不同系统或平台使用不同的密码体制。为了保

证异构密码环境下数据的机密性和不可伪造性，

Sun等人[10]首次提出了异构签密方案。该方案的发送
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PKI! CLC

方来自传统公钥密码环境(Public Key Infrastructure,
PKI)，接收方来自身份密码环境(Identity-Based
Cryptograph, IBC)。刘景伟等人 [11]提出了异构

签密方案，随后张玉磊等人[12]指出该

方案不满足机密性。2017年，Niu等人[13]提出了具

有双重隐私保护的异构签密方案，随后张玉磊等人[14]

指出该方案不能抵挡恶意密钥生成中心 (Key
Generation Center, KGC)攻击。2017年，Niu等人[15]

首次将混合签密运用到异构密码体制下。

KGC

2019年，牛淑芬等人[16]提出了基于异构密码系

统的混合群组签密方案(简称牛方案)，并证明了该

方案的安全性。分析牛方案，发现该方案不满足正

确性、机密性与不可伪造性。恶意 获取签密

密文后，可以解密出消息，不满足机密性；任意敌

手A可以选择任意消息实现伪造攻击，不满足不可

伪造性。首先，本文通过2类具体的攻击对牛方案

进行了安全性分析与正确性分析。其次，为了解决

牛方案中存在的安全缺陷，提出了一个改进的异构

密码系统的混合群组签密方案。最后，在随机预言

模型下，证明了所提方案不仅能满足异构密码体制

下签密内部安全模型的机密性与不可伪造性，并减

少了计算效率开销。

2    牛方案回顾及安全性分析

限于篇幅，略去对牛方案的描述，具体算法见

文献[16]。本节将利用具体的攻击来展示牛方案不

满足机密性、不可伪造性和正确性。

2.1  机密性

A s2
DBi = s2¡1H1(IDBi)

对于牛方案中的机密性，主要考虑无证书密码

体制中的敌手 ，恶意KGC知道系统主密钥 ，

可以计算出 ，具体攻击过程如下：

m ¾ =

(c; ÁÃ (U1;U2;U3;V ))

(1) 捕获签密密文：恶意KGC通过截获或窃听

等方式获得发送者对消息 的签密密文

。

P1V= P2H1

(IDA)H1(GID)(U1+ PH) P1 P H1(IDA)

H1(GID) V U1

T= U1
Xn

i=1
DBi K = H2³

U1;U2;U3;T;U1
Xn

i=1
xBi;
Xn

i=1
IDBi;GID

´
H2³

U1;U2;U3;T;U1
Xn

i=1
PBi;

Xn

i=1
IDBi;GID

´
m = DEM:DEC(K; c)

(2)  解密密文：KGC首先计算

，由于 ,   ,   ,

为系统公开参数， ,  为发送者正确的

签密密文。其次计算 ,  

=

。最后，

恢复消息 。

T= U1
Xn

i=1
DBi K

当恶意KGC获取签密密文后，可根据等式

很容易计算出解密密钥 ，因而

牛方案针对自适应选择密文攻击下的不可区分性攻

击成功。

2.2  不可伪造性

对于牛方案中的不可伪造性，主要考虑基于身

份密码体制下的任意敌手A。具体攻击过程如下：

fG1;G2;

q;P; e;n;H1;H2;H3;E;Dg
(1)  系统参数设置：生成系统参数

并发送给敌手A。

mj ¾j = (cj; Áj Ã (U1;U2;U3;V ))
(2) 询问：A从签密询问中获取发送者对消息

的签密，记为 。

Vj = V1V2 = rA¡1 ¢ S ¢ hA =
rA¡1 ¢ P(t + H) ¢ s1 ¢ R ¢ P ¢ H1(GID) = P(t + H) ¢ s1¢
H1(IDA)P ¢ H1(GID) X = s1P =

(P(t + H) ¢ H1(IDA) ¢ H1(GID)) =Vj

( 3 )  计算：由于

， 所 以 可 以 得 到

。

t1 2 Z ¤
q m1

U10 = t1P U20 = t1H1(IDA) U30 = t1 T 0 = U30

H1(GID)
Xn

i=1
H1(ID) K 0 = H1(U10;U20;U30;T; t1Xn

i=1
PBi;

Xn

i=1
IDBi;GID) c0=DEM:Enc(K;m1)

H 0=H3

³
c0;U10;U20;U30; IDA;

Xn

i=1
IDBi;GID

´
V 0=

P(t1+ H 0)s1P ¢ H1(IDA) ¢ H1(GID)

m1 ¾1 = (c0; ÁÃ (U10;U20U30;V 0))

(4) 伪造：A随机选择 和消息 ，然后

计算 ,  ,  , 

,  

,   ,

, 

。最后，A输出

对消息 的签密密文 。

P1V 0 =

P2H1(IDA)H1(GID)(U10 + PH) P1V 0 = s1¡1P
¢P(t1+ H 0)s1 ¢ H1(IDA)P ¢ H1(GID) = P2t1 ¢ H1(IDA)P¢
H1(GID) + P2H 0 ¢ H1(IDA)P ¢ H1(GID) = P2H1(IDA)

¢H1(GID)(U10 + PH 0)

( 5 )  验证伪造密文：根据验证等式

可知：

。

伪造的签密通过验证等式，敌手A针对适应性

选择消息攻击系的不可区分性攻击成功。

2.3  正确性

H1 : f0; 1g¤ ! G1

H2 : G2!f0; 1gn £ f0; 1gn H3 : f0; 1g¤£G2! Z ¤
q

R = rAH1(IDA) 2 G1 S = P(t + H 2 Z ¤
q )

2 G1 hA = s1RPH1(GID)

V2 = ShA
P1V= P2H1(IDA)H1(GID)

(U1+ PH) DBi = s2¡1H1(IDBi) 2 G1

T= U1
Xn

i=1
DBi

牛方案中的哈希函数构造为： ,

,  ，

因 此 ， ,  

，所以，PKG无法计算出 。

同时发送方也就无法计算出 ；对于接收方

来 说 ， 无 法 验 证

。由于 ，所以，

接收方也就无法计算出 。由于原

作者笔误，牛方案无法对消息进行签密同时也无法

进行解密得到正确的消息。

3    改进的异构混合群组签密方案

xBi

xBi

基于牛方案存在的问题，本文提出了一种改进

的异构混合群组签密方案。对机密性而言，在本文

所提解签密算法中，CLC系统下的接收群组成员需

要用到自己的秘密值 来计算解签密密钥K。

即，用户解密时，不仅要使用KGC生成的部分私

钥，而且需要使用只有用户自己才知道的秘密值

。因此，恶意KGC无法计算出解密密钥。
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具体方案构造如下：

G1

G2 q P G1 e : G1£
G1! G2 Hash H0 : f0; 1g¤ !
Z ¤

q H1 : f0; 1g¤ !G1 H2 : f0; 1g¤ £ f0; 1g¤ ! Z ¤
q

H3 : G1£G2£ f0; 1g¤! f0; 1gn H4 : f0; 1gn ! Z ¤
q

n

(E;D) PKG KGC s1 2 Z ¤
q

s2 2 Z ¤
q

P1 = s1P P2 = s2P Paras =

fG1;G2; e;P; q;H0;H1;H2;H3;H4;P1;P2;ng

(1) 系统建立：选择循环加群 和循环乘群

，其阶同为 ,   为 的生成元。选择

， 定 义 5个 函 数 ：

,   , ,

,  ,

为消息的长度。选择对称加密体制中的加密与解

密算法 。 和 分别选择 和

作为各自系统的主密钥，分别计算各自系

统主公钥 和 。公开系统参数

。

IBC PKG

s1 IBC IDA SA = s1QA

IDA QA = H1(IDA)

(2)  密钥提取： 利用其系统主密钥

为 系统中 的发送者，计算 作为

的私钥，其中， 。

CLC(3)  密钥提取。

KGC s2
CLC IDBi DBi =

s2QBi IDBi QBi = H0(IDBi)

(a) 部分私钥生成： 使用系统主密钥 为

系统中身份为 的接收方，计算

为 的部分私钥。其中， 。

IDBi xBi 2 Z ¤
q(b) 秘密值设置：用户 选取任意的

作为其秘密值。

IDBi PBi =

xBiP

(c) 公钥设置：用户 计算其公钥为

。

IDBi SBi =

(xBi;DBi)

(d )  私钥设置：用户 设置其私钥

。

IBC

m CLC

(4) 签密： 系统下的发送方通过混合签密

方式将消息 发送给 系统下的群组用户，混合

签密过程如下：

IDA r 2 f0; 1g¤ t =

H2(r;m)

(a) 发送者 随机选择 ，计算

。

U= tP V= P2QBi f = e(QA;PBi)
t(b) 计算 ， 和 。

K = H3

³
U; f ;V; t

Xn

i=1
PBi;GID;Xn

i=1
IDBi

´( c )  计算

。

c = DEM:Enc(K;m)(d) 对消息加密 。

S = tQA+ H4(m)SA(e) 计算 。

¾ = (c;U;S)(f) 输出密文

CLC

GID ¾ = (c;U;S)

(5) 解签密：当 系统下的接收群组成员

收到 时，计算如下：

V = DBiP f = e(QA; xBiU)

K = H3

³
U; f ;V;U

Xn

i=1
xBi;GID;

Xn

i=1
IDBi

´(a) 首先计算 ,  和

。

m = DEM:Dec(K; c)(b) 恢复消息 。

e(S;P) = e(U+ H4(m)P1;QA)

m

(c) 验证 是否相

等。若成立，则返回消息 ；否则返回错误符号

“⊥”。

正确性证明　

(1) 解密密钥K中的f与V的正确性分析：

f = e(QA;PBi)
t = e(QA; xBitP ) = e(QA;

xBiU )

(a) 

。

V= P2QBi = s2PQBi = DBiP(b) 。

e(S;P) = e(tQA+

H4(m)SA;P) = e(tQA;P)e(H4(m)SA;P) = e(tP;QA)

e(H4(m)P1;QA) = e(U+ H4(m)P1;QA)

(2) 密文验证的正确性分析：

。

4    安全性分析

4.1  机密性

A

BDH

定理1　 随机预言模型下的敌手 能以不可忽

略的概率赢得改进的异构混合群组签密方案的游

戏，则存在一个挑战者C就能以不可忽略的概率解

决 问题。

BDH (P; aP; bP; cP)

e(P;P)abc

证明　C给定 问题的实例 ，

目标是计算 。

fG1;G2; e;P; q;

H0;H1;H2;H3;H4;P1;P2;ng P1 = ¸P P2 =

yP ID¤

系统初始化：生成系统公开参数

，其中， , 

。同时，C选择选择 为被挑战者身份。

A阶段1　 适应性的进行以下询问。

H0 L1 A

IDi H0

(IDi;Qi) Qi

°i 2 Z ¤
q A (IDi;Qi; °i) L1

询问：C维护初始为空的表 来应对 询

问CLC系统下身份为 的 的结果，若询问的

存在表中，则直接返回 ；否则，C随机

选择 给 ，同时将 添加到表 。

H1 L1 A

IDi H1 (IDi;Qi)

Qi IDi = ID¤

Qi = aP A Âi 2 G1 A

(IDi;Qi; Âi) L1

询问：C维护初始为空的表 来应对 询

问身份为 的 的结果，若询问的 存在

表中，则直接返回 ；若 ,   C设置

给 ；否则，C随机选择 给 ，同

时将 添加到表 。

H2 L2 A

H2 A H2 L2
t 2 Z ¤

q

A (H2; t) L2

询问：C维护初始为空的表 来应对 对

的询问结果，若 询问的 存在表 中，则

C直接返回相应的结果；否则，C随机选择

给 ，并将 保存到表 中。

H3 L3 A

H3 A H3 L3
A · 2 f0; 1gn

A (H3; ·) L3

询问：C维护初始为空的表 来应对 对

询问的结果，若 询问的 存于表 中，C直

接将结果返回给 ；否则，C随机选择

给 ，并将 保存到表 中。

H4 L4
A H4

h4 2 Z ¤
q A

(H4; h4) L4

询问：C维护初始为空的表 ，当C收到

对 的询问时，若表中存在相应的结果，C直

接返回结果；否则，C随机选择 给 作为

询问的结果，并将 存于表 中。

CLC LP

A IDBi IDBi = ID
¤ PBi = bP

PBi A x i 2 Z ¤
q

PBi = x iP A (IDBi;PBi; x i) LP

公钥询问：C维护初始为空的表 ，若

询问 的公钥时，若 , C设置 ，

并将 给 ；否则，C随机选择 ，计算

给 ，并将 保存到表 中。
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CLC A IDBi

IDBi = ID
¤ L1

(IDi;Qi; Âi) DBi = y°i A

部分私钥询问：若 询问 的部分私

钥时，若 , C停止；否则，C检索表 ，

获取元组 ，计算 给 。

CLC A IDBi

IDBi = ID
¤ A

PBi
0 PBi LP

(IDBi;PBi
0;?)

公钥替换询问：当 对 公钥替换询

问时，若 ，则C停止；否则， 用新公

钥 替换原公钥 ，并更新表 中的元组

。

IBC A IDA
IDA = ID¤ SA = ¸Âi

A (IDA;SA) LS

私钥询问：当 询问身份为 的私钥

时，若 , C停止；否则，计算 给

，并将 保存到表 中。

(IDA; IDBi)

IDA IDBi ID¤

V= y°iP f = e(ÂA; xBiU) K =

H3

³
U; f ;V;U

Xn

i=1
xBi;GID;

Xn

i=1
IDBi

´
m = DEM:Dec(K; c) e(S;P) =

e(U+ P1H4(m);QA)

m ?

解签密询问：若对 下的消息解签密

询问时，若 或 等于 , C停止；否则，C

首 先 计 算 ,   与

；恢复消

息 ； 检 查 等 式

是否成立。若成立，则接收消

息 ；否则，输出“ ”。

A m0

m1 IDA¤ IDBi
¤

IDBi
¤ IDBi

¤ 6= ID¤

挑战　阶段1结束后， 选择两个消息 ,

和挑战身份 ,   。在阶段 1中不能对

执行秘密值询问。若 ，C结束；

否则，C计算挑战密文，计算过程如下：

L1 (H2; t)

U¤ = cP Kb = H3

³
U¤; f ¤;V¤; t

Xn

i=1
bP;GID;Xn

i=1
IDBi

´
b 2 f0; 1g

c¤ = DEM:Enc(Kb;mb) S ¤ = cQA
¤ + H4(m)

SA
¤ ¾¤ = (c¤;U¤;S ¤) A

C首先检索表 ，得到元组 ，设置

，计算

， 随 机 选 择 消 息 ， 计 算

。计算

。返回  给 。

IDA¤

IDBi
¤ IDA¤

IDBi
¤

阶段2　与阶段1一样，但是不可对 私钥询

问、对 秘密值询问，同样也不可对 、

解签密询问。

f ¤ = e(PBi
¤;QA

¤)t = e(aP; bP)c

= e(P;P)abc BDH

猜测　C输出

为  的实例解。  证毕

A

BDH

定理2　假设敌手 能以无法忽略的概率赢取

改进方案中的游戏，则挑战者C就能以不可忽略的

概率解决 问题。

BDH (P; aP; bP; cP)

A e(P;P)abc

证明　给定 问题的实例 ,

C的目标是利用 计算 。

fG1;G2; e;P; q;

H0;H1;H2;H3;H4;P1;P2;ng P1 = yP A

P2 = s2P ID¤

系统初始化　生成系统公开参数

，其中， ,  

知道 。C选择选择 为被挑战者身份。

A阶段1　 可以进行以下适应性的询问。

H0 H1 H2 H3 H4 CLC

IBC H0 H1 H2 H3 H4

CLC IBC

,   ,   ,   ,   询问， 公钥询问，

私钥询问：同定理1中的 ,  ,  ,  ,  询

问， 公钥询问， 私钥询问。

A (IDA; IDBi)解签密询问：当 对 下的密文解签密

LP IDBi 6= ID¤

f = e(QA; xBiU1) K = H3

³
U; f ;U1

Xn

i=1
xBi;GID;Xn

i=1
IDBi

´
m = DEM:Dec(K; c)

e(S;P) = e(U+ H4(m)P1;QA)

m ?

询问时，C查看表 ，若 时，C首先计

算 , 

。其次恢复消息 。

最后检查验证 。若成

立，则接收 ，否则，输出“ ”。

A m0

m1 IDA¤ IDBi
¤

IDBi
¤ DBi

¤ xBi
¤ IDBi

¤ 6= ID¤

挑战 阶段1结束后， 选择了两个消息 、

和挑战身份 ,  。在阶段1中不能获得

的部分私钥 、秘密值 。若 ,

C结束游戏；否则，C计算挑战密文，计算过程

如下：

L1 (H2; t)

U1¤ = cP Kb = H3

³
U¤; f ¤; t

Xn

i=1
bP;GID;Xn

i=1
IDBi

´
b 2 f0; 1] c¤ = DEM:

Enc(Kb;mb) S ¤ = cQA
¤ + H4(m)SA

¤

¾¤ = (c¤;U¤;S ¤) A

C首先检索表 ，获得元组 。设置

， 计 算

，选取任意 ，计算

。计算 。把密

文 返回给 。

IDBi
¤阶段2 与阶段1相同，但是不能对 进行部

分私钥询问。

f ¤ = e(PBi
¤;QA

¤)t = e(aP; bP)c

= e(P;P)abc

猜测　C输出

作为BDH问题的实例解。  证毕

4.2  不可伪造性

定理3　在随机预言模型下，若敌手A能以无

法忽略的概率伪造出有效的密文，则挑战者C就能

以无法忽略的概率解决离散对数问题。

(P; aP) a
证明　C输入离散对数问题的一个实例

，目标是计算 。

fG1;G2; e;P; q;

H0;H1;H2;H3;H4;P1;P2;ng P1 = ¸P

P2 = yP ID¤

系统初始化　生成系统公开参数

， 其 中 ， ,

，任意选取   为被挑战者的身份。

训练　敌手A可以进行以下询问当作训练。

L0 » L4 H0

H1 H2 H3 H4

C维护初始均为空的表 来分别回应 ,

,  ,  ,  询问的结果。

H0 L1
IDi H0

(IDi;Qi) Qi

°i 2 Z ¤
q (IDi;Qi; °i) L1

询问：C维护初始为空的表 来应对A询问

CLC系统下身份为 的 的结果，若询问的

存在表中，则直接返回 ；否则，C随机

选择 给A，同时将 添加到表 。

H1 (IDi;Qi) H1

L1 Qi IDi = ID¤

Qi = aP Qi 2 G1

L1

询问：A输入 进行 询问时，若表

存在，则直接将 返回给A；若询问的 ,

C设置 给A；否则，C随机选择 给

A，并保存到表 。

H2 H3 H4 H2 H3 H4,  ,  询问：同定理1中 ,  ,  询问。

CLC IDBi

x i 2 Z ¤
q PBi = x iP

公钥询问：当C收到A对身份 的公钥

询问时，若该元组在表中则返回给A；否则，C选

取任意 ，计算 给A。
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CLC PBi
0

PBi

公钥替换询问：A用新公钥 替代原来

公钥 。

IBC IBC IDi

IDi = ID¤ L1
(IDi;Qi) SA = QiP

私钥询问：若询问 系统下用户 的私

钥时，若 , C停止；否则，检索表 ，得

到元组 ，计算 给A。

(IDA; IDBi)

m L1 IDi 6= ID¤

L2 L4 t h4 U= tP V= yP°i

f = e(QA;PBi)
t K = H3

³
U; f ;V; t

Xn

i=1
PBi;

GID;
Xn

i=1
IDBi

´
c = DEM:Enc(K;m)

S = tQA+ H4(m)SA ¾ = (c;U;S)

签密询问：当C收到A对 下消息

的签密询问时，C检索表 ，若 ，查表

和 获取 和 ,   C计算 ,   和

，计算

和 。同时计

算 ，将签密密文

返回给A。

(m¤; ID¤A)

¾¤ = (c¤;U¤;S ¤) IDA 6= ID¤

H4

¾¤0 = (c¤0;U¤0;S ¤0)

S ¤ = tQA
¤ + H4(m)SA¤ S ¤0 = tQA

¤+

H4
0(m)SA¤ S ¤ ¡ S ¤0 =

SA¤(H4(m)¡ H4
0(m)) = ¸aP(H4(m)¡ H4

0(m))

a = (¸P)¡1
µ

S ¤ ¡ S ¤0

H4(m)¡ H4
0(m)

¶

伪造　A最终输出对 下的签密密文

。假设 ，则C中止游

戏；否则，根据分叉引理[17]，对 进行重放之后，

A可以输出另外一个有效的密文 ，

其 中 ， ,  

，根据这两个等式，可以计算出

，

输出 作为离散对数

问 题 解 的 一 个 实 例 。   证 毕

5    性能分析

5.1  计算代价比较

首先，对本文所提改进方案进行性能分析。

P代表双线性对运算、M点乘运算与E指数运算，

其运行时间依次为3.711 ms, 2.165 ms与4.38 ms。
表1为本文方案与牛方案在通信方向、签密与解签

密计算代价、安全性等方面进行的性能比较。本文

方案与牛方案均为IBC→CLC的通信，在签密阶

段，本文方案虽然增加了一个双线性对的运算，但

是，本文方案的点乘运算比牛方案的点乘运算少。

在解签密阶段，本文方案增加了3个双线性对和1个
指数运算，但是，在点乘运算上本文方案的计算量

低于牛方案。

当接收人数n依次为100, 200, ···, 1000时，签

密与解签密时间如表2、表3所示。由表2、表3可
知，在签密阶段与解签密阶段，本文方案的计算代

价要优于牛方案。

5.2  模拟实验

Pairing Based Cryptography PBC
y2 = x 3 + x mod n

jPj = 512 jqj = 1024

将本文方案与牛方案进行实验模拟。实验平台

为Dell笔记本(I7-4700 CPU @3.20 GHz, 8 GB内存

和Ubuntu Linux操作系统)，运用了密码学函数库

( ,   )。采用类型

为 A的椭圆曲线 ，其生成元为

 bit，大素数为  bit。实验结果

如图1、图2所示。

由图1、图2可知，当接收者人数越多时，本文

方案的计算效率明显优于牛方案。所以，本文方案

更适合多接收者的签密环境。

6    结束语

异构混合群组签密可以实现不同密码体制下的

发送方对任意长度的消息利用多接收者的身份进行

签密，从而保证消息的机密性与不可伪造性。本文

分析了牛淑芬等人提出的异构混合群组签密方案的

安全性，指出该方案不满足方案的正确性、安全模

型下的机密性和不可伪造性。为了克服这些安全缺

陷，本文提出了一个安全的异构混合群组签密方

案，并证明了本文方案的安全性。性能分析表明，

与牛方案相比，本文方案的计算效率更高。

表 1  性能分析

方案 方向 签密 解签密 机密性 不可伪造性

牛方案 IBC→CLC (2n+7)M (2n+5)M × ×

本文方案 IBC→CLC P+(4+n)M 3P+E+(n+2)M √ √

表 2  签密计算时间(s)

N 100 200 300 400 500 600 700 800 900 1000

牛方案 0.448 0.881 1.314 1.747 2.18 2.613 3.046 3.479 3.912 4.345

本文方案 0.229 0.445 0.662 0.878 1.095 1.311 1.529 1.744 1.961 2.177

表 3  解签密计算时间(s)

N 100 200 300 400 500 600 700 800 900 1000

牛方案 0.443 0.876 1.309 1.742 2.175 2.608 3.041 3.474 3.907 4.340

本文方案 0.236 0.453 0.669 0.889 1.102 1.318 1.535 1.751 1.968 2.184
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