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摘   要：侧信道攻击是当前云计算环境下多租户间信息泄露的主要途径，针对现有服务功能链(SFC)部署方法未

充分考虑多租户环境下虚拟网络功能(VNF)面临的侧信道攻击问题，该文提出一种抗侧信道攻击的服务功能链部

署方法。引入基于时间均值的租户分类策略以及结合历史信息的部署策略，在满足服务功能链资源约束条件下，

以最小化租户所能覆盖的服务器数量为目标建立相应的优化模型，并设计了基于贪婪选择的部署算法。实验结果

表明，与其他部署方法相比，该方法显著提高了恶意租户实现共存的难度与代价，降低了租户面临的侧信道攻击

风险。
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Abstract: Side channel attack is the primary way to leak information between tenants in current cloud

computing environment. However, existing Service Function Chain (SFC) deployment methods do not fully

consider the side channel attack problem faced by the Virtual Network Function (VNF) in the multi-tenant

environment. A SFC deployment method is proposed against side channel attack. A tenant classification

strategy based on average time and a deployment strategy considering historical information are introduced.

Under the resource constraints of the SFC, the optimization model is established with the goal of minimizing

the number of servers that the tenant can cover. And a deployment algorithm is designed based on the greedy

choice. The experimental results show that, compared with other deployment methods, this method can

significantly improve the difficulty and cost of malicious tenant to realize co-residence, and reduces the risk of

side channel attack faced by tenants.
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1    引言

端到端网络服务通常需要其流量经过一系列有

序的网络功能和应用程序的处理，而这一组功能序

列被称为服务功能链(Service Function Chain,
SFC)[1]。然而传统的网络服务提供方式需要部署大

量复杂的网络功能，面临着不断扩展基础设施以及

维护复杂网络所产生的巨大成本[2]。网络功能与网

络拓扑的紧耦合特性，也愈发难以满足新形势下网

络服务对多样化、定制化和动态化网络功能的需

求[3]。云计算、软件定义网络(Software Defined
Network, SDN)以及网络功能虚拟化(Network
Function Virtualization, NFV)技术的出现为网络

的发展注入了极大活力，基于三者的SFC部署方案

为解决上述问题提供了良好的思路[3]，利用云计算

提供的按需索取的资源，借助NFV技术将各类网

络功能以软件形式运行在通用硬件之上，即：虚拟

网络功能(Virtual Network Function, VNF)，并基

于SDN技术实现业务流量在VNFs间的灵活高效引
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导，这种新型的SFC部署方案为网络服务的部署提

供了前所未有的灵活性。

然而这种新型的SFC部署方案在走向成熟的过

程中仍面临着许多挑战，如：资源分配优化、动态

服务映射、服务策略实施、服务可靠性、安全性

等，现有SFC部署主要以端到端时延[4]、运营成本[5]、

资源利用率[6,7]、可靠性[8]等作为优化目标，而在保

证安全性方面考虑的较少。然而安全性始终是一个

重要的焦点，NFV在落地实施的过程中也面临着

众多的安全挑战，包括NFV特有的安全威胁、通

用虚拟化安全威胁和通用网络威胁等[9]。本文则重

点关注通用虚拟化安全威胁中VNF面临的侧信道

攻击[10]问题。

在相关的虚拟机(Virtual Machine, VM)部署

和虚拟网(Virtual Network, VN)映射领域，针对侧

信道攻击的防御方法主要分为以下3类。

(1) 消除侧信道。如：修改调度程序、采用硬

件隔离机制等，该类方法需要对硬件、VM或

VM管理程序进行重大修改，难以很快被云服务提

供商所采用，此外该类方法往往不能覆盖到未来不

断被发掘出来的侧信道攻击手段[11]，需要更加通用

的防御方法。

(2) 定期迁移[12,13]和触发迁移[14]。文献[12]对亚

马逊数据中心进行了为期5个月的实验，深入分析

了攻击者实现共存的效果，并提出了一套权衡共存

时间和迁移代价的迁移指南。文献[13]针对定期动

态迁移方法存在迁移算法收敛时间长、开销过大的

问题，提出了一种基于安全等级的VM动态迁移方

法，显著降低了VM迁移的数量和频率，但是该方

法对关键VM的定义具有一定的租户主观性。文献[14]

建议对侧通道攻击进行实时检测，并采用触发式的

VM迁移来防止信息的泄漏，但是此类方法需要掌

握相关侧信道攻击手段的特征，难以应对特征未知

的侧信道攻击。现有定期迁移和触发迁移方法虽然

合理地控制了迁移频率和迁移开销，但是该类方法

在迁移过程中会造成一定时间的服务中断，对服务

质量有较大影响，此外VM在迁移过程中也面临着

诸多安全风险[15]。

(3) 提高共存难度。文献[16]为了解决VN中信

息的机密性和完整性保护问题，引入了安全级别和

安全性需求的概念，但是该方法使得恶意租户可通

过高安全需求的资源请求实现与高安全需求租户的

轻易共存。文献[17]比较了常用的VM部署策略在

防御侧信道攻击时的安全性，并提出了基于博弈论

的混合部署策略，并在之后的研究[18]中，利用聚类

分析和半监督学习方法实现对租户的分类，并基于

租户分类结果对VM进行分域部署，但是所设计的

分类方法过于复杂，且并不能严格准确地区分出恶意

租户与合法租户，但是相关租户分类策略具有很好

的参考价值，本文的研究便是受到了该研究的启发。

针对现有SFC部署方法缺乏对侧信道攻击问题

的考虑，本文在借鉴相关领域防御方法之上，从提

高共存难度的角度出发，提出了一种抗侧信道攻击

的服务功能链部署方法，引入基于时间均值的租户

分类策略以及结合历史信息的部署策略，并以租户

所能覆盖的服务器数量为优化目标建立了部署模

型，设计了基于贪婪选择的部署算法，最后通过实

验对所提方法的性能进行了深入评估。

2    问题描述与模型建立

2.1  侧信道攻击问题描述

云服务提供商可将VNF作为服务提供给租户，

并借助虚拟化技术实现资源在多租户间的高效复

用，租户可按需租用VNF。一个典型的租户SFC请

求实例如图1上半部分所示，该请求包含4个VNF，
图1描述了该SFC请求在网络中的部署情况。然而

恶意租户可利用云服务提供商的资源分配缺陷，采

用一定的SFC请求策略与目标租户以较大概率共存

于同一服务器，图2简要描述了恶意租户实现共存

的过程。恶意租户在成功实现与目标租户VNF共
存后，可利用共享资源(如：CPU、内存、磁盘、

网络)构建广泛的侧信道[10]，如图3所示，进而从共

存的VNF中获取敏感信息，范围可从粗粒度的工

作负载、流量速率到细粒度的加密密钥等，有些看

似无害的信息有时也是极其有用的，如工作负载统

计信息可用于识别系统何时最易受攻击[18]。如果不

能很好地解决租户VNF面临的信道攻击风险，将

直接影响这种新型网络服务提供方式的广泛应用。

 

 
图 1 基于云环境的服务功能链部署示意图
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2.2  系统模型
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(1) 数据中心网路。可用一个无向图

表示，其中 , , 分别表示服务器、交换机和

物理链路集合，用 , , 分别表示服务器、交换机

和物理链路的总数量。定义 为交换机连接矩

阵，元素 表示交换机节点 到 的通信链路

容量。用 表

示与交换机 直连的交换机集合。定义二值矩阵

为服务器与交换机连接矩阵，元素 表

示服务器节点 是否连接在交换机 上。定义 为服

务器资源类型(如：CPU、内存、存储)集合，用

表示资源类型总数量。定义 为底层服务器资

源容量矩阵，元素 表示服务器节点 上可

提供的第 类资源容量。定义矩阵 和 分别

表示当前网络服务器资源和链路资源的剩余情况。

P
p

p£k Qi;j

i j

n£p

Si;j 2 f0; 1g
i j

(2) 虚拟网络功能。定义 为VNF类型集合

(如：Firewall, IDS等)，用 表示VNF类型总数量，

定义 为VNF资源需求系数矩阵，元素 表示

类型VNF处理单位带宽流量所占用的 类资源数

量。定义二值矩阵 ，表示服务器节点可承载的

VNF类型矩阵，元素 表示服务器节点

是否支持 类型VNF的部署。
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(3) 服务功能链请求。租户集合用 表示，SFC
请求集合用 表示，每一个请求信息可用一个6元
组 表示，其中 表

示该请求所属的租户， 表示接入和出口交换

机， 表示该服务链所需处理的流量大小， 表示

该请求的生命周期， 表示处理流量所需的VNF

序列，用 表示该请求中VNF的总数量，定义行向

量 表示该请求的VNF组成类型向量，元素

表示请求中第 个VNF的类型。

每一个SFC请求均可用一个有向图 表

示，其中 为节点(接入交换机，VNFs，出口交

换机)集合， 为连接这些节点的虚拟链路集合。
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(4) 服务功能链部署。服务提供商接收到租户

的SFC请求后，根据请求信息 以及当前网络资源

状态，按照一定策略完成SFC部署。SFC部署可描

述为将请求拓扑 映射到物理网络拓扑 之上，定

义为 ，其中 是 的子集，若映

射成功，则随后完成所需VNF的实例化以及转发

路径的下发。

2.3  服务功能链部署模型

r
m£n r m n

Fr
i;j 2 f0; 1g i

VNFi
r j

nr
i 2 ¹N VNFi

r sr
i 2 ¹S

VNFi
r nr

i

i = 0 sr
0 = ¹u

r i = m + 1 sr
m+1 = ¹v

r

sr
i ;s

r
i+1

s£s VNFi
r VNFr

i+1

lri;i+1 2 Lr ¹lu;v 2 ¹L
Esr

i ;s
r
i+1

u;v 2 f0; 1g lri;i+1

¹lu;v Br
cos t r

本文以最小化租户所能覆盖的服务器数量为目

标函数，建立了服务功能链部署模型。定义二值矩

阵 表示请求 中的 个VNF与 个服务器节点

间的映射关系，元素 ，表示第 个虚拟

网络功能 是否部署在服务器节点 上。定义

，表示 部署的服务器节点。定义 ，

表示 部署的服务器节点 所直连的交换机。

当 时，令 ，当 ，令 ，

分别表示接入交换机和出口交换机。定义二值矩阵

表 示 与 之 间 的 虚 拟 链 路

与物理链路 之间的映射关系，元

素 表示虚拟链路 是否部署在物

理链路 之上。此外用 表示请求 的总的链路

带宽资源消耗。

目标函数：最小化每个租户所能覆盖的服务器

数量。
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式(2)表示SFC请求 中的每一个VNF仅能部署

在一个服务器节点上，式(3)表示用于承载 的

 

 
图 2 恶意租户实现共存过程

 

 
图 3 恶意租户实施侧信道攻击
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服务器 必须支持该类型VNF的部署，式(4)表示

部署请求 中全部的VNF所使用的各类资源数量不

能超过每台服务器各类资源剩余量，式(5)表示部

署请求 中全部的虚拟链路所占用的带宽不能超过

各条物理链路剩余的带宽容量，式(6)表示请求 总

的带宽资源消耗。

3    基于租户分类和历史信息的部署方法

3.1  租户分类策略

文献 [13 ,18]采用的租户分类策略(Tenant
Classification Strategy, TCS)，在应对侧信道攻击

问题时均取得了较好的效果，但是分类方法存在的

一定的复杂性和租户主观性，为此本文提出一种更

为简洁高效的分类方法，分类的目的也并非严格准

确地区分出恶意租户与合法租户，而是迫使恶意租

户表现的与目标租户一致，否则恶意租户将无法与

目标租户同区域部署。
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关注每一个租户 的SFC请求总数量 以

及相关请求的运行时间 ，并以此计算每个租户

SFC的平均运行时间 。定义运算规则 ，若

, ；若 , ，则
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X
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依据平均运行时间 将租户划分为潜在恶

意租户(Potentially malicious Tenant, PT)、不确

定租户(Uncertain Tenant, UT)和低风险租户

(Low-risk Tenant, LT)3类，用XT表示租户所属分

类。设定用于租户分类的低风险阈值(Low Thres-

Hold, LTH)和高风险阈值(High ThresHold,

HTH)，将 的租户 划分为低风险租户，

将 的租户 划分为不确定租户，

将 租户 划分为潜在恶意租户，即

XT =

8><>:
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定义 , 和 分别表示低风险租户可部

署服务器集合、不确定租户可部署服务器集合和潜

在恶意租户可部署服务器集合。当SFC请求 到达

时，对该请求所属租户 的分类信息进行更新，确

定该租户所属分类 ，并依据租

户当前的分类情况 将其资源请求部署到相应服

务器集合 ，其中 。

3.2  结合历史信息的部署策略

¹NXT

´
¹N´

XT

上述租户分类方法可显著提高恶意租户实现共

存的成本，但是当恶意租户与目标租户被划分为同

一类别时，恶意租户仍可通过新的资源请求不断尝

试与同区域的目标租户共存，为了进一步提高共存

的难度和代价，本文从限制租户VNF在域内扩散

的角度出发，最小化租户所能占用的服务器数量。具

体做法如下：在对租户的SFC请求进行部署时，首

先根据3.1节的租户分类策略确定可部署的服务器

集合 ，之后再结合该租户SFC请求的历史部署

信息(Combine Historical Deployment Information,
CHDI)，优先选择该租户 当前已经占用或近期占

用过的服务器，定义该类服务器集合为 ，在

保证服务器与VNF的相关约束条件下，最小化每

个租户所能覆盖的服务器数量。此外，考虑到租户

服务的可靠性问题，本文限制每台服务器可承载同

一租户VNFs的最大数量为MNPT(Maximum
Number of VNFs Per Tenant)，该约束条件可表

示为X
r2R

(´r ¯ ´)

mX
i=1

Fr
i;n · MNPT; 8n 2 ¹NXT (10)

4    算法设计

本文以最小化租户所能覆盖的服务器数量为目

标，以式(2)—式(10)为约束条件，设计了一种基于

贪婪选择的SFC部署算法，算法流程如表1所示，

主要分为租户分类、VNF部署和虚拟链路部署3个
阶段。

O(jRj) jRj

O(m(j ¹NXT
´r j+ j ¹NXTj))

O(jLrjj¹Lj)
O(jRj+m(j ¹NXT

´r j+ j ¹NXTj) + jLrjj¹Lj)

对上述算法的计算复杂度进行分析：租户分类

过程的计算复杂度为 ，其中 为所有SFC请

求的总数量；基于贪婪算法的VNF部署过程，其

最大计算复杂度为 ；基于贪

婪算法的虚拟链路部署过程，其最大计算复杂度为

。 因 此 本 算 法 的 计 算 复 杂 度 为

，为多项式时

间复杂度。

5    实验仿真

5.1  实验设置

本算法使用Python实现，采用与文献[19]一致

的数据中心胖树拓扑网络结构，包含54个服务器、

45个交换机和162条链路，服务器节点的计算资源

为50，链路的带宽容量为50。实验中设置了8种不

同类型的VNF，参考文献[20]对VNF资源需求系数

进行设置，如表2所示，每个服务器节点随机选取

6种作为可承载VNF。SFC请求所需处理的流量大
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小从{1, 2, 3}中随机选取，所需的VNF从中随机选

取4种。实验中设置了背景工作负载，使得稳定状

态下服务器的平均资源使用率为50%。对恶意租户

实现共存的过程做如下简化：待系统稳定后，随机

在某一区域部署一条SFC请求作为目标租户，随后

恶意租户采用一定的策略不断请求SFC尝试与目标

租户共存，当恶意租户与目标租户有任何一个

VNF共存于同一服务器时停止实验，此时判定恶

意租户成功实现共存。每次实验重复100次，并对

实验数据进行统计分析。

部分设置需要根据子实验需求进行设定，主要

有：SFC请求最小生命周期(Minimum Life Cycle,

MLC)和风险阈值HTH, LTH，其中HTH=a×

MLC, LTH=b×MLC；恶意租户所能使用的账户

数量情况，单账户(Single Account, SA)或多账户

(Multiple Accounts, MA)；以及每个SFC请求的生

命周期。用于进行对比实验的相关部署方法有：快

速高效的随机部署方法Random，考虑负载均衡性

的最多资源部署方法Most，基于租户分类的部署

方法Most+TCS，基于历史部署信息的部署方法

Most+CHDI，以及结合两者的部署方法Most+

TCS+CHDI。
5.2  评价指标

从以下4个方面对比相关方法在防御共存攻击

的性能。(1)覆盖的服务器数量：指的是随着恶意

租户所请求SFC数量的增加，恶意租户所能占用服

务器数量的情况；(2)实现共存所请求的SFC数

量；(3)SFC请求累计租用时间平均值：指的是在

100次重复实验下，恶意租户每次成功实现共存所

请求的全部SFC生命周期时间之和的统计平均值；

(4)成功实现共存的概率：指的是100次重复实验下

成功实现共存所请求的SFC数量的累计分布函数。

5.3  实验结果分析

实验分为以下3个子实验，分别展示单账户攻

击场景下不同方法的效果，多账户攻击策略对相关

方法的影响，以及不同的时间参数所产生的影响。

(1) 单账户攻击场景下不同部署方法的效果

相关设置如下：令MLC=6, a=2, b=4, MNPT=
4。恶意租户使用单账户执行攻击，在Random,
Most和Most+CHDI方法下，恶意租户每个SFC请

求采用最小生命周期6，以最小化攻击成本。而在

Most+TCS和Most+TCS+CHDI两个采用租户分

类策略的方法下，令恶意租户拥有3个属于不同租

户类别的账户，为了保持账户所属分类不变以及最

小化攻击成本，3个账户SFC请求的生命周期分别

为6, 12和24，并依序对3个不同区域进行共存攻击

尝试。

表 1  基于租户分类和历史信息的部署算法

r　输入：服务功能链请求信息

r　输出：请求 的部署方案

　(1) #租户分类

AVG´ ´r　(2)计算平均运行时间 ，确定请求所属租户 的分类XT；

¹NXT ´r

¹NXT
´r

　(3)依据分类结果，确定可部署服务器集合 以及租户 在该

 区域已占用的服务器集合 ；

　(4) #VNF部署

　(5) SFCdpsucc=0, nodedpsucc=0#设置部署成败状态标志；

VNFr
i Ãr　(6) For each in #遍历SFC请求中所有的m个VNF；

¹NXT; ¹NXT
´r

¹NXT
VNFr

i
; ¹NXT

´r ;VNFr
i

　(7)　　　筛选出 中支持该类型VNF且剩余资源足够的

 服务器集合 ；

¹NXT
´r ;VNFr

i

VNFr
i

　(8)　　　If 不为空，则从中选取剩余资源最多的服务器

 节点部署 ；

¹NXT
´r ;VNFr

i
¹NXT

VNFr
i

VNFr
i

　(9)　　　If 为空，则从 中选取剩余资源最多的服

 务器节点部署 ；

VNFr
i nr

i nr
i

¹NXT
´r

　(10)　　　记录 所部属的服务器节点 ，并对节点 资源

 余量和 进行预更新；

Ãr　(11) If 中所有的VNF均找到可部署服务器节点；

¹NXT
´r　(12)　　　nodesucc=1，并对相关服务器节点资源余量和 进

 行更新。

　(13) #虚拟链路部署

　(14) linkdpsucc=0#设置链路部署成败状态标志；

　(15) If nodedpsucc==1；

lri;i+1 Lr　(16)　　　For each  in #遍历该SFC请求中所有的虚拟

 链路；

nr
i nr

i+1

¹Lnr
i ;n

r
i+1

　(17)　　　　　　确定节点 与 之间带宽余量足够的可用链

 路集合 ；

Br
cos t　(18)　　　　　　从中筛选出部署代价 最小的链路集合#存

 在多条同等长度的链路；

　(19)　　　　　　 从中选取带宽资源余量最大的链路；

　(20)　　　　　　记录所使用的链路，并对链路资源余量进行预

 更新；

Lr　(21)　　　If 中所有的虚拟链路找到可部署的物理链路；

　(22)　　　　　　linkdpsucc=1，并对相关物理链路资源余量进

 行更新；

　(23) If (nodedpsucc and linkdpsucc)==1；

　(24)　　　SFCdpsucc=1#该SFC请求部署成功；

表 2  VNF资源需求系数

VNF类型 NAT Firewall Proxy IDS UD_1 UD_2 UD_3 UD_4

计算资源需求/(单位带宽) 1 2 2 6 1 2 3 4
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图4展示了随租户请求的SFC数量增加，租户

所能覆盖的服务器数量情况，可以看出使用CHDI
策略的两种方法可显著降低租户覆盖服务器数量的

增长趋势，这是由于对租户的SFC请求进行部署

时，会优先选择租户已占用的或近期占用过的服务

器。此外可以发现在Random方法下，租户无法覆

盖全部的54个服务器，这是由于存在背景SFC负载

将个别服务器资源用尽的现象，反映出Random部

署算法在负载均衡性方面效果较差。图5展示了恶

意租户实现共存所请求的SFC数量情况，可以看出

采用CHDI策略的方法可提高恶意租户实现共存所

请求的SFC平均数量，其中Most+CHDI方法最为

优异。图6展示了100次重复试验下，成功实现共存

的概率，可以看出在Random部署方法下，大约需

要13条SFC请求一定可与目标租户实现共存，在

Most和Most+TCS部署方法下，大约需要8条，而

在Most+CHDI和Most+TCS+CHDI部署方法下，

大约需要23条，由此可见本文所提Most+TCS+
CHDI部署方法提高了恶意租户实现共存的难度和

成本。

(2) 多账户攻击策略对相关部署方法的影响

为了验证多账户攻击策略的影响，采用子实验

(1)的相关设置重新运行实验，参数MLC, HTH,
LTH和MNPT均不变。恶意租户可采用单账户或

多账户进行攻击，由于Random和Most方法平等的

对待所有账户请求，多账户攻击策略对其无影响，

不再列出。为了最大化多账户场景下的攻击效率和

最小化攻击成本，在Most+CHDI方法下，恶意租

户每个账户仅请求1条生命周期为6的SFC。而在

Most+TCS和Most+TCS+CHDI方法下，由于租

户分类策略的存在，每个新账户请求的第1条SFC
只能部署在潜在恶意租户区域，第2条SFC请求才

能根据分类结果部署到不确定租户区域或低风险租

户区域。为了最小化共存攻击成本，恶意租户在潜

在恶意租户区域无需进行额外的共存尝试，因此每

个新账户请求的两条SFC生命周期为12或者24，攻

击时先对不确定租户区域进行共存尝试，同时检查

第1条SFC在潜在恶意租户区域是否实现共存，覆

盖该区域全部服务器仍未实现共存时，再对低风险

租户区域进行共存尝试。

图7展示了在单账户(SA)攻击策略和多账户(MA)
攻击策略下，租户所能覆盖的服务器数量情况，可

以看出MA对采用CHDI策略的部署方法影响很

大，在MA攻击策略下，Most+CHDI和Most+
TCS+CHDI的服务器覆盖趋势分别退化为Most和
Most+TCS，这是由于CHDI策略无法分辨同一恶

意租户的不同新账户。图8则展示了在MA攻击策

略下，恶意租户实现共存所请求的SFC数量变化情

况，MA攻击策略显著减少了恶意租户在Most+
CHDI和Most+TCS+CHDI部署方法下需要请求的

SFC数量。图9则展示了MA攻击策略对共存概率的

影响，可以看出MA攻击策略显著降低了恶意租户

在Most+CHDI和Most+TCS+CHDI部署方法下实

 

 
图 4 覆盖服务器数量的变化趋势

 

 
图 5 实现共存所请求的SFC数量情况

 

 
图 6 成功实现共存的概率
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现共存的难度。图10展示了攻击者采用SA攻击策

略时成功实现共存所租用资源累计时间的统计平均

值，而恶意租户的成本正比于租用资源时间的长

度，可以看出TCS和CHDI两个策略均能很好地提

高恶意租户实现共存所付出的租用资源成本，将两

者结合的Most+TCS+CHDI方法能显著提高恶意

租户的攻击成本。图11则展示了MA攻击策略对恶

意租户实现共存所租用资源累计时间的影响，MA
攻击策略提高了Most+TCS部署方法下的攻击成

本，这是由于每个新账户的第1条SFC请求只能部

署在潜在恶意租户区域，然而显著降低了Most+
CHDI和Most+TCS+CHDI部署方法下的攻击成

本。从图7—图11可以看出多账户攻击策略对本文

所提部署方法性能影响较大，为了保证Most+
TCS+CHDI部署方法的有效性，建议云服务提供

商严格审批租户新账户的申请，以避免潜在恶意租

户掌握大量可用账户。

(3) 不同的时间参数所产生的影响

为了验证相关时间参数对部署方法性能的影响，

采用以下3组参数分别进行重复实验，第1组：MLC=
3,a=2, b=4；第2组：MLC=6, a=2,b=4；第3组：

MLC=6, a=4, b=8。此外MNPT=4，恶意租户仅

使用单账户攻击策略。时间参数的改变仅对实现共

存所租用资源累计时间的平均值有影响，而对其他

3个评价指标无影响。从图12可以看出最小生命周

 

 
图 10 实现共存所租用资源累计时间的平均值图

 

 
图 11 MA对租用资源累计时间平均值的影响

 

 
图 7 MA对覆盖服务器数量的影响

 

 
图 8 MA对实现共存所请求SFC数量的影响

 

 
图 9 MA对共存概率的影响
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期MLC值的增大，可提高恶意租户在所有部署方

法下实现共存所租用资源的成本，而风险阈值

HTH和LTH的增大可进一步提高采用TCS策略部

署方法下的攻击成本。

6    结论

本文分析了多租户环境下现有SFC部署方法在

应对侧信道攻击时存在的不足，提出了一种抗侧信

道攻击的服务功能链部署方法。引入基于时间均值

的租户分类策略，实现对租户的分类和分域部署，

结合历史部署信息，优先选择租户正在使用或近期

使用过的服务器，并以最小化租户所能覆盖的服务

器数量为优化目标建立了部署模型，设计了基于贪

婪选择的部署算法。最后通过实验，验证了单账户

攻击场景下本文所提方法在提高恶意租户共存难度

和成本的优异性能，展示了多账户攻击策略对相关

方法的影响，并提出了合理化的建议，此外展示了

相关时间参数对所提方法防御效果的影响。
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