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摘   要：为了克服云存储不可信及云存储中密文检索效率低的问题，该文提出区块链上基于B+树的密文排序可

搜索加密方案。该方案结合区块链技术解决了在互不了解的多方建立可靠信任的问题；使用向量空间模型降低了

文本的复杂性实现了高效的文本检索系统；采用B+树的索引结构提高了区块链上密文交易的检索速度；利用加

权统计(TF-IDF)算法实现了多关键词查询结果的排序。在随机预言机模型下，证明该方案是适应性不可区分安全

的，通过效率对比分析，表明该方案在区块链上实现了高效的密文检索。
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Abstract: In order to overcome the problem that cloud storage is not trusted and the low efficiency of

ciphertext retrieval in cloud storage, a searchable ciphertext sorting encryption scheme based on B+ tree on the

block chain is proposed. Combined with the blockchain technology, the problem of establishing reliable trust in

multiple parties that do not understand each other is solved. A vector space model is used to reduce the

complexity of the text and an efficient text retrieval system is implemented. The index structure of the B+ tree

is used to improve the retrieval of ciphertext transactions on the blockchain. The ranking of multi-keyword

query results is realized by the Term Frequency–Inverse Document Frequency (TF-IDF) algorithm. Under the

random oracle model, it is proved that the scheme is adaptive and indistinguishable. Through the comparative

analysis of efficiency, it is shown that the scheme achieves efficient ciphertext retrieval on the blockchain.
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1    引言

随着信息技术的快速发展，越来越多的数据需

要存储在云服务器上，但现有的云存储服务器不是

完全可信的。为了实现数据的保密，数据拥有者将

数据做加密处理，并将数据以密文的形式上传到云

存储服务器，使得云服务器无法获得有关明文数据

的内容，但如何对云服务器上的密文进行检索是一

困难问题。2000年Song等人[1]首次提出了对称可搜

索加密算法，解决了密文上的搜索问题，但该方案

是基于线性扫描搜索效率极低。Curtmola等人[2]提

出了安全索引的定义，并采用布隆过滤器构建了安

全索引，但搜索结果却存在部分错误。Golle等人[3]

提出了链接关键词的可搜索方案，可以使用户检索

多个关键词，但方案中需要指定关键词的位置。

Ma等人[4]提出了移动医疗系统下的公钥可搜索加密

方案，该方案可以抵御随机预言机模型中的选择关

键词攻击，但不能抵抗内部服务器的关键词猜测攻
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击。为了防止内部关键字猜测攻击，Huang等人[5]

提出了一种安全有效的可搜索加密方案。为了提高

检索结果的准确性，Xia等人[6]提出了支持动态更

新的多关键词排序搜索方案，该方案采用平衡二叉

树建立索引并利用贪婪深度优先搜索算法实现检索

结果的排序。杨旸等人[7]提出了能实现数据隐私保

护的多关键词语义排序搜索方案，该方案不仅提高

了数据搜索效率，而且返回了更加满足用户需求的

搜索结果。

上述所有方案中都假设云存储服务器是诚实的，

并返回的搜索结果都是正确的。事实上，目前存在

的云服务器是半诚实且好奇的。通过使用现有的技

术，来解决云服务器的不可信问题，并实现数据的

共享。目前区块链的应用是一个研究热点，因为区

块链技术[8]能自由地实现数据的访问和共享。瑞士

的Healthbank公司采用区块链公开透明技术保证了

数据存储的绝对安全[9]，Lvan[10]提出了一种基于区

块链上的电子病历安全存储方法。Andrychowicz等人[11]

将比特币引入安全多方计算中来解决公平性问题。

Dagher和Xia等人[12,13]利用区块链不可篡改、可追

溯的特点分别提出了可以应用区块链的方案，提供

了区块链上的数据存储结构，但是没有提供有效的

搜索方法。Li等人[14]提出了区块链上的单关键字可

搜索加密方案,实现了区块链上数据的检索，但搜

索结果不准确且搜索效率低。Zhang等人[15]首次实

现了服务器端数据的可验证性，在数据存储阶段保

护了诚实的云服务器免受恶意数据所有者的陷害，

使用区块链技术和散列函数，可以在不引入第三方

的情况下，实现搜索费用的支付公平性，但并没有

实现区块链上密文交易的精确搜索。

现有的云存储服务器是半诚实的，区块链技术

具有去中心化、集体维护、高度透明和去信任的特

点，因此，如何在区块链上实现加密文件和索引的

存储以及密文的高效检索还有待解决。在检索过程

中，使得搜索节点尽可能泄露少量的信息，同时能

使区块链系统中的其他节点无需解密加密文档，就

可以替用户查询满足搜索条件的密文文档，并对满

足条件的文档进行相关度排序。

本文针对上述问题，在Xia等人[6]方案的基础

上提出了区块链上支持B+树索引结构的密文排序

搜索方法，并对本方案进行了安全性和效率分析。

本文主要贡献为：

(1) 本方案利用区块链技术不仅可以为数据存

储及检索提供安全、透明的通信保障，还能通过去

中心化的共识机制，解决了传统的云存储服务器安

全性低、可靠性差以及不诚实搜索的问题，实现了

数据真正的共享。

(2) 利用空间向量模型将索引和查询关键词向

量化，降低了文本信息的复杂性，并使用B+树构

造了索引树，降低了索引结构的空间复杂度，同时

也提高了区块链上密文交易的检索速度。

(3) 使用加权统计算法(Term Frequency–
Inverse Document Frequency, TF-IDF)衡量加密

文件与搜索陷门之间的相似度，降低了传输过程的

通信开销，并提高了密文检索的精确度和用户的查

找效率，实现了区块链上的密文排序检索。

2    预备知识

2.1  相关定义

(1) TF-IDF加权统计方法

u u
u

u

TF-IDF是一种用于信息检索的加权技术，用

来度量一个关键词对于文件集中的其中一份文件的

重要程度。TF是词频表示一个关键词在某个文件

中出现的频率，IDF是逆文档频率用来衡量一个关

键词的普遍重要性。在向量模型中，每个文件可以

表示成一个向量，该向量由关键字的TF值组成，

查询向量由检索关键词的IDF值组成。在本方案

中，当节点 是B+树的内部节点时，通过 的子节

点的词频向量计算节点 的词频向量 ，当节点

为叶子节点时，具体计算如式(1)所示

TFwj=
TF0f ;wjsX

wj2W

¡
TFf ;wj

¢2 (1)

TF0f ;wj
= 1+ lnNf ;wj f

wj (1 · j · m) Nf ;wj f

wj

其中， 是文件 包含的关键词

的词频值， 是文件 中关键词

的数量。查询关键词的向量计算如式(2)所示

IDFw 0
j
=

IDFw 0
j

0s X
w 0

j2W 0

³
IDFw 0

j

0
´2 (2)

IDFw 0
j

0 = ln
³
1+ N=Nw 0

j

´
w 0

j

Nw 0
j

w 0
j

N

其中， 是查询关键词

的逆文档频率， 是包含查询关键词 的文档数

量， 是总文件的数量。相关性分数计算函数如

式(3)所示

CS ( u; ) = u ¢ =
X

w 0
j2W 0

TFw 0
j
¢ IDFw 0

j
(3)

u u其中， 为节点 处的词频向量， 为查询关键词

的向量。

(2) B+树索引结构

在数据检索中，使用B+树构造索引的应用比

较广泛，其检索时间与树的高度成正比，因此本方

案选择使用B+树作为索引结构。其中B+树的每一
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u

个叶子节点存储着与文档相关的信息，内部节点是

基于叶子节点生成的。为了使搜索者能够在区块上

快速查找到与陷门交易相关的密文文档的交易标识

符，数据拥有者将与密文交易相关的交易标识符存

储在B+树的叶子节点中，其中节点 的结构如式(4)
所示

u = (N; ;Pl;Pr;TXid) (4)

N
m m Pl Pr

u u
TXid

u

其中， 为树形索引结构中的节点编号， 为每个

文档的 个关键词组成的 维向量， 和 分别是

节点 的左指针和右指针，如果 为索引树的叶子

节点，则将密文文档的交易标识符 存储在叶

子节点中，如果 为内部节点，则节点向量 的计

算如式(5)所示

[j ] =max fu:Pl! [j ] ; u:Pr! [j ]g ;
j = 1; 2; ¢¢¢;m (5)

节点插入B+树的过程是建立密文交易索引的

过程，算法的具体构造如表1所示。

2.2  系统模型

fF;W;O;U;P;Mg F

O W
U P

M

本系统由 组成，其中 为数

据拥有者 要存储在区块链上的文档集合， 为关

键字词典， 为数据的使用者， 为在区块链系统

中用户指定的搜索者或其中一个矿工， 为区块链

系统中收集交易单的矿工，系统模型如图1所示

O U
P M

区块链上的多关键字可搜索加密主要有以下

4个参与者，分别是数据拥有者 、用户 、搜索者

和维护区块链的矿工 ，具体算法的形式化定义

如下：

KeyGen
¡
1¸
¢

O ¸ m

(1)  ：是一个密钥生成算法，由

数据拥有者 执行,输入安全参数 ，输出 维的密

钥向量 。

Enc ( ;F)

F
Ci (1 · i · n) TXi (1 · i · n)

(2)  ：是一个加密算法，由数据拥有

者执行，输入密钥向量 和文档集 ，输出密文集

合，将密文 嵌入交易

中并向比特币网络广播该笔交易，然后由矿工写入

区块链。

BuildIndex ( ;W)

W

TX

(3)  ：是由数据拥有者来执

行的索引构成算法，输入密钥向量 和关键词词典

，输出关键词的索引向量，并构成索引树结构

，将索引结构以交易 的形式向全网广播。

Trapdoor ( ;W 0) U

W 0
W 0 TX

W 0

(4)  ：由节点用户 生成一个

检索请求交易，输入密钥向量 和查询关键字集

，输出陷门 ，将该陷门以交易 的形式

向区块链网络广播。

CalcScore
¡

u; W 0
¢

TX
W 0

P W 0

u W 0 W 0

TXid

(5)  ：是一个确定性算法，

由用户在陷门交易 中指定区块链系统中某一

搜索者 来执行搜索包含关键字集 的密文文档，

输入索引树 和陷门 ，输出包含关键字 的

密文排序交易标识符 。

Dec ( ;C) U

C F

(6)  ：由用户 执行的解密算法，输

入密钥向量 和密文集合 ，输出明文 。

2.3  安全性定义

在任何安全高效的模型中，大多数方案都会泄

露一部分消息，为了弱化安全性定义，并允许泄露

一部分消息给敌手，采用文献[14]中的方法，用一

些泄露函数来弱化安全性定义，这些泄露函数指出

了密文和陷门中泄露的信息，这些函数的定义如下：

F

q Hq = (F; ) =(w1;w2; ¢¢¢;
wq) q

定义1　搜索历史(query history)。文档集合

上的  次搜索历史为 ，其中

表示包含  个关键词的向量。

q H = (F; )

¿ (H) = (jTX1j ; jTX2j ; ¢¢¢; jTXnj ; ® (H) ; ± (H))
jTXij (1 · i · n) jTX j

® (H) ± (H)

定义2　迹(trace)。由 次搜索历史 产

生   ，

其中 表示每笔交易的长度，

表示索引的长度， 表示访问模式， 表示

搜索模式，迹是愿意泄露的有关搜索历史的信息泄

露函数。

表 1  B+树算法

I　算法1 BuildIndexTree( )

u　if( 是叶子节点)then

TXid　将密文交易标识符 放到叶子节点，并计算叶子节点的 的

  向量

　return

　else

ul　根据新节点的位置，向下查找该节点插入的子节点

ul　if(节点 的数值为最大)then

ul　对节点进行分割，重新确定向下插入的子节点

　end if

 

 
图 1 区块链系统检索图
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¦ =

A S

定义3　方案 (KeyGen, Enc, BuildIndex,

Trapdoor, CalaScore, Dec)是适应性选择关键词攻

击的不可区分性(INDistinguishably adaptive

Chosen Keyword Attack, IND-CKA2)安全：假设

是敌手， 是一个挑战者模拟器，进行如下的概

率实验：

RealA¦ (¸)

¸ A

(f 1; f 2)

( b;Cb)Ã Enc ( ;F)

A wi

wi Ã Trapdoor ( ;wi)

A b0 b0 = b

：挑战者随机选取一个安全参数

，运行密钥生成算法生成密钥向量 ，敌手 随机

选择两个文档，并将 发送给挑战者，挑战者

将加密后的数据 返回给敌

手。敌手 在多项式时间内选择不同的关键字 向

挑战者询问，挑战者返回

给敌手 ，最后敌手输出1bit的 ，如果 ，则

实验输出1，否则输出位0。

IdealA¦S (¸) A

S ¿ (H) ( ;C)Ã
S (¿ (H)) A

® (H) ± (H) A

b0 b0 = b

S

¦

：敌手 随机选取文档，模拟器

通过泄露函数 ，模拟生成密文

并发送给敌手 。敌手在多项式时间内选

取不同的关键字向模拟器做一系列询问，模拟器根

据 ， 将近似结果发送给敌手 ，最后敌

手输出1 bit的 ，如果 ，则实验输出1，否则

输出位0。如果对于所有多项式时间内的敌手，存

在一个多项式的模拟器 ，则本文认为能够抵御适

应性选择关键字攻击，即本方案 是安全的。

3    区块链上基于B+树的密文排序搜索方案

¦ =区块链上的可搜索加密方案 (KeyGen,
Enc, BuildIndex, Trapdoor, CalaScore, Dec)由6个
多项式时内的算法构成，具体算法如下：

KeyGen (¸)!
¸ m

m £m 1 2

= (m; 1; 2)

(1)  ：由数据拥有着执行该算

法，输入安全参数 ，随机生成 维的秘密向量

，以及两个 维的可逆矩阵 和 ，输出

密钥 。

Enc ( ;F)! C

F = (f 1; f 2; ¢¢¢; f n)

O

(2)  ：由数据拥有者执行该算

法，输入密钥 和文档集 ，数据

拥有者 按如下步骤计算：

F = (f 1; f 2; ¢¢¢; f n)

Ci = E ( ; f i) (1 · i · n)

(a) 数据拥有者使用密钥 将

加密成密文 ；

Ci

O n UTXi (1 · i · n)

TXf i

(b) 为了将加密后的密文 存储在区块链上，

需要找 个未花费的交易输出 构

造交易 ；

O Ci (1 · i · n) TXf i

TXf i

O TXidi (1 · i · n)

(c)  将密文 嵌入交易 ，并

对其签名，再以交易 的形式向全区块链系统广

播，由矿工将验证通过的交易记录到区块链上并给

返回一个嵌入密文的交易标识符 。

BuildIndex ( ;W)!(3)  ：该算法由数据拥

有者来构建索引树，B+树的构建如下：

O wj (1 · j · m)

TF = (TFw1;TFw2; ¢¢¢;TFwm)

(a)  对于每个关键词 ，计算

值，其中 ；

O

u

f u
0; u

00g [j ] = 0 u
0 [j ] = u

00 [j ] =

u [j ] [j ] = 1 u
0 [j ] + u

00 [j ] = u [j ]

u =©
1
T

u
0; 2

T
u
00ª

(b) 索引B+树中的每个节点存储向量 ， 根

据密钥向量 将节点 处的 向量随机分成两个向

量 ，如果 ，则

；如果 ，则 ,

B +树中的每个节点存储的加密向量为

；

O UTX0
TX TX

O TX

M

TXid O O TXid

(c)  需要找到一个未花费的交易输出 来

计算交易 ，再将索引树 嵌入到交易 的外

部脚本中，然后 以交易 的形式向全网广播，

矿工将索引交易上传到区块链后 将交易标识符

返回给 ,  将 广播出去。

Trapdoor ( ;W 0)! W 0

W 0 m

U

(4)  ：由用户执行该

算法，根据查询关键集 生成 维的查询向量  ,

创建陷门交易的具体流程如下：

wj
0 2 W 0 [j ] wj

0 IDF

[j ] =IDFwj
0 [j ] = 0 [j ]
0 [j ] 00 [j ] [j ] = 0

0 [j ] + 00 [j ] = [j ] [j ] = 1

W 0 =
©

1
¡1 0; 2

¡1 00ª

(a) 如果 ， 存储关键字 的

值，即 ，否则 。查询向量

是由两个随机向量 和 组成，如果

则 ，如果 则，陷门为

；

U TXy

T W 0 T

U T

TX
W 0

(b) 用户 使用未花费的交易 计算搜索交

易 的主体，并将陷门 嵌入交易 的外部脚本，

对该交易签名后向全区块链系统广播交易 的交

易标识符 。

CalcScore
¡

u; W 0
¢
! Score

U T P

U w 0 T

(5)  ：该算法由

用户 在交易 中指定的搜索者 或其他矿工执

行， 构造一笔搜索包含关键词 的密文文档的交易 。

P T g

Á
³
TXTW 0;TXidI

´
0 P

µ = Score ( ; u) = u ¢ W 0 =
¡

1
T

u
0¢ ¢ ¡ 1

¡1 0¢
+
¡

2
T

u
00¢ ¢ ¡ 2

¡1 00¢= u
0 ¢ 0+ u

00 ¢ 00

P µ

(a) 搜索者 根据交易 计算交易 的主体，运

算 获 得 和 ,   计 算

，搜

索者 根据 的大小将满足搜索条件的密文文档进

行相关性分数排序；

P k Ci (1 · i · n)

g

T d

(b)  将排序后的 个密文 嵌入

交易 中，并向全区块链广播带有自己签名的交

易，获得交易 中的服务费 $；

g U

r T

(c) 若交易 没出现在区块链上， 可以通过创

建一笔新的交易 来追回上一笔交易 中的手续

费，其具体搜索流程如图2所示：

Dec ( ;C)! F

k C

f i = Dec ( ;Ci)

(1 · i · n)

(6)  ：数据使用者获得搜索者

返回的与搜索关键字相关性最高的 篇文档 ，数

据使用者用密钥 解密获得明文文档

。
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4    安全性和效率分析

4.1  安全性分析

¦ ¿ (H)
定理1 在随机预言机模型下，根据定义证明方

案 是IND-CKA2安全的，其中 表示泄露的访

问模式和搜索模式。

S = fS0;S1; ¢¢¢;Sqg q = ploy (k) S

A = fA0;A1; ¢¢¢;Aqg
RealA¦ (k) IdealA¦

S (k)

IdealA¦
S (¸)

S ¿ (H) = (jTX1j ; jTX2j ; ¢¢¢; jTXnj ;
jTXIj ; ® (H) ; ± (H)) S³

TX1¤;TX2¤; ¢¢¢;TXn
¤;TXI

¤;TXTW 0
¤
´

证明  存在概率多项式时间内的模拟器

,  ，模拟器 使得对任

意概率多项式时间内的攻击者 ,

和 的输出结果在计算上是不

可区分的。然后运行 游戏，假设模拟器

被给予泄露函数

，模拟器 通过泄露函数计算

的到 如下：通过

证明加密、陷门和关键字的不可区分性来证明本方

案是安全的。

TX1¤;TX2¤; ¢¢¢;TXn
¤(1) 模拟交易

IdealA¦S (k) S C1¤;C2¤;

¢¢¢;Cn
¤ RealA¦ (k) C1;C2;

¢¢¢;Cn

TX1¤;TX2¤; ¢¢¢;TXn
¤

RealA¦ (k)

S ¿ (H) TX1;TX2; ¢¢¢;TXn

因为加密算法在选择明文攻击下是安全的，在

游戏 中，模拟器 生成的密文

与在游戏 中生成的密文

在计算上是无法区分的，模拟器分别将密文

以交易 的形式在区块链系统中向

全网广播与 游戏中挑战者生成的模拟器

可以从 中获得文交易 是不

可区分的。

TX¤(2) 模拟索引交易

m ¤

TX¤

" = (Enc;Dec)

TX¤ TX

档嵌入每笔交易的交易长度，模拟器通过泄露

函数中的信息随机选择长度为 的字符串作为 ，

并将该索引树以交易 的形式发送给敌手，因为

在选择明文攻击下是不可区分的，

因此， 在计算上与 是不可区分的。

TX
W 0
¤(3) 模拟陷门交易

A S wj敌手 向模拟器 查询关键字 的陷门，其中

wj 2 W(1 · j · m) S

¿ (H) Tw 0
¤

TXTW 0
¤ A

RealA¦ (k) TX
W 0

IdealA¦S (k) TX
W 0
¤

，模拟器 收到该关键字后，

查询该关键字是否之前询问过，若是，模拟器发送

以前相同的陷门给敌手，否则模拟器通过泄露函数

，生成一个相似的陷门 并将该陷门以交易

的 形 式 发 送 给 敌 手 ， 因 此 ， 在 游 戏

中生成的陷门交易 与在游戏

中生成的近似陷门交易 在计算结

果上时无法区分的。

g¤(4) 模拟排序结果交易

q = 0 A T

S (C1;C2; ¢¢¢;Cn)

A Ci Ã f0; 1gm q ¸ 1 S¡
Cwq1;Cwq2; ¢¢¢;Cwqn

¢
A Cwqi (1 · i · n)

wq S
g¤ IdealA¦S (k)

g¤ RealA¦ (k) g

当 时，如果 想得到交易 中的服务费，模

拟器 根据访问模式和搜索模式，将

返回给 ，其中 。当 时，模拟器 将

返回给 ，其中

表示关键词 的历史访问模式。因此 模拟一笔相

似的交易结果 ，使得通过游戏 生成

的交易 与游戏  生成的交易 在计算以

及在访问模上是不可区分的。

RealA¦ (k) IdealA¦S (k)综上， 的输出和 的输出

是不可区分的，根据定理1表明该方案是不可区分

性安全的。本方案是通过敌手-挑战者游戏模式和

敌手-挑战模拟器模式输出的结果存在不可区分性

来证明此方案的安全性。现有的大多数方案选择基

于敌手-挑战者游戏模式的安全性定义来证明方案

的安全性，基于游戏的安全性定义弱化了敌手在攻

击前所获得的一些信息，并且这种证明具有计算的

隐藏性。本方案从加密、索引建立、陷门建立以及

搜索结果在两种模式证明下存在不可区分性安全，

该证明方法弱化了方案的安全性定义，使得方案具

有更高的安全性。

4.2  效率分析

n
m '

wj (1 · j · m)

表2表示了本方案与其他方案在陷门时间复杂

度、搜索时间复杂度等方面的区别，其中 为文档

的个数， 为关键词词典的大小， 为检索中包含

搜索关键词 的子集的叶子节点的数

量。通过比较可以发现，本文方案具有搜索时间固

定，满足交易的公平性并对满足搜索条件的结果进

行排序的优势。在陷门时间复杂度方面，文献[14]
和文献[16]的门陷较小，文献[7]和本方案具有相同

的陷门计算量，其陷门计算量与检索关键词的数量

有关系，在文献[7]和本方案中每个关键词的加密需

要一个矩阵向量，从而导致需要更高的陷门计算

量，但同时也实现了多关键词的检索。文献[14]和
文献[16]实现的是单关键词的检索，故单关键词的

陷门计算复杂度优于多关键词的陷门时间复杂度。

在搜索时间复杂度方面，本方案具有较高的检

索效率。在本方案中，由于检索是从B+树的根节

 

 
图 2 搜索相关度排序
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m
logdm=2e (n + 1=2) + 1

O
¡
'm logdm=2en + 1=2

¢

O
¡
'm logdm=2en + 1=2

¢

点到叶子节点的遍历，关键词的搜索时间复杂度与

B+树的高度有关系，方案中 阶索引树的高度为

，因此B+树索引结构的搜索

时间复杂度为 。事实上许多

包含关键词的叶子结点都没有被访问，并且在被访

问的叶子节点中，许多节点具有共同的父节点和相

同的访问路径，每次搜索时不需要从索引树的根节

点重新遍历，因此本方案的实际搜索时间要小于

。文献[14]和文献[16]的检索

时间复杂度与检索关键词呈线性关系，在检索少量

关键词的情况下具有较高的效率，当检索多个关键

词时不再具有较高的效率，而基于B+树索引结构

的最大检索时间复杂度是定值，而实际检索复杂度

小于该最大值，因此本方案具有较高的搜索效率。

在公平上，文献[6]和文献[16]是基于云存储的

检索，现有的云存储服务器是半可信的，不具有公

平性，文献[14]及本方案是在区块链上检索的，根

据区块链的特性可知区块链上的每个参与者都是公

平的；对搜索结果的表示，文献[14]和文献[16]对检

索结果没有排序，文献[7]及本方案使用空间向量模

型对检索出的结果做了一定的相似度排序，提高了

检索结果的准确度。

5    结论

本文提出了一个高效的区块链上基于B+树索

引结构的密文排序方案，本方案在一定程度上解决

了云存储服务器不可信和服务器恶意搜索的问题。

本方案不仅可以实现区块链上加密文档的交易检

索，同时还能利用向量空间模型、TF-ID加权统计

方法对满足条件的检索结果进行相关性排序。并在

随机预言机模型下证明该方案是安全的，通过效率

对比分析表明本方案具有存储安全、共享安全、搜

索效率固定且比其他方案效率高等优势。最后，搜

索者需要通过6笔交易才能将包含搜索结果的交易

上传到区块链上，这使的比特币系统中的每个参与

节点都是公平的。
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