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摘   要：针对大样本下未知干扰类型的分类识别问题，该文提出一种基于信号特征空间的未知干扰自适应识别方

法。首先，基于Hilbert信号空间理论对干扰信号进行处理，建立干扰信号特征空间，进而利用投影定理对未知干

扰进行最佳逼近，提出基于信号特征空间的概率神经网络(PNN)分类算法，并设计了未知干扰分类识别器的处理

流程。仿真结果表明，与两种传统方法相比，该方法在已知干扰的分类精度方面分别提高了12.2%和2.8%；满足

条件的未知干扰最佳逼近效果随功率强度呈线性变化，设计的分类识别器在满足最佳逼近的各类干扰中总体识别

率达到91.27%，处理干扰识别的速度明显改善；在信噪比达到4 dB时，对未知干扰识别准确率达到92%以上。
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Abstract: In order to solve the problem of classification and recognition of unknown interference types under
large samples, an adaptive recognition method for unknown interference based on signal feature space is

proposed. Firstly, the interference signal is processed and the interference signal feature space is established

with the Hilbert signal space theory. Then the projection theorem is used to approximate the unknown

interference. The classification algorithm based on signal feature space with Probabilistic Neural Network

(PNN) is proposed, and the processing flow of unknown interference classifier is designed. The simulation

results show that compared with two kinds of traditional methods, the proposed method improves the

classification accuracy of the known interference by 12.2% and 2.8% respectively. The optimal approximation

effect of the unknown interference varies linearly with the power intensity in the condition, and the overall

recognition rate of the designed classifier reaches 91.27% in the various types of interference satisfying the

optimal approximation, and the speed of processing interference recognition is improved significantly. When the

signal-to-noise ratio reaches 4 dB, the accuracy of unknown interference recognition is more than 92%.

Key words: Unmanned aerial vehicle communications; Unknown interference; Adaptive recognition; Hilbert

signal space; Probabilistic Neural Network (PNN)

1    引言

无人机的通信可靠性是保证其执行各类任务的

前提和保证，极易受到恶意的电磁干扰，导致失

联、失控等问题。传统无人机通信常采用直扩、跳

频、跳时等抗干扰通信技术，通过将信号特征隐藏

于时域或频域的方式规避敌方截获，但信号在循环

平稳和各态历经性等方面存在一定的特征，容易被

敌探测干扰。因此，通过频谱感知获取干扰频谱信
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息，并利用干扰自适应识别技术针对性采取不同的

变换域处理，成为提升无人机通信安全性和可靠性

的重要途径[1,2]。随着频谱环境的日益复杂，敌我

电磁干扰对抗的强度、维度和频次愈发激烈，由此

带来的海量数据需要合适的大样本的未知干扰分类

识别方法进行有效处理。

目前，常见的干扰分类识别方法主要分两类：

一是根据干扰信号自身的特性，利用深度学习、机

器学习等智能方法 [ 3–6 ]，自主进行特征检测并分

类，需要依赖数据的支持，实时性和处理速度受

限，提取的特征实际物理意义参考性较弱；二是为

提高处理速度及其特征的合理性，利用变换域[7–12]、

稀疏分解[13,14]以及匹配追踪[15, 16]等方法进行频谱特

征分析，据此提出相应的关联维数和熵特征等作为

干扰识别的特征参数，再结合简单的分类算法实现，

一定程度上降低了硬件实现的难度，但由于局限于

特定的干扰类型或调制方式的小样本空间，实际大

样本处理的推广应用受限。同时，现有研究集中于

干扰类型或调制方式已知、给定的情况下进行处

理，而实际的干扰受诸多因素的影响，理论设定与

实际采样结果相差较大，若重新学习再分类的工作

量较大，难以满足实际干扰识别的要求。基于贝叶

斯决策理论的概率神经网络(Probabilistic Neural

Network, PNN)[17,18]以其训练简单、扩充性好、易

于硬件实现等优点，能快速收敛于贝叶斯最优解，

具有较强的容错性，适合于大样本的实时处理，但

对干扰分类识别缺乏适应性和针对性。

针对未知干扰的分类识别问题，本文在现有干

扰模型的基础上，进一步完善信号空间理论，基于

Hilbert信号空间对干扰信号进行变换域的特征提

取，构建信号特征空间；利用Hilbert信号空间的特

性对所在的未知干扰进行最佳逼近，并据此提出基

于信号特征空间的PNN识别算法进行未知干扰的

处理，设计分类器具体处理流程；最后仿真验证了

本文算法对已知干扰识别的可靠性、未知干扰的逼

近效果和识别准确性，为无人机通信系统的抗干扰

实现提供了重要参考。

2    Hilbert信号空间理论

根据无人机通信系统常面临的恶意人为干扰及

其特点，按照干扰样式可分为阻塞式干扰、多频点

干扰和瞄准式干扰。其中，阻塞式干扰通常为宽带

干扰，如线性调频干扰和梳状谱干扰等；多频点干

扰有单音干扰和多音干扰等；瞄准式干扰通常指与

被干扰信号载频的重合程度满足一定要求的干扰，

如部分频带干扰和脉冲干扰等。本文结合以上实际

中常见的6种干扰，采用载波或脉冲信号与噪声相

结合的干扰形式分别展开研究。

通过将线性代数和泛函分析中关于空间及其度

量的理论引入信号分析与处理过程中，可得到新的

信号分类方法—信号空间[19–21]。由于信号在线性

系统满足线性运算及其封闭性，显然可构成线性空

间。下面对线性因果系统下的信号空间进行相应的

描述。

P : 7! R
; 2 ; ® 2

定义 1　设信号空间X是复数域K上的一个线

性空间，若存在映射 ，使得对任意信号

满足下列条件：

0 · P( ) < +1 P( )(1)  ，若  = 0，当且仅当

=0；
P(® ) = j®jP( )(2)  ；

P( + ) · P( ) + P( )(3)  。

k k
( ; k¢k)

则称映射P(x)是信号空间X上的范数，此时信

号空间X按范数 构成赋范线性信号空间

。

= f (k)g
lp

若能量有限的离散信号 为赋范线性

信号空间 中的一个元素，令p ≥1，

lp =

(
f (k)g

¯̄̄̄
¯
1X

k=1

j (k)

¯̄̄̄
¯
p

< +1
)

(1)

定义

k kp =

"
+1X
k=1

j (k)jp
#1=p

(2)

= f (k)g 2 lp
³
lp; k¢kp

´
其中， ，可知信号空间

是完备的赋范线性空间。

= f (k)g lp

lp k k1
k k2 k k1

对于离散信号 而言， 范数在不同

阶数下对应不同的信号空间，它们从不同的角度描

述了信号的特征常见的 范数有： 代表信号幅

度的累积， 代表信号的功率， 则代表信

号幅度的最大值。

( ; h¢; ¢i)
( ; k¢k)

( ; h¢; ¢i)

定义 2　若信号内积空间 按范数诱导

的赋范线性空间 是完备的，则称内积空间

是Hilbert信号空间。

同时，由于Hilbert信号空间的有限维子空间仍

是Hilbert信号空间，这为实际数字信号处理和工程

应用提供了理论基础。

3    干扰处理与特征提取

3.1  干扰预处理

为抑制样本数据中的自然噪声，准确识别各类

干扰，针对干扰信号进行归一化和降噪处理：为降

低计算的数值复杂度，简便运算，通过将采样数据
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归一化，统一量纲和数量级，能够避免大数值区间

属性影响到小数值区间属性；同时，利用降噪处

理，达到抑制噪声的作用，从而提高信号的信噪比

和识别的准确率。

对信号降噪实质上是对信号中的无用部分进行

抑制，同时增强其有用的信号部分。本文利用小波

变换的时频局部化分析特点，降噪过程描述如下：

步骤 1　选择1个小波并确定分解层次，然后

进行小波分解；

步骤 2　对各个分解尺度下的高频系数选择

1个阈值进行软阈值量化处理；

步骤 3　根据小波分解的最底层低频系数和各

层高频系数进行信号小波重构。

3.2  特征参数提取

由于干扰信号预处理后数据量仍较大，不能直

接进行识别处理，需要针对不同干扰信号的特征信

息进行提取，目的在于通过获取参数数量少且分类

准确率高的特征向量来尽可能减少运算量，提高识

别效率。

ejwt ªa;b(t)

考虑到干扰信号具有时变和非平稳等特性，根

据变换域思想，划分时域、频域、分数域以及小波

域等多个域进行处理，各个变换域的基分别为t,

, chirp信号和 等，它们之间可以相互转

换，同时又可以独立处理信号，从而实现信号的特

征提取。在文献[7, 12]的基础上进行变换域处理并

获取以下特征参数：

(1) 空间频谱带宽。干扰信号首先进行离散傅

里叶变换，得到频谱F(w)，并进行幅度谱计算得到

R(w)，归一化处理后根据频谱带宽计算公式计算

得到Bw。

干扰信号的归一化幅度谱为

Ru(w) =
R(w)

kF(w)k1
(3)

相应的归一化空间频谱带宽定义为

Bw =
MH¡ML+ 1

N
(4)

MH=maxRu(n)¸RTh(n);ML=minRu(n)¸RTh(n)

n 2 [1;N] RTh =
kRu(w)k1

2

其中， ,

, N为数据长度， 。

通过Bw可以将干扰在频域上区分窄带和宽

带，即可将脉冲干扰和梳状谱干扰从干扰信号中间

区别开来。

(2) 空间幅度谱峰均比。根据得到的干扰信号

归一化后幅度谱，分别计算其最大值和平均值，由

此定义干扰信号的幅度谱峰均比为

Ks =
Amax

E [Ru(w)]
= N

kRu(w)k1
kRu(w)k 1

(5)

由于Ks描述了幅度谱的凸出程度，所以通过与

对应阈值比较，可以识别出窄带干扰信号中的单音

干扰。

= [CGt;CGf ;CGfr;CGdw]

(3) 空间压缩增益。表征干扰信号的能量集中

程度，分别计算干扰信号在时域、频域、分数域和

小波域的空间压缩增益，用CG表示，能量越集

中，相应的采样点数越少，CG各分量越大。时

域、频域、分数域和小波域下的各压缩增益

定义为

CGw =
kXwk(a; b)k 2

N
N

vuut NY
k=1

jXwk(a; b)j2
(6)

kXwk(a; b)k2其中， 分别表示为干扰信号在时域、

频域、分数域和小波域下的信号能量。

一般情况下，线性调频干扰在分数域上信号能

量最集中，脉冲干扰和部分频带干扰则分别在时

域、频域上信号能量较集中，梳状谱干扰在小波域

上时频局部特性明显，因此CG可用于对部分频带

干扰作进一步识别。据此作进一步分类识别算法

研究。

C = [Bw;Ks;CGt;CGf ;

CGfr;CGdw]

总结上述过程，根据提取的干扰信号特征参

数，构建6维信号特征空间

，理论上能够满足本文研究的7类干扰

(包括除6类干扰外的未知干扰)分类识别要求，但

传统分类方法存在分类繁琐、运算量大等缺点，需

要高效的多分类算法处理；同时，考虑到实际的干

扰类型和样式多样，加之各类干扰场景不同，由此

采集到的干扰可能不属于6类常见的干扰类型。如

何应对未知干扰的分类识别，成为制约通信系统性

能的重要因素。为此，针对干扰类型未知的情况，

本文利用Hilbert信号空间的最佳逼近方法，基于概

率神经网络实现未知干扰类型的识别处理。

4    基于信号特征空间的PNN识别算法

4.1  未知干扰的最佳逼近模型

=
©

(2)(k)
ª
2 l2

1; 2; ¢¢¢; 6

在Hilbert信号空间X上对于给定的一般干扰

，根据投影定理的性质，可用已

知的6个干扰类型 的线性组合，按平方

平均意义建立最佳逼近模型

min
ai2Rn

1X
j=1

¯̄̄̄
¯ ¡

6X
i=1

ai i

¯̄̄̄
¯
2

=

1X
j=1

¯̄̄̄
¯ ¡

6X
i=1

¸i i

¯̄̄̄
¯
2

(7)

(¸1; ¸2; ¢¢¢; ¸6)即求系数 ，使得
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°°°°° ¡
nX

i=1

¸i i

°°°°° = min
ai2R

°°°°° ¡
nX

i=1

ai i

°°°°° (8)

0 =
X6

i=1
¸i i根据投影定理可知，存在 ，

满足

h ¡ 0; ii = 0; i = 1; 2; ¢¢¢; 6 (9)

即

6X
i=1

¸i h i; ji = h ; ji ; j = 1; 2; ¢¢¢; 6 (10)

(¸1; ¸2; ¢¢¢; ¸6)故解 是存在且唯一的。

0
C

当未知干扰的最佳逼近效果良好时，即可由本

文的6类干扰模型线性组合逼近，故仍可用提取的

信号特征空间HC作为分类识别参数，并检验干扰

识别准确率；若干扰的逼近效果或分类识别准确率

不理想时，则需根据干扰特性，提取干扰的新特征

参数加入到信号特征空间 ，以达到干扰识别的

要求。

4.2  PNN分类算法

根据给定的Hilbert干扰信号空间训练集

= f(s1; y1); (s2; y2); ¢¢¢; (sl; yl)g 2 ( £ )l (11)

2 yi 2
= f1; 2; ¢¢¢;Mg; i = 1; 2; ¢¢¢;L; 2 · M · 7

f (s) = sgn(g(s))

其中，s i S ,  S为输入干扰信号空间，类别

，寻找

S上一个函数g(s)构成分类函数 确

定相对应的y值分类。

C = [Bw;Ks;CGt;

CGf ;CGfr;CGdw]

s 7! '(s)

引进 6维信号特征空间

，将干扰信号空间S进行降维变换

，转换到信号特征空间HC，则原训练集

TS转化为信号特征空间HC中新的训练集

C= f(s 01; y1); (s 02; y2); ¢¢¢; (s 0l; yl)g
= f('(s1); y1); ('(s2); y2); ¢¢¢; ('(sl); yl)g (12)

基于信号特征空间的概率神经网络由输入层、

模式层、累加层和输出层4部分组成，结构如图1所示。

第1层为输入层，用于接收信号特征空间训练

集TC，神经元节点个数L，与输入特征空间训练集

TC长度相同，通过权值向量W与模式层线性连

接，并将数据传递给模式层；

第2层模式层为径向基层，含有7组神经元节点

(与分类数相同)，负责计算特征空间HC与训练集

TC各样本全连接的非线性匹配关系，第j类模式下

的第i组神经元的输入/输出关系为

'ij( ; s) =
1

(2 )3¾6
e
¡ ( ¡ x ij)

T( ¡ x ij)

2¾2 ;

i = 1; 2; ¢¢¢;L; j = 1; 2; ¢¢¢; 7 (13)

¾

¾

其中， 为平滑因子，对网络的性能影响较大，采

用交叉验证的方式选择最佳的 。

第3层为累加层，神经元个数与欲分类别数目

M 相同，负责将模式层所有对应类yi神经元累积

平均

f yi( ;¾) =
1

Lyi

LyiX
i=1

'iyi( ;¾) (14)

假设分类yi的先验概率为p(yi)，根据贝叶斯公

式，分类yi的后验概率p(yi|x)

p(yij ) =
p(yi)p( jyi)

p( )
=

p(yi)f yi( ;¾)

p( )
(15)

考虑到错分的损失和风险，定义分类动作函数

ai为将特征空间样本集归类到yi的动作，rij为yj类特

征空间样本集执行动作ai时所造成的损失，则采取

分类动作ai的期望风险值为

R(aij ) =
LX

j=1

¸ijp(yjj ) (16)

最后一层为输出层，由竞争神经元组成，神经

元个数M与累加层相同，通过接收累加层的输出，

根据最小平均错误概率的原则，从而将原分类问题

转化为如式(17)的优化问题

argmin R(aij ) =

LX
j=1

¸ijp(yi)f yi( ;¾) (17)

R(aij )¤
¤ = (a¤

1
; a¤

2
; ¢¢¢; a¤M)T

可得到最优解 ，并进一步计算得到

，从而完成对未知干扰信号样

本的分类。

4.3  处理流程

按照基于信号特征空间的PNN识别算法原理，

设计多分类网络处理流程如图2所示，步骤如下：

步骤 1　根据给定的干扰信号得到其空间样本

的训练集；

步骤 2　对数据进行归一化和小波降噪处理；

步骤 3　取所有干扰信号空间训练样本构建

M个信号特征空间训练子集TCi；

步骤 4　利用Hilbert信号空间的最佳逼近方法

进行未知干扰处理；

 

 
图 1 基于信号特征空间的概率神经网络结构图
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步骤 5　检验干扰逼近效果，并进行相应的信

号特征空间变化；

i = 1; 2; ¢¢¢;M步骤 6　对于 ，由第i类和剩余

M–1类干扰信号空间训练样本数使用基于信号特征

空间的PNN识别算法对这M个训练集进行学习；

步骤 7　根据贝叶斯决策原理对分类错误概率

进行预测，得到最优分类函数；

步骤 8　确定分类，并计算分类准确率，验证

分类器性能；

步骤 9　根据识别的准确率要求，进行判别：

若满足，则完成干扰分类；否则，进行特征参数的

提取和特征空间变化，并执行步骤4。

5    仿真分析

为验证本文算法的有效性，针对多分类问题在

6类干扰信号数据集上进行实验，并与SVM多分类

识别器进行对比，对于不同的数据集，采用交叉验

证方法选择最佳的参数。

对于6种单一干扰信号在信噪比为–2～10 dB时
随着干扰频率的变化分别进行200次蒙特卡罗仿

真，得到1200个干扰信号样本。选用其中800个样

本进行分类器训练，400个样本用作干扰信号识别

测试。干扰信号仿真中，假设信道为高斯白噪声信

道，采样频率fs=512 MHz，初始信噪比为5 dB，
具体各干扰信号仿真参数的设定如表1所示。

 

 
图 2 干扰分类处理流程图
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5.1  已知干扰识别可靠性验证

针对已知干扰的多分类问题，本文选择与基于

特征参数的传统SVM分类器和文献[12]方法进行对

比研究，表2给出了3种算法处理已知不同干扰信号

下的识别效果。通过比较发现，从分类识别率来

说，本文提出的基于信号特征空间的PNN识别算

法较传统的SVM分类器和文献[12]方法表现出更好

的性能，识别准确率有了较大提升，总体识别率分

别提高了12.2%和2.8%。

5.2  未知干扰逼近的效果验证

针对Hilbert信号空间未知干扰的最佳逼近问

题，为验证其逼近效果，考虑到尽量保证各采样点

的独立性，分别利用复杂无规律的不同强度噪声干

扰进行最佳逼近，采用仿真第5.1节的6种已知类型

的干扰信号数据，未知干扰以已知干扰的最大功率

强度Pmax的1/10为间隔，功率在1/10Pmax～2Pmax
时分别进行60次蒙特卡罗仿真，并以均方根误差

RMS和平均均方根误差进行逼近效果验证和分

析，仿真结果如图3所示。

可以看出，在不同的干扰功率下的最佳逼近的

均方根误差均在3以下，对于低功率的干扰逼近效

果较好，因此可以有效处理未知的低功率干扰；同

时随着干扰强度的增加，均方根误差逐渐增大，近

似成线性关系，其中干扰最佳逼近效果以平均

RMS与干扰功率之间的线性拟合关系及其最大残

差模作为评判标准，本次仿真实验的拟合关系式为

y=0.022x+1.443，最大残差模为0.051，干扰强度

增加带来影响较大，仍可为未知的大功率干扰分析

提供参考。

5.3  未知干扰识别准确性验证

为验证未知干扰的识别准确性，在已知干扰准

确识别的基础上，选取仿真第5.2节最佳逼近效果

较好的未知干扰强度范围内进行干扰的识别分类，

仍采用Hilbert信号特征空间。在信噪比为4 dB的

情况下，随着干扰强度的变化得到1400个干扰样

本，选用其中850个样本进行分类训练，剩余550个

样本用作干扰识别测试。

表3给出了未知干扰参与的分类识别结果、训

练识别率和测试识别率，并与传统无监督学习的神

经网络方法进行对比。本文算法能够有效识别在

Hilbert信号空间能最佳逼近的各类干扰，总体识别

率达到91.27%，较传统方法性能有了大幅度提升；

同时在大数据下处理干扰识别的运行时间明显改

善，有利于硬件实现和实际应用。

5.4  不同信噪比未知干扰识别

为更好地体现算法的优越性，图4所示为本文

分类算法在不同信噪比下未知干扰信号类型的平均

测试识别率和训练识别率。

可以发现，本文的未知干扰分类算法随着信噪

比的增加，干扰信号平均识别率均逐渐增加：在信

表 1  干扰信号参数

干扰类型 干扰参数 数值

单音干扰 干扰频点(MHz) 150

多音干扰 干扰频点(MHz) 50, 100, ···, 250

部分频带干扰 覆盖带宽(MHz) 250～400

脉冲干扰 占空比(%) 10

线性调频干扰

(单分量)

初始频率(MHz) 150

调频率 500

梳状谱干扰
分量数目 3

带宽(MHz) 800

表 2  干扰分类算法识别率比较

信号空间数据集
识别率(%)

单音干扰 多音干扰 部分频带 线性调频 脉冲干扰 梳状谱 总体识别率

传统SVM分类器 85.0 98.7 100 82.5 90 81.2 86.3

文献[12] 100 98.7 100 98.7 100 98.7 95.7

本文算法 100 100 100 91.0 100 100 98.5

 

 
图 3 不同干扰功率下最佳逼近均方根误差图
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噪比小于0 dB时，由于信噪比较低，未知干扰与已

知干扰叠加的高斯白噪声接近，容易识别错误，因

而对干扰信号的识别正确率较低，且随干扰强度的

增加识别率迅速提高；在0 ～4 dB范围内，识别精

度又得到大幅度提升；超过4 dB后，识别精度稳定

在92%以上，基本满足干扰识别要求，验证了其良

好的干扰识别性能。

6    结束语

干扰的分类识别是制约无人机通信抗干扰能力

的重要因素，本文针对未知干扰的分类识别问题，

完善了Hilbert信号空间理论基础，对所在的未知干

扰进行最佳逼近，并据此提出基于信号特征空间的

PNN识别算法，可以有效满足已知干扰识别、未

知干扰逼近和识别的需求。随着目标识别等领域新

技术和新理论的涌现，特别是深度学习等人工智能

的推广运用，基于“信息—知识—智能转换”的处

理模式对于提高干扰识别的时效性具有借鉴意义，

在未来研究中，基于人工智能的干扰识别具有巨大

的发展潜力。
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