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摘   要：为了克服物理不可克隆函数(PUF)面对建模攻击的脆弱性，该文提出一种基于敏感度混淆机制的控制型

PUF架构。根据PUF的布尔函数定义及Walsh谱理论，推导出各个激励位具有不同敏感度，分析并归纳了与混淆

值位宽奇偶性有关的位置选取规则。利用该规则指导了多位宽混淆算法(MWCA)的设计，构建了具有高安全性的

控制型PUF架构。将基础PUF结构作为控制型PUF的防护对象进行实验评估，发现基于敏感度混淆机制的控制型

PUF所产生的响应具有较好的随机性。采用逻辑回归算法对不同PUF结构进行建模攻击，实验结果表明，相比基

本ROPUF、仲裁器PUF以及基于随机混淆机制的OB-PUF，基于敏感度混淆机制的控制型PUF能够显著提高

PUF的抗建模攻击能力。
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Abstract: In order to overcome the vulnerability of Physical Unclonable Function (PUF) to modeling attacks, a

controlled PUF architecture based on sensitivity confusion mechanism is proposed. According to the Boolean

function definition of PUF and Walsh spectrum theory, it is derived that each excitation bit has different

sensitivity, and the position selection rules related to the parity of the confound value bit width are analyzed

and summarized. This rule guides the design of the Multi-bit Wide Confusion Algorithm (MWCA) and

constructs a controlled PUF architecture with high security. The basic PUF structure is evaluated as a

protective object of the controlled PUF. It is found that the response generated by the controlled PUF based on

the sensitivity confusion mechanism has better randomness. Logistic regression algorithm is used to model

different PUF attack. The experimental results show that compared with the basic ROPUF, the arbiter PUF

and the OB-PUF based on the random confusion mechanism, the controlled PUF based on the sensitivity

confusion mechanism can significantly improve the PUF resistance capabilities for modeling attack.
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1    引言

物理不可克隆函数(Physical Unclonable Func-
tion, PUF)作为保障信息安全的一种新兴技术，具

有不可克隆和不可预测等特性，其在轻量级安全协

议、可信根构建和数字密钥存储等领域广泛应用。

许多研究已经证明，基于机器学习算法的建模攻击

能够成功破解PUF的激励响应行为[1]。

为了提高PUF在硬件防护应用中的安全性，国

内外学者提出了许多安全增强机制。文献[2]提出了

控制型PUF架构，旨在通过附加控制逻辑来增强

PUF激励响应行为的隐蔽性，但仅提供了设计思

路，没有给出具体实现来验证该架构的有效性。文

献[3]在控制型PUF研究基础上，提出了基于哈希

算法的逻辑可重构PUF模型，哈希算法用于绑定和

隐藏PUF的激励响应行为。但敌手可以通过破解哈

希算法来攻击内部的PUF模型，文献[4]证明了该

PUF模型的不可预测性没有得到提高。文献[5]提
出了一种新的可重构PUF模型，通过配置内部结构

的状态信息来重构激励响应行为，使得学习算法难

以对其进行预测。该模型以学习算法无法访问状态

信息为前提假设，在实际应用中，为实现状态信息
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的隐秘性，需要承受额外的安全威胁。文献[6]针对

轻量级认证协议需求设计了OB-PUF系统，采用随

机混淆机制来防护针对仲裁器PUF(Arbiter Physical
Unclonable Function, APUF)的建模攻击。随机混

淆机制采用了混淆值位宽固定且插入位置随机选取

的方法。PUF是依赖于器件物理特性且具有激励响

应行为的概率函数[7]，文献[6]没有分析激励和响应

的映射关系，在激励中随机地插入混淆值，无法达

到最优的混淆效果。

综上分析，现有的PUF安全增强机制各有优势，

但也有严重缺陷。为了有效增强PUF对建模攻击算

法的防护能力，本文提出了一种具体的控制型PUF
架构，其控制逻辑设计以敏感度混淆模型结论为理

论依据。该模型详细分析了不同混淆值插入方案对

敏感度的影响规律，并归纳出混淆位置选取规则，

利用该规则来指导设计合理的混淆机制，作为基本

PUF结构的防护机制，并通过实验评估其重要性。

2    敏感度混淆模型

控制型PUF通用架构如图1所示。本文中控制

逻辑采取混淆激励响应间映射关系的方法，防护针

对PUF的建模攻击。通过建立敏感度混淆模型，来

分析混淆值位置选择对激励响应映射关系的影响规

律。首先，根据布尔函数的Walsh谱理论[7]推导出

PUF激励响应间的相关性。然后，基于敏感度概念

分析PUF响应翻转概率期望的分布情况。最后，归

纳出相应的混淆位置选取规则。

2.1  布尔函数的Walsh谱理论

F2 f PUF : f0; 1gn ! f0; 1g
Vn = fc1; c2; ¢¢¢; cng

PUF的激励响应映射关系的数学模型可表示为

2元域 上的布尔函数  [ 7 ]。

令  表示布尔变量(激励位)的集

合，每个变量标记为 “1”或“0”。任意布尔函

数都能唯一表示成代数正规型的形式，则有

f (x)=
X

Sµf1;2;¢¢¢;ng
aS

Y
i2S

x i (1)

Â (0F2) := +1; Â (1F2) := ¡1

Walsh谱理论是分析布尔函数的输入与输出的

相关性的重要工具[8]。在应用Walsh谱理论研究布

尔函数时，通过编码 

将2元域扩展到复数域，沿用复数值的Walsh谱理

论进行研究。

f PUF : Zn
2 ! Z2

w 2 Zn
2

定义  1　设    是布尔函数，

，则称

W(f PUF) (w) =
1
2n

X
x2Zn

2

(¡1)f PUF(x)©w¢x
(2)

f PUF w为  在  点的Walsh循环谱。

f PUF (x) §1 (¡1)f PUF(x)

~f (x)= (¡1)f PUF(x)
布尔函数  转化为  值函数  ，

复数值函数  ，故有

W(f PUF) (w) =
1
2n

X
x2Zn

2

(¡1)f PUF(x)©w¢x

=
1
2n

X
x2Zn

2

(¡1)f PUF(x) (¡1)w¢x

=
1
2n

X
x2Zn

2

~f (x) (¡1)w¢x =W~f (w) (3)

W~f (w)据此就可由基于Walsh谱  的理论，得到

布尔函数的Walsh循环谱理论。

»; ´

½ (»; ´) = 2p (» = ´)¡ 1 » ´

» ´

定义  2 　设   为 2元随机变量，则称

为 与 的相关系数，其绝

对值称为 与 的相关优势。

f PUF : Zn
2 ! Z2

w 2 Zn
2

引理 1 [ 7 ] 　设 是布尔函数，

，则有

W(f PUF) (w) = 2p (f PUF (x) = w ¢ x)¡ 1
= p (f PUF (x) = w ¢ x)
¡p (f PUF (x) 6= w ¢ x) (4)

p (f PUF (x)=w ¢x)= 1
2n# fx 2Zn

2 : f PUF (x)=

w ¢ xg
其中， 

。

w
f PUF (x) w ¢ x

f PUF (x)

f PUF (x) w w ¢ x

定理1说明，布尔函数在 点的Walsh循环谱就

是 与线性函数 的相关系数，因而Walsh

循环谱绝对值的大小，直接反映了 的输出

与 输入的 线性组合 之间的相关优势。

f PUF : Zn
2 ! Z2引理2[7]　(能量守恒定理) 设 是

布尔函数，则有X
w2Zn

2

£
W(f PUF) (w)

¤2
= 1 (5)

f PUF (x)

w ¢ x
f PUF (x)

f PUF n ¡ 2
f PUF (c) n ¡ 2 ci1; ci2; ¢¢¢; cin¡2 2 Vn

8w 2 F (i1i2 ¢¢¢ in¡2) ;w 6= 0

引理2说明，一个布尔函数 不可能与输

入的所有的线性组合 的相关优势都是0。如果

在一个点的Walsh循环谱的绝对值过小，

必然导致在其它点的Walsh循环谱的绝对值偏大。

文献[8]证明了 至多为 阶相关免疫函数，

即 至多与 个变量

统计独立，对于 ，有

 

 
图 1 控制型PUF架构
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W(f ) (w) = 0。结合能量守恒定理，PUF中不同激

励位对生成的响应的影响不同。

2.2  敏感度混淆模型

根据2.1小节结论，从学习算法攻击的角度出

发，PUF的不同激励位为预测响应值提供的熵不

同。本文将激励位对生成响应的影响程度定义为敏

感度(Sensitivity Information, SeI)，取值空间为

[0,100%]。仅翻转该激励位比特值时，所产生的PUF
响应翻转概率越大，则该激励位的敏感度越高。

图2(a)为对激励位宽为64 bit的仲裁器PUF[9]进行敏

感度测量的结果。图2(b)为具有512个环形振荡器的

ROPUF[10](激励位宽为16 bit)的敏感度测量结果。

考虑只选择了敏感度过低的激励位的极端情

况，所插入混淆值将不会影响学习算法对PUF的预

测结果。因此，基于敏感度设计合理的激励位选择

方案对优化混淆策略具有重要作用。根据敏感度大

小将激励位大致划分为3个区域：活跃区(Active
area, Aa)，过渡区(Transition area, Ta)，寂静区

(Silent area, Sa)，区域之间的敏感度大小为

SeI:A > SeI:T> SeI:S (6)

NOB NOB · n

ci1; ci2; ¢¢¢; ciNOB

2k 2k

2k
N = C2m¡1

NOB

m = f1; 2; ¢¢¢; bNOB=2cg

假设混淆值位宽  bit,  ，所选择的

激励位为 。假设其它激励位保持不

变，混淆值翻转而导致PUF响应的翻转为独立事

件，所以插入  bit的混淆值可以看作 个伯努利

实验[11]。偶数个翻转事件发生将导致PUF响应不翻

转，因此，PUF响应翻转的必要条件为奇数个翻转

事件同时发生。从 个伯努利实验中任意选择奇数

个翻转事件，所有可能的组合数为 ,

。PUF响应翻转概率的期

望为

EPr=
1

bNOB=2c
¢
bNOB=2cX

m=1

0@ 1
N
¢

NX
a=1

Ã2m¡1Y
l=1

SeI (cj l)

¢
NOBY
id 6=j l

(1¡ SeI (cid))

1A1A (7)

2.3  模型分析

NOB = 1; 2; 3; 4
混淆值位宽不宜过长，否则将导致生成随机混

淆值的资源开销过大。以 为例，混

淆值插入位置所有可能的选择情况如表1所示。

nob= 0 nob= 1
nob ¸ 2

nob 6= 0

表1中3元组中的数字代表选择对应区域的混淆

值位数nob,  表示不在该区域选择， 表

示单区选择， 表示同区选择，两个或两个

以上区域中 表示异区选择。

NOB = 1

EPr SeI:A (ci) SeI:T(ci)

SeI:S (ci)

(1)  时只存在单区选择。根据式(7)可

得出3种组合对应的 分别为 , 

和 。结合式(6)可知

SeI:A (ci) > SeI:T(ci) > SeI:S (ci) (8)

NOB = 2

NOB = 2

(2)  时存在异区选择和同区选择。根据

式(7)计算 时的PUF响应翻转概率的期望为

EPr (Aa;Ta; Sa)

=
SeI (ci1) ¢ (1¡ SeI (ci2))+ (1¡ SeI (ci1)) ¢ SeI (ci2)

2
(9)

EPr (Aa;

Ta; Sa)

图 3为根据式 ( 9 )所画的概率期望

的3维空间及平面分布图。

NOB = 3

(2; 1; 0)

(3)  时还存在异区和同区选择同时出

现的情况(如 )。根据式(7)计算该PUF响应

翻转概率的期望为

NOB = 1; 2; 3; 4表 1  时混淆值位置选择所有组合情况

NOB (Aa,Ta,Sa)

1 (1,0,0);(0,1,0);(0,0,1)

2 (1,1,0);(1,0,1);(0,1,1);(2,0,0);(0,2,0);(0,0,2)

3
(1,1,1);(2,1,0);(2,0,1);(1,2,0);(0,2,1);(1,0,2);(0,1,2);

(3,0,0);(0,3,0);(0,0,3)

4
(2,1,1);(1,2,1);(1,1,2);(2,2,0);(2,0,2);(0,2,2);(3,1,0);(3,0,1);

(1,3,0);(0,3,1);(1,0,3);(0,1,3);(4,0,0);(0,4,0);(0,0,4)

 

 
图 2 敏感度测量结果
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EPr (Aa;Ta; Sa)=
1
2
¢

24 1
C13

¢
C1
3X

a=1

Ã
SeI (cia) ¢

Y
b6=a

(1¡ SeI (cib))

!
+
1
C33

¢ SeI (ci1) ¢ SeI (ci2) ¢ SeI (ci3)

35
=
1
6
¢ (SeI (ci1)+SeI (ci2)+SeI (ci3))+SeI (ci1) ¢ SeI (ci2) ¢ SeI (ci3)

¡ 1
3
¢ (SeI (ci1) ¢ SeI (ci2)+SeI (ci2) ¢ SeI (ci3)+SeI (ci1) ¢ SeI (ci3)) (10)

SeI (cia)

EPr (Aa;Ta; Sa)

根据式(10)的对偶性，令任意一个 取Aa,

Ta和Sa区域中心值(90%, 50%和10%)，分别画出概率

期望 的空间及平面分布，如图4所示。

NOB = 4

(2; 2; 0)

(4) 时的选择情况与(3)相比，还存在

两个区域都出现同区选择的情况(如 )。根据

式(7)计算此时PUF响应翻转概率的期望为

EPr (Aa;Ta; Sa)=
1
2
¢

24 1
C13

¢
C1
4X

a=1

Ã
SeI (cia) ¢

Y
b6=a

(1¡ SeI (cib))

!
+
1
C34

¢
C3
4X

l=1

Ã
SeI (cil) ¢

Y
d 6=l

(1¡ SeI (cid))

!35
=
1
8
¢ (1¡ SeI (ci1)¡ SeI (ci2)+2 ¢ SeI (ci1) ¢ SeI (ci2))

¢ (SeI (ci3)+SeI (ci4)¡ 2 ¢ SeI (ci3) ¢ SeI (ci4))

+
1
8
¢ (1¡ SeI (ci3)¡ SeI (ci4)+2 ¢ SeI (ci3) ¢ SeI (ci4))

¢ (SeI (ci1)+SeI (ci2)¡ 2 ¢ SeI (ci1) ¢ SeI (ci2))
(11)

g (x ; y) = SeI (cix) + SeI
¡
ciy

¢
¡ 2 ¢ SeI (cix)

¢SeI
¡
ciy

¢
(x ; y) 2 f(1; 2) ; (3; 4)g 0 · g (x ; y) · 1

令

,   且

代入式(11)得

EPr (Aa;Ta; Sa)=
1
8
¢ (g (1; 2)+g (3; 4)

¡2 ¢ g (1; 2) ¢ g (3; 4)) (12)

g (x ; y)根据式(12)的对偶性以及 函数“鞍”形

图(见图3)的中心对称性可知(
g (1; 2)! 0
g (3; 4)! 0

(
g (1; 2)! 1
g (3; 4)! 1

) EPr (Aa;Ta; Sa)! 0 (13)(
g (1; 2)! 1
g (3; 4)! 0

(
g (1; 2)! 0
g (3; 4)! 1

) EPr (Aa;Ta; Sa)! 1 (14)

!式(13)和式(14)中“   ”表示趋近于右侧数

(Aa;Ta; Sa)= (4; 0; 0) (0; 0; 4)

(2; 0; 2) (Aa;Ta; Sa)= (3; 0; 1)

(1; 0; 3)

值，解式(13)得 ,  或

， 解 式 ( 1 4 )得 或

。

NOB > 4 NOB = 3

NOB = 4

时 情 况 的 分 析 方 法 与 和

相似，这里不再赘述。在不考虑剩余激励

位的平均敏感度时，PUF响应翻转概率的期望值越

大，则混淆值插入方案对建模攻击的混淆程度越

高。综合上述分析，可归纳出基于混淆值位宽奇偶

性的位置选取规则。

偶数规则Rule_E：混淆值位宽为偶数时，异

区选择比同区选择的混淆程度更高，所选激励位中

同时包含Aa区(高敏感度)和Ta区(低敏感度)时混淆

程度最高，但需要保证两个区域的混淆值数量都为

奇数。

奇数规则Rule_O：混淆值位宽为奇数时，选

择Aa区的混淆值数量越多混淆程度越高，即尽可

 

 
NOB = 2 EPr (Aa;Ta; Sa)图 3  时概率期望 的分布图
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能多的选择敏感度高的激励位作为混淆值的插入位

置，该结论对于异区选择和同区选择都适用。

3    基于敏感度混淆机制的控制型PUF架构
设计

x= f1; 2; ¢¢¢;Nmaxg

2n¡Nmax

所归纳的位置选取规则能够增强对激励响应映

射关系的混淆程度，依赖于该规则的防护机制称为

敏感度混淆机制。敏感度混淆机制采用多位宽缺失

策略，即混淆值位宽可在一定整数区间内选择，根

据Rule _E和Rule_O选择相应的插入位置。假设

混淆值位宽为 ，随机混淆机制和

敏感度混淆机制能够产生的最大激励响应对(Cha-

llenge-Response Pairs, CRPs)数量分别为 和

XNmax

i=1
2n¡i，故敏感度混淆机制能够产生更大的

CRPs空间。为了便于区分，将插入混淆值前的激

励称为混淆激励COB，将插入之后的激励称为完整

激励Cf。在多位宽缺失策略中，COB和Cf之间不是

一一映射，且Cf集合的元素都有多个原象与之对

应，则基于敏感度混淆机制的控制型PUF的

CRPs空间为非均匀分布，故针对该PUF的学习算

法所建立的模型还可能过拟合[12]。

图5为基于敏感度混淆机制的控制型PUF架

构。控制逻辑采用敏感度混淆机制来隐藏激励响应

的映射关系，提高学习算法成功破解PUF的计算复

杂度和预测错误率等参数，从而增加交付最终模型

 

 
NOB = 3 EPr (Aa;Ta; Sa)图 4  时概率期望 的分布图
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的成本[13]。本文设计的控制逻辑主要包括混淆值产

生模块、MWCA算法模块和响应混淆单元。根据

多位宽缺失机制，混淆激励COB的位宽可以取不同

值，从而增大CRPs空间。混淆值产生模块能够生

成多种位宽的随机混淆值Y。MSCA算法模块根据

输入COB和混淆值Y，调用敏感度信息，输出完整

激励Cf。响应混淆单元通过随机数对PUF响应Q进

行异或掩码，产生混淆响应ROB。
3.1  混淆值产生模块

由于PUF在响应生成过程中具有鲁棒性，完整

激励Cf需要能够重复生成，混淆值产生模块同样应

cOB=fc1; c2; ¢¢¢; ctg
N ¡ t N ¡ t

该具有鲁棒性。最优解决方法为基于APUF设计混淆

值产生模块，如图6所示。混淆激励

将传输到 个并行的APUF，以产生( )

bit的混淆值。时序脉冲发生器(Timing Pulse Gene-

rator, TPG)用于产生APUF所需的时序脉冲。

N ¡ t ¡ 1
Arbi

Adr

blg (N ¡ t)c

(00; 01; 10; 11)

EN = (1000; 1100; 1110; 1111)

本文在传统设计的APUF结构上进行了改进，

在延迟开关链的末端增加了( )个仲裁器单

元 ，其输出连接到同一个数据选择器上，根据

所需的混淆值位宽配置数据选择器的索引值 ，

其位宽取 bit，相应仲裁器单元的输出

即为混淆值。例如，完整激励位宽为16 bit，混淆

激励最小位宽为12 bit，混淆值最大位宽为4 bit，

需要并行4个APUF，每个延迟开关链末端连接3个

仲裁器单元，索引值位宽为2 bit。根据混淆值位宽

从小到大变化，索引值可取 ，并译码为

使能信号 ，使能信号为

高有效。当混淆激励位宽取值变化时，基于APUF

的混淆值产生模块能够稳定生成相应长度的随机混

淆值，满足多位宽缺失机制和PUF鲁棒性的需求。

3.2  多位宽混淆算法MWCA

ck
OB ak

ck
OB ak

ck
OB

ak ak

本文设计了多位宽混淆算法(Multi-bit Wide
Confusion Algorithm, MWCA)来产生完整激励

Cf，具体步骤如表2所示。该算法的主要思想是：

给每个混淆激励 绑定标识值 (初始值为0)，每

次输入混淆激励 时，若标识值 等于1，则判断

该混淆激励为重复输入，调用相同的位置选择策略

Pk来产生完整激励Ck；否则，根据 位宽奇偶性

调用规则Rule_E或Rule_O，生成相应的位置选择

策略Pk,  加1；每轮运算结束时对 和Pk进行存储。

4    实验评估

为了验证本文的设计，将基础PUF结构(如仲

裁器PUF [9], ROPUF [10])作为控制逻辑的保护对

象，在Xilinx Spartan-6 FPGA上实现了基于敏感

度混淆机制的控制型PUF。考虑FPGA的资源开销

问题，将敏感度混淆机制中的混淆值最大位宽

Nmax设置为4 bit。下面对控制型PUF的唯一性、

可靠性和随机性等性能指标进行评估。

4.1  可靠性和唯一性评估

唯一性通过测量多个PUF设备的片间汉明距离

Ps来评估，可靠性通过重复测量相同激励作用下

PUF生成响应之间的片内汉明距离Pd来评估。理想

情况下，PUF的唯一性和可靠性分别为50%和

100%。下面以ROPUF为例来评估控制型PUF的功

能完整性。控制型PUF响应的汉明距离分布如图7
所示，其唯一性和可靠性分别为51.24%和98.44%。

将本文设计的控制型PUF与基本ROPUF[10],

 

 
图 5 基于敏感度混淆机制的控制型PUF架构

 

 
图 6 基于APUF的混淆值产生模块
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LR-PUF[5], OB-PUF[6]的平均汉明距离进行对比，

如表3所示。控制型PUF的Ps值与理想值50%间的

距离略大于OB-PUF，略小于基本ROPUF和LR-
PUF；控制型PUF的Pd值与理想值0之间的距离略

小于基本ROPUF和LR-PUF，而略大于OB-PUF。
对比结果表明，本文设计的控制型PUF在唯一性和

可靠性上与现有PUF结构基本保持相同水平。

4.2  NIST随机数测试

为了评估随机性指标，采用了NIST (National
Institute of Standards and Technology) 随机数测

试程序[14]对PUF产生的响应进行测试，测试结果如

表4所示，当P_value值高于0.0001时，表示测试通

过。测试结果表明，基本ROPUF仅通过了块内频

数、游程和序列检验测试项目，本文的控制型

PUF通过了表中所列的全部随机数测试项目。由此

可知，基于敏感度混淆机制的控制型PUF相比基本

ROPUF设计具有更好的随机性，在实际应用中能

够获得更高的安全性。

4.3  安全性评估

为了验证安全性增强效果，本实验采用逻辑回

归算法[15]来进行建模攻击。因为建模攻击结果与混

淆机制和训练集数量有关，为了更加清楚的查看实

验结果，分别对基本ROPUF、仲裁器PUF以及相

应的基于敏感度混淆机制的控制型PUF(控制型

ROPUF和控制型APUF)进行攻击，每次选取不同

数量的训练集。为了保证结果的准确性，采用了

10折交叉验证法。最终结果如图8所示。其中横坐

标是训练集的数量(CRPs)，纵坐标是对测试数据

的预测误差率(ERR)。
从图8中可以清楚地看出，随着训练数据的增

多，预测误差率逐渐降低，当训练数据达到一定值

时，继续增大其数量，预测误差率将稳定不变。不

同PUF结构被成功攻击所需的训练集数量、攻击时

间以及预测成功率如表5所示。OB-PUF采用的是

随机混淆机制，OB-PUF(i)表示在激励中随机插入

i比特混淆值的OB-PUF。由表5可知，随着i值的增

大，攻击OB-PUF所需要的训练数据和攻击时间会

增加，而预测成功率会降低。相比随机混淆机制，

表 2  MWCA的具体算法

COB =
½

ck
OBjk 2

½
1; 2; ¢¢¢;

Xt

i=1
2N¡i

¾¾
;　输入：混淆激励集合

Y=
½

ykjk 2
½
1; 2; ¢¢¢;

Xt

i=1
2N¡i

¾¾
　　　　混淆值集合

　过程：

(1) for 8k 2
½
1; 2; ¢¢¢;

Xt

i=1
2N¡i

¾
do　

(2) ck
OB = fc1; c2; ¢¢¢; ctg yk ak;　

(3) if ak = 1 then　

(4) Pk; Ck=Pk(ck
OB; yk); return　

(5) else　

(6) r = (N ¡ t)%2;　

(7) end if　

(8) if r = 0 then　

(9) Rule E; Pk; ak = 1;　

(10) else　

(11) Rule O; Pk; ak = 1;　

(12) end if　

(13) ak Pk; ;　

ck
OB;　(14) 按照策略将混淆值插入混淆激励 产生完整激励

Ck=Pk(ck
OB; yk); return 

(15) end for　

Cf = fCkjk 2 f1; 2; ¢¢¢;
Xt

i=1
2N¡igg　输出：完整激励集合

表 3  可靠性和唯一性指标对比结果

PUF结构 基本ROPUF[10] LR-PUF[5] OB-PUF[6] 本文

Ps(%) 49.97 ≈50 47.31 51.24

Pd(%) 1.59 2 0.86 1.56

表 4  NIST随机数测试结果

测试项目
基本ROPUF[10] 本文

P_value 结果 P_value 结果

频率检验 0.000003 失败 0.829896 通过

块内频数检验 0.050764 通过 0.580358 通过

向前累加和检验 0.000000 失败 0.502594 通过

向后累加和检验 0.000000 失败 0.347179 通过

游程检验 0.302788 通过 0.329404 通过

块内最长游程检验 0.000062 失败 0.024892 通过

近似熵检验 0.000001 失败 0.693147 通过

向前序列检验 0.070160 通过 0.024892 通过

向后序列检验 0.192277 通过 0.756264 通过
 

 
图 7 控制型PUF响应的汉明距离频率分布图
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采用敏感度混淆机制对预测成功率的降低效果明

显。相比基本ROPUF和仲裁器PUF，逻辑回归算

法对控制型PUF的预测成功率分别降低了46.1%和

26.7%。因此，敏感度混淆机制能够显著提高PUF
的抗建模攻击能力，使其更安全的应用于硬件防护

领域。

5    结束语

针对现有的PUF结构抗建模攻击能力弱的问

题，本文从激励响应之间的相关性出发，研究了在

激励位中插入混淆值对响应产生的影响，利用布尔

函数的Walsh谱理论得出不同激励位具有不同敏感

度的结论，进一步归纳出混淆位置选择策略的奇偶

规则，并指导了基于敏感度混淆机制的控制型PUF
架构的设计。

实验评估了控制型PUF的唯一性和可靠性，分

别为51.24%和98.44%，与现有PUF结构基本保持

相同水平。通过NIST随机数测试程序对控制型

PUF和基本ROPUF进行测试对比，结果表明控制

型PUF具有更高的随机性。采用逻辑回归算法对不

同PUF结构进行建模攻击，结果表明，基于敏感度

混淆机制的控制型PUF架构能够显著提高PUF的
抗建模攻击能力。
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