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摘   要：现有IP定位技术通过查询IP注册信息数据库或利用测量得到的时延等信息确定IP具体位置，在实际中由

于受各种因素的影响，对网络中的大部分IP都无法得到准确、合理的定位结果。为此，该文提出一种基于网络结

构特征的IP所属区域识别方法。该方法通过探测节点向待定位的IP发送Traceroute探测包获得两者之间的网络结

构特征，并比较待定位节点和已知地理位置节点之间的网络结构特征确定待定位节点所属区域。测试结果表明该

文方法和现有的数据库查询的正确率相比有部分提升。
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Abstract: The existing IP location technology determines the location of IP by querying IP to register

information databases or using time-delay information. In fact, due to the influence of various factors, most of

the IP in the network can not get accurate and reasonable positioning results. For this reason, a region

recognition method of IP is proposed based on network structure features. This method obtains the network

topology information between the two nodes by sending the Traceroute detection packet from the detection

nodes to the IPs that need to be located Comparing the network structure features between the nodes to be

located and the known geographical nodes determines where the nodes located. The actual test shows that this

method can achieve better results.
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1    引言

随着互联网技术的发展与网络应用的不断普

及，网络中的设备也越来越丰富，对这些设备的位

置进行识别对网络安全、设备识别等具有重要作

用。IP地址定位的方法，是在社交网络定位[1—3]、

线上定向广告投递以及网络设备定位等定位应用中

一种有效的解决方案。

IP定位技术[4]是对网络设备位置进行识别的有

效手段，其基本思想是通过多源信息融合得到IP地

址的包括地理位置、运营商信息等的基本信息。现

有IP定位方法可以分为2大类。第1类是基于特殊设

备和基础设施实现的IP定位，第2类是针对普通的

互联网中IP地址定位。现有网络测量方法定位IP地
址，主要是通过设置地理位置已知的地标IP，网络

测量获得时延、跳数、路径等测量信息，最后得到

目标IP地址与地标IP地址的地理位置上的关联映射

关系。其中典型的方法有GeoTrack[5], GeoPing[5],
CBG(Constraint Based Geolocation)[6]技术等。

早期由文献[5]提出了GeoTrack方法，利用

Traceroute[7]得到目标IP的可达的最后一跳IP，将

其查询出的地理位置近似等于目标IP地理位置。但

是该方法准确性高度依赖最后的IP与目的IP的距离

以及最后的IP地理位置查询的准确性。同时文献

[5]又提出了利用时延信息的GeoPing方法。该方法

利用多个探测点测量目标节点的时延信息与地标节
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点的时延信息的相似性。而后，文献[6]利用时延与

地理距离存在线性关系提出了基于约束的地理定位

方法(Constraint Based Geolocation, CBG)。但是

所有基于时延的测量方法都无法回避时延不稳定，

以及时延信息与距离之间不存在理想的线性关系[8]

对定位准确度的影响。此后，在CBG方法基础上又

出现了多种改进算法，文献[9]结合传感器网络定位

原理，提出了基于拓扑的定位算法(Topology-Based
Geolocation, TBG)。然而该算法也无法避免时延与

地理距离非线性关系对定位准确性的影响。文献[10]
将IP的定位问题转化为机器学习的分类问题，提出

了一种基于贝叶斯估计的定位算法(Naive Bayes
IP Geolocation Algorithm, NBIGA)，但是该方法

准确性相较于CBG提升不高。

国内对IP定位的研究也较为重视，文献[11]提
出了基于路径特征的目标IP区域估计方法，主要是

依靠单个路径特征在各个区域的概率，最后将路径

的概率和最大的区域定为目标节点的地理位置区

域。然而该方法需要大量的地标节点来获取初始的

路径特征，缺乏较强的推广性。文献[12]利用目标

IP与地标IP重合的最后一跳的跳数来计算目标节点

与地标节点的路径相似性来完成IP所属区域估计。

然而该方法的缺陷来自于最后重合跳数较大的受到

地标节点实际测量情况的限制，以及忽略了目标节

点的测量路径中跳数越往后的IP地理位置越接近目

标节点的特性以至于导致地理位置结果不准确。

本文研究IP所属区域识别问题，将IP归属到某

个区域(如某个省或某个地区，区域的粒度可根据

实际需求定义)，这些信息在网络拓扑结构的可视

化、基于IP的位置追踪等很多应用中具有十分重要

的作用。本文提出一种基网络结构特征的IP所属区

域识别方法。该方法的基本思路是通过在网络中部

署一系列探测节点，通过探测节点向待定位的IP发
送Traceroute探测包获得探测节点与待定位节点之

间的路径网络信息。通过比较待定位IP与不同地区

地标IP(已知位置的IP)网络结构特征的相似性，来

确定待定位IP所属区域。本文使用planet-lab[13]平
台部署探测点，分别对中国和美国IP数据进行测

试，在省、州级粒度的识别上取得了较好的效果。

2    问题描述

IP所属区域识别的过程是指提供互联网中拥有

IP的设备在区域级粒度上的地理位置。由于互联网

及其组织设备是分散式自主组成，缺乏可靠的统一

规划，所以现有IP地理位置数据库冲突性较高而准

确度较低。本文将借助网络结构特征，提高区域级

IP定位的准确性。

2.1  问题模型

本文基于网络探测的方法对IP所属区域进行识

别，采用目标IP的路径网路结构特征与各个目标区

域中的地标IP的网络结构特征进行对比的方法来确

认目标IP的所属区域。本文使用的探测模型可抽象

为图1所示，包含3种类型的节点：探测节点、地标

节点和目标IP节点。

V= fv1; v2; ¢¢¢; vN1g N1

L = fl1; l2; ¢¢¢; lN2g
N2

T= ft1; t2; ¢¢¢; tN3g
N3

I I = L [ T

D = fD1;D2; ¢¢¢;DN4g
N4

探测节点是指部署在全球范围内，位置固定，

且能够向包含地标节点和目标IP在内的探测对象发

送探测报文的如主机和服务器的节点。探测节点集

合用 表示，其中 是探测节点

的个数。地标节点是指一组地理位置已知的IP地址。

本文用 表示地标节点集合，其中

是地标节点的个数。地标节点可通过对已知地

理位置机构主页的IP进行标记获得，例如电子科技

大学在成都，其学校主页的服务器也在成都，那么

学校主页对应的IP地址就隶属于成都。目标节点是

需要进行定位的IP地址，用集合

表示，其中 是目标节点的个数。本文通过探测

节点对地标节点和目标节点进行探测，将所有被探

测节点的集合用 表示， ；目标区域是指

需要被识别的区域，例如中国的各个省或美国的各

个州(粒度可根据需求定义)，用

表示目标区域的集合,其中 是目标区域的个数。

本文的探测模型如图1所示，通过探测节点向

已知地理位置的地标节点和未知位置的目标IP发送

Traceroute探测包收集数据，然后通过将探测节点

到目标IP的路径网络信息的网络结构特征与地标节

点的网络结构比较确定目标IP的地理位置。因此首

先需要在互联网中部署探测节点，同时通过人工的

方式标注一批已知地理位置的地标节点。对于探测

节点，本文利用Planet-Lab实验平台，在美国随机

选取了7所高校的节点作为探测节点。

IP所属区域的识别问题可概括为式(1)的形式

D̂ = G(tijV; l) (1)

ti 2 T D̂ 2 D其中， 是需要定位的IP地址； 是对

 

 
图 1 网络测量模型图
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Ti

ti

进行定位的结果。式(1)表示在已知探测节点和地

标节点的条件下，确定 的所属区域。

2.2  探测方法

本文利用Traceroute进行网络探测。Traceroute
通过设置报文头部的TTL值使得报文到达中间路由

器时超时，路由器向源节点反馈ICMP报文，利用

该报文地址信息就可以掌握从源到目的路径所有路

由器的一个端口的IP地址。

V I
V Vi

L T
L T

V
V

I

一个探测点测量一个被测节点的一条路径信息

是最小单位的网络拓扑信息，一条路径的路径特征

也就是最小单位网络结构特征。基于探测节点集合

，获取所有被测节点 的网络拓扑信息集合。首

先让探测节点 中任意探测点 对各个目标区域的

地标节点 和目标节点 发送探测包，获得各目标

区域的地标节点 的路径信息和各目标节点 的路

径信息。然后让探测节点 中所有探测节点重复以

上操作，完成探测节点集合 对获取所有被测节点

的网络拓扑信息集合的收集。之后提取得到网络

结构特征，进行相似度计算与比对，最后识别出目

标节点所属区域。

vi tj
TFvi!tj vi tj

TFvi!tj = fIP1; IP2; ¢¢¢ ; IPNg IPi

i

PFvi!tj vi tj
PFvi!tj = fIP1¤; IP2¤; ¢¢¢; IPN¤g IPi¤

i

为了方便描述，首先定义路径信息和路径特

征，即最小单位的网络拓扑信息与最小单位的网络

结构特征。对于探测节点 和目标节点 ，用

表示从 对 进行Traceroute所得的路径信

息， ，其中 表示路

径中的第 跳IP地址。由于某些路由器可能拒绝返

回ICMP报文以及有的目标节点不可达，因此测量

的路径信息中存在匿名路由器。删去路径中的匿名

路由器，并且用255.255.255.0作为掩码与IP地址相

与得到该IP的子网地址。定义这些子网地址的集合

为 ，表示从 对 进行Traceroute所得的路

径特征， ，其中

表示Traceroute拓扑信息中的第 跳IP地址的子网。

PFvi!L PFvi!T PFvi!I

vi L T
I

PFvi!L = [lm2LPFvi!lm PFvi!T= [tn2TPFvi!tn

PFvi!I = PFvi!L [ PFvi!T PFV!T

V I
PFV!I = [vi2V

PFvi!I PFV!I

其次，分别用 ,   和 定义

对地标节点集合 、目标节点集合 和所有被探

测节点 进行Traceroute所得的路径特征，其中

,   和

，用 表示从探测

点集合 中所有探测点对所有被探测节点 进行

Traceroute所得网络结构特征，

。最后基于网络结构特征集合 计算网

络结构特征相似性，依据相似性最大化原则完成

IP所属区域识别。

3    IP所属区域识别方法

传统IP地位方法利用测量节点与被探测节点之

间的传输时延估计IP所属的位置，但实际网络中两

个节点之间的时延主要由报文排队[14]引起，网络中

流量的不稳定性会导致测量所得的时延不稳定，导

致传统方法所得的定位结果可能存在很大偏差。针

对该问题本文提出了利用测量网络结构特征的方法

进行IP所属区域识别，本节将对提出的方法进行详

细描述。

3.1  地标节点标记

本文方法的基本思路是将基于共同探测点的目

标节点的网络结构特征与地标节点的网络结构特征

进行比较，以确定目标IP所属区域。因此首先需要

对目标区域的部分IP位置进行标记，即确定地标节点。

针对基于网站的地标节点标记方法，网站服务器

的地理位置是相对已知与稳定的。本文通过手动查找

一个区域内所有权威的组织机构的官网，获得官网

服务器的IP地址，并认为该IP地址应该就在该组织机

构所在的地理位置。通过这种线下地理位置与IP地

址匹配的方式获取到了地标志信息。但是如果出现网

站服务器租用的情况，将会导致此类地标IP失效。

3.2  网络结构特征提取

对于某固定的探测点，开始的几跳IP地址几乎

都是相同的，但随着跳数的增加，不同区域的路径

的相似性将急剧下降。本文将针对不同目标区域的

拓扑信息提取网络结构特征。提取过程可分为如下

2种情况：

(1) 情况1(目标IP都属于同一地区且同一子网

段)：这些IP地址得到的路径拓扑将高度相似，甚

至每一跳IP完全一样。以美国波士顿的一对可能处

于同一C网的IP地址128.197.26.34和128.197.

26.35为例，从华盛顿大学128.208.4.197发出探测，

省去前面都一致的4跳，得到的路径信息如图2(a)

和表1所示。

(2) 情况2(目标IP属于同一地区但不属于同一

子网段)：这是一种更普遍的情况，此时同一目标

区域的IP地址的路径相似性将不会像情况1中那样

高，但是测量路径中的IP将会有很大可能性出现在

相同的C网段中。所以若两个IP的路径中的每跳

IP与255.255.255.0相与运算后，得到的子网段的相

似性很高，那么它们属于一个区域的概率将会非常

大。以美国华盛顿州一对IP地址147.222.6.71和

168.156.125.39为示例，从华盛顿大学128.208.4.197

发出探测，得到的路径信息如图2(b)和表2所示。

按照2.2小节中路径特征的定义对路径信息进

行处理，删除其中匿名IP，最后得到IP地址的最小

单位网络特征PF集合。情况1中，128.197.26.34和
128.197.26.35对于探测点128.208.4.197的网络结构

特征集合如表3所示。情况2中，147.222.6.71和

第 5期 费高雷等：基于网络结构特征的IP所属区域识别 1237



168.156.125.39对于探测点128.208.4.197的网络结

构特征集合如表4所示。

3.3  网络结构特征相似性度量

bS(IP1; IP2jV )
本文方法基于网络结构特征相似性进行IP的所

属区域识别，计算网络结构特征相似性是整个方法

的核心。对于任意两个IP地址，用 表

IP1 IP2 V

bS(IP1; IP2jV )
Vi IP1 IP2
S(IP1; IP2jvi)

示任意 和 基于探测点集 中所有探测点测量

得到的网络结构特征相似性。为了获得网络结构特

征相似性 ，需要先计算一个探测点

测量下 和 间的网络结构特征相似性，用

表示。

vi IP1 IP2首先计算探测点 探测 和 的网络结构特征

表 1  情况1：华盛顿大学探测波士顿中可能是同一C网的IP对路径信息(可达)

IP 11跳 12跳 13跳 14跳 15跳 16跳

128.197.26.34 162.252.70.97 192.5.89.17 207.210.143.202 128.197.254.121 128.197.254.166 128.197.26.34

128.197.26.35 162.252.70.97 192.5.89.17 207.210.143.202 128.197.254.121 128.197.254.146 128.197.26.35

表 2  情况2：华盛顿大学探测华盛顿州中非同一C网的IP对路径信息(可达)

IP 5跳 6跳 7跳 8跳 9跳 10跳

147.222.6.71 209.124.190.236 209.124.190.237 147.222.255.248 147.222.63.254 147.222.63.203 147.222.6.71

168.156.125.39 209.124.190.170 209.124.190.171 168.156.125.39

 

 
图 2 测量拓扑示例
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PFvi!IP1 PFvi!IP2
insec(IP1; IP2jvi) union(IP1; IP2jvi)

和 中共有的子网集合和不同的子网集

合，分别命名为  和 ，

其计算方法分别为

insec(IP1; IP2jvi) = PFvi!IP1 \ PFvi!IP2 (2)

union(IP1; IP2jvi) = PFvi!IP1 [ PFvi!IP2 (3)

insec(IP1; IP2jvi) union(IP1; IP2jvi)

S(IP1; IP2jvi)

借鉴文本相似性中的jacard系数定义，基于已

经得到的 和 ，得

到 的计算如式(4)

S(IP1; IP2jvi) =
num(insec(IP1; IP2jvi))

num(union(IP1; IP2jvi))
(4)

V IP1
IP2 bS(IP1; IP2jV)

IP1 IP2

然后对于探测点集 中的多个探测点到 和

的网络结构特征相似度 ，我们可

以通过求得所有探测点到 和 的网络结构特征

相似度的算术平均值，计算表达式如式(5)

bS(IP1; IP2jV) = X
S(IP1;IP2jvi)2S(IP1;IP2jV)

S(IP1; IP2jvi)

num(S(IP1; IP2jV))

(5)

S(IP1; IP2jvi) Vi IP1 IP2
S(IP1; IP2jV)

V IP1 IP2

其中， 是探测点 测量 和 间的

网络结构特征相似性， 是探测点集

中所有探测点测量 和 间的网络结构特征相

似性集合，具体表示为

S(IP1; IP2jV ) = [vi2VS(IP1; IP2jvi) (6)

IP1 IP2 VbS(IP1; IP2jV) bS(IP1; IP2jV)
IP1 IP2

IP1 IP2

由此得到了 和 在探测点集 测量下的网

络结构特征相似性为 。若

数值越大， 和 的网络拓扑结构相似度越高，

和 同属于一个区域的可能性就越高。

3.4  地标节点的聚类

3.3节中，基于一系列探测点向目标IP发送探

测包，可以结算得到这些探测点到任意两个IP网络

结构特征的相似性，可以根据相似性对目标IP的所

属区域进行识别。但在实际中地标节点与目标IP数

目都不少，若直接计算两者间的相似性，计算复杂

度将很高。

针对上述问题，本文采取了先将地标节点聚类

再与目标节点网络结构特征相似度最大匹配的方

法。地理位置相近的IP它们的网络结构特征相似度

高，聚类后这些IP属于同一聚类的概率较大。若将

目标IP先与聚类后的中心比较，再与聚类内的IP计
算相似性，确定其具体位置。这样可以有效地降低

计算复杂度。

C(Ljk)
L

在目前机器学习的研究中，能够使用的聚类方

法很多，本文为了方便起见采用k-中心点聚类方法。

但其实基于本文定义的IP之间最小单位网络结构的

相似性，任何一种聚类方法都可。在实际操作中，

我们先输入某个聚类数值k，将地标节点用k-中心

点聚类方法处理后，得到k个聚类簇。本文用

集合表示地标节点集 中所有节点被划分成的k类
簇，用式(7)表示

C(Ljk) = fL1;L2; ¢¢¢;Lkg (7)

Li ½ L其中， ，至此我们将所有地标节点分到了

k类簇中。

Ccore同时获取k类簇对应的中心对象节点集合 ，

具体表示如式(8)

Ccore = fC1;C2; ¢¢¢;Ckg (8)

lci Li其中， 是式(7)中 对应的中心对象节点。

3.5  IP所属区域确定

ti
V ti

PFV!ti L

Ccore PFV!Lcore

将地标节点聚类后将完成对目标节点所属区域

的识别，以某目标节点 为例，首先获取探测点集

合 测量目标节点 得到的最小单位网络结构特征

，以及测量地标节点 的k类簇的中心对象

节点的集合 的特征 。

ti ti Ccore
VbS(ti;CcorejV)

为了确定 所属的聚类，计算 与 集合中

每个节点基于探测点集合 的平均网络结构特征相

似性集合 ，其表示如式(9)bS(ti;CcorejV) = [lj2Ccore
bS(ti; ljjvi) (9)bS(ti;LcorejV)

lmax Lm

选取 中最大的相似性数值对应的

地标节点命名为 ，以及其对应的簇为 ，具体

表示如式(10)

表 3  情况1的最小单位网络结构特征

IP 11跳 12跳 13跳 14跳 15跳 16跳

128.197.26.34 162.252.70.* 192.5.89.* 207.210.143.* 128.197.254.* 128.197.254.* 128.197.26.34

128.197.26.35 162.252.70.* 192.5.89.* 207.210.143.* 128.197.254.* 128.197.254.* 128.197.26.35

表 4  情况2的最小单位网络结构特征

IP 5跳 6跳 7跳 8跳 9跳 10跳

147.222.6.71 209.124.190.* 209.124.190.* 147.222.255.* 147.222.63.* 147.222.63.* 147.222.6.71

168.156.125.39 209.124.190.* 209.124.190.* 168.156.125.39
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lmax = argmax(bS(ti;CcorejV)) (10)

ti
Lm

为了确认 在聚类中具体所属的区域，针对已

经获得的 ，将做以下2种讨论：

Lm ti
ti

(1) 若 所有节点都属于一个区域，那么 也

属于同一区域，完成针对 的所属区域识别表示如

式(11)

D̂ = G(tijV; lmax) (11)

Lm

ti Lm

(2) 若 不是所有节都属于一个区域，那么将

计算 与 集合中所有节点的平均网络结构特征相

似性集合，表示如式(12)bS(ti;LmjV) = [lj2Lm
bS(ti; ljjV) (12)bS(ti;LmjV)

lm0 lm0 ti

再选取 中最大的相似性数值所对应

的地标节点，命名为 ，以 的区域信息即为 的

所属区域信息，具体表示如式(13)，式(14)

lm0 = argmax(bS(ti;LmjV)) (13)

D̂ = G(tijV; lm0 ) (14)

4    方法测试分析

4.1  测量点部署与数据收集

利用PlanetLab测量平台作为探测点数据平

台，在美国随机选择了7个高校探测点，分别是印

第安纳大学、Williams大学、密歇根州大学、亚特

兰大市Emory大学、内华达大学(里诺校区)、华盛

顿大学、明尼苏达大学。

本文的实验验证数据是已知地理位置的IP数据

集，但这样的数据集是较难获得。通过3.1小节提

出的权威机构的网页IP与机构地理位置的关联来得

到对应的地理位置已知的IP数据集。通过人工收集

获取高校主页IP以及借助planetlab平台中的高校节

点中的IP数据，初步构建了已知地理位置的IP数
据集。

最终，收集了2个IP数据集，分别为中国高校

主页的数据集1与美国的高校数据集2，详见表5和

表6。通过高校主页的服务器在高校本地以及已知

的planetlab节点信息，来确认主页IP的地理位置。

数据集1为中国高校，总数945个，涵盖7个地区，

如图3所示。数据集2为北美高校，总数496个，涵

盖9个州，如图4所示。

4.2  结果及分析

针对已收集的实验数据集，为了综合测试本文

实验方法的有效性，即测试地标节点数占地标节点

占总实验数据集比值不一样的情况下的正确率，本

文采取了按比例随机选取地标个数的方法。所以选

取了多个不同比例的地标IP比率，以说明地标对于

该方法效果的影响。在所有的IP数据集中，多次按

一定比例随机抽取IP作为地理位置已知的地标IP，

将剩余的IP作为待测IP，最终得到平均正确率。

针对实验数据集1和数据集2，随机按照20%,

30%和40%的比例抽取地标节点，对于选为地标节

点的IP数据都先采用K-中心分层聚类，再根据网

络结构特征相似度最大匹配原则，得到区域级地理

表 5  中国高校IP分布情况

省份 安徽 北京 山东 江苏 河南 浙江 广东 辽宁 总计

数目 113 88 135 155 111 102 131 110 945

表 6  美国高校IP分布情况

州 华盛顿 田纳西 佐治亚 密歇根 马萨 密西西比 加州 弗吉尼亚 伊利 总计

数目 52 31 32 40 91 38 126 68 18 496

 

 
图 3 数据集1：国内IP地址分布情况

 

 
图 4 数据集2：北美IP地址分布情况
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位置结果。每种地标的比例重复随机选取1000次，

得到了不同比例下的平均正确率。同时，使用综合IP

地理数据库——ip2location[15], ipinfo[15], maxmind[15]

和AIWEN[16]数据库对待测IP地理位置区域进行查

询，得到综合方法的数据库查询的正确率。

针对实验数据集1，综合地理数据库的查询结

果与线下结果也有不完全匹配的情况，ip2location,

ipinfo, maxmind和AIWEN数据库的正确率为

70.73%, 70.39%, 72.54%和79.09%。而本文的实验

在随机按照20%, 30%和40%的比例抽取地标节点的

情况下的平均正确率分别为80.28%, 84.15%和

86.63%。而对于实验数据集2, ip2location, ipinfo,

maxmind和AIWEN数据库的正确率为48.18%,

44.95%, 45.36%和63.23%。而本文的实验在随机按

照20%, 30%和40%的比例抽取地标节点的情况下的

平均正确率分别为63.45%, 64.25%和70.13%。

由本文的实验可知根据网络结构特征相似性可

以在很大的程度上判别IP所属区域。但地标IP的选

择将会很大程度上影响准确率。原因如下：首先由

于多网络多路径存在，处于同一省内的IP可能有不

同的网络结构特征的情况。其次地标节点数目不充

足，将导致区域的网络结构特征不完备。以及许多

目标IP不可达和路径中有大量匿名路由器，将导致

路径中有效的信息减少。这些原因都将影响方法的

有效性。

5    结束语

本文提出的基于网络特征结构的IP所属区域识

别方法，对地标节点分层聚类后，比对目标节点与

地标节点的路径，选取最相近的地标节点作为参

照，完成区域识别。本文方法显著降低了计算量，

在实际应用中有较强的应用价值。但是实际应用

中，目标IP不可达、地标节点不足、大量匿名路由

器的出现还是会降低方法的效果。如何更好地解决

匿名路由器和完备目标节点的问题还待解决。
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