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摘   要：2018年，王大星和滕济凯提出了一种适用于车载自组织网络的无证书聚合签名方案，并在随机模型下证

明该方案是存在不可伪造的。针对该方案的安全性，给出了3类伪造攻击：“honest-but-curious”的KGC攻击、恶

意的KGC与RSU的联合攻击、内部签名者的联合攻击。分析结果表明，王大星等人设计的无证书聚合签名方案在

这3类攻击下均是不安全的。为了抵抗这些攻击，进一步提出了一个改进的无证书聚合签名方案。所提方案不仅

在自适应性选择消息攻击下满足存在不可伪造性，还能有效抵抗联合攻击。
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Abstract: In 2018, Wang Daxing and Teng Jikai proposed a certificateless aggregate signature scheme for

vehicular ad-hoc networks, and proved that their scheme was existentially unforgeable in the random oracle

model. To analyze the security of this scheme, three types of forgery attacks are given: “honest-but-curious”

KGC attacks, malicious KGC and RSU coalition attacks, and internal signers’ coalition attacks. The analysis

results show that the certificateless aggregate signature scheme designed by Wang Daxing and Teng Jikai is

insecure against these three types of attacks. To resist these attacks, an improved certificateless aggregate

signature scheme is further proposed. The new scheme not only satisfies existential unforgeability under

adaptive chosen-message attacks, but also resists effectively coalition attacks.
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1    引言

车载自组织网络(Vehicular Ad hoc NETworks,
VANETs)是一种高速移动的无线自组织网络，已

成为智能交通的重要基础[1,2]。VANETs通过车辆

与路边基础设施(RoadSide Units, RSU)、车与车

之间的通信，能最大限度地减少或避免交通事故，

提升交通效率，改善乘车环境。然而，VANETs为

驾驶员和乘客的出行带来安全和提供各种娱乐信息

服务的同时，也面临诸多的信息安全挑战[3,4]。由

于无线网络自身的开放性和脆弱性，使得VANETs
中传输的消息很容易受到伪造或篡改等各类攻击。

此外，VANETs中的车辆高速移动，并且通信的带

宽非常有限，这就要求VANETs中的消息认证必须

具有较低的通信开销。因此，如何确保VANETs中
消息的完整性、真实性和实时性已成为近年来智能

交通领域的一个研究热点。

无证书聚合签名是一类重要的密码体制，不仅

能提供消息的可认证性和完整性、用户行为的不可

否认性等安全服务，还可解决传统的公钥证书管理

问题和基于身份密码方案中的密钥托管问题。无证

书聚合签名能将来自多个用户的不同签名压缩成一

个短的聚合签名，只需验证聚合签名的正确性便可

实现对所有参与聚合的单个签名的有效性验证。因

此，无证书聚合签名是一种非常重要的数据聚合技
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术，能减少数据的通信带宽和签名验证开销，非常

适用于带宽受限的VANETs。自从Boneh等人[5]提

出第1个聚合签名方案后，研究者设计了一系列无

证书聚合签名方案[6－8]。然而，大多数方案无法抵

抗现实中的联合攻击[9,10]。在这类攻击中，攻击者

企图利用非法的单个签名生成合法的聚合签名。如

果联合攻击成功，则聚合签名的合法性无法确保生

成聚合签名的所有单个签名的合法性，但这与无证

书聚合签名的安全目标相违背。因此，研究抗联合

攻击的无证书聚合签名方案具有重要的现实意义和

理论价值。

近年来，面向VANETs的无证书聚合签名方案

颇受研究者的关注[11－13]。在无证书聚合签名方案

中，一个半可信的密钥生成中心(Key Generation
Center, KGC)负责生成每个用户的部分私钥，用

户自己生成秘密值和对应的公钥。由于用户的最终

私钥是由部分私钥和秘密值2部分组成，因此KGC
无法获取用户的签名私钥。Malhi等人[14]为VANETs
设计了一个高效的无证书聚合签名方案，但Kumar
等人[15]发现该方案不能抵抗honest-but-curious的
KGC攻击。为了阻止这类攻击，Kumar等人[15]也

提出了一个改进的无证书聚合签名方案，但没有考

虑联合攻击。2018年，王大星等人[16]提出了一种新

的适用于VANETs的无证书聚合签名方案(简称王

方案)，并在随机预言模型中证明了该方案的安全

性。然而，本文通过3类具体的攻击对王方案进行

了安全性分析，发现该方案针对honest-but-curious
的KGC攻击和联合攻击均是不安全的。为了解决

王方案中存在的安全缺陷，进一步提出了一个改进

的无证书聚合签名方案，其安全性依赖于Compu-
tational Diffie-Hellman(CDH)假设。新方案不仅能

抵抗联合攻击，并具有身份的匿名性和可追踪性。

2    准备知识

G1 G2 p

g G1

ê : G1£G1! G2 ê

a; b 2 Z ¤
p

ê(ga; gb) = ê(g; g)ab ê(g; g) 6= 1G2

1G2 G2 (g; ga; gb) 2 G3
1

a; b 2 Z ¤
p gab

假设 和 是2个阶为素数 的乘法循环群，

是 的一个生成元。如果一个可有效计算的映射

满足以下性质，则称 是一个双线

性映射[17]。(1)双线性：对于任意的 ，有

。(2)非退化性： ，

这里 表示 中的单位元。给定 ，

其中未知的 , CDH问题是计算 。

定义 1　如果不存在任何一个多项式时间算法

能以不可忽略的概率求解CDH问题，则称CDH假
设成立[17]。

3    王方案的回顾

王大星等人[16]设计了一种面向VANETs的无证

书聚合签名方案，具体描述如下：

¸ 2 Z
G1 G2 G1

ê : G1£G1! G2

H1 : f0; 1g¤ ! G1 H2;H3 : f0; 1g¤ ! Z ¤
p

s 2 Z ¤
p PK = gs

yi 2 Z ¤
p

¹Pi = gyi

sp = fG1;G2; ê; p; g;PK; ¹Pi;
H1;H2;H3g

(1) Setup：给定安全参数 , KGC首先选

择2个阶为素数p的循环群 和 ，一个 的生成

元和一个双线性映射 ；然后选择3个

哈希函数 和 。

KGC随机选择 ，计算 。每个路边单

元(RSU)随机选择 作为自己的秘密值，并计

算公钥 。最后，KGC秘密保存主密钥

msk=s，公开系统参数

。

IDi Qi = H1(IDi) pski = (Qi)
s

fIDi;Qig
pski

(2) PartialKeyGen：对于一个车辆用户的身

份 , KGC计算 和 ，然

后在用户注册表中保存 ，通过一个安全信

道将部分私钥 发送给用户。

x i 2 Z ¤
p

uski pki = gxi

IDi ski = (uski; pski) = (x i;Qs
i )

(3) UserKeyGen：车辆用户随机选择

作为自己的秘密值 ，计算对应的公钥 。

身份为 的签名私钥为 。

Qi = H1(IDi) ai 2 Z ¤
p

F1i = (Qi)
ai wi = H2(F1i) F2i = aiwi

(F1i;F2i)

f(Qi; (F1i;F2i)g

(4) PseudonymGen：RSU收到车辆用户发送

的身份信息 后，首先随机选择 ，

然后计算 ,  和 ，

最后将假名 发送给用户，并在假名登记表

中保存记录 。

mi

ri 2 Z ¤
p Ui = gri

ski
¹Pi hi = H3(mi;F1i; pki;Ui)

Vi = (pski)
F2i(PK)

hiri( ¹Pi)
hix i mi

¾i = (Ui;Vi)

(5) Sign：对于一个消息 ，车辆用户随机选

择 ，计算 ；然后利用自己的私钥

和邻近RSU的公钥 计算

和 ，最后输出 的单个

签名 。

F1i

pki
¹Pi mi

¾i = (Ui;Vi) hi = H3(mi;F1i; pki;Ui)

wi = H2(F1i) ê(Vi; g) = ê(F1wi
i Uhi

i ;PK)

¢ê(pkhi
i ; ¹Pi) ¾i

¾i

(6) Verify：对于车辆用户的部分假名 和公

钥 ,   R S U的公钥 及消息 的单个签名

，验证者计算

和 。 如 果

，则接受 是一个合法的单个签名；否

则，拒绝 。

(mi; ¾i = (Ui;Vi)) i = 1; 2; ¢¢¢;n
V=
Yn

i=1
Vi fm1;m2; ¢¢¢;mng

¾ = (U1;U2; ¢¢¢;Un;V)

(7) Aggregate：对于来自n个用户的消息/签

名对 ，其中 ，聚合

器计算 ，并生成关于 的

聚合签名 。

fF11;F12; ¢¢¢;F1ng fpk1; pk2; ¢¢¢; pkng
¹Pi fm1;m2; ¢¢¢;mng ¾ = (U1;

U2; ¢¢¢;Un;V) hi = H3(mi;F1i; pki;Ui)

wi = H2(F1i) i = 1; 2; ¢¢¢;n ê(V; g) =

ê
³Yn

i=1
F1wi

i Uhi
i ;PK

´
ê
³Yn

i=1
pkhi

i ; ¹Pi

´
¾

¾

(8) AggVerify：给定n个用户的部分假名

和公钥 , RSU的

公钥 及一个关于 的聚合签名

，验证者计算

和 ，其中 。如果

，接受 是

一个合法的聚合签名；否则，拒绝 。
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4    王方案的安全性分析

下面通过3类具体的攻击来说明王大星等人[16]

提出的无证书聚合签名方案是不安全的。第1类攻

击是普通的伪造攻击，另外2个攻击是基于合谋的

联合攻击。

4.1  “honest-but-curious”的KGC攻击

A
A

假定 1是一个“honest-but-curious”的

KGC，则 1执行如下的步骤能成功伪造一个合法

的聚合签名。

A
A ID1 m1

0 A
ID1 (F11;F21) (ID1;m1

0)

¾1
0 = (U10;V10)

(1)  1随机选择一个签名者：不失一般性，假

设 1选择身份 和消息 。 1从RSU处获取

的假名 ，然后发起关于 的签

名询问并获得一个相应的签名 。

A h10 = H3(m10;F11; pki;U10)

¾1
0 = (U10;V10) m1

0 ¾1
0

V10 = (psk1)F21(PK)
h10r10( ¹Pi)

h10x 1

(PK)
h10r10 = (gs)h1

0r10 = (gr10)h1
0s = (U10)h1

0s

ID1 psk1 A

RSKi;1 = (¹Pi)
x 1 =

³
V10=((psk1)

F21(U10)
h10s)
´(h10)¡1

(2)  1计算 ：因为

是 的合法签名，所以 必须满足

下面的等式 。由于

,  KGC知

道主密钥s和 的部分私钥 ，因此 1能计算

出 。

A r1 2 Z ¤
p

m1 U1 = gr1 h1 = H3(m1;F11; pk1;U1)

V1 = (psk1)F21(PK)
h1r1(RSKi;1)

h1 m1

¾1 = (U1;V1) ¾1 = (U1;V1)

¾1

x 1 A A
¾1

(3)  1随机选择 和一个待签名的消息

，然后计算 ,  和

，最后输出 的单

个签名 。很容易验证 是一

个合法的单个签名，但 不是签名询问的输出。由

于秘密值 对 1是未知的，因此 1成功伪造了单

个签名 。

A (IDi;mi)

¾i = (Ui;Vi) i = 2; 3; ¢¢¢;n
(4)  1发起关于 的签名询问，并获得

对应的单个签名 ，其中， 。

A V¤=
Qn

i=1 Vi

fm1;m2; ¢¢¢;mng ¾¤ = (U1;U2; ¢¢¢;Un;V¤)

¾1 = (U1;V1) A ¾i = (Ui;Vi)

(i = 2; 3; ¢¢¢;n) A
¾¤ = (U1;U2; ¢¢¢;Un;V¤)

A

( 5 )   1计算 ，输出一个关于

的聚合签名 。

由于 是 1伪造的合法签名，

是签名询问的返回值，所以 1成功

伪造了一个合法的聚合签名 。

这表明王方案无法抵抗来自“honest-but-curious”
的KGC攻击，即王方案[16]在第1类攻击 1下是不安

全的。

4.2  恶意的KGC与RSU的联合攻击

A fm1;m2; ¢¢¢;mng
fID1; ID2; ¢¢¢; IDng fpk1; pk2; ¢¢¢; pkng

A

令 3表示一个恶意的KGC,  ,

和 分别表示n个

消息、n个用户的身份和对应的公钥。 3联合RSU
能伪造任意消息的单个签名和聚合签名，具体步骤

如下。

A Qi = H1(IDi) pski = (Qi)
s

i = 1; 2; ¢¢¢;n fQ1;Q2; ¢¢¢;Qng fpk1; pk2;
¢¢¢; pkng

(1)  3计算 和 ，其中

；然后将 和

发送给RSU。

ai 2 Z ¤
p F1i = (Qi)

ai

wi = H2(F1i) F2i = aiwi yi (pki)
yi

i = 1; 2; ¢¢¢;n f(pk1)yi; (pk2)yi; ¢¢¢;
(pkn)

yig f(F11;F21); (F12;F22); ¢¢¢;
(F1n;F2n)g A3

(2) RSU随机选择 ，计算 ,

和 ，并利用私钥 计算 ，

其中， ；然后发送

和 假 名 集 合

给 。

A r1; r2; ¢¢¢; rn 2 Z ¤
p Ui = gri

hi=H3(mi;F1i; pki;Ui) Vi=(pski)
F2i(PK)

hiri(pkyi
i )

hi

IDi pki mi

¾i = (Ui;Vi) i = 1; 2; ¢¢¢;n

(3)  3随机选择 ，计算 ,

和 ，

然 后 生 成 和 关 于 消 息 的 单 个 签 名

，其中， 。

A V=
Yn

i=1
Vi fm1;m2; ¢¢¢;mng

¾=(U1;U2; ¢¢¢;Un;V ) (pki)
yi=(gxi)yi

= (gyi)x i = (¹Pi)
x i Vi = (pski)

F2i(PK)
hiri(pkyi

i )
hi

= (pski)
F2i(PK)

hiri( ¹Pi)
hix i A
¾i = (Ui;Vi )(i = 1; 2; ¢¢¢;n)

¾ = (U1;U2; ¢¢¢;Un;V )

(4)  3计算 ，输出关于

的聚合签名 。由于

，因此

。 很 容 易 验 证 3 联 合

RSU生成的单个签名 和

聚合签名 均是合法的。这说

明王方案[16]无法抵抗来自恶意的KGC与RSU的联

合攻击。

4.3  内部签名者的联合攻击

fID1; ID2g
f(F11;F21); (F12;F22)g fpk1; pk2g

¹Pi

m1 m2

¾1 ¾2 m1 m2

¾

不失一般性，假定用户1和用户2是两个任意的

签名者，它们的身份、假名和公钥分别是 ,

和 ，邻近RSU的

公钥为 。如果用户1和用户2分别签名两个消息

和 ，则用户1与用户2执行如下的步骤能生成

非法的单个签名 和 ，但关于 和 的聚合签

名 是合法的。

r1 2 Z ¤
p U1 = gr1

h1 = H3(m1;F11; pk1;U1) (PK)
h1r1

(1) 用户1随机选择 ，计算 和

，发送 给用户2。

r2 2 Z ¤
p U2 = gr2

h2 = H3(m2;F12; pk2;U2) (PK)
h2r2

(2) 用户2随机选择 ，计算 和

，发送 给用户1。

V1 = (psk1)F21(PK)
h2r2( ¹Pi)

h1x 1

m1 ¾1 = (U1;V1)

(3)  用户1计算 ，

输出 的单个签名 。

V2 = (psk2)F22(PK)
h1r1( ¹Pi)

h2x 2

m2 ¾2 = (U2;V2)

(4)  用户2计算 ，

输出 的单个签名 。

m1 m2 ¾ = (U1;U2;V )

V= V1V2

(5) 输出关于 和 的聚合签名 ，

这里 。

ê(V1; g) = ê((psk1)F21(PK)
h2r2( ¹Pi)

h1x 1; g) =
ê((psk1)F21; g)ê((PK)

h2r2; g)ê(( ¹Pi)
h1x 1; g) = ê(F1w1;PK)

ê(Uh2
2 ;PK)ê ((pk1)h1; ¹Pi) 6= ê (F1w1; PK) ê(Uh1

1 ;PK)

¢ê((pk1)h1; ¹Pi) ¾1 = (U1;V1)

¾1 m1

¾2 = (U2;V2)

m2 ¾ = (U1;U2;V)

ê(V; g)= ê(V1V2; g)= ê((psk1)F21

¢(PK)
h2r2 ( ¹Pi)

h1x 1 ¢ (psk2)F22 (PK)
h1r1 ( ¹Pi)

h2x 2; g)
ê((psk1)F21(PK)

h1r1( ¹Pi)
h1x 1 ¢ (psk2)F22(PK)

h2r2( ¹Pi)
h2x 2; g)

由于

，因此 不满足单个签名

的验证等式，即 不是一个关于 的合法签名。

类似地，可以验证 也不是一个关于

的合法签名。但聚合签名 满足下

面的签名验证等式：

=
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= ê(
Q2

i=1 F1wi
i Uhi

i ;PK)ê(
Q2

i=1 pk
hi
i ; ¹Pi)

¾ = (U1;U2;V ) m1 m2

。即聚合签

名 关于 和 是合法的。这说明用

户1和用户2利用非法的单个签名能生成合法的聚合

签名，因此王方案[16]对于来自内部签名者的联合攻

击也是不安全的。

5    改进的无证书聚合签名方案

基于王方案[16]，本节提出了一个改进的无证书

聚合签名方案。具体描述如下：

H4 : f0; 1g¤ ! G1

H : f0; 1g¤ ! f0; 1gl l 2 Z

(1) Setup：与王方案中的Setup算法相同，但

需要增加2个抗碰撞的哈希函数 和

，其中 是哈希函数H输出

的固定长度。

(2) PartialKeyGen: PartialKeyGen, UserKey-
Gen和PseudonymGen与王方案中的算法相同。

mi

mi

(3) Sign：对于一个消息 ，车辆用户执行下

面的步骤生成 的单个签名：

ri 2 Z ¤
p Ui = gri hi =

H3(mi;F1i; pki;Ui)

( a )  随机选择 ，计算 和

；
¹Pi ¢ = H4( ¹Pi)(b) 对于邻近RSU的公钥 ，计算 ；

ski = (uski; pski) = (x i;Qs
i )

(F1i;F2i) Vi = (pski)
F2i(PK)

hiri¢hix i+ri

(c) 利用自己的私钥

和假名 ，计算 ；

mi ¾i = (Ui;Vi)(d) 输出 的单个签名 。

F1i

pki
¹Pi mi ¾i = (Ui;Vi)

hi = H3(mi;F1i; pki;Ui) ¢ = H4( ¹Pi)

wi = H2(F1i) ê(Vi; g) = ê(F1wi
i Uhi

i ;PK)

ê(pkhi
i Ui;¢) ¾i

¾i

(4) Verify：对于车辆用户的部分假名 和公

钥 , RSU的公钥 及消息 的单个签名 ，

验证者计算 ,  和

。 如 果

，则接受 是一个合法的单个签名；否

则，拒绝 。

(mi; ¾i = (Ui;Vi )) i = 1; 2; ¢¢¢;n
V= H(ê(V1; g); ê(V2; g); ¢¢¢; ê(Vn; g))

fm1;m2; ¢¢¢;mng
¾ = (U1;U2; ¢¢¢;Un;V )

(5) Aggregate：对于来自n个用户的消息/签
名对 ，其中 ，聚合器

首先计算 ，然

后 输 出 关 于 的 聚 合 签 名

。

fF11;F12; ¢¢¢;F1ng fpk1; pk2; ¢¢¢; pkng
¹Pi fm1;m2; ¢¢¢;mng

¾ = (U1;U2; ¢¢¢;Un;V ) ¢ = H4( ¹Pi)

hi = H3(mi;F1i; pki;Ui) wi = H2(F1i) i = 1;

2; ¢¢¢;n V= H(ê(F1w1
1 Uh1

1 ;PK)ê(pk
h1
1 U1;¢);

¢¢¢; ê(F1wn
n Uhn

n ;PK)ê(pkhn
n Un;¢)) ¾

¾

(6) AggVerify：给定n个用户的部分假名

和公钥 ,  RSU

的公钥 及一个关于 的聚合签名

，验证者计算 ,

和 ，其中

。 如 果

，则接受 是一个

合法的聚合签名；否则，拒绝 。

6    安全性证明

A
qi(i = 1; 2; 3; 4) Hi qpsk

定理 1　如果第1类攻击者 1在多项式时间内

最多进行了 次 的哈希询问、

qpk qusk
qrep qs

"1

"1
0

次部分私钥询问、 次公钥询问、 次秘密值询

问、 次公钥替换询问和 次签名询问后，能以

不可忽略的概率 伪造一个改进方案的合法签名，

则存在一个算法C能以不可忽略的概率 解决

CDH问题。

A
qi(i = 1; 2; 3; 4) Hi qpk
qusk qs

"2

"2
0 ¸ (1¡ 1=q4)qusk (1¡ (1¡ 1=q4)n)

¢ (1¡ q1=p) (1¡ q2=p) (1¡ q3=p) "2

定理 2　如果第2类攻击者 2在多项式时间内

最多进行了 次 的哈希询问、 次

公钥询问、 次秘密值询问和 次签名询问后，能

以 的概率伪造一个改进方案的合法签名，则存在

一个算法C能以

的概率解决CDH

问题。

以上2个定理的证明过程与文献[16]中的定理

1与定理2基本相同，因此不再赘述。结合定理1和
定理2，很容易推导出如下的定理。

定理 3　如果哈希函数H是抗碰撞的，则本文

提出的无证书聚合签名方案在联合攻击下是安全的。

ê(Vi; g) = ê(F1wi
i Uhi

i ;PK)ê(pk
hi
i Ui; ¢)

i = 1; 2; ¢¢¢;n V= H(ê(V1; g); ê(V2; g); ¢¢¢
ê(Vn; g)) = H(ê(F1w1

1 Uh1
1 ;PK)ê(pk

h1
1 U1; ¢); ê(F1

w2
2 Uh2

2 ;PK)

¢ê(pkh2
2 U2; ¢); ¢¢¢; ê(F1w1

n Uhn
n ;PK)ê(pkhn

n Un; ¢))

¾ = (U1;U2; ¢¢¢;Un;V)

证明　如果参与生成聚合签名的单个聚合签名

是合法的，则 ,

。于是有 ,

。即

是一个合法的聚合签名。

¾ = (U1;U2; ¢¢¢;Un;V )

V= H(ê(F1w1
1 Uh1

1 ;PK)

¢ê(pkh1
1 U1; ¢); ê(F1

w2
2 Uh2

2 ;PK)ê(pk
h2
2 U2; ¢); ¢¢¢; ê(F1wn

n Uhn
n ;

PK)ê(pkhn
n Un; ¢))=H(ê(V1; g); ê(V2; g); ¢¢¢; ê(Vn; g))

ê(Vi; g) = ê(F1wi
i Uhi

i ;

PK)ê(pk
hi
i Ui; ¢) i = 1; 2; ¢¢¢;n

¾i = (Ui;Vi)

另一方面，如果聚合签名

是合法的，则下面的等式成立：

。

由哈希函数H的抗碰撞性可知

,   ，因此单个签名

也是合法的。

上面的分析表明，一个聚合签名是合法的当且

仅当参与聚合的所有单个签名是合法的。因此，本

文提出的改进方案能抵抗联合攻击。　　　　证毕

定理 4　本文提出的无证书聚合签名满足匿名

性和可追踪性。

IDi

Qi = H1(IDi)

fIDi;Qig
Qi

Qi = H1(IDi)

IDi ai 2 Z ¤
p

IDi fQi; (F1i;F2i)g
Qi (F1i;F2i)

证明　车辆用户身份 在KGC处申请部分私

钥时，KGC计算 ，并在用户注册表中

保存记录 。车辆用户从临近RSU申请假名

时，车辆用户提交的身份信息是 ，而哈希函数

H1的抗碰撞性使得RSU无法从 中计算

出真实的身份 。RSU选取随机数 生成

的假名，并在假名登记表中保存 。

除了RSU外，任何人无法将 与假名 关联

起来。因此，本文提出的无证书聚合签名方案具有

身份的匿名性。
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F1i fQi; (F1i;F2i)g
fQi; (F1i;F2i)g

Qi fIDi;Qig
IDi

如果车辆用户发布了违规消息，则RSU通过签

名中的 在假名登记表中查找 ，并

将违规消息的签名和 提交给KGC。

随后，KGC通过 在用户注册表中查找 ，

进而追踪到发布虚假消息的车辆真实身份 。因

此，本文提出的改进方案具有身份的可追踪性。

证毕

7    有效性分析

下面对本文提出的改进方案进行性能分析，主

要考虑比较耗时的双线性对操作和幂运算。为了便

于表述，令P和E分别表示一次双线性对运算和一

次幂运算，|G1|表示G1中一个元素的长度，n表示

参与聚合的签名者个数。表1给出了几种适用于

VANETs的无证书聚合签名方案[14－16]的性能比较。

在无证书聚合签名方案中，用户的签名私钥由

2部分组成：部分私钥和秘密值。由一个半可信的

第三方KGC生成用户的部分私钥，而用户独立生

成自己的秘密值和对应的公钥。因为KGC无法获

得用户的秘密值，所以无证书聚合签名方案能解决

基于身份签名方案中的密钥托管问题。此外，用户

的公钥无需证书来认证其合法性，因此无证书聚合

签名方案避免了证书的生成、分发、撤销等管理操

作。王方案[16]和本文提出的改进方案均是普通的无

证书聚合签名方案，只需用户的公开身份和公钥来

验证签名的有效性，因而有效降低了证书维护成本

的复杂度，同时解决了密钥托管问题。

表1说明以上4种面向VANETs的无证书聚合签

名方案[14－16]具有相同的聚合签名长度，生成单个

签名所需要的计算开销也基本相同。然而，在聚合

签名的验证开销方面，本文提出的改进方案高于其

它3个方案；但车辆具有较强的计算能力，因此本

文提出的改进方案完全适用于VANETs。更重要的

是，只有本文提出的无证书聚合签名方案能抵抗联

合攻击，其它3个方案均存在安全缺陷。

下面对本文提出的改进方案进行了聚合签名验

证时间开销的实验分析，结果如图1所示。仿真实

验的硬件环境：i7-6500的处理器和8G的内存；软

件环境为Windows 10 64位操作系统及PBC-0.47-
VC软件包。

GPS时钟已广泛应用于通信、电子商务、工业

控制等领域，能为网络设备提供高精度、低成本、

安全、可靠的时钟同步服务。每个车辆通过车载终

端设备获取GPS卫星上的标准时间信号，确保车辆

签名消息的时钟同步。从图1可知，改进的方案同

时验证60辆车发送消息的有效性时，所需的时间约

为5.2 s。为了保证并行车辆的通信，假定车辆通信

的距离为60 m。如果只有一辆车通行时，签名的

验证时间为0.104298 s，此时车辆的最大速度为

575.27 m/s。如果同一时间段有60辆车同时通行

时，签名的验证时间为5.180794 s，此时车辆的最

大速度平均为11.58 m/s。因此，本文的改进方案

满足高速移动环境下的车载通信。

8    结束语

本文分析了王方案[16]的安全性，发现该方案无

法抵抗3类伪造攻击。因此，王方案[16]并不满足无

证书聚合签名方案的存在不可伪造性的安全需求。

为了克服这些安全缺陷，进一步提出了一个改进的

无证书聚合签名方案，并在随机预言模型下证明了

新方案在第1类攻击者和第2类攻击者下是存在不可

伪造的。分析结果表明，新方案能有效抵抗联合攻

击，实现了有条件的隐私保护。然而，新方案的签

名验证开销比较大，下一步的研究任务是设计更加

高效的适用于VANETs的无证书聚合签名方案。
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