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摘   要：群组签密既能实现群组签名，又能实现群组加密，但是现有的群组签密方案的发送者和接收者基本上在

同一个密码系统中，不能满足现实环境的需求，而且基本上采用的是公钥加密技术，公钥加密技术在加密长消息

时效率较低。因此该文提出由基于身份的密码体制(IBC)到无证书密码体制(CLC)的异构密码系统的混合群组签

密方案。在该方案中，私钥生成器(PKG)和密钥生成中心(KGC)能够分别在IBC密码体制和CLC密码体制中产生

自己的系统主密钥；而且群组成员只有协作才能解签密，提高了方案的安全性；同时在无需更换群组公钥和其他

成员私钥的情况下，用户可以动态地加入该群组。所提方案采用了混合签密，具有可加密任意长消息的能力。在

随机预言模型下，证明了该文方案在计算Diffie-hellman困难问题下具有保密性和不可伪造性。通过理论和数值实

验分析表明该方案具有更高的效率和可行性。

关键词：无证书密码学；异构密码系统；混合签密；基于身份的密码学；群组签密

中图分类号：TP309 文献标识码：A 文章编号：1009-5896(2019)05-1180-07

DOI: 10.11999/JEIT180554

Hybrid Group Signcryption Scheme Based on
Heterogeneous Cryptosystem

NIU Shufen①      YANG Xiyan①      WANG Caifen①      TIAN Miao①      DU Xiaoni②

①(College of Computer Science and Engineering, Northwest Normal University, Lanzhou 730070, China)
②(College of Mathematics and Statistics, Northwest Normal University, Lanzhou 730070, China)

Abstract: Group signcryption is a cryptosystem which can realize group signature and group encryption.

However, the message sender and receiver of existing group signcryption schemes are basically in the same

cryptosystem, which does not meet the needs of the real environment and the public key encryption technology

is basically used, public key encryption technology in encrypted long message efficiency is too low. Therefore,

this paper proposes a hybrid group signcryption scheme based on heterogeneous cryptosystem from Identity-

Based Cryptosystem (IBC) to CertificateLess Cryptosystem (CLC). In the scheme, The Private Key Generator

(PKG) in the IBC cryptosystem and Key Generation Center (KGC) in the CLC cryptosystem generate their

own system master keys, and group members can only solve signcryption through collaboration, which improves

the security of the scheme. Meanwhile, the user can dynamically join the group without changing the group

public key and other members’ private key. The scheme uses hybrid signcryption and has the ability to encrypt

any long message. It is proved that the scheme satisfies confidentiality and unforgeability in computing the

Diffie-hellman hard problem in the random oracle model. Theoretical and numerical analysis shows that the

scheme is more efficient and feasible.
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1    引言

信息在网络通信中需要同时具备保密性和认证

性，数字签密[1]使得签密密文同时具备保密性和认

证性。此后很多学者研究了签密[2—4]，例如异构签

密方案[5,6]。但现有的异构签密方案基本采用公钥

加密技术，公钥加密技术加密长消息时速度太慢，

通常只适合加密短消息。在实际的安全通信中，大

多采用混合加密[7]或混合签密[8—11]的方式，混合加

密分为密钥封装机制(Key Encapsulation Mecha-

nism, KEM)和数据封装机制(Data Encapsulation

Mechanism, DEM)，其中KEM使用公钥加密技术

加密对称密钥，DEM使用对称加密技术加密消

息。因此，混合密码学具有安全高效的特点。但是

上述异构签密方案和混合签密方案均没有实现广播

式地将签密密文发送给多个接收方，在某些网络通

信中，需要将签密密文发送给多个接收方，若是将

签密密文点对点的依次发送给不同的用户，显而易

见的是效率很低，通信成本也很高。为此很多学者

提出了群组签密方案[12,13]，2013年，冯君等人[14]提

出了一种高安全的门限群签密方案，同年，Chen

等人[15]提出了一种新的基于身份的群体签密方案。

在上述的群组签密方案中，既不具备对任意长

消息签密能力，也没有实现在不同的密码体制中密

钥生成中心能够产生自己的系统主密钥。针对此问

题，本文提出了一个基于异构密码系统的混合群组

签密方案，本文方案采取了混合签密，可对任意长

消息加密，提高了方案的计算效率。PKG和KGC

能够分别在IBC密码体制和CLC密码体制中产生各

自的系统主密钥，提高了系统的安全性。同时，在

无需更换群组公钥和其他成员私钥的情况下，用户

可以动态地加入该群组。

2    形式化定义和具体方案

2.1  形式化定义

基于异构密码系统的混合群组签密方案的形式

化定义由以下5个算法构成：

k
(s1;P1) (s2;P2) pa

系统建立　输入安全参数 ，输出PKG的密钥

对 、KGC的密钥对 和系统参数 。

IDj GID 2
f0; 1g¤ s1 Sj

IBC密钥提取　输入身份 、群组身份

和主密钥 , PKG输出用户私钥 。

CLC密钥提取　该提取过程分为以下3步：

IDi

GID Di

(1)部分私钥提取：输入身份 和群组身份

, KGC计算该用户的部分私钥 。

IDi

GID IDi x i Pi

(2)用户公钥提取：输入身份 和群组身份

，随机选取 的秘密值 ，并输出公钥 。

pa Di(3)私钥提取：输入系统参数 、部分私钥 、

x i Si秘密值 ，输出私钥 。

签密　由以下2个算法构成：

A Sj m

pa GID

IDi (K; Á) K

Á K

(1)密钥封装：发送方 输入私钥 、消息 、

系统参数 、接收群组身份 和接收群组成员身

份 ，输出密钥封装 ，其中 为对称密钥，

是对 进行封装的结果。

k K
m c

(2)加密：输入安全参数 、对称密钥 和消息

，输出密文 。

解签密　由以下2个算法构成：

IDj

GID pa Á

IDi Si K ?

(1)密钥解封装：输入发送者身份 、接收群

组身份 、系统参数 、密钥封装 、接收群组

成员身份 、私钥 ，输出对称密钥 或者 。

c K
m ?

(2)解密：输入密文 、对称密钥 ，输出消息

或者 。

2.2  具体方案

基于异构密码系统的混合群组签密方案的具体

实现如下：

G1;G2 q

P G1 Hash

H1 : f0; 1g¤ ! G1 H2 : G2! f0; 1gn £ f0; 1gn

H3 : f0; 1g¤ £G2! ¤
q (E;D)

1k

s1; s2 pa
s1 s2 P1 = s¡11 P P2 = s¡12 P

pa=fG1;G2; q;P; e;n;H1;H2;H3;E;Dg

系统建立　设循环群 的阶均为素数 ,

为 的生成元。定义 3个安全的 函数：

,   和

。 分别是对称加密体

制中的加密和解密算法。输入安全参数 ，输出主

密钥 、参数 。然后PKG和KGC分别保密

和 ，并计算对应公钥 和 。公开

系统参数 。

rA 2 q¤
IDA GID

SA =
¡
r¡1A s1RPH1(GID

¢
; hA) R = rA

H1(IDA) hA = s1RPH1(GID)

IBC密钥提取　PKG随机选取 ，输入

发送方身份 、接收方群组身份 ，输出发送

方私钥 ，其中

,  ，并通过安全方式发

送给发送者。

CLC密钥提取　该提取过程分为以下3步：

IDBi 2
(IDB1; IDB2; ¢¢¢; IDBn) GID

pa DBi = s¡12 H1(IDBi)

¢H1(GID)

( 1 )部分私钥提取：输入用户身份

、接收群组身份 和系统参

数 , KGC计算该用户的部分私钥

，并通过安全方式发送给该用户。

IDBi

GID pa

xBi 2 ¤
q PBi = xBiP

(2)用户公钥提取：输入用户身份 、接收

群组身份 和系统参数 ，用户随机选择秘密值

，并输出公钥 。

pa
DBi xBi SBi = (xBi;DBi) =

(xBi; s
¡1
2 H1(IDBi)H1(GID))

(3)私钥提取：输入系统参数 、部分私钥

、 秘 密 值 ， 输 出 私 钥

。

m签密　若发送者需将消息 发送给接收群组的

的所有成员，过程如下：

t 2 ¤
q U1 = tP U2 = tH1(GID)

U3= tP2 T=U3H1(GID)
Xn

i=1
H1(IDBi) K=H2

³
U1;

随机选取 ，计算 ,  ,

,  , 
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U2;U3;T; t
Xn

i=1
PBi;

Xn

i=1
IDBi;GID

´
c = DEM

Enc(K;m) H=H3

³
c;U1;U2;U3; IDA;

Xn

i=1
IDBi;GID́

S = P(t + H) V1 = r¡1A V2 = ShA V= V1V2
¾ = (c; ÁÃ (U1;U2;U3;V ))

,  。

,  ,

,   ,   ,   ，输

出密文： 。 ¡
c; Á

Ã(U1;U2;U3;V )
¢

P1V=P2H1(IDA)H1(GID)

¢(U1+ PH) ?
T= U1

Xn

i=1
DBi

H2

³
U1; U2; U3; T; U1

Xn

i=1
xBi;

Xn

i=1
IDBi;GID

´
m = DEM:Dec(K; c)

解签密　若接收群组成员收到密文

时，验证

是否成立，若不成立，输出 ；否则，

则进行以下操作：计算 ,  K=

,

 ，输出m。

正确性证明

P1V= s¡11 r¡1A PShA = s¡11 r¡1A PP(t + H)rAH1(IDA)

¢Ps1H1(GID)

= U1P2H1(IDA)H1(GID) + P3HH1(IDA)

¢H1(GID)

= P2H1(IDA)H1(GID)(U1+ PH)

3    安全模型和安全性分析

3.1  安全模型

A1 A2 s2 A1
A2 A1

A2

基于异构密码系统的混合群组签密方案(Hybrid

Group Signcryption Scheme Based on Heteroge-

neous Cryptosystem, HGSSBHC)应该满足

IND-CCA2 (INDist inguishabi l i ty against

Adaptive Chosen Ciphertext Attack)安全性和

EUF-CMA (Existential UnForgeability against

adaptive Chosen Message Attack)安全性。在安全

模型中，主要考虑两种攻击者 和 :  对于 是

未知的，对于 是已知的，但 能自适应地替换用户公钥，

不能。

3.1.1  自适应选择密文不可区分安全模型

C A1游戏1　在IND-CCA2-1中挑战者 和 的交

互分为以下5个阶段：

C s2
pa s2 pa A1

(1)系统建立： 运行系统建立算法，输出 和

，保留 ，返回 给 。

C A1 A1(2)阶段1： 和 的游戏过程中， 能对以下

预言机进行有界次询问。

A1 IDi GID

C Pi

(a)公钥询问： 输入身份 和群组身份 ,

运行公钥提取算法，返回公钥 。

A1 IDi

GID C Di

(b)部分私钥询问： 输入身份 和群组身份

,  运行部分私钥提取算法，返回 。

A1 IDi GID

C Si Ã (x i;Di)

(c)私钥询问： 输入身份 和群组身份 ,

运行私钥提取算法，返回 。

A1(d)公钥替换： 用任何值替换用户公钥。

C m(e)签密询问：当 得到消息 、发送方身份

IDA SA = KeyGen(IDA;GID) ¾Ã Sig
¡
pa;

m;SA;GID; IDA; IDBi;PA;PBi

¢
A1

时，计算 , 

，返回给 。

IDA ¾

GID IDBi

C (SBi;PA;PBi)

m=?ÃUn
¡
pa; IDA; IDBi;SBi;GID;PA;PBi; ¾

¢
(f)解签密询问：询问发送方身份 、密文 、

接收群组身份 、接收群组成员身份 下的解

签密时， 在相应的列表中查询到 ，然

后返回 。

A1
m0;m1 ID¤A; ID

¤
Bi

ID¤Bi
D¤

Bi
x ¤Bi

P¤
Bi

C

(S ¤A;P
¤
A;P

¤
Bi
) b 2 f0; 1g ¾¤ Ã Sig

¡
pa;

mb;S ¤A;GID; ID¤A; ID
¤
Bi
;P¤

A;P
¤
Bi

¢
¾¤

(3)挑战：阶段1结束后， 输入等长的消息

和挑战身份 ，阶段 1中不询问

的 ,  ，及 替换。 在相应列表中查询

到 ，选择 ，计算

，返回挑战密文 。

A1 ID¤Bi

S ¤Bi
P¤

Bi
ID¤A; ID

¤
Bi

¾¤
(4)阶段2：同阶段1，另外 不询问 的

和 替换，及对 下的 解签密。

A1 b0 b0 = b A1(5)猜测： 猜测出一个 ，若 ,   在

IND-CCA2-1中获胜。

C A2游戏2　在IND-CCA2-2中挑战者 和 的交

互分为以下5个阶段：

C
pa s2 (s2; pa) A2

(1)系统建立： 运行系统建立算法，输出参数

、主密钥 ，返回 给 。

A2 Di Pi(2)阶段1： 不询问 及 替换，其余询问同

IND-CCA2-1的阶段1。

A2
m0;m1 ID¤A; ID

¤
Bi

ID¤Bi
C

(S ¤
A ;P ¤

A ;P ¤
Bi
) b 2 f0; 1g

¾¤ÃSig(pa;mb;S ¤A;GID; ID¤A; ID
¤
Bi
;P¤

A;P
¤
Bi
)

¾¤

(3)挑战：阶段1结束后， 输入两个等长的消

息 和两个挑战身份 ，但是在阶段1

的询问过程中，不能询问 的秘密值。 从相关

列表中查询到 ，选择 ，计算挑

战密文 ，

最后返回 。

A2 ID¤Bi

ID¤A; ID
¤
Bi

¾¤
(4)阶段2：同阶段1，另外 不对 的秘密

值及 下的 解签密询问。

A2 b0 b0 = b A2(5)猜测： 猜测出一个 ，若 ,   在

IND-CCA2-2中获胜。

3.1.2  自适应选择消息存在性不可伪造安全模型

F C游戏3　在EUF-CMA中伪造者 和挑战者 的

交互分为以下3个阶段：

C
pa s1 pa F s1

(1)系统建立： 运行系统建立算法，输出

和 ，返回 给  ，保留 。

F
Sj Dj

(2)训练：同IND-CCA2-1的阶段1，另外 的

询问方式不同，及不询问 。

F IDj GID C

Sj

私钥询问： 输入 和 ,  运行私钥提取

算法，返回私钥 。

F
¡
ID¤A; ID

¤
Bi
;

GID; ¾
¤¢ ID¤A S ¤A

ID¤A P ¤
A ¾¤ ID¤Bi

m¤

¾¤ Un(pa; ID¤A; ID
¤
Bi
;GID;S ¤Bi

;P¤
A;P

¤
Bi
; ¾¤)

? F

(3)伪造：训练结束后， 输出伪造

，在训练中，不允许询问 的 、替换

的 和 不可以是 下消息 的应答。若

下的解签密

输出的不是 ,  赢得EUF-CMA。
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3.2  安全性分析

A1
C

定理1　假设在IND-CCA2-1中， 能攻破

HGSSBHC的IND-CCA2-1安全性，则 就能够求

解CDH问题。

C (P; aP; bP)

2 G1 abP 2 G1

证明　 获得CDH问题的随机实例

时，需计算出 作为实例解答。

C

L1;L2;L3;Lk

系统建立　 运行系统建立算法，同时建立

4张空列表 ，用来储存对应预言机的询

问和应答。

A1阶段1　 适应性地询问。

H1 A1
IDBi H1 L1 (IDBi;Hi; li) C

Hi C f1; 2; ¢¢¢;ng
µ f1; 2; ¢¢¢; q1g A1 fIDB1; IDB2; ¢¢¢;
IDBng f1; 2; ¢¢¢;ng
C Hi = bP Hi (IDBi;Hi;¡)

L1 f1; 2; ¢¢¢;ng
li 2 ¤

q Hi Ã liP (IDBi;Hi; li) L1

询问： 选择一系列身份询问相应Hash

值，若询问 的 时， 中含 时，

将 作为应答返回；反之， 随机选择

，且不泄露给 ，并将

作为挑战身份。当第 次询问时，

设置 ，并返回 ，最后添加

到 。当不是第 次询问时，随机选择

，设置 ，然后添加 到 。

H2 H2

µ
U1;U2;U3;T;

Xn

i=1
QBi;Xn

i=1
IDBi;GID

¶
C

询问：对每次新的

询问， 执行以下步骤：

e(aP; bP) = e
³
P;
Xn

i=1
QBi

´
C

Xn

i=1
QBi

(1)检查 是否成立，

若成立， 返回 并停止；

L2
³
U1; U2; U3; T; ¡;Xn

i=1
IDBi;GID;K

´
e(U1; aP)=e

³
P;
Xn

i=1
QBí

IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng C

K
Xn

i=1
QBi ¡

( 2 )检查列表 是否存在

满足 。

在这种情况下， ,  返

回 ，并用 代替“ ”；

C K 2 f0; 1gn³
U1;U2;U3;T;

Xn

i=1
QBi;

Xn

i=1
IDBi;GID;K

´
L2

(3)若 执行到这一步，随机选择 ，

并 将

存入 。

H3 H3 C L3
(c;U1;U2;U3; IDA; IDBi;GID;H ; f )

H C f 2 ¤
q H = f P

(c;U1;U2;U3; IDA; IDBi;GID;H ; f ) L3

询问：如若询问 时， 查看 中有无元

组 ，若有，则返

回 ；否则， 选择随机数 ，返回 ，

添加 到 。

IDBi C

Lk (IDBi;DBi; xBi;PBi) C PBi

a 2 ¤
q PBi = aP

PBi (IDBi;¡; a;PBi) Lk

公钥询问：如若询问 的公钥时， 查看

中有无 ，若有， 返回 ；

否则，选择随机数 ，计算 ，返回公

钥 ，添加 到 。

A1 PBi
0 PBi

IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng C

C (IDBi;DBi;¡;PBi
0 ) Lk

公钥替换询问： 用随机数 替换 。如果

，那么 退出游戏；

否则， 用  更新 。

IDBi部分私钥询问：假如询问 的部分私钥时，

C IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng
C C H1

li DBi = s¡1liPcP

DBi (IDBi;DBi; xBi;PBi) Lk

查看 是否成立。若成

立，那么 放弃游戏；否则， 从 预言机得到

，并且设置 ，然后返回部分私钥

，最后用 更新 。

IDBi C

IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng C

C L1=Lk li=
¡
IDBi;¡; xBi;PBi

¢
xBi (IDBi; s

¡1liPcP; xBi;PBi) Lk

私钥询问：收到 的私钥询问时， 检查

是否成立。若成立，

放弃游戏；否则， 从 找到 ，

返回 ，用 更新 。

(IDA; IDBi)

C IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng
C C

解签密询问：若是 下的解签密询问

时， 检查 是否成立。

若成立， 返回失败并停止；否则， 作出如下应答：

Lk xBi = a IDBi 62 fIDB1; IDB2; ¢¢¢;
IDBng

Xn

i=1
QBi = U1

Xn

i=1
xBi K =

H2

³
U1;U2;U3;T;

Xn

i=1
QBi;

Xn

i=1
IDBi;GID

´
m =

DEM:Dec(K; c) P1V= P2H1(IDA)

¢H1(GID)(U1+ PH) m

?

通过 得到 ；若

，计算 ；计算

, 

； 检 查 等 式

是否成立。若成立，接受 ；

否则，输出 。

A1
m0;m1 ID¤A; ID

¤
Bi

ID¤Bi
IDBi 62 fIDB1; IDB2; ¢¢¢;

IDBjg C C

挑战　阶段1结束后， 输入两个等长的消息

和挑战身份 。在阶段1询问期间，

不能询问 的秘密值。若

,  结束游戏；反之， 计算挑战密文，过程

如下：

U¤
1 = cP Lk

Xn

i=1
xBi = aXn

i=1
QBi = U1

Xn

i=1
xBi K1 =

H2

³
U¤
1 ;U2;U3;T

¤;U¤
1

Xn

i=1
xBi;
Xn

i=1
ID¤Bi

;GID

´
µ

U¤
1 ;U2;U3;T

¤;U¤
1

Xn

i=1
xBi;
Xn

i=1
ID¤Bi

;GID;

K1

¶
L2 K0 2 KHGSSBHC b 2 f0; 1g

c¤ = DEM:Dec(Kb;mb) H ¤ = f ¤P³
c¤;U¤

1 ;U2;U3; ID
¤
A;
Xn

i=1
ID¤Bi

;GID;H ¤
´

L3

S ¤ = P (t + H ¤) V¤
1 = r¡1A V¤

2 = S ¤hA

V¤ = V¤
1 V¤

2 ¾¤ = (c¤; ÁÃ (U¤
1 ;U2;U3;V

¤))

设置 ；通过 可得到 ，

计 算 ； 计 算

，

添加

到 ；选择任意 ,   ；

计算 ；计算 ，添

加 到 ；

计 算 ,   ,   ,

；返回  。

A1 ID¤Bi

ID¤A; ID
¤
Bi

¾¤
阶段2　同阶段1，另外 不对 的秘密值及

下 的解签密询问。

C QBi
¤ = U¤

1 x
¤
Bi
= acP猜测　 输出 作为CDH问

题的实例解答。  证毕

A2
C

定理2　在IND-CCA2-2中，假如 能攻破

HGSSBHC的IND-CCA2-2安全性，则 可以求解

CDH问题。

C (P; aP;

bP) 2 G1 abP 2 G1

证明　 获得CDH问题的随机实例

时，需计算出 作为实例解答。

C
L1;L2;L3;Lk

系统建立　 运行系统建立算法，同时建立

4张空列表 ，用来储存对应预言机的询
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问和应答。

A2阶段1　 适应性的询问。

H1;H2;H3询问和公钥询问：与定理1相同。

IDBi C

IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng C

C Lk (IDBi;DBi; a;PBi)

SBi Ã (a;DBi)

私钥询问：若是 的私钥询问， 检查是否

成立。若成立， 退出

游戏；反之， 从 中检索到 ，

返回私钥 。

IDA; IDBi ¾

C

解签密询问：对于身份 下的 解签密

询问， 作如下应答：

Lk PBi = aP IDBi 62 fIDB1; IDB2; ¢¢¢;
IDBng

Xn

i=1
QBi = t

Xn

i=1
PBi

U2 = tH1(GID) m = DEM:Dec(K; c)

P1V= P2H1(IDA)H1(GID)(U1+ PH)

m ?

通过 得到 ；若

， 计 算 ； 计 算

,   ；检查等式

是否成立，若

成立，接受 ；否则，输出 。

A2
m0;m1 ID¤A; ID

¤
Bi

ID¤Bi
D¤

Bi
x ¤Bi

P¤
Bi

ID¤Bi
2 fID¤B1;

ID¤B2; ¢¢¢; ID
¤
Bn
g C C

挑战　阶段1结束后， 输入两个等长的消息

和挑战身份 。在阶段1中，不询问

的 ,   ， 及 替 换 。 若

,  放弃游戏；反之， 计算挑战密

文，计算过程如下：

Lk P¤
Bi
= aP

Xn

i=1
Q¤

Bi
=

t
Xn

i=1
P¤

Bi
K1 = H2

µ
U1;U2;U3;T¤;Xn

i=1
Q¤

Bi
;
Xn

i=1
ID¤Bi

;GID

¶ µ
U1;U2;U3;T¤;Xn

i=1
Q¤

Bi
;
Xn

i=1
ID¤Bi

;GID;K1

¶
L2

K0 2 KHGSSBHC b 2 f0; 1g c¤ = DEM:

Dec(Kb;mb) H ¤= f ¤P
µ
c¤;U1;U2;U3; ID¤A;Xn

i=1
ID¤Bi

;GID;H ¤
¶

L3 S ¤ = P(t + H ¤)

V¤
1 = r¡1A V¤

2 = S ¤hA V¤ = V¤
1 V¤

2 ¾¤ =

(c¤; ÁÃ (U¤
1 ;U2;U3;V

¤))

通 过 得 到 ； 计 算

； 计 算

，添加

到 ；选择任意

,   ； 计 算

；计算 ，添加

到 ；计算 ,

,   ,   ； 返 回

。

A2
ID¤Bi

D¤
Bi

P¤
Bi

阶段2　与定理1的阶段2相同，另外 不询问

的 和 替换。

C Q¤
Bi
= tP¤

Bi
= abP猜测　 输出 作为CDH问题

的实例解答。  证毕

F

C

定理3　假设伪造者 在EUF-CMA中能够伪

造HGSSBHC的密文，且获胜概率不可忽略，那么

就能求解CDH问题。

C (P; aP; bP)

2 G1 abP 2 G1

证明　 获得CDH问题的随机实例

时，需计算出 作为实例解答。

C

L1;L2;L3;Lk

系统建立　 运行系统建立算法，同时建立

4张空列表 ，用来储存对应预言机的询

问和应答。

F训练　 适应性地询问。

H1;H2;H3 H1;H2;H3询问：和定理1的 询问一样。

IDBi

IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng C PBi = aP

PBi xBi 2 ¤
q

PBi = xBiP PBi (IDBi;¡; xBi;PBi)

Lk

公钥询问：收到身份 的公钥询问时，若

， 设置 ，返

回公钥 ；否则，选择随机数 ，计算

，返回公钥 ，添加

到 。

F PBi
0 PBi

IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng C

C (IDBi;DBi;¡;PBi
0 ) Lk

公钥替换询问： 用随机数 替换 。如果

，那么 退出游戏；否

则， 用 更新 。

IDBi C

IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng C

C Lk (IDBi;DBi; xBi;PBi)

SBi Ã (xBi;DBi)

私钥询问：若是 的私钥询问， 检查是否

成立。若成立， 退出

游戏；反之， 从 中检索到 ，

返回私钥 。

IDA; IDBi m

C

签密询问：收到 下 的签密询问时，

按如下方式生成密文：

IDA 6= ID® ® C

IDA SA Sig
µ
pa;m;SA;GID;

IDA;
Xn

i=1
IDBi;PA;

Xn

i=1
PBi

¶
(1)  ( 为目标身份)， 运行密钥提

取算法，计算 的私钥 ，用

作为应答。

IDA = ID® IDBi 2 fIDB1; IDB2; ¢¢¢; IDBng
C t;H 2 ¤

q U1 = tP U2 =

tH1(GID) U3 = tP2 T= U1
Xn

i=1
DBi H2

K = H2

µ
U1;U2;U3;T;U1

Xn

i=1
xBi;
Xn

i=1
IDBi;

GID

¶
c = DEM:Enc(K;m)

µ
c;U1;U2;U3;

IDA;
Xn

i=1
IDBi;GID

¶
L3

C C S = t + H

V1 = r¡1A P V2 = ShA V= V1V2
(c; ÁÃ (U1;U2;U3;V )) F

(2)   ,   ,

选择随机数 ，并计算 ,  

,  ,  ，运行 得

到

，计算 ，并将

添加到 ，若发生碰撞，

输出失败并停止，否则， 计算 ,

,   ,   ， 并 将 密 文

返回给  。

m IDA;

IDBi ¾ = (c; ÁÃ (U1;U2;U3;V ))

IDA SA IDA PA

IDA 6= ID® C

F ¾¤ C H ;H ¤

F P1V= P2H1(IDA)

¢H1(GID)(U1+ PH) P1V¤ = P2H1(IDA)H1(GID)

¢(U1+ PH ¤) P1 = eP

H1(IDA) = bP H1(GID) = cP C

V¡ V¤

H ¡ H ¤ = e¡1bcP4 T= U1
Xn

i=1
DBi =

tPs¡12 H1(GID)
Xn

i=1
H1(IDBi))=aPe¡1bcP4=abce¡1

伪造　结束训练后，输入 ，输出

下的密文 ，在训练

中，不允许询问 的 和替换 的 。假设

，则 退出游戏；否则，运用分叉引理[16]，

给出一个密文 ,  选择不同的 和相同的随

机 数 与 进 行 交 互 。 已 知

和

均可通过验证等式，其中 ,

,   。 能 够 计 算 出

，最终输出 

·P5作为CDH问题的实例解答。  证毕
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4    效率分析

4.1  理论分析比较

在理论分析中，对本文方案与文献[13]，文献[15]
所提方案的计算效率和通信成本进行比较。

PM PH

n

n n

jG1j
G1 j ¤

qj ¤
q

首先，与文献[13]，文献[15]的计算效率作比较，

其中， 和 分别表示点乘运算和哈希运算，

表示接收者的个数。由表1可知，在签密阶段和

解签密阶段，本文的哈希函数计算量和文献[13]，
文献[15]相比，略逊一点。但本文的点乘运算量和

接收者个数 呈线性增长关系，随着 的增大，本

文的计算效率就会显著优于文献[13]，文献[15]。其

次，由表1可知，本文方案比文献[13]的通信成本

低，但比文献 [15]略高一点。其中， 表示群

中的元素， 表示群 中的元素。

4.2  数值实验分析

G1;G2 a

y2 = x 3 + x mod q

利用双线性对包(Pairing-Based Crypto-
graphy library, PBC)，使用C语言编程对IBC到
CLC的异构混合群组签密方案进行数值实验分析。

群 的长度为1024 bit，利用的参数类型为 型

椭圆曲线 ，用户身份和消息均为

160 bit。

n
本文方案的签密和解签密时间由接收者人数决

定。在数值实验分析中，接收者人数 分别取：

100, 200, 300, 400, 500, 600, 700, 800, 900, 1000。

签密和解签密时间如表2所示。

同时，为了比较本文方案和文献[15]在签密和

解签密的计算效率，对文献[15]做了同样的数值实

验分析，数值实验结果取40次的平均值，如图1和
图2所示。

由图1，图2可以看出，在签密和解签密阶段，

本文方案明显比文献[15]所提方案效率更高，而且

随着接收者人数的增加，本文方案的效率更优。所

以本文方案更适合应用于多接收者的群组签密中，

具有更高的可行性。

5    结束语

现有的群组签密方案大多不具有可加密任意长

消息的能力，且签密密文的发送者和接收者在同一

个密码体制中。但是在大数据的现实环境中，用户

是需要根据自己对密钥生成中心的信任度来选择生

成密钥的方式。例如，在车载自组织网中，当信任

中心及路边单元与车辆单元不属于同一个密码体制

时：信任中心及路边单元属于IBC密码体制，车载

单元属于CLC密码体制，此时就需要提出IBC密码

体制与CLC密码体制间的异构密码方案来保证各单

元间的安全通信。本文方案安全高效，可加密任意

长消息，以及在不改变群组公钥和其他成员私钥的

前提下用户可以动态地加入该群组，更适合应用于

大数据和云计算。

表 1  效率分析

方案 签密阶段运算量 解签密阶段运算量 签密密文长度

文献[13] (2n2 + 7n + 3)PM + 3PH (n2 + n + 3)PM + 3PH
2jG1j+ 3j ¤

q j

文献[15] (2n2 + 3n + 2)PM + 3PH (n2 + n + 2)PM + 3PH
jG1j+ 3j ¤

q j

本文 (2n + 7)PM + 4PH (2n + 5)PM + 3PH
jG1j+ 4j ¤

q j

表 2  本文方案计算时间(s)

n 100 200 300 400 500 600 700 800 900 1000

签密时间 1.1861 2.3375 3.6016 4.7899 5.9708 7.1283 8.1671 9.5163 10.7285 11.8963

解签密时间 1.4792 1.5774 1.7442 1.8645 1.8991 1.9001 2.1469 2.3773 2.4658 2.5549

 

 
图 1 签密阶段计算效率

 

 
图 2 解签密阶段计算效率
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