
四表集抄通信网络虚拟化方案及组网算法研究

胡致远*①      宋晓凤①      黄天聪①      李晓娣①

周瑞芳①      徐   鑫②      蒙占宇③      彭   强④

①(重庆大学通信工程学院   重庆   400044)
②(国网重庆市电力公司电力科学研究院   重庆   401123)

③(国网电科院深国电公司   深圳   518000)
④(中国移动通信集团重庆有限公司   重庆   401121)

摘   要：为了实现四表(水，电，气，热)集抄行业之间的业务数据隔离，提升本地网络的稳定性和覆盖能力，该

文提出四表集抄通信网络虚拟化方案。该方案采用虚拟接入点名称(APN)技术以及软件定义网络(SDN)切片技术

构成端到端隔离的业务数据采集通道；采用微功率无线和低压电力线载波构成实时可靠的本地双模虚拟网络，进

一步提出基于全局链路状态和分层迭代的组网算法。仿真及现场验证结果表明，该方案降低了采集数据的丢包率

和传输时延，提高业务支撑能力，保障行业之间的业务数据隔离，提升通信网络基础设施复用能力。
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Abstract: In order to achieve service data isolation in advanced metering Infrastructure for water, electricity,
gas, and heat Meters and improve the stability and coverage of local data collection network, a network

virtualization scheme of Advanced Metering Infrastructure (AMI) is proposed. In this scheme, the end-to-end

isolated service data collection channels are constructed utilizing virtual Access Point Name (APN) and

Software Defined Network (SDN) slice technology. The micro-power wireless and low-voltage power line carriers

are used to constructed a real-time and reliable local dual mode virtual network. Furthermore, the networking

algorithm based on global link-state and hierarchical iterative algorithm are proposed. The simulation and

experiments show the packet loss rate and transmission delay of collected data are decreased utilizing the

proposed scheme, and business support capability is improved. Moreover, the service data isolation is

implemented in AMI for water, electricity, gas, and heat Meters and multiplexing ability of communication

network infrastructure is improved.
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1    引言

高级量测体系(Advanced Metering Infrastruc-
ture, AMI)由测量、采集、传送、储存、分析和应

用等功能组成 [1]，推动了智慧城市建设。AMI在
水、电、气、热4个行业的集中采集，形成了“四表

集抄”。电力采集系统覆盖面广且功能完善，因此

可以在共用电力信息基础设施上实现对水、电、

气、热四表集中采集和管理[2]。传统四表集抄方案

通过升级用电信息采集系统中的主站和集中器，使

其适配不同行业的采集业务网协议[3]。在本地网络

中，水、气、热计量表通过微功率无线连接至电

表，再由电表采用电力线载波通信(Power Line
Carrier, PLC)连接至集中器[4—6]，由集中器实现协

议转换和数据汇聚；最后通过无线公网[7](2G/3G/
4G)或无线专网(LTE230, LTE1800)将数据路由至

电力主站，实现四表集抄。

然而传统四表集抄方案存在以下问题：其一，电

力主站统一采集四表数据，导致其他行业主站不能

对自己的采集终端进行实时操控；其二，电力系统

安全管理大区的划分限制了行业主站之间的数据互

通；其三，本地采集网络采用异构级联方式，限制

了本地通信网络覆盖和行业数据隔离能力。因此，

需构建端到端隔离的四表集抄通信网络。文献[8]提

出一种基于网络切片的网络效用最大化虚拟资源分

配算法，研究无线网络频谱资源分配。文献[9]提出

一种面向电力无线专网的虚拟资源优化分配机制，

实现配电业务的隔离。文献[10]针对PLC组网提出

基于2层链路拓扑的PRIME算法，此算法适应多变

的载波信道环境。文献[11]提出采用基于节点深度

的AODVjr微功率无线路由算法，有效减少路由开

销和降低网络能耗。文献[12]从网络能量优化的角

度出发，提出基于分簇机制的Zigbee混合路由能量

算法——CLZBR算法，该算法提出备用节点的概

念，以保证网络的稳定性。以上研究尚未解决四表

集抄端到端隔离的传输需求，且本地组网模式单

一。故本文提出采用虚拟APN技术和SDN切片技

术构成端到端隔离的传输通道，在共享电力信息基

础设施上实现四表业务独立采集。进一步提出基于

PLC和微功率无线的双模本地网络混合组网算法，

提高本地网络的稳定性和覆盖能力。

2    四表集抄通信网络虚拟化方案

四表集抄通信网络虚拟化方案物理架构和逻辑

架构如图1(a)和图1(b)所示。

四表集抄业务覆盖面广，通信流量少，远程传

输共享一个物理APN通道，通过配置出4个虚拟

APN通道分别对接水、电、气、热业务主站，实

现各业务主站对采集终端的直接采集与控制。本地

网络采用PLC与微功率无线的双模通信方式构成多

介质紧耦合条件下的SDN切片技术[13],将四表集抄

的本地混合物理网络切分为4个并行、独立的切

片，通过OpenFlow协议的匹配字段将网络中不同

用户、不同业务进行调度，灵活地定义切片网络策

略。另外采用云化技术[14]将集中器云化成4个不同

行业的虚拟集中器，4个虚拟集中器分别对接4个上

行虚拟APN通道和下行SDN虚拟网络，实现采集

传输通道端到端的隔离。

3    本地双模通信网络及组网算法

综合考虑覆盖率、建设成本、工程复杂度、通

 

 
图 1 四表集抄虚拟化方案架构
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信实时性和可靠性等，四表集抄本地网络采用低压

电力线载波和微功率无线紧耦合的双模通信方式，

本地网络双模通信的混合物理拓扑抽象为有权图

，如图2所示。其中 为图 的

节点集合，元素 为图 的节点或中心节点；

为图 的边集合，元素 为图 中节

点之间的边。其中实线表示低压电力线载波方式，

虚线表示微功率无线方式。本文基于双模通信方式

设计了两种混合组网算法，即全局链路状态算法和

分级迭代算法，结合SDN技术为4个不同行业构建

4张逻辑独立的本地虚拟网络的2层链路拓扑，实现

本地网络的切片组网。

3.1  全局链路状态算法

G1 (V1;E1)

1 = (@1; @2; ¢¢¢; @n)

G2(V2;E2)

2 = (!1; !2; ¢¢¢; !n) G3 (V3;

E3) 3

全局链路状态算法已知物理拓扑的全部信息，

物理拓扑模型参照图2。微功率无线通信方式的网

络拓扑图为 ，对应的加权邻接矩阵为

；低压电力线载波通信方式的

网络拓扑图为 ，对应的加权邻接矩阵为

。混合网络拓扑图为

，对应的邻接矩阵为 如式(1)

3 = (°1; °2; ¢¢¢; °n)

= (f (@1; !1); f (@2; !2); ¢¢¢; f (@n; !n)) (1)

°i = f (@i; !i)

f (@i; !i)

式中， 表示混合拓扑中节点之间存在的

两条链路代价函数， 可以有以下几种取值

f (@i; !i) = ®@i + ¯!i (2)

f (@i; !i) = max min(®@i; ¯!i) (3)

f (@i; !i) = ®@i © ¯!i (4)

(®; ¯)

(®; ¯) 2 [0; 1]

其中，式(2)表示取两种通信方式的链路代价之

和；式(3)表示取两种通信方式的链路代价最大或

最小；式(4)表示当两种通信方式的链路代价都不

好、或都好时同时使用，其他情况则使用其一种。

分别为微功率无线方式、低压电力线方式在

混合拓扑中的链路代价因子，且 。

最优路径原则[15]：

(1)基于最小跳数的单目标模型：模型的计算

eij

P = (v1; v2; ¢¢¢; vd)

复杂度最低，只考虑源节点与目的节点之间的最小

跳数。简化该模型，将 简化为1。对于路径

，优化函数表达式如式(5)所示

f (P(v1; vd)) = min
dX

i=1

eij (5)

(2)基于层次深度和信号强度的综合模型：考

虑网络通信效率、通信质量和通信成功率等因素，

定义节点之间的优化函数值如式(6)所示

eij = Sij £ ´l
ij (6)

Sij i j

l ´ij

´ij 2 [0; 1] P = (v1;

v2; ¢¢¢; vd)

式中， 为节点 和节点 之间物理信号强度的特

征值； 为源节点所属层次； 为层间点对点通信

成 功 率 指 数 ， 。 对 于 路 径

，综合优化的函数表达式如式(7)所示

f (P(v1; vd)) = max
dX

i=1

eij (7)

e 2 E
(wd;wl) wd

wl P = (v1;

v2; ¢¢¢; vd)

(3)基于时延和误码率的多目标优化模型：计

算复杂度最高，考虑网络传输中数据包的时延和误

码率等因素，定义元素 具有一组有序数列

作为属性。其中 为时延因素，可加性度

量； 为误码率因素，可乘性度量。对于路径

，时延和误码率如式(8)和式(9)所示

wd(P) =
d¡1X
i=1

wd
i;i+1 (8)

wl(P) = 1¡
d¡1Y
i=1

(1¡ wl
i;i+1) (9)

s P = (v1; v2; ¢¢¢; vd)

s
dmax s °d

s ° l
s

对于某类服务 ，路径 上多目

标优化函数表达式如式(10)所示，表示该路径对于

服务 的QoS值，该函数值越大，其QoS值越大。

其中 表示服务 允许的最大时延； 和 分别

表示时延和误码率在函数表达式中的权重。

f (PS(v1; vd)) =max
d¡1X
i=1

£
°d

S(dmax¡ wd(PS)

+ ° l
S(1¡ wl(PS))

¤
(10)

全局链路状态算法步骤：

(1)以集中器为根节点向微功率无线和低压电

力线载波网络同时发起组网命令，通过洪泛法最终

根节点得到全局链路状态信息库；

f (@i; !i)(2)根据链路代价函数 ，根节点将全局

链路状态信息库的两个链路状态连通图叠加，得到

混合网络连通图；

(3)各行业分别根据最优路径原则的组网优化目

标之一为原则，裁剪出4张逻辑独立的虚拟网络；

 

 
图 2 混合网络拓扑的物理拓扑
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(4)获得4张以集中器为根的全局最优生成树，

下发转发表。

3.2  分级迭代算法

Q Q

R
l ´

´ 2 [0; 1]

分级迭代算法是已知邻居物理拓扑信息，物理

拓扑模型参照图2，该算法是宽度优先，每一级的

节点作为下一级节点的父节点逐级生长。每条链路

的通信质量用 表示， 基于层次深度和信号强度

的综合模型的表示如式(11)所示，其中 为节点之

间信号强度表征值， 为信息源点的层次， 为层间

点对点通信成功率指数， ，可以根据实际

测试统计取值。

Q = R £ ´l (11)

R
R

R

其中， 的取值为0或1，在微功率无线方式下(参
考470 kHz频段)，小于等于–114 dBm， 取0，反

之取1；在PLC方式下(参考深国电公司的SG5000
芯片)，小于等于–103 dBm,  取0，反之取1。

Q3 = ®Q1+ ¯Q2 (12)

Q3

Q1 Q2

®; ¯

®; ¯ 2

父节点用X表示，以X为根的生长子节点用

Y表示，X与Y之间的双模链路通信质量用 表

示，如式(12)，其中 表示微功率无线， 表示低

压电力线，  分别为微功率无线方式、低压电力

线方式在混合拓扑中的链路代价因子，且

[0,1]，整体拓扑图如图3所示。

S(Q)

Qij xi yj

最大匹配原则[16]：逐层匹配过程中，父节点和

子节点的关系可以看作是二分图，如图3的虚方

框。用二分图的最大匹配进行求解，使得X与Y之
间总的链路通信质量 最优，如式(13)，其中

表示父节点 与子节点 间的通信质量。考虑

到实际链路的信道资源和节点的处理能力，每个节

点可以生长的下一级节点的数量有限，假设最大均

为N，即式(14)；每个子节点只能与一个父节点相

连，即式(15)

S(Q) = max
nX

i=1

mX
j=1

Qij (13)

8d(x i) · N (14)

8d(yi) = 1 (15)

分级迭代算法步骤：

';' 2 (0; 1]设定通信质量阈值为 ，通信响应时

间为T(T 取根节点与任意子节点完成一次通信时间

的最大值，根据协议和实验T 取0.03～2 s较为合理)。

'

Q

(1)根节点发起初始化组网，未入网节点收到组

网命令后，在满足预设通信质量阈值 和响应时间

T的条件下，父节点选择通信质量 最大的N个子

节点给予入网，不足N个节点的按实际数量入网；

'

S(Q)

(2)第1层节点成功入网后，判断是否所有节点

全部入网。若全部入网，则组网完成。若未实现节

点全部入网，则已入网节点发起组网命令，未入网

节点在满足预设通信质量阈值 和响应时间T的条

件下，根据 最大匹配原则给予入网。直至所

有节点成功入网，得出4张逻辑独立的虚拟网络。

4    仿真与验证

4.1  2层链路算法的仿真验证

'

本文采用MATLAB仿真平台验证本地混合组

网算法的性能，并与CLZBR算法和PRIME算法对

比，仿真拓扑图参照图2，节点间虚实线上的数值

取1～10的随机数，表示统一量化的链路代价。分

级迭代算法中以通信质量为决策量，为方便对比相

同拓扑下两种算法的性能，选择以节点之间链路代

价的倒数为基数， 取0.4, T 取2 s。
在45 s时通过增加噪声干扰降低网络中部分通信

链路质量，网络拓扑变化，本文的全局链路状态算

法和分级迭代算法的平均丢包率比CLZBR算法和

PRIME算法降低了1.8%，如图4所示。平均传输时

延比CLZBR算法和PRIME算法减少20 ms，如图5
所示。CLZBR算法和PRIME算法中路径唯一，需

要重新寻路和局部恢复，导致在45 s时丢包率剧

增，而本文提出的算法是基于双模方式，具有双通

道，能有效抵御各种外界影响。其中图6为不同节

点数时，全局链路状态算法和分级迭代算法的组网

 

 
图 3 混合网络的分级迭代结构

 

 
图 4 平均丢包率性能比较
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耗时情况(△T为组网耗时归一化的计算时隙)，各

个组网算法耗时与节点数量均呈指数关系。

O(N 2
V)

O(NV;NM)

42

在组网耗时上，全局链路状态算法大于分级迭

代算法。这由于全局链路状态算法保证全局路径最

优，但是算法耗时大，其算法复杂度为 ；分

级迭代是逐级最优，可以快速组网，其算法复杂度

为 。虚拟化方案下增加4倍节点，计算

复杂度是线性增加，时间只增加4倍；而非虚拟化

方案，增加4倍节点，其复杂度是增加 。这是由

于虚拟化方案分别组4张虚拟网络，每张虚拟网络

的节点变少，所以组网耗时明显减少。

'

'

在分级迭代算法中，我们对比分析了 取0.2，
0.4，0.6，T 取2 s的网络性能，结果证明 的取

值越低，组网层级越低，组网时间越短，通信性能

越高。

4.2  现场测试

(1)虚拟网络配置：采用华为UGW9811PGW
配置不同行业集中器的虚拟APN，如表1所示，进

一步按照FlowVisor机制配置flowspace，实现4个虚

拟网络切片。测试号码为1398384xxxx, IMSI为

460005491343568, IMEI为866051027266310。
(2)虚拟网络测试：采用ping命令验证虚拟

APN通道隔离性，采用2层广播报文验证本地虚拟

网络隔离性，结果显示能实现完全隔离。由水、

电、气主站分别发送采集命令，采用轮询方式抄

表，平均每只表的抄表时间为1.25 s，一次抄表的

抄表成功率大于等于98%。现场验证结果表明本文

提出的共享电力通信资源的虚拟网络方案实现了从

远程通道到现场网络的端到端隔离，也保障了多表

集抄的抄表成功率。

5    结束语

本文提出了共享电力基础设施实现四表业务独

立采集的四表集抄通信网络虚拟化方案，采用虚拟

APN技术通过云化的集中器与SDN切片技术对

接，形成端到端隔离的采集通道，解决了不同行业

之间的业务数据隔离和实时性控制问题。本文重点

研究本地网络的虚拟化，首先将不同通信介质的物

理通道耦合成物理网，并采用SDN将该物理网切分

为逻辑独立的虚拟网络，该虚拟网络可以根据不同

通信流量、QoS要求等实现不同行业的区分服务。

现场实验结果证明了本方案的可行性。
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