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摘   要：蜜罐技术是网络防御中的陷阱技术，它通过吸引诱骗攻击者并记录其攻击行为，从而研究学习敌手的攻

击目的和攻击手段，保护真实服务资源。然而，传统蜜罐技术存在着静态配置、固定部署等先天不足，极易被攻

击者识别绕过而失去诱骗价值。因此，如何提高蜜罐的动态性与诱骗性成为蜜罐领域的关键问题。该文对近年来

国内外蜜罐领域研究成果进行了梳理，首先总结了蜜罐发展历史，随后以蜜罐关键技术为核心，对执行过程、部

署方式、反识别思想、博弈理论基础进行了分析；最后，对近年来不同蜜罐防御成果分类叙述，并对蜜罐技术发

展趋势进行了分析陈述，针对潜在安全威胁，展望新兴领域防御应用。
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Abstract: Honeypot technology is a network trap in cyber defense. It can attract and deceive attackers and

record their attack behavior, so as to study the target and attack means of the adversary and protect real

service resources. However, because of the static configuration and the fixed deployment in traditional

honeypots, it is as easy as a pie for intruders to identify and escape those traps, which makes them meaningless.

Therefore, how to improve the dynamic characteristic and the camouflage performance of honeypot becomes a

key problem in the field of honeypot. In this paper, the recent research achievements in honeypot are

summarized. Firstly, the development history of honeypot in four stages is summed up. Subsequently, by

focusing on the key honeypot mechanism, the analysis on process, deployment, counter-recognition and game

theory are carried out. Finally, the achievements of honeypot in different aspects are characterized and the

development trends of honeypot technology is depicted.
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1    引言

自网络诞生以来，攻击威胁事件层出不穷，网

络攻防对抗已成为信息时代背景下的无硝烟战争。

然而，传统的网络防御技术如防火墙、入侵检测技

术等都是一种敌暗我明的被动防御，难以有效应对

攻击者随时随地发起的无处不在的攻击和威胁。蜜

罐技术 [1 ]的出现改变了这种被动态势，它通过吸

引、诱骗攻击者，研究学习攻击者的攻击目的和攻

击手段，从而延缓乃至阻止攻击破坏行为的发生，

有效保护真实服务资源。蜜罐技术改变了传统防御

的被动局面，其具备如下特点：

(1) 误报率为零：蜜罐技术是一个诱骗陷阱，

正常用户不会访问到蜜罐系统，因而所有闯入或者

误入蜜罐系统的行为都是非正常行为。

(2) 可检测未知威胁：蜜罐可以捕获任何闯入

陷阱的行为，包括已知攻击和未知威胁，因而对于

先进可持续攻击(Advanced Persistent Threat,

APT)、零日攻击等同样有效。

(3) 系统特性伪装：蜜罐技术可改变系统特

征，伪装迷惑攻击者，使其无法根据一般系统固定

结构发起针对性攻击。
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(4) 消耗攻击资源：蜜罐通过高度仿真被保护

系统，与入侵者充分交互，从而消耗攻击资源，保

护真实资源。

蜜罐本质在于引诱、欺骗，其价值在于被攻

击，通过部署吸引敌手攻击的潜在目标，如漏洞主

机、价值信息、请求服务等，吸引攻击者并推测攻

击意图、攻击手段等信息。然而，传统蜜罐具有配

置静态、位置固定等不足，一旦被攻击者发现或绕

过，蜜罐将会立即失效。随着近年来反蜜罐技术的

兴起，攻击者开始利用反蜜罐技术探测识别蜜罐陷

阱，这使得传统蜜罐纷纷失去诱骗作用。可见，传

统蜜罐是一种“被动式主动防御”手段。如何提高

系统动态可变性与诱骗能力成为近年来蜜罐领域研

究热点。本文旨在对蜜罐发展历程、关键技术与理

论验证、研究成果进行总结梳理，为安全领域研究

人员提供参考。本文贡献如下：(1) 梳理蜜罐发展

历程，归纳蜜罐演化升级阶段。(2) 从防护过程、

部署、反蜜罐识别与防护、理论基础层面分析蜜罐

关键技术。(3) 分类蜜罐研究成果，以自身优化、

技术集成、对外功能、攻击类型和应用场景描述蜜

罐具体实现。(4) 预测蜜罐发展趋势，分析新技术

优势结合，以边缘计算、新硬件革命等新兴领域预

测蜜罐应用域。

2    蜜罐发展历程

蜜罐技术总体发展历程可概括为4个阶段：蜜

罐概念形成阶段、技术开创初级阶段、蜜罐技术发

展阶段、蜜罐应用创新阶段。

(1) 蜜罐概念形成阶段：1989年，蜜罐概念首

次出现于黑客小说《The Cuckoo’s Egg》中，通过

制造伪机密数据文件引诱攻击者，实现入侵源反向

追踪。当时蜜罐仅作为一种新型防御思路，直至

1997年，蜜罐仍处于概念形成阶段。

(2) 蜜罐技术初期阶段：1998年，诱骗工具箱

(The Deception ToolKit, DTK)开启蜜罐技术发展

初期阶段，DTK由安全专家Cohen开发，并给出基

于欺骗理论框架与模型，为蜜罐发展提供理论支

持。此后，出现了Honeyd, KFSensor等免费开源

蜜罐和商业收费蜜罐[2]，迅速成为安全领域内相关

学术与产业界的研究热点。

(3) 蜜罐技术发展阶段：1999年，Spitzner提
出的蜜网技术改善了初期蜜罐低交互、易识别、功

能单一等缺陷，构建多个蜜罐与其它传统防御方案

相结合的新型体系结构。利用真实系统环境构建蜜

罐，不易被敌手识别。为解决传统蜜网位置局限问

题，分布式概念于2003年被引用至蜜罐与蜜网中。

同年，新型部署概念蜜场出现，旨在降低维护成

本。此后，Kanga分布式蜜网项目实现了多点位置

部署，扩大蜜罐覆盖面。此外，Honeywall, HP
Feeds, HoneyState, HoneyToken等作为蜜罐通用

组件，可依据项目需求选择性部署至上述蜜罐、蜜

网、蜜场中。

(4) 蜜罐创新应用阶段：2004年，蜜罐应用开

始转向其它领域，如工业控制系统、蓝牙、

USB等，如表1所示。除表中所示蜜罐之外，近年

来，蜜罐技术亦扩展至更多新兴领域。伴随新型技

术领域的出现，新型恶意攻击紧随其后，如勒索病

毒、无线网络数据窃取等。为实现系统保护，蜜罐

扩展应用于智能手机、无线网络、BYOD自携设

备、物联网等方面。

蜜罐前3阶段以网络防御体系结构为主要发展

方向，由概念转化为技术，实现蜜罐、蜜网、分布

式蜜罐、分布式蜜网、蜜场的演化，将部署结构和

优化提升作为发展推动力。蜜罐创新应用阶段则根

据新兴技术、攻击方式等衍生出新领域下的蜜罐技

术，成为网络安全领域内一项重要防护工具。

3    蜜罐关键技术及理论验证

本节以蜜罐关键技术阶段与理论验证为探索基

础，从技术出发，分析蜜罐诱捕、监控、处理功

能，并且根据蜜罐部署，探索不同部署方式优缺

点。为降低蜜罐识别率，针对反蜜罐技术，描述反

蜜罐识别思路。为了提供蜜罐技术理论支撑，概述

基于博弈论理论基础的蜜罐方案验证。

3.1  蜜罐防护过程

蜜罐防护过程包括诱骗环境构建、入侵行为监

控、后期处理措施3个阶段。

(1) 诱骗环境构建：通过构建欺骗性数据、文

件等，增加蜜罐环境甜度，引诱攻击者入侵系统，

实现攻击交互目的。交互度高低取决于诱骗环境仿

真度与真实性，目前主要有模拟环境仿真和真实系

统构建方案。

模拟环境仿真方案通过模拟真实系统的重要特

征吸引攻击者，具备易部署优势。利用一种或多种

开源蜜罐进行模拟仿真，多蜜罐结合方案有利于不

同蜜罐的优势集成；将仿真程序与虚拟系统结合构

表 1  蜜罐应用性能比对

蜜罐名称 应用领域 仿真精度 数据质量 可嵌入度

SCADA Honeynet 工控系统 一般 较差 较好

Artemisa IP话音 优秀 优秀 一般

BluePot 蓝牙 较好 一般 较差

Ghost USB honeypot USB 较好 一般 优秀
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建蜜罐自定义架构，提高交互度；对硬件利用模拟

器实现硬件虚拟化，避免实际硬件破坏。然而，虚

拟特性使模拟环境仿真方案存在被识别风险。

真实系统构建方案则采用真实软硬件系统作为

运作环境，降低识别率，极大提高了攻击交互度。

在软件系统方面，采用真实系统接口[3]、真实主机

服务、业务运作系统[4]等，具备较高欺骗性与交互

度，但其维护代价较高且受保护资源面临着一定被

损害风险。在硬件设备方面，可直接利用真实设备

进行攻击信息诱捕，如将物理可穿戴设备作为引诱

节点、以手机SIM卡作为蜜卡等，通过构建真实软

硬件系统环境提高诱骗度。在低能耗场景下采用真

实软硬件设备引诱攻击者具有一定优势，然而对于

某些数据交互频繁的业务系统内，存在高能耗、不

易部署、维护成本大等缺陷。

(2) 入侵行为监控：在攻击者入侵蜜罐系统

后，可利用监视器、特定蜜罐、监控系统等对其交

互行为进行监控记录，重点监控流量、端口、内

存、接口、权限、漏洞、文件、文件夹等对象，避

免攻击造成实际破坏，实现攻击可控性。如模块监

控、事件监控[5]、攻击监控、操作监控、活动监控

等，上述攻击入侵行为监控中，不同方案的侧重点

不同，高交互蜜罐则需更强监控力度。由于监控范

围无法全面覆盖，可能导致监控缺失后果，致使攻

击者利用监控盲区损害系统，同时，较大监控范围

易捕捉更多信息，全方位访问监控成为一种相对安

全措施。

(3) 后期处理措施：监控攻击行为所获得数

据，可用于数据可视化、流量分类、攻击分析、攻

击识别、警报生成、攻击溯源、反向追踪等。具体

处理措施为：提取基础数据，以图表方式展示统计

数据；分析关联度，提供入侵行为电子证据；分类

恶意特征，过滤恶意用户；分析数据包信息，识别

潜在安全威胁；利用水平检测识别攻击分类[6]。后

期处理措施以分析方式，使防御系统分析收集数

据，掌握攻击信息，实现改善系统防御方案的良性

循环。

3.2  蜜罐部署方式

按地理位置分类，蜜罐部署方式可分为单点部

署和分布式部署。单点部署将蜜罐系统部署于同一

区域，如工控系统工业区、无线网络作用域[7]、特

定实验场景模拟区[8]等，部署难度小，但作用范围

有限，风险感知能力弱。分布式部署则是将蜜罐系

统部署于不同地域[9]，利用分布在不同区域的蜜罐

收集攻击数据，因此数据收集范围广，实验数据全

面，能有效感知总体攻击态势，但部署较困难且维

护成本高。

按部署归属度划分，蜜罐部署方式可分为业务

范围部署和外部独立部署。前者将蜜罐部署于真实

业务系统内，从而提高蜜罐甜度和交互度。但入侵

者可以利用蜜罐作为跳板转向攻击真实系统，因而

需要严格监控和数据通信隔离。外部独立部署即蜜

罐与真实业务系统处于空间隔离状态，降低将蜜罐

作为攻击跳板的风险，但诱骗性能较低。

3.3  反蜜罐应对措施

反蜜罐技术作为一种蜜罐识别工具，使攻击者

绕过预设陷阱进而攻击真实资源。应对方案重点在

于提升系统仿真能力、监控隐蔽能力。具体措施包

括：利用更高欺骗性蜜罐如伪蜜罐、动态蜜罐来代

替传统蜜罐；结合软件仿真与真实系统，维持业务

系统一致性，提升蜜罐仿真度；将监控实施移向系

统较低层或实行外部监控，避免敌手嗅探，实现隐

蔽监控。

3.4  蜜罐博弈理论分析

目前蜜罐研究多为工程部署，而较少涉及蜜罐

基础理论。敌手与蜜罐对抗属于典型的博弈行为，

可以将博弈论[10]应用至蜜罐中，通过博弈分析验

证，为蜜罐提供理论支撑。利用信令博弈[11]、非合

作不完全信息博弈、贝叶斯不完全信息博弈[12]等验

证推理蜜罐系统主动性、有效性、约束条件等。

4    蜜罐研究成果分类

4.1  优化自身配置部署的动态蜜罐

传统蜜罐的静态、固定、无感知等缺陷使其易

被敌手识别，反蜜罐技术使蜜罐具有较高被识别风

险，从而使攻击者绕过蜜罐或以蜜罐作为跳板攻击

其它主机资源。因此，蜜罐自身动态性[13]、反识别

能力提升，成为蜜罐发展优化方向。

(1) 动态配置蜜罐：Kuwatly等人[14]于2004年
提出基于IDS的动态蜜罐设计架构，利用Nmap,
P0f和Snort等工具进行主动探测和被动指纹识别，

用Honeyd进行网络仿真模拟，并使用一系列高交

互蜜罐与网络重定向流量充分交互，将动态蜜罐引

擎与上述组件通信，对Honeyd进行配置并产生输

出，且为管理员提供可配置接口。Artail等人[15]为

保护组织网络而提出一种用以改善IDS的混合蜜罐

方案，具备自适应属性[16]，可根据组织网络变化进

行相应调整，将大量未使用的IP地址分配给Honeyd
集群，据此模拟生产主机网络。Saeedi等人[17]提出

对蜜罐进行动态管理并变更配置方法，根据从路由

器、防火墙、入侵检测系统以及蜜罐本身所收集信

息更改蜜罐自身配置信息，使蜜罐动态适应整个网
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络环境，根据不同网络情况自动调整配置，从而达

到最佳状态。Fan等人[18]通过动态创建、配置、部

署高低交互蜜罐，模拟多种操作系统而形成一种适

应性蜜网方案，其核心模块包括决策和重定向两部

分，决策引擎用以捕捉特定网络流量，并将其引导

至低交互蜜罐Honeyd中，重定向引擎将低交互蜜

罐流量重定向至高交互蜜场中。

(2) 动态部署蜜罐：Hecker等人[19]提出动态网

络环境下自动化蜜网部署方案，结合被动、主动两

种网络流量探测技术监听网络流量并注入新流量，

扫描器可决定扫描期间网络流量增量。用户配置存

储于数据表内，扫描器据此区分何种情形下创建新

蜜网、限制扫描过程带宽、确定目标网络IP范围等

等。Fan等人[20]针对当前缺乏多种蜜网部署统一化

平台工具的问题，提出多元化虚拟蜜网管理架构。

蜜网请求被感应器自动化处理，请求处理器进行语

法规范性检查，在验证正确前提下配置引擎将继续

对该请求进行处理，若请求条件为模板，则直接向

蜜网模板库中调用；若为其它请求，则根据请求内

容生成描述，特定转化模块对该描述解释执行生成

特定配置，部署工具集据此部署所请求的“私人定

制”蜜网。

4.2  与多项技术相结合的新型蜜罐

技术发展为时代带来变革，同时技术创新性对

蜜罐产生推动力，通过借鉴不同技术思想、方法，

与其它技术结合形成优势互补，如引入兵家作战思

想的阵列蜜罐，结合生物保护色与警戒色概念的拟

态蜜罐，利用人工智能、大数据等工具提高防护能

力的蜜罐等，实验证实创新思想结合或技术优势集

成后的系统具有较高的防御性能、诱骗能力。

(1) 创新型蜜罐：借鉴兵家战争思想，石乐义

等人[21]提出阵列蜜罐防御模型，采用分布式自选举

控制策略和UDP发言人同步机制实现协同控制和

同步通信，将蜜罐与真实服务[22]伪随机变换，形成

动态变化的阵列陷阱，从而降低攻击者攻击有价值

资源概率。受到生物界保护与警戒机制启发，拟态

蜜罐方案被提出，包含3种服务类型：服务、蜜

罐、伪蜜罐，根据攻击概率选择蜜罐或伪蜜罐部署

方案，其中，伪蜜罐用作警戒色吓退攻击者，而蜜

罐作为保护色模拟真实服务，从而实现真实服务针

对性保护。此外，对拟态蜜罐进行了博弈推理[23]，

验证系统有效性。

(2) 多重融合蜜罐：在文献[3]中，Laurén等人

利用多接口蜜罐进行恶意软件分析，为最底层系统

调用提供双接口，即每个系统服务都可通过一般系

统调用编号和保密编号被访问，同时，对入口点进

行多元化配置。多元化接口功能将可疑攻击行为与

正常系统行为分离，避免接口为攻击者所用。

Saadi等人[24]提出一种新架构，使用蜜网、入侵检

测技术、防火墙等在云环境下构建多重防护安全系

统。对流量进行访问控制操作，阻止恶意流量进入

内部。作为系统核心组件，蜜墙将系统划分为3部
分：蜜罐区、以太网区、隔离区。其中，蜜罐区由

一系列诱敌深入的Sebek, Honeyd组成，进行数据

捕获、控制、分析。Sochor等人[25]通过分析对比时

下高交互蜜罐研究方法和开源方案，选取最优化方

案并组建可应用工具来创建系统，该系统包含

Linux Debian和Web server两种高交互蜜罐，其

中，Linux Debian包含大量无用数据和MySQL数
据库等内容，若攻击者扫描系统，将观测到Win-
dows, Linux和Cisco路由，这些设备由Honeyd模拟

仿真；Web server用以响应80端口请求，使用带有

漏洞的Web系统进行监控。Mysql数据库将记录存

储攻击者登录、命令执行、脚本运行等活动，并将

数据可视化呈现。

4.3  面向特定需求的功能蜜罐

近3年，研究者对蜜罐未知功能进行了探索，

蜜罐对外功能由单一诱骗目标逐步进化，形成了更

多、更复杂的对外功能，如将蜜罐应用于密码模式

探究、网络事件监控、未授权数据访问判断、攻击

分析等，为安全防护领域提供了更多功能选择。

(1) Web安全：Buda等人[26]针对Web应用[27]程

序安全性问题，构建Web应用蜜罐，对数据进行存

储，并将数据挖掘算法应用于安全日志分析。

(2) 密码模式：Mun等人[28]通过分析社会工程

学，创建蜜罐网站，结合网络钓鱼、移花接木等攻

击思想构建攻击场景并实现对用户密码的模式分析

与破解。

(3) 网络监控：Vasilomanolakis等人[5]提出一

种蜜罐驱动的网络事件监控器，从分布于不同地理

位置(欧洲、亚洲、北美)的蜜罐感应器中获取警报

数据，使用HTTPS服务接收数据同时利用公钥

基础设施(Public Key Infrastructure, PKI)认证感

应器。

(4) 电子数据取证：王传极[29]将蜜罐技术用于

电子数据取证，构建蜜网拓扑，以TCPdump, Se-
cureCRT和Walleye分别监听网关端口、仿真终端

程序及分析远程日志。攻防实验中，攻击方采用X-
scan扫描主机漏洞，防御系统记录捕获数据流，分

析X-scan扫描类型关联度，针对入侵者的扫描行为

提供电子证据。

(5) 非法数据访问：Ulusoy等人[30]提出MapRe-
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duce系统中未授权数据访问检测的蜜罐模型，使用

数据控制器根据实际数据生成蜜罐数据，并对真实

数据和虚假数据进行同步更新。在MapReduce部
件获悉蜜罐数据位置信息的前提下，确保已认证部

件访问正确真实数据。蜜罐数据遍布整个系统，当

攻击者访问这些数据时，将向数据控制器发送警报。

(6) 恶意软件分析：Skrzewski等人[31]对服务器

端蜜罐恶意软件监控性能进行了探究，收集恶意软

件活动信息需要蜜罐和项目代理，而两者信息都无

法完全覆盖，因此需要一种全面性攻击信息视图。

通过比对多种蜜罐系统收集信息，得出结论：服务

器端蜜罐系统无法作为未知威胁的信息收集源，而

客户端蜜罐则可完成此任务。

(7) 蜜罐诱骗研究：Sochor等人[32]分析蜜网拓

扑模型、SSH仿真感应器攻击、模拟Windows服务

攻击与Web服务攻击，研究网络威胁检测中蜜罐与

蜜网吸引力，即蜜罐甜度。实验表明安全防御措施

对诱惑攻击者起到重要推动作用。Dahbul等人[33]

利用网络服务指纹识别增强蜜罐欺骗能力，构建

3种攻击威胁模型来分析指纹识别潜在安全威胁，

并在此基础上建立蜜罐系统和真实系统，通过开放

和配置必要端口、固定时间戳、配置脚本等手段对

蜜罐进行系统性增强。

(8) 攻击分析研究：Sochor等人 [34]提出基于

Windows仿真蜜罐的攻击分析方案，部署包含6个
Dionaea蜜罐的模拟Windows分布式蜜网，进行攻

击捕获，统计攻击连接数，分析攻击类型、攻击源

地理位置及其所使用操作系统类型，分析结果表

明，中度交互蜜罐对自动化攻击方式更具诱惑力，

此外，因用户忽视漏洞修补，导致陈旧攻击威胁依

然盛行。

4.4  针对特定攻击类型的安全防护蜜罐

针对特定攻击威胁，如APT、勒索病毒、蠕

虫病毒、僵尸网络、系统入侵、DoS与DDoS攻击[35]

等，研究者亦在蜜罐领域进行了相关探索。

(1) APT攻击：Saud等人 [ 3 6 ]使用NIDS和
KFSensor蜜罐对APT攻击进行主动检测，当蜜罐

服务被请求调用运行时，向控制台发送警报信息。

(2) 带宽攻击：针对带宽攻击，Chamotra等
人[37]定义了6种不同蜜罐部署方案，其中，ADSL
路由蜜罐用以验证部署方案有效性，该蜜罐是一种

低交互蜜罐，在WAN接口上仿真Telnet, SSH,
SIP和HTTP服务。

(3) 路由攻击：刘胜利等人[38]提出针对Cisco路
由攻击的蜜罐CHoney，该蜜罐基于dynamips模拟

器实现硬件平台虚拟化并运行实际Cisco IOS提高

伪装性，依据所收集攻击信息，进行敏感操作等级

判断，并制定相应报警规则。

(4) 垃圾邮件：针对垃圾邮件，郭军权等人[39]

设计了一种结合开放中继和开放代理服务功能的分

布式邮件蜜罐，进行不同地域空间部署，保证数据

采集全面性，建立多种攻击信息相关数据库，通过

大量攻击样本分析影响蜜罐邮件诱骗因素及攻击者

行为模式。

(5) 无目标大范围攻击：针对无特定目标大范

围攻击，贾召鹏等人[40]提出一种集成多个不同内容

管理系统(Content Management System, CMS)应
用的蜜罐方案，利用协同控制单元选择合适应用蜜

罐对攻击做出合理相应，通过记录、监控流量和文

件，获知交互信息、文件操作信息及文件快照，进

而实现攻击分析。

(6) 恶意URL及URL重定向：Park等人[41]提出

基于虚拟环境的应用客户端蜜罐，由蜜罐代理、

Hyperviser、URL爬虫和主服务构成，分析网站恶

意代码URL。Akiyama等人[42]针对恶意URL重定向

问题开展了研究，探索其演化过程，建立蜜罐监控

系统，将系统长期部署于实际网络中追踪URL重定

向攻击信息。

(7) 勒索蠕虫：Moore[43]将蜜罐技术应用至勒

索蠕虫检测，使用两种服务操控Windows安全日

志，建立针对攻击的分等级方案对策：第1级，监

控文件夹修改事件，并及时向管理员发送邮件告

知；第2级，检测到更多活动时，对攻击软件进行

信息推测标识，用户据此断开网络账户连接；第

3级，出现更高强度活动时，将关停网络；第4级，

关闭服务。

(8) 蠕虫病毒：受“影子蜜罐”启发，文献[4]
中，Agrawal等人提出无线网络下“影子蜜网”概

念，即受保护系统实例。使用过滤器依照MAC表
检查无线网络接入节点，并利用Ettercap, Wire-
shark, Payload sifting 3种工具实现分阶段联合检

测异常数据包。首先利用Ettercap检测丢弃未授权

接入请求，若攻击者使用ARP欺骗技术，则继续

利用Wireshark通过分析数据流速率判断攻击，最

后使用Payload sifting识别并标识蠕虫病毒指纹，

转向“影子蜜网”的蜜罐，进行充分交互。

(9) 僵尸网络：Al-Hakbani等人[44]利用节点列

表、IP地址欺骗和虚假TCP 3次握手技术等攻破僵

尸网络端身份认证，提高蜜罐主机接入僵尸网络的

成功率。Chamotra等人[45]利用分布式蜜网捕获数

据进行僵尸机检测和僵尸网络追踪，输入位于中央

服务器的恶意软件库，库中数据用于重建环境并在
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沙盒内运行。在此期间，记录本地API调用序列并

编码处理，编码序列作为僵尸机检测输入数据，使

用支持向量机分类器标识。利用二进制句法特征对

所检测僵尸机实施聚类处理，聚类后的僵尸机群即

为某个僵尸网络，使其运行在沙盒中，记录其属性

并追踪溯源。

(10) 系统入侵：Olagunju等人[46]创建一种蜜网

系统用以实时检测入侵行为[47]，该系统包含4个蜜

罐主机、1个中心记录主机和1个任务主机。其中，

蜜罐系统由路由器、防火墙和Linux服务器组成，

Linux提供了SSH服务以引诱攻击者进行攻击；中

心记录主机进行源地址、归属地和时间戳相关入侵

信息收集；任务主机用以安装、执行重复性服务。

(11) 未知漏洞攻击：Albashir等人[48]提出在早

期阶段检测未知漏洞的蜜网系统，为降低风险，系

统结合只允许零日攻击进入蜜网的IDPS技术和防

火墙技术，利用监控器监视内部全部活动，并使用

蜜网全面捕捉记录攻击活动。Kuze等人[49]利用多

蜜罐检测漏洞扫描，将37个蜜罐部署在实际运作网

络中收集数据，进而实现数据分析评估，创建一种

包含源端口号、目的IP、请求状态码等多重因素的

特征向量进行分类处理。Chamotra等人[50]建立蜜

罐基线标准来检测0day攻击，其创建过程涉及识

别、合法系统活动白名单和蜜罐攻击面建模，密切

监控攻击者利用的特定漏洞，结果输出为XML文
件并对系统漏洞进行分析评估。

(12) 拒绝服务攻击：Anirudh等人[51]提出针对

物联网设备的拒绝服务攻击蜜罐解决方案，利用

IDS入侵检测系统处理客户端请求，并通过日志库

比对信息，将异常请求隔离并引导至蜜罐，记录异

常源信息。表2给出了针对拒绝服务攻击的3种不同

蜜罐方案。

李硕等人[52]设计了一种针对拒绝服务攻击的安

全防护方案，通过防火墙、入侵检测和访问控制系

统组建传统防护体系，对恶意数据实施阻断，并加

入高交互蜜罐系统同时接受外部请求，通过检测蜜

罐主机工作负荷判断攻击，防火墙将立即暂停数据

包转发，从而保护真实服务器。Sardana等人[53]在

拒绝服务攻击网络中建立了一种自动响应蜜罐架

构，任何到达路由器且去往服务器的网络流量都将

被分析标记为合法或攻击标签，可疑流量包将被重

定向至蜜罐服务器，全方位隔离。Sembiring[54]提
出用以检测和预防拒绝服务攻击的蜜罐，蜜罐将记

录攻击者交互信息，使蜜罐能够实时监测攻击，利

用Honeyd-viz图表数据分析攻击模式，从而将攻击

源IP隔离。

4.5  实施不同场景应用的立体保护蜜罐

传统蜜罐应用场景具有局限性，现今蜜罐已扩

展至多种领域，但新事物应用意味着未知安全漏洞

的存在。如表3所示，研究者将重点转移到新兴领

域内，扩展蜜罐应用范围。

(1) 社交网络：以用户作为内容生成源使社交

网络成为恶意攻击重点目标，Nisrine[55]利用蜜罐检

测社交网络恶意文件，挖掘恶意行为。该蜜罐由正

常配置文件和对应处理模块构成，与攻击者充分交

互检测恶意用户行为，若检测为恶意，处理模块将

收集恶意证据，并进一步提取恶意特征，利用机器

学习工具进行数据挖掘实现分类，从而过滤恶意

用户。

(2) 物联网：Guarnizo等人在文献[9]中提出一

种针对物联网设备的可扩展、高交互蜜罐平台，用

以研究攻击途径。利用分布于全球不同地理位置的

物联网设备与攻击者充分交互，并以密码形式访问，

表 2  应用蜜罐技术的拒绝服务攻击方案

方案 防护体系 攻击识别方法 保护措施

李硕等人[52] 传统防护与高交互蜜罐 主机负荷检测 暂停数据包转发

Sardana等人[53] 自动响应蜜罐 网络流量标记 重定向可疑流量

Sembiring[54] 物理蜜罐主机与虚拟软件服务 攻击模式分析 隔离攻击源IP

表 3  蜜罐应用场景及学术研究点

应用场景 研究点

社交网络 恶意行为检测

物联网 IoT攻击途径

自携设备 攻击数字取证

体域网 安全通信通道

无线网络
恶意连接检测

网络数据分析

工业控制网络

非法请求记录

工控攻击识别

威胁事件感知

智能设备

恶意数据捕捉

恶意软件检测

诈骗信息分析
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采用默认密码和弱口令密码两种方式。存储分析捕

捉的流量数据，用以统计TCP连接数、被攻击服务

类型、判断连接是否执行攻击脚本等操作。

(3) 自携设备：当前自携设备(Bring Your
Own Device, BYOD)盛行，员工可随时随地接入

公司网络访问资源，但BYOD技术无法满足网络安

全事件爆发前的取证要求，Kebande等人[56]结合蜜

罐技术提出一种带有数字取证准备的取证模型，用

以捕获、加密、存储潜在数字证据，利用Honeyd
蜜罐对攻击日志收集并存储至取证数据库内，对数

据包目的地、IP地址、源地址、协议等信息进行分

析，识别潜在攻击者并获知潜在安全威胁漏洞。

(4) 体域网：体域网(Body Area Network,
BAN)用于传输处理人体数据信息，需确保信息及

通信通道安全性，文献[8]中，Leonard等人利用基

站，将可穿戴设备作为蜜罐引诱节点，建立高安全

性通道和自适应通道，保证伪信息正常通信和真实

度，使攻击者无法识别。任何关于伪信息的数据干

扰或到达延迟都作为攻击出现标志，将生成警报

信息。

(5) 无线网络：针对无线网络下恶意连接和病

毒软件，邢文娟[57]设计一种基于Android的手机蜜

罐，通过FTP仿真服务检测恶意连接，并判断对外

数据是否含有隐私数据，从而对实现恶意病毒软件

检测。文献[7]中，Wafi等人提出无线网络中蜜罐

安全系统方案，分析网络数据包，若判定为合法则

进入生产网络中，否则将被集成为数据流流经

MHN(Modern Honey Network)，其数据包被

Kippo, Dionaea, Glastopf处理，3种蜜罐监测不同

端口，完成特定端口入侵检测、攻击检测等任务。

(6) 工业控制网络：Serbanescu等人[58]开发了

一种大规模SCADA蜜网系统，用以捕获、收集工

业网络数据，分析工控系统潜在恶意行为。蜜罐可

仿真工业协议、模拟特定范围的不同通信协议，任

何使用非模拟协议的请求都将被记录。在文献

[6]中，Vasilomanolakis等人通过重写协议代码使轻

量级蜜罐HosTaGe支持工业控制系统的Modbus,
S7, SNMP, SMTP等协议，利用攻击记录模块自动

生成协议签名文件，从单协议水平检测、多阶段水

平检测和净负荷水平检测3个层面对攻击分类，实

现ICS攻击识别。李京京[59]将低交互监控蜜罐Su-
p e r P o t应用于工业控制系统，实现了基于

TCP/UDP的24种工业控制网络协议，并进行了数

据统计与可视化处理，实现攻击流量分析。

(7) 智能设备：智能设备的普及为人类带来许

多便捷之处，攻击者亦对智能设备发起攻击，Ahmed

等人[60]设计了智能手机蜜罐系统，使用硬件性能计

数器检测恶意软件并采集信息存储至数据库中，利

用K均值聚类算法，采用1维和多维欧氏距离进行

分类处理。进一步分析可疑进程，在判定该进程为

恶意进程之后，强制关闭，并向用户发送预警信

息，告知恶意进程所属分类。电话语音服务与互联

网结合技术为网络诈骗提供入手点，网络罪犯可利

用电话信道发起攻击。Balduzzi等人[61]提出一种新

型移动手机蜜罐MobiPot，利用GSM-VoIP网关模

拟移动电话基础设施，使用蜜卡(即手机SIM卡)构
建物理设备层，通过IP话音软交换系统模拟个人通

信过程，收集诈骗短信和诈骗电话，并将内容信息

记录在数据库中，对诈骗信息进行分析。

5    蜜罐发展趋势

蜜罐与攻击者之间的攻防演化将持续升级，在

自身技术方面，提高蜜罐甜度、欺骗能力[62]及改善

传统架构仍是发展重点，主要有：

(1) 人工智能技术与蜜罐相融合：针对入侵者

攻击动机，采用人工智能技术，使蜜罐具备智能交

互性，提高蜜罐学习、反识别能力，以此获取更多

攻击交互数据有利于防御决策。

(2) 区块链技术与蜜罐相融合：针对分布式蜜

罐、分布式蜜网等架构，借鉴区块链分布式、去中

心化技术，建立基于P2P架构的私有链或联盟链，

使蜜罐自动化运作并保证系统内部数据隐匿性。

(3) 遗传演化计算与蜜罐相融合：针对攻防环

境的复杂、变换，蜜罐可充分利用演化计算的高鲁

棒性、普适性以适应不同环境下不同问题，使蜜罐

具备自适应、自组织、自演化等优势。

在蜜罐应用方面，蜜罐与新技术应用相融合、

扩展至新兴领域是一种未来趋势：

(1) 各层次云服务(IaaS, PaaS, SaaS)的普及，

为安全人员进行蜜罐研究提供了便利，作为云计算

的延伸，边缘计算利用了网络边缘设备，具有极低

时延优势。将蜜罐与边缘计算结合，对物联网终端

蜜罐设备和传感器进行数据收集处理，并将结果传

送至云端服务层，提高即时处理速度和降低服务端

负荷。

(2) 目前蜜罐研究主要针对传统网络架构，作

为一种新型优势网络架构，SDN(软件定义网络)具
有可编程、开放接口等特性，而在一些SDN开源项

目中，存在拒绝服务攻击、北向接口协议攻击等行

为，因此，蜜罐可应用至SDN，从控制器、接口等

方面诱骗攻击者，维护网络安全稳定。

(3) 以硬件软件高度结合为特征的“新硬件时
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代”来临，无人驾驶技术、3D打印等新硬件设备

成为攻击新靶标，可将轻量级蜜罐与新硬件设备结

合，识别探测可疑攻击，拒绝恶意指令执行。

6    总结

本文针对蜜罐及其研究现状进行了总结性工

作，分阶段描述了蜜罐的发展历史，并对蜜罐技术

执行与理论验证进行了分析。依5种类别对蜜罐近

年来研究成果进行分类，叙述蜜罐研究具体实现方

案。以网络安全全局趋势来看，蜜罐符合信息技术

时代背景，以新型技术、新兴领域及蜜罐技术特征

为依据，对蜜罐发展趋势进行了探讨。作为一种主

动性防御技术，蜜罐将不断发展更新，也将被安全

研究领域更广泛地关注与应用。
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