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摘   要：异构聚合签密方案不仅可以保证异构密码系统之间数据的机密性和不可伪造性，而且可以提供多个密文

批量验证。该文分析了一个具有隐私保护功能的异构聚合签密方案的安全性，指出该方案不能抵挡恶意密钥生成

中心(KGC)攻击，恶意KGC可以伪造有效的单密文和聚合密文。为了提高原方案的安全性，该文提出一种新的

具有隐私保护功能的异构聚合签密方案。该方案克服了原方案存在的安全性问题，实现了无证书密码环境到身份

密码环境之间的数据安全传输，在随机预言机模型下证明新方案的安全性。效率分析表明新方案与原方案效率相当。

关键词：异构签密；聚合签密；恶意密钥生成中心；不可伪造性

中图分类号：TP309 文献标识码：A 文章编号：1009-5896(2018)12-3007-06

DOI: 10.11999/JEIT180249

New Privacy Preserving Aggregate Signcryption for
Heterogeneous Systems

ZHANG Yulei      LIU Xiangzhen      LANG Xiaoli      CHEN Wenjuan      WANG Caifen

(College of Computer Science and Engineering, Northwest Normal University, Lanzhou 730070, China)

Abstract: The privacy preserving aggregate signcryption for heterogeneous systems can ensure the

confidentiality and unforgeability of the data between heterogeneous cryptosystems, it also can provide multi-

ciphertext batch verification. This paper analyzes the security of a scheme with privacy-preserving aggregate

signcryption heterogeneous, and points out that the scheme can not resist the attack of malicious Key

Generating Center (KGC), it can forge a valid ciphertext. In order to improve the security of the original

scheme, a new heterogeneous aggregation signature scheme with privacy protection function is proposed.The

new scheme overcomes the security problems existing in the original scheme and ensures the data transmission

between the certificateless public key cryptography and the identity-based public key cryptographic, and the

security of the new scheme is proved under the random oracle model. Efficiency analysis shows that the new

program is equivalent to the original one.
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1    引言

在数据传输过程中，不仅要保护数据的机密

性，而且还要保证数据的不可伪造性。1997年，

Zheng[1]提出签密的概念。签密可以同时完成“签

名和加密”功能，该技术与传统的先加密后签名或

者先签名后加密相比具有通信成本低、安全水平高

等优点，在很多实际应用场景中受到青睐[2, 3]。2009
年Selvi等人[4]结合了聚合签名和签密的优势，提出

了聚合签密概念。

聚合签密可以把多个签密密文聚合为单个签密

密文，验证者仅需验证聚合后的密文，就可以实现

对多个消息的认证。聚合签密适合于多对一的用户

环境，在无线传感器[5]等领域得到了广泛的使用。

随后，Han等人[6]提出了基于身份的聚合签密的方

案，Eslami等人[7]提出了基于无证书的聚合签密方

案。在实际应用环境中，跨平台通信越来越普及，

不同系统使用不同的密码系统，为了保证异构密码

系统之间数据的机密性和完整性。2010年，Sun等
人[8]首次提出了异构签密方案。随后，Huang等人[9]

提出了一个从传统公钥密码体制(Traditional Pub-
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lic Key Cryptography, TPKC)到身份公钥密码体

制(IDentity-based Public Key Cryptographic,
IDPKC) TPKI→IDPKC异构签密方案，Li等人[10]

提出了IDPKC→TPKI签密方案。自此，异构签密

成为当前密码学研究的一个热点[11—15]。

2017年，Niu等人[16]提出了一个具有隐私保护

功能的异构聚合签密方案，经过分析，发现该方案

不满足签密密文的不可伪造性。恶意密钥生成中心

(Key Generating Center, KGC)可以伪造签密密

文。为了解决Niu方案 [16]中存在的密文可伪造攻

击，本文先提出了一种新的具有系统隐私功能的保

护异构聚合签密方案，随后证明了本文方案的安全

性。最后对比了本文方案与Niu方案。

2    Niu方案及安全性分析

限于篇幅，略去对Niu方案的描述，具体算法

见文献[16]。

Niu方案是从无证书公钥密码体制到身份公钥

密码体制(CLPKC→IDPKC)的异构签密方案。对

于机密性，主要考虑IDPKC密码环境；对于不可

伪造性，则是CLPKC密码环境。在CLPKC中，主

要存在两类敌手A1和A2。A1为不诚实的用户，通

过对用户原有公钥的替换实现公钥替换攻击；A2为

恶意的KGC，可以获取系统的主密钥和用户的部

分私钥，实现KGC攻击。通过分析，发现Niu方案

不满足密文的不可伪造性，即KGC可以伪造单个

签密密文和聚合签密密文。

2.1  单个签密密文伪造

KGC通过以下过程实现单个密文的伪造：

w 2 Z ¤
q

Q = wP G1 s 2 Z ¤
q

Ppu = sP

(1)KGC在系统初始化时，选择 ，计算

作为 的一个生成元。随机选择 为

系统的主密钥，计算 为系统公开密钥。

rj
0 2 Z ¤

q rj
0Q=Rj

0w

h 0
j = H4(Cj;R0

j;Psj; IDsj) X sjwP = Psjw

(2) KGC随机选择 ，计算 和

，可计算出 。

Sj=Dsj+ hj
0rj
0wP+ Psjw

¾j =(Rj;Cj;Sj; ¡j)

(3)伪造签密密文： ，

则伪造的密文为 。

(4)验证伪造密文的正确性：由于

e(S 0
j;P) = e(Dsj+h 0

jr 0jwP+ Psjw;P)

=e(Dsj;P)e(h 0
jr 0jwP;P)e(Psjw;P)

=e(s ¢Qsj;P)e(h 0
jr 0jP;Q)e(Psj;Q)

=e(Qsj;Ppu)e(h 0
jR 0

j + Psj;Q)

因此，KGC可以成功伪造单个签密密文。

2.2  聚合签密密文伪造

KGC通过以下过程实现聚合密文的伪造：

(1)按照2.1节步骤伪造单个密文。

S=
Xm

j=1
Sj=

Xm

j=1
(Dsj+X sjQ + h 0jr 0jQ)

¾j = (fRj;Cj; ¡jgm
j=1;S)

(2) ，

伪造聚合签密密文为 。

(3)验证伪造密文的正确性：由于

e(S;P) = e

Ã mX
j=1

(Dsj+ X sjQ + h 0
j r 0jQ) ;P

!

= e

Ã mX
j=1

Dsj;P

!
e

Ã mX
j=1

X sjQ;P

!

¢e
Ã mX

j=1

h 0
j r 0jQ;P

!

= e

Ã mX
j=1

Qsj ¢ s;P
!

e

Ã mX
j=1

X sjQ;P

!

¢e
Ã mX

j=1

h 0
j R 0

j;Q

!

= e

Ã mX
j=1

Qsj;Ppu

!
e

Ã mX
j=1

Psj;Q

!

¢e
Ã mX

j=1

h 0
j r 0j;Q

!

= e

Ã mX
j=1

Qsj;Ppu

!
e

Ã mX
j=1

(Psj+ h 0
j r 0j) ;Q

!

因此，KGC可以成功伪造聚合签密密文。

3    改进的异构签密方案

X sjQ r 0jQ

Niu方案的主要问题在于签密生成环节泄漏了

签密者的秘密值信息，即KGC可以容易地得到

和 。

k KGC
q G1 G2 G1 G2

P G1 e : G1£G1! G2

KGC s 2 Z ¤
q

s Ppu = sP

KGC H1 : f0; 1g¤ ! G1 H2 : G2!
f0; 1glm H3 : f0; 1g¤ ! Z ¤

q H4 : f0; 1glm ! G1

params = fq;G1;G2; e;P;Ppu;H1;H2;H3;H4g

(1) 系统建立Setup：输入安全参数 ,  选

择两个阶为 的循环群 和 ,  为加法群， 为

循环乘群。 为 的生成元。 为

一个双线性映射。 随机地选择 作为系

统的主密钥，保留 。计算系统公钥为 。

选择4个哈希函数 , 

,  ,  。系统

参数 。

Si(i 2 f1; 2; ¢¢¢;ng) Mj

(2) 公/私钥生成CLPKC-KG: CLPKC系统中

发送者 的身份为 。

IDrj(j 2 f1; 2; ¢¢¢;ng)
(3) 密钥提取IDPKC-KG: IDPKC系统中接收

者的身份为 。CLPKC-KG

和IDPKC-KG里面包含的算法设置同2.1节。

Mi

L = fIDrign
i=1 Sj

(4) 签密Signcrypt：输入消息 和接收者的身

份列表 ，发送者 执行如下步骤：

ri 2 Z ¤
q Ri = riP !i =

e(Ppu;Pi)
ri Ci=H2(!i)©Mi

(a)随机地选择 ，计算 ,  

。
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j=1; 2; ¢¢¢;m x rj = H3(IDrj) f j(x) =Y
1·j 6=i·m

x ¡ x i

x j ¡ x i
=aj ;1+aj ;2x+aj ;mxm¡1 yji = ri(Pi+

Qrj) aj ;1; aj ;2; ¢¢¢; aj ;m 2 Z ¤
q

(b)对 ，计算 , 

,  

，其中  。

j=1; 2; ¢¢¢;m Tji=
Xn

k=1
ak;j yk;i

= (T1i;T2i; ¢¢¢;Tmi)

(c)对于 ，计算 ，

令 。

hi=H3(Ci;Ri;Psi; IDsi) Si=Dsi+ (X si+

hiri)H4(Ppu)

(d)计算 和

。

Si ¾i = (Ri;Ci;Si; i)(e)发送者 把密文 给接收者。

¾i = (Ri;Ci;Si; i)gm
i=1

IDrj(j 2 f1; 2; ¢¢¢;ng) ¾i

(5) 单个解签密Individual De-signcrypt：收到

密文 ，接收者利用自己的身

份 解密 步骤如下：

Qsi = H1(IDsi) hi = H3(Ci;Ri;Pi; IDi)(a)计算 ,  。

e(Si;P)=e(Qsi;Ppu)e(Psi+hi¢Ri;H4(Q))(b)检查

是否成立。如果成立，密文有效；否则，拒绝该

密文。

x j = H3(IDrj) y 0ij =T1i + x jT2i + ¢¢¢
+xm¡1

j Tmi(i = 1; 2; ¢¢¢;n)
( c )计算 和  

。

! 0
i=e(Ppu; y 0

ij)e(Ri;Drj)
¡1(d)计算 。

Mi Mi=H2(!i)© Ci(i=1; 2; ¢¢¢;m)(e)恢复消息 ,  。

m M
(6) 聚合签密Aggregate：由聚合者执行产生

个用户对 个消息的聚合签密过程如下：

fIDsigm
i=1 ¾i=(Ri;Ci;Si; i)

m
i=1(a)输入 签密密文 。

S =
mX

i=1Si(b)计算 。

¾ = (fRi;Ci; igm
i=1;S)(c)输出聚合密文为 。

(7)聚合验证Aggregate de-signcrypt：验证聚

合签密是否有效，步骤如下：

Qsi = H1(IDsi); hi = H3(Ci;Ri;Psi; IDsi)(a)计算 。

e(S;P)=e

Ã mX
i=1

Qsi;Ppu

!
e

Ã mX
i=1

(Psi+ hi ¢ Ri);H4(Q)

!(b)检查等式

是否成立。成立则接受；否则，退出算法。

4    新方案的安全性分析

新方案的机密性证明过程与原方案一致，以下

对不可伪造性进行分析。

4.1  单个签密密文不可伪造性

定理 1　假定CDH问题困难，针对敌手A1，

本文异构签密方案在随机预言模型下自适应选择消

息攻击下不可伪造。

以下需要引理1和引理2来证明定理1。

"

"0 ¸ ("¡ qs=2k)(1¡ 1=qpk)qPk

引理 1　在随机预言模型下，假设一个敌手

A1在t时间内能以不可忽略的优势 攻破本文方案，

则存在算法B，能以

qH1 qH2 qH3

qH4 qpk qSk qkr qs

优势解决 CDH 问题，其中，H1-Query, H2-Query,
H3-Query, H4-Query, Partial-Private-Key-query,
Secret-Value-query, Public-key-replave-query,
Signcryption-query的访问次数分别为 ,  ,  ,
,  ,  ,  ,  。

(P; aP; bP)

abP

证明　A1为攻击者，B为CDH问题的挑战者。

B给定  , B的目标是使用A1解决 CDH问

题，即计算 。

Ppu = aP

params
ID¤ai

(1) 系统建立Setup：挑战者B设 。返

回系统参数 给A1, B随机选择挑战的伪身份

, A1执行以下询问：

L1=(IDsi;Qsi; ®i; ci)

H1 L1
L1 (IDsi;Qsi; ®i)

Qsi ®i 2 Z ¤
q ci 2 f0; 1g

ci = 0 ³ = 1=qH1 ci = 1 1¡³
ci=0 Qsi = ®iP ci= 1 Qsi = ®ibP

Qsi (IDsi;Qsi; ®i; ci) L1

(2)H1-query: B维持列表 ，

初始为空。当A1对 进行询问时，B首先检查 列

表，若列表 中存在 ，B就返回相应

的 ，否则：B随机选择 和 (其中，

的概率为 。 的概率为 )。当

时，计算 。当 时，计算 。

返回 给A1，并增加 到 列表。

L2= (!i;!2i;H2(!i))

H2 !2i 2 Z ¤
q

H2(!i) =!2i

(3) H2-query: B维持 ，当

B收到对 的询问时，B随机选择 ，令

，发送给A1。

L3=fCi;Ri;Psi; IDsi;hi;°ig
L3

hi

°i 2 Z ¤
q hi = °i (Ci;RiPsi;

IDsi;hi;°i) L3 hi

(4) H3-query: B维持 ，

初始为空。当A1询问 列表的元组时，B首先检查

列表，若列表中有相应元组，则发送对应的 ；否

则B随机选择 ，令 ，增加

到列表 中，并返回 。

H4(Ppu)

t 2 Z ¤
q H4(Ppu)=tP

(5) H4-query: A1对 进行询问时，B随

机选择 ，令 。

E = fIDsi;Dsi;Qsig
IDsi E

Dsi H1 (IDsi;Qsi; ®i; ci)

ci= 1 Dsi=®iPpu = ®iaP

Dsi (IDsi;Dsi;Qsi) E

(6) 部分私钥询问Partial-Private-Key-query:
B保持列表 ，初始为空。A1询问

的部分私钥时，若 中已有相应记录，则直接

返回 。否则，A1执行 询问，返回 。

若 ，则B终止；否则，计算 ，

返回 给A1，并将 添加到表 。

F = (IDsi;Xi;Psi) IDsi
F Psi

Xi 2 Z ¤
q Psi=XiP Psi (IDsi;

Xi;Psi) F

(7) 公钥询问Public-key-query: B保持列表

，初始为空。当A1询问 的公

钥时，若 包含询问内容，返回 给A1。否则，选

择任意 ,   ，返回 给A 1将

加入到 表中。

IDsi ci= 1

F F IDsi
Xi 2 Z ¤

q

Xi

(8) 秘密值询问Secret-Value-query：当A1询

问 的秘密值时，如果 , B终止。否则，B查

表，若 表中有对应的 ，则返回相应秘密值；

否则B随机选择 ，作为相应的秘密值，更

新列表并返回 。

(9) 公钥替换询问Public-key-replace-query:
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IDsi
P 0
si Psi Psi=P 0

si Xi=?
A1对 公钥替代询问时，A1随机选择一个公钥

代替原公钥 。设置 ,  。

(Mi; IDsi;L) L=fIDR1; IDR2; ¢¢¢; IDRng
IDsi 6= ID¤ai

¾ IDsi= ID¤ai

(10) 签密询问Signcryption-query：当A1对

里的 进行签密

询问时，若 ，则运行签密算法得到密文

。若 , B模拟算法生成一个签密。

ri 2 Z ¤
q hi 2 Z ¤

q(a)B随机选择 ,  。

Ri=riP¡ h¡1i Psi Si=Dsi+hiriH4(Q)

¾i = (Ri;Ci;Si)

(b)计算 和 ,

B把 给A1。

e(Si;P) = e(Dsi+ hiriH4(Q);P)
=e(Dsi;P)e(hiriH4(Q);P)
=e(®iaP;P)e(hiriH4(Q);P)
=e(®iP;Ppu)e(hiriP;H4(Q))

=e(Qsi;Ppu)e(hi(Ri + h¡1i Psi);H4(Q))

=e(Qsi;Ppu)e(hiRi + Psi;H4(Q))

(M ¤
i ; ¾

¤
i ; ID

¤
si;P

¤
si) ID¤si 6= ID¤ai

h 0i
¾¤i = (M

¤
i ; h

¤
i ; ID

¤
si;R

¤
i ;S

¤
i ) ¾¤0i = (M ¤0

i;

h¤0i; ID¤si
0
i;R¤0

i;S ¤0i)

(11) 输出Output：最后，A1输出一个元组

。如果 ,  B终止；否

则，通过使用分叉引理，在用相同的随机带重放

A1之后的两个不同的 , B在多项式时间内获得两

个有效签名 和

。

S ¤i =D¤
si + (X

¤
si + h¤i r

¤
i )H4(Q)

= D¤
si + (X

¤
i + h¤i r

¤
i )abP (1)

S ¤i
0 = D¤

si + (X
¤
si + h¤i

0r¤i )H4(Q)

= D¤
si + (X

¤
i + h¤i

0r¤i )abP (2)

abP
abP = (S ¤i ¡ S ¤i

0)=(h¤
i
r¤

i
¡h 0¤

i
r¤

i
)

根据式(1)和式(2), B通过计算输出 作为

CDH实例的解决方案 。

"

"0 ¸ ("¡ qs=2k)(1¡ 1=(qpk+
m))qPk+m¡1

引理 2　在随机预言模型下，假设一个敌手

A2在t时间内能以不可忽略的优势 攻破本文方案，

则存在算法B，能以

优势解决 CDH 问题的一个实例。

(P; aP; bP)

abP

证明　A2为攻击者，B为CDH问题的挑战者。

B给定 , B 的目标是使用A2解决 CDH问

题，即计算 。

s 2 Z ¤
q Ppu = sP

ID¤ai params s

(1) 系统建立Setup: B运行Setup算法，随机选

择 作为系统的主密钥，计算 。B随

机选取 作为挑战身份，B将 和 一起传

递给A2。A2执行以下询问：

L1 = (IDsi;Qi; )

IDsi L1
L1 (IDsi;Qi) Qi

Qi 2 G1 Qi

(2) H1-query: B维持列表 ，初

始为空。当A2对 进行询问时，B首先检测

表，若 存在 , B就返回相应 ，否则：

B随机选择 ，更新列表，把 发送给A2。

L2 = (!i; ¯i;H2(!i))

!i H2

(3) H2-query: B维持列表 ,

B收到对 的 询问时：

H2(!i) L2 H2(!i)(a)如果 存在 列表中，就把 返回

给A2。
¯i 2 Z ¤

q H2(!i)=¯iaP

H2(!i) (!i; ¯i;H2(!i)) L2

(b)否则，随机选择 ，计算 ，

输出 ，添加 到列表 中。

L3=fCi;Ri;Psi; IDsi;hi;°ig
L3 L3 L3

hi °i 2 Z ¤
q hi = °i

L3 hi

(4) H3-query: B维持 ，

初始为空。当A2询问 时，B首先检测 ，若 存

在，则返回 ；否则B随机选择 ，令 ，

增加元组到列表 中，并返回 给A2。

H4(Ppu)

H4(Ppu)=aP

(5) H4-query: A2对 进行询问时，B令

，并返回给A2。

F = (IDsi;Xi;Psi) IDsi
F Psi Psi
Xi 2 Z ¤

q ci= 0 Psi = XiP

Psi = XibP Psi (IDsi;Xi;

Psi) F

(6) 公钥询问Public-key-query: B保持列表

，初始为空。当A2询问 公钥

时，若 列表中包含 ，则返回 给A2。否则，随

机选择 。若 ，计算 。否则计

算 。返回 给A2同时更新元组

到 表中。

(Mi; IDsi;L) L=fIDR1; IDR2; ¢¢¢; IDRng
ci= 0 hi 2 Z ¤

q

Ri = ¡h¡1i Psi Si = Dsi ¾i = (Ri;

Ci;Si;Ti)

(7) 签密询问Signcryption-query：当A2对

这里的 签密询

问时，首先B查表。若 , B随机选择 ，

计算 ,  。最后，B把

给A2。

e(Qsi;Ppu)e(hi Ri + Psi;H4(Q))

= e(Qsi;Ppu) = e(Qsi; s ¢ P) = e(s ¢Qsi;P)

= e(Dsi;P) = e(Si;P)

(M ¤
i ; ¾

¤
i ; ID

¤
si;

P¤
si) ID¤si 6= ID¤ai

h 0
i ¾¤i =

(M ¤
i ; h

¤
i ; ID

¤
si;R

¤
i ;S

¤
i ) ¾¤0i=(M ¤0

i; h¤0i; ID¤si
0
i;R¤

i
0
i;S ¤i

0
i)

(8) 输出Output: A2输出一个元组

。如果 , B终止；否则，利用分叉引

理，在用同样的任意带重放A2之后得到两个不一样

,  B在多项式时间内获得两个有用签名

和 。

S ¤i =D¤
si + (X

¤
si + h¤i r

¤
i )H4(Q)

= D¤
si + (X

¤
i + h¤i r

¤
i )abP (3)

S ¤i
0 = D¤

si + (X
¤
si + h¤0ir¤i )H4(Q)

= D¤
si + (X

¤
i + h¤0ir¤i )abP (4)

abP根据式(3)和式(4), B通过计算输出 作为

CDH实例的解决方案

abP = (S ¤i ¡ S ¤
0

i )=(h
¤
i r
¤
i ¡ h 0¤ir¤i )

4.2  聚合签密密文不可伪造性

定理2　假定CDH问题困难，本文异构聚合签

密方案在随机预言模型下自适应选择消息攻击下不

可伪造。

这个定理是通过结合引理3和引理4得到的。

"

引理 3　在随机预言模型下，假设敌手A1在时

间t内能以不可忽略的优势 攻破本文方案，则存在
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"0 ¸ ("¡ qs=2k)(1¡ 1=qpk)qPk算法B，能以 优势解

决 CDH 问题的一个实例。

Ppu = aP
证明　算法B首先设置在引理1中描述的公共

参数。注意，在设置阶段，B设置 。然

后，A1执行在引理1中描述的模拟询问。挑战者

B以与引理1相同的方式回答A1的查询。

¾

fIDsigm
i=1 L¤ = fIDrjgn

j=1

fIDrjgn
j=1

¾

¾

(1)聚合解签密询问Aggregate De-signcryption
query: A1向B提交一个密文集合 ，发送者的伪身

份 ，接收者的身份集 , B使

用IBC-KG算法计算接收者的私钥 。如果

它是一个有效的密文，A1首先检查 的有效性。之

后，A1返回对密文 运行Aggregate de-signcrypt算
法的结果。

fIDsigm
i=1 fIDrjgn

j=1

fP¤
sigm

i=1 fIDrjgn
j=1 fMigm

i=1

¾¤ = (R¤
i ;C

¤
i ;S

¤
i )

(2)输出Output: A1输出 和

且对应的公钥 和 , m个消息

和他们的聚合密文 。伪造的聚合

密文必须使用聚合解密来验证，即

e(S
¤
;P) = e

Ã mX
i=1

Q¤
si;Ppu

!

¢e
Ã mX

i=1

(D¤
si+ hi ¢ riH4(Ppu));Ppu

!

= e

Ã mX
i=1

Q¤
si;Ppu

!

¢e
Ã mX

i=1

(P ¤
si;+hi ¢ Ri);H4(Ppu)

!

Ppu = aP;H4 (Ppu)=tP; Q¤
si=®ibP

abP =

Ã
S ¤ ¡ t

mX
i=1

XiP+h¤i R
¤
i

!Ã mX
i=1

®i

!¡1利用分叉引理我们得到

"

"0 ¸("¡ qs=2k)(1¡ 1=(qpk +m))qPk+m¡1

引理 4　在随机预言模型下，假设敌手A2在时

间t内能以不可忽略的优势 攻破本文方案，则存在

算法B，能以

优势解决CDH问题的一个实例。

证明　B设置与引理2中描述的公共参数。挑

战者B以与引理2相同的方式回答A2的查询。

fIDsigm
i=1 fIDrjgn

j=1

fP¤
sigm

i=1 fQ¤
rjgn

j=1 fMigm
i=1

¾¤ = (R¤
i ;C

¤
i ;S

¤
i )

输出Output: A2输出 和 且对

应的公钥 和 , m个消息 和它

们的聚合密文 。伪造的聚合密文

必须使用聚合解密来验证。

abP =

Ã
S ¤ ¡ t

mX
i=1

XiP+ h¤i R
¤
i

!Ã mX
i=1

®i

!¡1利用分叉引理我们得到

  证毕

5    性能分析

Tadd Tpm
Tp

TH Th

jmj
jUj jG1j G1

将本文方案和Niu方案进行效率对比。用

代表点加运算耗费的时间， 代表点乘运算

耗费的时间， 代表双线性对运算耗费的时间，

代表Hash函数映射到点耗费的时间， 代表一

次普通Hash函数耗费的时间。 代表消息的长

度， 代表用户身份的长度，  代表 群中元

素长度。

本文方案使用的基本运算耗费的时间如表1所示。

实验环境为戴尔笔记本(I7-4700 CPU @3.20 GHz,
16 GB内存和Ubuntu Linux操作系统)。同时使用

了密码函数库(Pairing-Based Cryptography, PBC)。

表2分析了两个方案的签密以及解签密效率。

从表2可以看出，在签密阶段，本文方案效率略低

于Niu[16]方案，是因为比Niu方案多了一个Hash函
数，但是安全性因此略有提高。在解签密阶段，本

文方案与Niu方案效率相当。

以上性能分析表明，新方案在运算效率上与

Niu方案相当，这是因为本文的主要工作是提高原

方案的安全性，确保方案可以抵抗不可伪造性攻击。

6    结束语

具有系统隐私保护功能的异构聚合签密方案不

仅解决了不同密码系统之间多个签密密文验证困难

的问题，同时还具有双重隐私保护功能。本文分析

了Niu方案的安全性。指出了该方案存在KGC伪造

攻击，并分析了产生KGC被动攻击的原因，描述

了KGC伪造攻击的过程。随后对Niu方案进行了改

造，给出了新的方案。证明了本文方案满足不可伪

造性。本文方案具有较高安全性，未来会进一步地

研究降低运算效率。
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