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摘   要：数字视频广播通用加扰算法(DVB-CSA)是一种混合对称加密算法，由分组密码加密和流密码加密两部

分组成。该算法通常用于保护视讯压缩标准(MPEG-2)中的信号流。主要研究DVB-CSA分组加密算法(DVB-

CSA-Block Cipher, CSA-BC)的不可能差分性质。通过利用S盒的具体信息，该文构造了CSA-BC的22轮不可能差

分区分器，该区分器的长度比已有最好结果长2轮。进一步，利用构造的22轮不可能差分区分器，攻击了缩减的

25轮CSA-BC，该攻击可以恢复24 bit种子密钥。攻击的数据复杂度、时间复杂度和存储复杂度分别为253.3个选择

明文、232.5次加密和224个存储单元。对于CSA-BC的不可能差分分析，目前已知最好结果能够攻击21轮的CSA-

BC并恢复16 bit的种子密钥量。就攻击的长度和恢复的密钥量而言，该文的攻击结果大大改进了已有最好结果。
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Abstract: The Digital Video Broadcasting-Common Scrambling Algorithm (DVB-CSA) is a hybrid symmetric

cipher. It is made up of the block cipher encryption and the stream cipher encryption. DVB-CSA is often used

to protect MPEG-2 signal streams. This paper focuses on impossible differential cryptanalysis of the block

cipher in DVB-CSA called CSA-BC. By exploiting the details of the S-box, a 22-round impossible differential is

constructed, which is two rounds more than the previous best result. Furthermore, a 25-round impossible

differential attack on CSA-BC is presented, which can recover 24 bit key. For the attack, the data complexity,

the computational complexity and the memory complexity are 253.3 chosen plaintexts, 232.5 encryptions and 224

units, respectively. For impossible differential cryptanalysis of CSA-BC, the previous best result can attack 21-

round CSA-BC and recover 16 bit key. In terms of the round number and the recovered key, the result

significantly improves the previous best result.

Key words: Hybrid symmetric cipher; Block cipher; Digital Video Broadcasting-Common Scrambling Algorithm

(DVB-CSA); Impossible differential cryptanalysis
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1    引言

数字视频广播通用加扰算法(DVB-CSA)主要

用于保护MPEG-2中的信号，例如付费电视中的数

字转换信号。1994年，该算法被DVB联合企业采

用。2002年以前，由于一些安全方面的原因，

CSA的软件运行是被禁止的。2002年，在软件团队

FreeDec的帮助下，利用逆向工程技术，CSA的加

密流程被公之于众。

在CSA的加密细节被公开之后，陆续出现了许

多关于CSA安全性方面的分析结果。2004年，Wein-

mann等人[1]利用猜测决定攻击方法对CSA的流密码

算法(DVB-CSA-Stream Cipher, CSA-SC)进行了

分析。之后，在ICCSA 2005会议上，Wirt[2]针对

CSA的分组密码算法(CSA-BC)进行了故障攻击。

2009年，Simpson等人[3]指出文献[1]中存在一个错

误，并且针对CSA-SC提出了时空折中的攻击方

法。后来，在2011年，Tews等人[4]利用彩虹表技术

针对缩减版本的CSA提出了时空折中的攻击方法。

2015年，Zhang等人[5]针对CSA-SC提出了一个区分

攻击。最近，Zhang等人 [6]又针对缩减轮的CSA-

BC进行了不可能差分分析。

不可能差分分析是一种针对分组密码算法非常

有效的密码分析方法[7－13]。该方法由Knudsen[14]和

Biham等人[15]独立提出。其主要思想是利用概率为

零的差分来筛除错误密钥进而得到正确密钥。不可

能差分分析分为区分器的构造和密钥恢复两步。第

1步区分器的构造主要是构造尽可能长的不可能差

分区分器，第2步密钥恢复是利用构造的不可能差

分区分器恢复正确密钥。其中，第1步不可能差分

区分器的构造非常关键，它是整个攻击的基础。不

可能差分区分器通常是利用中间相错技术来构造。

2016年，Zhang等人[6]利用一条20轮不可能差

分区分器攻击了缩减的21轮CSA-BC。进一步，他

们利用CSA整体结构上的缺陷将该结果推广到整个

CSA中。注意到他们在构造CSA-BC的不可能差分

区分器时仅仅利用了S盒是双射的性质，并没有利

用到S盒的具体信息，故只能利用中间差分第1个字

节的信息来构造矛盾。因此，如果能充分挖掘S盒

的具体细节，利用中间差分更多字节信息来构造矛

盾，则有望获得更长轮数的不可能差分区分器。

本文主要研究CSA-BC的不可能差分性质，并

利用文献 [6]中提出的CSA整体结构上的缺陷将

CSA-BC的结果推广到整个CSA中。首先，本文通

过求解带S盒具体信息的差分方程组，构造了CSA-

BC的22轮不可能差分区分器，该区分器长度比已

有最好结果长2轮。其次，本文利用构造的22轮不

可能差分区分器，攻击了缩减的25轮CSA-BC，该

攻击能恢复24 bit种子密钥。攻击的数据复杂度为

253.3个选择明文，时间复杂度为232.5次加密，存储

复杂度为224个存储单元。最后，本文将25轮CSA-

BC的分析结果推广到整个CSA中。

论文后续安排如下：第2节介绍了CSA整体结

构和CSA-BC；第3节构造了CSA-BC的22轮不可能

差分区分器；第4节给出了CSA-BC的25轮不可能

差分攻击；第5节给出了本文结果和已有最好结果

的比较；最后总结全文。

2    CSA简介

¢S(a)

本文所用符号定义如下：K为CSA中的种子密

钥，KE为CSA-BC的扩展密钥，ki为K的第i比特。

SBi为第i块调制数据流，CBi为第i块流密码输出，

IBi为第i个中间块，DBi为第i块解调数据流。R为

小于8 Byte的剩余量，SR为调制剩余量。 表

示输入差分a经过S盒后的所有可能的输出差分集

合。“|”表示两个比特串之间的连结。

2.1  CSA整体结构

CSA加密流程由两部分组成，分别为分组加密

部分和流密码加密部分。这两部分共用相同的种子

密钥K，如图1所示。m Byte的明文首先分为若干

个8 Byte的数据块(DB0, DB1, ···, DBn–1)。最后不

足8 Byte的数据块记为剩余量R。

CSA按照图1中的方式进行加密。注意到CSA-

SC的随机数由中间值IB0提供，调制数据流SBi由

CSA-SC生成的密钥流CBi和CSA-BC加密后的中间

值IBi异或得到。最后的调制剩余量SR由最后一块

密钥流CBn与剩余量R直接异或得到。

本文主要研究CSA-BC的不可能差分性质，CSA-
SC的具体细节描述可参考文献[1]。
2.2  CSA-BC描述

CSA-BC可以视为一个迭代56轮的分组加密算

法。它的分组长度为64 bit，每轮中的64 bit状态可

以看成一个8 Byte的向量。CSA-BC的密钥为64 bit

的种子密钥K，它通过密钥扩展方案可以扩展成为

448 bit的扩展密钥KE。表1的算法1给出了CSA-

BC的加密流程。

CSA-BC加密流程中轮函数f 如图2所示。

= (x 0; x 1; x 2; x 3; x 4; x 5; x 6;

x 7) = (y0; y1; y2; y3; y4; y5; y6; y7)

令轮函数的输入为

，输出为 ，这里xi,

yi均为一个字节，则轮函数f 可以表示为
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y0 = x 1

y1 = x 2© x 0

y2 = x 3© x 0

y3 = x 4© x 0
y4 = x 5

y5 = x 6© P ± S(x 7© k)
y6 = x 7

y7 = x 0© S(x 7© k)

9>>>>>>>>>>=>>>>>>>>>>;
(1)

a = (a7a6a5a4a3a2a1a0)

其中，P盒是一个比特置换，记为P，它将输入的第0,

1, 2, 3, 4, 5, 6, 7 bit依次变为输出的第1, 7, 5, 4, 2, 6,

0, 3 bit的数。令P盒的输入为

2 F28 ai 2 F2

b = (b7b6b5b4b3b2b1b0) 2 F28 bi 2 F2

，这里 表示字节a的第i比特；输出为

，这里 表示字节

b的第i比特。P盒变换的矩阵表示为

b, a,

0BBBBBBBBBBB@

b7

b6

b5

b4

b3

b2

b1

b0

1CCCCCCCCCCCA
=

0BBBBBBBB@

0 0 0 0 0 0 1 0
0 0 1 0 0 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 1 0 0 0
1 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 0 0 0 1
0 1 0 0 0 0 0 0

1CCCCCCCCA

0BBBBBBB@

a7
a6
a5
a4
a3
a2
a1
a0

1CCCCCCCA (2)

注意在本文中，矩阵与字节相乘定义为矩阵与

该字节相应比特分量构造的列向量相乘，如上所

示。轮函数中S盒是一个字节置换，记为S，其具体

表示参见文献[6]。

E = (kE
0 ; k

E
1 ; ¢¢¢; kE

447)

密钥扩展方案　k0,···,63表示64 bit的种子密钥，

则扩展密钥 可以通过式(3)

得到：

kE
0;¢¢¢;63 = k0;¢¢¢;63

kE
64i;¢¢¢;64i+63 = ½(kE

64(i¡1);¢¢¢;64i¡1)© C[i];

1 · i · 6

9>=>; (3)

C[i] ½这里， 表示一个64 bit的常数， 为一个比特置

换，其具体表示参见文献[6]。

3    CSA-BC不可能差分区分器构造

文献[6]构造了CSA-BC的20轮不可能差分区分

器。作者仅仅利用了S盒是双射的性质，故只能利

用中间差分第1个字节的信息来构造矛盾。本文利

用了S盒的具体信息，考虑中间差分全部8个字节，

表 1  算法1：CSA-BC的加密流程

= (M0;M1;M2;M3;M4;M5;M6;M7)输入：明文

= (C0;C1;C2;C3;C4;C5;C6;C7)输出：密文

0 =(1)　 ;

(2)　for r=0 to 55

r+1 = f ( r ; (kE
8r ; k

E
8r+1; ¢ ¢ ¢ ; kE

8r+7))(3)　　 ;

(4)　end for

= 56(5)　 .

 

 
图 1 CSA的整体结构

 

 
图 2 CSA-BC加密的轮函数
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建立含S盒具体信息的差分方程组，对于给定的输

入输出差分，利用计算机编程可以遍历搜索所有可

能的22轮差分特征。因此，当遍历具有特定形式的

所有22轮差分后，除可能的差分外，剩下的均为

22轮不可能差分。与文献[6]相比，本文构造的不可

能差分区分器长2轮。

u 6= 0

(¢S(v)j0j¢S(v)j¢S(v)j¢S(v)j0j ¢S(v)jv)
v 6= 0

0 62 ¢S(v) (0j0j0j0j0j0juj0)! (0jvjvjvj0j0j
0jv)

首先，回顾文献[6]构造20轮不可能差分区分器

的方法：从加密方向，给定输入差分为(0|0|0|0|0|0|
u|0)，经过12轮加密，以概率为1演化为中间差分

(0|?|?|?|?|?|?|?)，这里 且?表示一个未知的字

节。与此同时，从解密方向，给定输出差分为

(0|v|v|v|0|0|0|v)，经过8轮解密，以概率为1演化为

中间差分 ，

这里 。对于从加解密方向分别得到的中间差

分的第1个字节，考虑到S盒为双射函数，则有

。因此，

是一条20轮不可能差分。

上述区分器的构造仅仅利用了中间差分第1个
字节来构造矛盾。因此，如果中间差分的所有字节

都能够用来构造矛盾，则可能构造出更长的不可能

差分区分器。基于上述思想，对于相同的输入差分

(0|0|0|0|0|0|u|0)和输出差分(0|v|v|v|0|0|0|v)，以概

率1进行传播，从加密方向加密14轮同时从解密方

向解密8轮，得到两个方向的中间差分。进一步，

匹配中间差分的所有字节建立差分方程组。当该差

分方程组存在满足约束条件的解时，则该条差分为

22轮可能的差分，反之，该条差分为22轮不可能差

分。注意到，解差分方程组需要利用到S盒的具体

信息而不能仅仅将其看成双射函数。根据上述方

法，本文构造了CSA-BC如下的22轮不可能差分区

分器。

(0j0j0j0j0j0juj0) 22r¡¡¡¡¡!(0jvjvjvj0j0j0jv)
u; v 6= 0

v 2 ­ ­

命题1　
是CSA-BC的一条22轮不可能差分，这里

并且 ，其中集合 如式(4)：

­ = F ¤
28nf10; 13; 25; 26; 27; 32; 35; 41; 53; 59;

64; 71; 73; 86; 87; 102; 110; 111; 114; 117;
135; 140; 143; 158; 194; 196; 221; 226g (4)

证明　当22轮差分的输入和输出分别为(0|0|0|
0|0|0|u|0)和(0|v|v|v|0|0|0|v)时，输入输出差分分别

从加解密方向以概率1进行演化，它们的传播规律

分别如表2和表3所示。

与文献[6]相比，解密方向是相同的，但是对于

加密方向本文多传播了两轮。如果该条22轮差分是

可能的，则从加解密方向得到的两个中间差分在所

有8个字节处均能匹配成功。即有式(5)所示差分方

程组成立。

v1 = u © u2

0 = u1© u3© u © u1

v1 = u2© u4© u1

v1 = u3© u5© u1

v1 = u4© u6

0 = u5© u7

v1 = u6

v = u © u1© u7

9>>>>>>>>>>=>>>>>>>>>>;
(5)

表 2  加密方向的差分传播规律

轮数 差分传播 约束条件

0 (0j0j0j0j0j0juj0)

1 (0j0j0j0j0juj0j0)

2 (0j0j0j0juj0j0j0)

3 (0j0j0juj0j0j0j0)

4 (0j0juj0j0j0j0j0)

5 (0juj0j0j0j0j0j0)

6 (uj0j0j0j0j0j0j0)

7 (0jujujuj0j0j0ju)

8 (ujujuj0j0j u1juju1) u1 2 ¢S(u)

9 (uj0jujuj u1ju © u2ju1ju © u2) u2 2 ¢S(u1)

10 (0j0j0ju © u1ju © u2ju1© u3ju © u2ju © u3) u3 2 ¢S(u © u2)

11 (0j0ju © u1ju © u2ju1© u3ju © u2© u4ju © u3ju4) u4 2 ¢S(u © u3)

12 (0ju © u1ju © u2ju1© u3ju © u2© u4ju © u3© u5ju4ju5) u5 2 ¢S(u4)

13 (u © u1ju © u2ju1© u3ju © u2© u4ju © u3© u5ju4© u6ju5ju6) u6 2 ¢S(u5)

14
(u © u2ju1© u3© u © u1ju2© u4© u1j

u3© u5© u1ju4© u6ju5© u7ju6ju © u1© u7)
u7 2 ¢S(u6)
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化简上述方程组后，得

( © ¡1 © © 3)u2

= u1© ( © ¡1 © 2)u

u3 = ( © ¡1)u1© ¡1u

u4 = ( © ¡1)u2© u1© ¡1u

u5 =
¡1u3© u2© u1© ¡1u

u6 =
¡1u4© u2© ¡1u

u7 =
¡1u5

v = u © u1© u7

v1 = u © u2

9>>>>>>>>>>>>>>>=>>>>>>>>>>>>>>>;

(6)

© ¡1 © © 3

在差分方程组式(6)中，I和P–1分别表示单位矩阵

和置换P的逆矩阵。对于式(6)的第1个等式，通过

计算可以得到 的秩为7。因此，

如果式(6)的第1个等式有解，则解的个数有2个。

进一步，当遍历u和u1所有可能的值时，通过式

(6)从上至下的8个等式，可以依次得到u2, u3, u4,

u5, u6, u7, v, v1的值。注意到，u, u1, u2, u3, u4, u5,

u6, u7, v, v1还需要满足表2和表3中的约束条件，即

u1 2 ¢S(u)
u2 2 ¢S(u1)

u3 2 ¢S(u © u2)

u4 2 ¢S(u © u3)

u5 2 ¢S(u4)

u6 2 ¢S(u5)

u7 2 ¢S(u6)

v1 2 ¢S(v)

9>>>>>>>>>>>>>=>>>>>>>>>>>>>;

(7)

© ©

结合差分方程组式(6)和约束条件式(7)，遍历

所有可能的(u, v)，这里u, v均为非零字节，其取值

均从1到255。当(u, v)同时满足式(6)和式(7)时，将

其放入集合 中。通过计算机编程搜索，可得集合 ：

© = f(1; 114); (3; 41); (7; 64); (15; 87); (25; 221);
(45; 53); (48; 135); (57; 26); (72; 13); (73; 32);
(73; 111); (80; 194); (105; 86); (106; 196);
(107; 71); (110; 27); (130; 73); (131; 140);
(134; 226); (165; 102); (181; 35); (186; 143);
(198; 226); (199; 135); (212; 59); (226; 117);
(229; 25); (233; 114); (239; 110)(241; 10);
(253; 158)g (8)

©

(0j0j0j0j0j0juj0)! (0jvjvjvj0j0j0jv)
©

­ ­

在集合 中的任意元素(u, v)均使得22轮差分

为可能差分。反

之，若(u, v)取值不在集合 中，则该(u, v)使得给

定形式的22轮差分为22轮不可能差分。考虑不可能

差分的截断形式，对于任意非零变量u，若v均满足

(u, v)使给定形式的22轮差分为不可能差分，则将

v的取值放入集合 中，则集合 为

­ = fv 2 F ¤
28 j8u 2 F ¤

28 ; (u; v) 62 ©g
= F ¤

28nf10; 13; 25; 26; 27; 32; 35; 41; 53; 59; 64; 71;
73; 86; 87; 102; 110; 111; 114; 117; 135; 140; 143;
158; 194; 196; 221; 226g (9)

F ¤
28 F28

­ ­

这里 表示有限域 上所有非零元素的集合。根

据集合 的表示，知 的元素个数为227。综上所

述，命题1成立。 证毕

4    CSA-BC的25轮不可能差分攻击

利用上述构造的22轮不可能差分区分器，本文

对CSA-BC进行25轮不可能差分攻击，攻击过程如

图3所示。

¢(i)令 表示第i轮的差分，整个25轮不可能差分

攻击步骤如下：

步骤1　选择一个结构。对于该结构，任意选

择两个明文M1和M2，它们均满足如下差分：

表 3  解密方向的差分传播规律

轮数 差分传播 约束条件

22 (0jvjvjvj0j0j0jv)

21 (vj0j0j0j0j0j0j0)

20 (0jvj0j0j0j0j0j0)

19 (0j0jvj0j0j0j0j0)

18 (0j0j0jvj0j0j0j0)

17 (0j0j0j0jvj0j0j0)

16 (0j0j0j0j0jvj0j0)

15 (0j0j0j0j0j0jvj0)

14 (v1j0jv1jv1jv1j0j v1jv) v1 2 ¢S(v)

 

 
图 3 CSA-BC的25轮不可能差分攻击
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M1©M2 = (®j0j®j®j®j0j ®ju) (10)

®; u 6= 0 28 £ 28 = 216

216 £ 216=2 = 231

这里 。该结构能够提供 个明

文和 组明文对。

步骤2　选择2N个上述结构，则这些结构总共

能够提供2N+16个明文，2N+31组明文对。选择使得密

文差分满足式(1)的明密文对：

¢(25) = (vj0jvjvj ¯jv © °j¯jv © °) (11)

v 2 ­ ¯; ° 6= 0 ­

(227£
(28 ¡ 1)£ (28 ¡ 1))=28£8 ¼ 2¡40:2

这里 , 。考虑到集合 的元素个数为

227，满足上述密文差分形式的概率约为

。因此，经过步

骤2后，剩下的明密文对数目约为2N+31×2–40.2=2N–9.2。

kE
192;193;¢¢¢;199

° = ¢S(¯)

步骤3　对于经过步骤2后的剩余明密文对，猜

测第24轮的8 bit轮密钥 ，选择使得差分

方程 成立的明密文对。上述差分方程成

立的概率约为2–8。则经过步骤3后的剩余明密文对

的数目约为2N–9.2×2–8=2N–17.2。

kE
184;185;¢¢¢;191

¯ = ¢S(v)

步骤4　对于经过步骤3后的剩余明密文对，猜

测第23轮的8 bit轮密钥 ，选择使得差分

方程 成立的明密文对。上述差分方程成

立的概率约为2–8。则经过步骤4后的剩余明密文对

的数目约为2N–17.2×2–8=2N–25.2。

kE
0;1;¢¢¢;7

® = ¢S(u)

(kE
0;1;¢¢¢;7jkE

184;185;¢¢¢;191j
kE

192;193;¢¢¢;199)

步骤5　对于经过步骤4后的剩余明密文对，猜

测初始的8 bit密钥 ，并且检测差分方程

是否成立。如果该差分方程成立，则去

掉猜测的24  b i t候选密钥值

。

因为中间22轮差分是不可能差分，所以当猜测

的24 bit候选密钥满足不可能差分的输入输出时，

该24 bit候选密钥为错误密钥。在分析了2N–25.2组明

密文对后，错误候选密钥仍然能被保留的数目约为

(224 ¡ 1)(1¡ 2¡8)2
N¡25:2 ¼ 224 £ e¡2N¡33:2

(12)

224 £ e¡2N¡33:2
= 224 £ e¡24:1 ¼

0:62 < 1

当 N = 3 7 . 3 时 ，

。则经过上述步骤后，只有唯一的24 bit
候选密钥被保留下来，因此它可以被认为是正确的

候选密钥值。进一步，根据密钥扩展方案，24 bit
的种子密钥能够相应得到。

复杂度分析　因为N=37.3，则攻击的数据复

杂度为2N+16=253.3个选择明文。攻击的时间复杂度

分析如下：步骤3需要2×28×2N–9.2=237.1次1轮解密

运算；步骤4需要2×28×2N–17.2=229.1次1轮解密运

算；步骤5需要2×28×2N–25.2=221.1次1轮加密运算。

因此，总共需要(237.1+229.1+221.1)/25≈232.5次25轮
CSA-BC加密。对于攻击的存储复杂度，需要存储

2N–25.2=212.1明密文对和224个候选密钥，则攻击的存

储复杂度约为224个存储单元。

5    本文结果和对比

本文利用构造的22轮不可能差分区分器，对

CSA-BC进行了25轮的攻击。该攻击能够恢复24
bit种子密钥，其数据复杂度为253.3个选择明文，时

间复杂度为232.5次25轮CSA-BC加密，存储复杂度

为224个存储单元。表4给出了本文结果与已有最好

结果的比较。从表4中可以看出，与已有最好不可

能差分结果相比，本文结果将区分器轮数提高了2轮，

不可能差分攻击轮数提高了4轮，攻击能够恢复的

密钥量增加了8 bit。

在文献[6]中，作者指出了CSA整体结构上存在

的一个缺陷，并且利用该缺陷将21轮CSA-BC的不

可能差分攻击扩展到21轮CSA整个算法的不可能差

分攻击中。同样地，本文利用该缺陷也能够将25轮

的CSA-BC的不可能差分攻击扩展到25轮CSA整个

算法中。

6    结束语

本文主要研究了CSA-BC的不可能差分性质。

首先，利用S盒的具体信息构造了一条22轮的不可

能差分区分器，该区分器的长度比已有最好结果长

2轮。然后，利用构造的22轮不可能差分区分器，

攻击了25轮的CSA-BC。该攻击的数据复杂度为

253.3个选择明文，时间复杂度为232.5次加密，存储

复杂度为224个存储单元。到目前为止，本文的攻击

结果是CSA关于不可能差分攻击的最好结果。
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