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摘    要：Lai-Massey结构是由IDEA算法发展而来的一个分组密码结构，FOX系列密码算法是该密码结构的代

表。该文从差分概率关于独立等概轮密钥的平均概率上界和给定起点和终点的线性链的平均概率上界两个角度出

发，研究Lai-Massey 结构的差分和线性可证明安全性。该文证明了2轮Lai-Massey结构的非平凡差分对应关于独立

等概的轮密钥的平均概率 ；证明了当Lai-Massey 结构的F函数是正型置换时，轮数 的非平凡差分对应关

于独立等概的轮密钥的平均概率 。针对给定起点和终点的线性链的平均概率上界，该文也获得了类似的结论。
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Abstract: Lai-Massey structure is a block cipher structure developed from IDEA algorithm. FOX is the

representative of this cipher structure. In this paper, the keys are assumed to be generated independently and

uniform randomly, and then the provable security against differential and linear cryptanalysis of Lai-Massey

structure is studied from two aspects: the upper bound of the average differential probability and the upper

bound of the average linear chains probability with the given starting and ending points. This paper proves

that when  , the average differential probability  . With the F function of the Lai-Massey structure is

orthomorphism, this paper proves that when  , the average differential probability  . A similar

conclusion is obtained for the linear chains with a given starting and ending point.

Key words: Cryptography; Lai-Massey structure; Differentially cryptanalysis; Linearly cryptanalysis; Provable

security; Orthomorphism

1    引言

Gk(x ; y)! (x©
f k(x © y); y© f k(x © y))

Gk ©
Gk Gk

¾ Gk

¾ Gk

IDEA算法[1]的整体结构是很有特色的密码结

构，它不同于Feistel结构，其中

是其核心模块。IDEA算法

通过在函数 之前增加一个异于 的群运算，在函

数 之后增加一个块移位的方法，克服函数 左

右块模2和不变的内在缺陷。1999年，Vaudenay等人[2]

通过引入线性的正型置换 ，采用在函数 之后对

左块实施 变换的方法，克服了函数 左右块模

2和不变的缺陷，并将该结构定义为Lai-Massey结

构。2004年，以Lai-Massey结构为基础，Junod等
人[3]提出了FOX系列密码算法，并指出该算法在各

个平台上都有很好的性能，并在欧洲有线电视等领

域拥有广泛应用。目前，针对FOX密码算法，已

有多篇论文[3–9]进行分析。针对Lai-Massey结构与

伪随机置换和强伪随机置换的不可区分性，也有多

篇论文研究[10–12]。

差分分析和线性分析是对分组密码的重要攻击

方法，评估一个分组密码算法抵抗最基本的差分攻

击和线性攻击的能力主要有两个方法。一个是考察

差分链概率的上界和线性链的线性概率的上界，另

一个是考察差分概率关于密钥的平均值[13, 14]的上界，

以及给定起点和终点的线性链的线性概率的平均

值[13, 14]的上界。

目前，针对SPN结构和Feistel结构，学者们利

用上述两种方法获得了相应的结论[13, 14]。针对Lai-
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Massey结构，差分链概率的上界和线性链的线性

概率的上界也已获得[15, 16]。但是，该结构的差分概率关于

密钥的平均值的上界，以及给定起点和终点的线性

链的线性概率的平均值的上界的研究还没有展开。

本文将研究这个问题。

2    基础知识

(G;+) f : G ! G; ® 2
G; ¯ 2 G

定义 1[17]　设 为交换群，

，则称

pf(®! ¯)=
1
jGj #fx 2 G : f (x+®)¡f (x)=¯g (1)

f ®! ¯ jGj为 的差分对应 的差分概率，其中 是集合

中点的个数。

f : f0; 1gn!f0; 1gm ; ®2f0; 1gn;

¯ 2 f0; 1gm

定义 2[17]　设

，则称

½f(®! ¯) =
1
2n

X
x2f0;1gn

(¡1)¯¢f (x)©®¢x (2)

f ®! ¯ [½f(®!
¯)]2 ®! ¯ ® ¢ x
® x

为 的线性逼近 的相关系数，称

为线性逼近 的线性概率，其中 表示

与 的点积。

® 6= 0 ®! ¯

¯! ®

当 时，称差分对应 为非平凡差分

对应，称线性逼近 为非平凡线性逼近。

(G;+) f : G ! G

g(x) = f (x)¡ x f g f

(G;+)

定义 3[15]　设 为交换群， ，令

，如果 和 都是双射，则称 为

上的正型置换。

­(®; ¯; x) = #fk : Qk(x + ®)

¡Qk(x) = ¯g ®; ¯ x ; y
­(®; ¯; x) = ­(®; ¯; y) Qk(x)

定义  4 [ 1 7 ]　设

。 如 果 对 任 意 和 ， 都 有

，则称以 为轮函数的

密码为Markov密码。

Q : f0; 1gn!f0; 1gm ; ® 2 f0; 1gn;

¯ 2 f0; 1gm ; k2K
定义 5[17]　设

，则称

pQ(®! ¯) =
1
jKj
X
k2K

pQk(®! ¯) (3)

Qk ®! ¯为 的差分对应 关于密钥的平均差分概率。

f : f0; 1gn!f0; 1gn; ®2f0; 1gn;

¯ 2 f0; 1gn g(x) = f (x)© x

引理 1[16]　设

,  ，则有

pf (®! ¯) = pg(®! ®© ¯)(1) ；

½f (®! ¯) = ½g(®© ¯! ¯)(2) 。

f : f0; 1gn ! f0; 1gn引理 2[16]　设 为双射，则

以下3个条件等价：

f(1) 是正型置换；

8® 6= 0 pf (®! ®) = 0(2) ，有 ；

8® 6= 0 ½f (®! ®) = 0(3) ，有 。

Qk

E(k1;¢¢¢;kn)(x) = Qkn ±Qkn¡1 ± ¢¢¢ ±Qk1(x)

k1; k2; ¢¢¢; kn

定理 1[17]　设以 为轮函数的密码为Markov
密码，则 关于

独立等概的轮密钥 的平均差分概率为

pE(®1! ®n+1) =
X

®2;¢¢¢;®n

nY
i=1

pQ(®i ! ®i+1) (4)

f ± g(x) f (g(x))其中， 表示复合函数 。

Qk(x ; y) = (¾(x © Fk(x © y)); y©
Fk(x © y)) ¾

Qk

定义6 [2 ]　设

,  为线性函数且是正型置换，则称以

为轮函数的密码为Lai-Massey结构。

Qk(x ; y) = (¾(x © f k(x © y)); y©
f k(x © y))
(®; ¯)! (u; v) Qk

u = ¾(®© ¯© v)

定理 2[16]　设

为 L a i - M a s s e y结 构 的 轮 函 数 ，

为 的概率非零的差分对应，则有

和

pQk((®; ¯)! (u; v)) = pf k(®© ¯! v © ¯) (5)

Qk(x ; y) = (¾(x © Fk(x © y)); y ©
Fk(x © y)) Qk

Fk

定理  3　设

为Lai-Massey结构的轮函数，则以 为

轮函数的密码构成Markov密码的充要条件是以

为轮函数的密码构成Markov密码。

Qk(x © ®; y© ¯)©Qk(x ; y)
= (u; v) u = ¾(®© ¯© v) Fk(x © y©
®© ¯)© Fk(x © y) = v © ¯ u 6= ¾(®©
¯© v)

证明　由定理2知，

等 价 于 和

同时成立。当

时，有

­Q((®; ¯); (u; v); (x ; y))

= #fk : Qk((x ; y)© (®; ¯))©Qk(x ; y)
= (u; v)g = 0 (6)

­Q((®; ¯); (u; v); (x ; y)) (x ; y)
u = ¾(®© ¯© v)

故此时 与 的取值无

关；当 时，有

­Q((®; ¯); (u; v); (x ; y))

= #fk : Qk((x ; y)© (®; ¯))
©Qk(x ; y) = (u; v)g

= #fk : Fk(x © y© ®© ¯)

©Fk(x © y) = v © ¯g
= ­F(®© ¯; v © ¯; x © y) (7)

­Q((®; ¯); (u; v); (x ; y))=­F(®© ¯; v © ¯; x©
y) ­Q((®; ¯); (u; v); (x ; y)) (x ; y)

­F(®© ¯; v © ¯; x © y) x © y

即

，故 与 的取值无关

等价于 与 的取值无

关。  证毕

(G;+) f k : G ! G
F(k1;k2)(x) = f k2(x + k1) k1 k2
Fk1;k2(x)

定理 4　设 为交换群， ，令

且 与 独 立 ， 则 以

为轮函数的密码为Markov密码。

®; ¯; x证明　(1)对于给定的 ，有

­(®; ¯; x) = #f(k1; k2) : gk2(x + k1+ ®)

¡gk2(x + k1) = ¯g
y=x+k1
= #f(y¡ x ; k2) : gk2(y+ ®)

¡gk2(y) = ¯g
= #f(y; k2) : gk2(y+ ®)¡ gk2(y) = ¯g
= ­(®; ¯; 0) (8)
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Fk1;k2(x)因而以 为轮函数的密码为Markov密码。

  证毕

定理3和定理4说明，使得Lai-Massey结构构成

Markov密码是很容易的。特别地，FOX系列算法

都是Markov密码。

3    Lai-Massey结构的平均差分概率的上界

¾

¾

¾

文献[15]证明了，当线性函数 不是正型置换

时，任意轮的Lai-Massey结构都具有概率为1的非

平凡差分对应和概率为1的线性逼近，因而当将 设

计为线性函数时，必须将它设计为正型置换。因

此，本文仅针对 是线性函数且是正型置换的情形

进行研究。

· pmax

· pmax

定理 5　设Lai-Massey结构的F函数的非平凡

差分对应关于密钥的平均差分概率 ，则2轮

的Lai-Massey结构的非平凡差分对应关于独立等概

的轮密钥的平均概率 。

(®; ¯) (®; ¯) 6= (0;
0) (u; v)

(®; ¯)! (u; v)

证明　设第1轮的输入差为 且

，第2轮的输出差为 ，则由定理1知，2轮

Lai-Massey结构的差分对应 关于独

立等概的轮密钥的平均差分概率为

p =
X
x ;y

pQ((®; ¯)! (x ; y))pQ((x ; y)! (u; v)) (9)

pQ((®; ¯)!(x ; y))pQ((x ; y)!(u; v)) 6= 0;
x = ¾(®© ¯© y)
u = ¾(x © y© v)

)
;

设 则

由定理2知

x © ¾(x) = ¾(®© ¯)© u © ¾(v)

y© ¾(y) = ¾(®© ¯)© ¾¡1(u)© v

)
(10)

¾ ¾(z)© z (x ; y)

(®; ¯) (u; v)

由 是正型置换知 是双射，故 由

和 唯一确定。再由定理2知

pQ((®; ¯)! (x ; y)) = pF(®© ¯! y© ¯);

pQ((x ; y)! (u; v)) = pF(x © y ! v © y)

)
(11)

®© ¯ = 0 y© ¯ = 0 x =

¾(®© ¯© y) x = ¾(®) x © y = ¾(®)© ¯ =

¾(®)© ® (®; ¯) 6= (0; 0) ® = 0 ¾

¾(®)© ® 6= 0

(1)如果 ，则有 。再由

知 ，因而

。由 知 ，再由 是正型

置换知 ，因而有

p=
X
x ;y

pQ((®; ¯)! (x ; y))pQ((x ; y)! (u; v))

= pF(0! 0)pF(¾(®)© ®! v © ¯)

= pF(¾(®)© ®! v © y) · pmax (12)

®© ¯ 6= 0(2)如果 ，则有

p =
X
x ;y

pQ((®; ¯)! (x ; y))

¢pQ((x ; y)! (u; v))

= pF(®© ¯! y0 © ¯)pF(x 0 © y0 ! v © y0)
· pmax£ 1 = pmax (13)

这里

x 0 © ¾(x 0) = ¾(®© ¯)© u © ¾(v)

y0 © ¾(y0) = ¾(®© ¯)© ¾¡1(u)© v

)
(14)

p · pmax故总有 。  证毕

定理 6　存在2轮Lai-Massey结构的密码算

法，使得定理5中的上界可达。

Fk(x) =

f (x © k) ® 6= 0
证明　设Lai-Massey结构的F函数为

，且存在 ，使得

pf (¾(®)© ®! ¾(®)© ®) = max
a;b a 6=0

pf (a ! b) (15)

Fk pmax = pf (¾(®)©
®! ¾(®)© ®)

(®; ®)! (¾(®); ¾(®))

则 的平均差分概率的最大值

。根据定理5的证明，2轮Lai-Mas-

sey结构的差分对应 的平均概

率为

p = pF(0! 0)pF(¾(®)© ®! ¾(®)© ®) = pmax (16)

这说明定理5的上界可达。  证毕

以定理6中2轮Lai-Massey结构证明为基础，直

接在后面添加1轮，此时定理5的上界仍可达。说明

轮数变为3轮时，如果不加上其他的限制条件，其

差分概率上界也可能没有任何改善。因此，我们将

尝试对F函数作限制，以期改善3轮的差分概率上

界。下面证明，当Lai-Massey结构的F函数是正型

置换时，上述结论还可加强。

· pmax r ¸ 3 r

· p2max

定理7　设Lai-Massey结构的F函数是正型置

换，且F函数的非平凡差分对应关于密钥的平均概

率 ，则当轮数 时， 轮Lai-Massey结构

的非平凡差分对应关于独立等概的轮密钥的平均概

率 。

(®; ¯) (®; ¯) 6=
(0; 0) (u; v)

(®; ¯)!
(u; v)

证明　设第1轮的输入差为 且

，第3轮的输出差为 ，则由定理1知，3轮

复合的L a i -M a s s e y结构的差分对应

关于独立等概的轮密钥的平均差分概率为

p =
X
x ;y;s;t

pQ((®; ¯)! (x ; y))

¢pQ((x ; y)! (s; t))pQ((s; t)! (u; v)) (17)

pQ((®; ¯)! (x ; y))pQ((x ; y)! (s; t))pQ((s;

t)! (u; v)) 6= 0
设

，则根据定理2知
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pQ ((®; ¯)! (x ; y)) = pF (®© ¯! y© ¯)

pQ ((x ; y)! (s; t)) = pF(x © y ! t © y)

pQ((s; t)! (u; v)) = pF(s © t ! v © t)

9>=>;
x = ¾(®© ¯© y)
s = ¾(x © y© t)
u = ¾(s © t © v)

9>=>; ;

x = ¾(®© ¯© y)
s © ¾(s) = ¾(x © y© v)© u

t © ¾(t) = ¾(x © y)© v © ¾¡1(u)

9>=>; (18)

¾ ¾(z)© z x ; s;

t y

由 是正型置换知 是双射，因而

由 唯一确定。

®© ¯ = 0 y = ¯ 6= 0 x©
y = ¾(®© ¯© y)© y = ¾(y)© y 6= 0

(1)如果 ，则有 ，从而

。

s © t = 0 u = ¾(s © t © v) = ¾(v);

t © ¾(t) = ¾(x © y)

假设 ，则有

进而有 。又因

x © ¾(x) = ¾(®© ¯© y)© ¾(x) = ¾(x © y)
= t © ¾(t) (19)

¾ x= t t © y=x © y

¾ pF(x © y ! t © y) = pF(x © y !
x © y) = 0 s © t 6= 0

再由 是正型置换知 ，因而有 。

但由 是正型置换知

，矛盾。该矛盾说明 ，这说明

p =
X
x ;y;s;t

pF(®© ¯! y© ¯)

¢pF(x © y ! t © y)pF(s © t ! v © t)

= pF(0! 0)pF(x 0 © y0 ! t0 © y0)

¢pF(s 0 © t0 ! v © t0) · p2max (20)

s 0; t0; x 0; y0 y0 = ¯其中， 由 和式(18)唯一确定。

®© ¯ 6= 0 pF(®© ¯! y© ¯)

· pmax

( 2 )如果 ，则有

。

u = ¾(v) s © t = ¾¡1(u)© v = 0

t = v t © ¾(t) = ¾(x © y)© v©
¾¡1(u) x © y x © y = ¾(®©
¯© y)© y ¾(y)© y y

x ; y; s; t

如果 ，则 ，因

而 被唯一确定。再由

知 被唯一确定，进而由

知 被唯一确定，故 被唯一确

定，因而 都是唯一的。

x © y = 0 t © ¾(t) = ¾(x © y)© v©
¾¡1(u) = 0 t = 0 v = t = 0 u =

¾(v) = 0 (u; v) = (0; 0) (®; ¯) = (0; 0)

x © y 6= 0

假设 ，则有

，因而 ，于是有 和

，故 ，进而有 ，

矛盾。该矛盾说明 。因而有

p=
X
x ;y;s;t

pF(®© ¯! y© ¯)

¢pF(x © y ! t © y)pF(s © t ! v © t)

= pF(®© ¯! y0 © ¯)

¢pF(x 0 © y0 ! t0 © y0)pF(s 0 © t0 ! v © t0)

· pmax£ pmax£ 1 = p2max (21)

s 0; t0; x 0; y0 t0 = v其中， 由 和式(18)唯一确定。

u 6= ¾(v) s © t 6= 0如果 ，则有 ，因而有

pF(®© ¯! y© ¯) · pmax
pF(s © t ! v © t) · pmax

)
(22)

进而有

p =
X
x ;y;s;t

pF(®© ¯! y© ¯)

¢pF(x © y ! t © y)pF(s © t ! v © t)

· p2max
X

y

pF(x © y ! t © y) (23)

x © y = ¾(®© ¯)© ¾(y)© y由于 和

(1© ¾)(t © x) = (¾(x © y)© v © ¾¡1(u))
©(1© ¾)(x)

= x © ¾(y)© v © ¾¡1(u)

= ¾(®© ¯)© v © ¾¡1(u) (24)

t © x = (1© ¾)¡1(¾(®© ¯)© v © ¾¡1(u))
def
= A

因而有：

。

Gk(x) = Fk(x)© x Fk

Gk

令 ，则由 是正型置换知

是双射，因而有

pFk(x © y ! t © y) = pGk(x © y ! x © t)
= pGk(¾(®© ¯)

©¾(y)© y ! A) (25)

于是，有X
y

pF(x © y ! t © y)

=
X

y

pG(¾(®© ¯)© ¾(y)© y ! A)

=
X

z

pG(¾(®© ¯)© z ! A) = 1

这说明

p · p2max
X

y

pF(x © y ! t © y) = p2max (26)

p · p2max
¸ 4

因此，对于3轮Lai-Massey结构，总有 。

再利用归纳法，证明该结论对轮数 也成立。

假设本定理对r轮Lai-Massey成立，现证明当

轮数为r+1时本定理仍成立。

a 6= 0

p(a r¡¡¡¡¡!b) · p2max

事实上，设第1轮的输入差为a且 ，第

r+1轮的输出差为c，则由归纳假设知，对任意b，

有 ，从而由定理1知

p(a r+1¡¡¡¡¡¡!c) =
X

b

p(a r¡¡¡¡¡!b)p(b 1¡¡¡¡¡!c)

· p2max
X

b

p(b 1¡¡¡¡¡!c)

= p2max (27)
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r = 3

故此时本定理对r+1成立，故由归纳法和本定理对

成立知本定理成立。  证毕

4    Lai-Massey结构的平均线性链概率的上界

下面证明类似的结论对线性链的平均概率也

成立。

¾(x) = Mx ±(x) =

(M T )¡1x

(®; ¯)! (A;B) ½ 6= 0 A =

±(®© ¯© B) ¯© B !
®© ¯ ½

定理 8[16]　设 是线性变换，令

，则Lai-Massey结构轮函数的线性逼近

的相关系数 的充要条件是

且对应的F函数的线性逼近

的相关系数为 。

k定义 7[13, 14]　设 为给定的密钥，则称

!Ek(®1! ®n+1) =
X

®2;¢¢¢;®n

nY
i=1

[½Qk(®i ! ®i+1)]
2

®1 ®n+1

®1 6= 0 ®1

为以 为起点，以 为终点的线性链的平均概

率。当 时，称以 为起点的线性链为非平

凡链。

· pmax r=2

r
· pmax

定理 9　设Lai-Massey结构的F函数的非平凡

线性逼近的相关系数的平方 ，则当 时，

轮Lai-Massey结构的非平凡线性链的平均概率

。

r = 2证明　根据定义7和定理8，当 时，有

!=
X
x ;y

½2Qk1
((®; ¯)! (x ; y))½2Qk2

((x ; y)! (u; v))

=
X
x ;y

½2Fk1
(̄ © y!®© )̄½2Fk2

(y© v ! x © y) (28)

x = ±(®© ¯© y) u = ±(x © y© v)

pF(0! b) 6= 0 b = 0 ½Fk(a !
0) 6= 0 a = 0

X
b

pf (a ! b) = 1X
a
½2f (a ! b) = 1

且 和 。以下只需

将 蕴含 的依据修改为

蕴含 ，将 的依据修

改为 ，就可将定理5的证明修改

为本定理的证明，具体证明略。

· pmax
r ¸ 3 r

· p2max

定理 10　设Lai-Massey结构的F函数是正型置

换，且F函数的非平凡线性逼近的概率 ，则

当轮数 时， 轮Lai-Massey结构的非平凡线性

逼近的总概率 。

r ¸ 3证明 　根据定义7和定理8，当 时，有

! =
X
x ;y;s;t

½2Qk1
((®; ¯)! (x ; y))

¢½2Qk2
((x ; y)! (s; t))½2Qk3

((s; t)! (u; v))

=
X
x ;y;s;t

½2Fk1
(¯© y ! ®© ¯)

¢½2Fk2
(y© t ! x © y)½2Fk3

(s © v ! s © t) (29)

x = ¾(®© ¯© y)
s = ¾(x © y© t)
u = ¾(s © t © v)

9>=>; ;

x = ¾(®© ¯© y)
s © ¾(s) = ¾(x © y© v)© u

t © ¾(t) = ¾(x © y)© v © ¾¡1(u)

9>=>; (30)

pF(0! b) 6= 0 b = 0

½Fk(a ! 0) 6= 0 a = 0
X

b
pf (a !

b) = 1
X

a
½2f (a ! b) = 1

同样，只需将 蕴含 的依据

修改为 蕴含 ，将

的依据修改为 ，就可将定

理7的证明修改为本定理的证明，具体证明略。

5    结束语

自从 Lai-Massey 结构和 FOX 算法提出以

来，学者们已经对它们进行了很多的分析。本文主

要从差分概率关于独立等概轮密钥的平均概率上界

和给定起点和终点的线性链的平均概率上界两个角

度出发，对Lai-Massey 结构的差分和线性可证明

安全性进行了研究。本文的结果进一步丰富了Lai-
Massey 结构的分析结果，对于认识基于该结构设

计的密码算法有实际的意义。
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