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摘   要：侧信道攻击已经对高级加密标准(AES)的硬件安全造成严重威胁，如何抵御侧信道攻击成为目前亟待解

决的问题。字节替换操作作为AES算法中唯一的非线性操作，提高其安全性对整个加密算法有重要意义。该文提

出一种基于随机加法链的AES抗侧信道攻击对策，该对策用随机加法链代替之前固定的加法链来实现有限域

GF(28)上的乘法求逆操作，在此基础上研究随机加法链对算法安全性和有效性方面的影响。实验表明，所提随机

加法链算法比之前固定的加法链算法在抵御侧信道攻击上更加安全、有效。
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Abstract: Side channel attacks have serious threat to the hardware security of Advanced Encryption Standard

(AES), how to resist the side channel attack becomes an urgent problem. Byte substitution operation is the

only nonlinear operation in AES algorithm, so it is very important for the whole encryption algorithm to

improve its security. In this paper, a countermeasure against side-channel attack is proposed based on random

addition-chain for AES by replacing the fixed addition-chain with random addition-chain to realize the inverse

operation of multiplication in a finite field GF(28). The impact of the random addition-chain on the security

and effectiveness of the algorithm is studied. Experimental results show that the proposed random addition-

chain based algorithm is more secure and effective than the previous fixed addition-chain based algorithms in

defending against side channel attacks.
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1    引言

自从Rijndael算法被定为高级加密标准(Advanced
Encryption Standard, AES)以来，一直是国内、

外密码算法研究人员的研究热点。由于AES算法拥

有安全和高效等优点，所以被广泛应用于移动电

话、智能芯片和移动支付等各种实际应用中。

由于密码芯片的普及，想要保证其关键信息被

安全地保存和传输，就要提高其安全性，有效抵御

外界攻击。侧信道攻击[1](Side Channel Attack,
SCA)的出现，给密码芯片的安全带来严重威胁。

常见的侧信道攻击有功耗攻击、电磁攻击和运行时

间攻击等，其中差分功耗攻击(Differential Power
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Analysis, DPA)是侧信道攻击中最有效的方式。研

究如何抵抗DPA是当前一个热门话题。字节替换

是AES算法中唯一的非线性操作，是侧信道攻击的

主要攻击点，因此对AES字节替换的研究至关重

要，提高字节替换抵抗侧信道攻击的能力在很大程

度上提高了整个AES算法的安全性。目前，对

AES算法中字节替换的研究有很多，主要可分为

3个方向。一是基于查找表 [2]，这种方法速度快，

但是占用面积大；2014年，刘国强等人[3]提出利用

动态S盒来提高S盒的安全性；2017年，臧鸿雁等

人 [4]提出基于混沌系统设计新的构造S盒的方法，

采用均匀化方法处理的混沌系统能够产生密码性更

好的S盒；钟卫东等人[5]在2017年提出基于秘密共

享的AES的S盒优化方案，该方案减少了S盒占用的

空间，降低了消耗；针对AES算法加解密的不同结

构，张伟等人[6]提出了优化方案，采用基于正规基

的有限域的算法来实现S盒和逆S盒，减少了资源消

耗。二是基于复合域的算法，这种方法是将高阶有

限域内的计算转化为低阶的有限域内的计算，虽然

比标准AES算法慢，但是减少了占用面积。三是利

用加法链[7]来计算有限域元素的乘法逆元，再进行

仿射变换并与0x63异或得到该元素字节替换后的

值。由于基于加法链的字节替换相比其它2种方法

在存储面积和计算复杂度上具有较大优势，所以本

文研究基于加法链的抗功耗攻击策略。
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基于加法链的S盒实现方法及其抗功耗攻击策

略已受到越来越多的研究者关注。2010年，文献

[7]根据已有理论， 里元素的乘法逆元等于

该元素的254次幂，该文提出一条利用有限域平方

和乘法相结合的方法求得乘法逆元，这种方案能有

效抵抗差分功耗攻击。2012年，Carlet等人[8]在文

献[7]的基础上，提出了第1种能够应用到软件中且

有效保护任意阶的任意S盒的掩码方式。2013年，

文献[9]分析和提高了文献[8]中的一般高阶掩码方

式，主要采用的是分而治之的方法，为S盒获得有

效的方式，并且提出多项式链的概念。2014年，文

献[10]指出，当S盒的输入尺寸大于4时，可以对文

献[8]提出的方式作出改进。尽管基于加法链得到字

节替换的方法比较安全，但是目前有关加法链的研

究，只应用了1条加法链，很难抵抗高阶侧信道攻击。

为了解决上述问题，本文在王晓东[11]的最短加

法链算法的基础上，提出一种基于随机加法链的

S盒抗功耗攻击的方法，其中心思想是利用16条功

耗特性不同的加法链取代只有1条加法链的方法，

这样增加了攻击者攻击的难度，提高了密码算法的

安全性。加法链的选取首先设定有限域平方和乘法

的个数，找到所有最优的加法链，然后选择16条功

耗特性不同的加法链。算法执行过程中，明文中不

同的字节可以调用不同的加法链，而且调用的方式

也可不同，如可采用顺序调用、循环调用和随机调

用。所提方法相比现有的基于加法链方法，以牺牲

少量面积为代价，大幅度提高了AES算法抵抗侧信

道攻击的能力。

2    AES算法和侧信道攻击

2.1  AES算法简介

AES算法既是对称加密算法，也是迭代分组密

码算法，其主要部分分为加密、解密、密钥扩展。

AES算法的明文固定为128 bit，它的密钥是可变

的，可以是128 bit、196 bit和256 bit 3种情况，其

对应的轮变换次数分别是10, 12和14。本文使用的

密钥是128 bit，即轮变换次数为10。
字节变换作为AES算法中唯一的非线性操作，并

且在加解密算法中，正反字节替换和密钥扩展3个
操作中都使用了S盒。2016年，刘艳萍等人[12]优化

了AES算法中的密钥扩展算法，该方案通过循环移

位来改进密钥扩展的算法，进一步改善了AES算法

中种子密钥的安全性。所以S盒在AES算法中利用率

很高，字节替换的好坏决定了AES的硬件实现效率。
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目前完成字节替换的方式有3种，第1种方式为

查找表法，它计算速度快，但会占用很多资源。第

2种方式是基于复合域的算法[13]，依据有限域的特

点，域 与 是同构变换，把

上的求逆变换转化到 上作求逆运算[14]，以

此减少了逻辑关系的运算复杂度，降低了S盒的面积。

而第3种方式是基于有限域 上的性质 ，

则有限域 上元素 的乘法逆元 ，

所有求有限域上一元素的乘法逆元，只要求这个元

素的254次方就行。基于加法链的字节替换算法在

抵抗高阶侧信道攻击上比其他两种方式更有效。

2.2  侧信道攻击

侧信道攻击在现代密码学中是一种重要的密码

分析方法。这类攻击通常利用密码系统中的泄漏信

息来获得密钥，一般攻击方法有功耗分析、电磁辐

射分析和时间分析等。由于测试功耗的方法简单，

功耗曲线也容易分析，所以功耗分析攻击在实际生

活中应用最广。崔琦等人[15]在传统模板攻击的基础

上，提出了优化方案，简化了模板结构，而且改进

了模板构建方法。2017年，王建新等人[16]提出的方

案提高了能量分析的效果，以AES-128算法为攻击

的目标，通过对采集的能量曲线进行滑动平均滤

波，再通过相关能量分析来攻击密码算法。段晓毅

等人[17]以带固定值掩码的AES为研究对象，考虑了
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掩码技术的特点，提出一种高阶差分功耗分析的方

案。该方案利用在功耗曲线上的两个信息点的联合

分布来避开掩码对加密算法的保护，仅需几百条功

耗曲线就能成功破解密钥。所以差分功耗分析对密

码芯片类的安全性造成很严重的威胁，找到具有抵

御DPA攻击的方法有着重要的意义。

3    目前已有的基于代数方法求字节替换方案

加法链是由有限域平方和乘法组合而成，因为

有限域乘法是非线性操作，而有限域平方是线性操

作，所以有限域乘法的复杂度远大于有限域平方。

为减少字节替换的复杂度，需要使用尽量少的有限

域乘法操作。

3.1  基于加法链的字节替换

2010年，文献[7]提出一般加法链实现有限域的

乘法逆元。2012年，Carlet等人[8]扩展了文献[7]的
方案，提出了割圆类概念，将有限域GF(28)上的元

素按求以它们为幂指数时的复杂度分类，分在一类

的就表示复杂度一样。比如有限域GF(28)中的127,
254是一类，则计算x 1 2 7和x 2 5 4的复杂度一样。

2013年，Roy等人[9]在Carlet等人的方案上进行了

分析和改进，提出了有限域GF(2n)上的多项式链的

概念。他们通过研究不同的分圆类加法链来分析有

限域GF(2n)上最优的求幂加法链。证明了分圆类加

法链最小长度的下限。2014年，Coron等人[10]提出

了新的方案，他们在文献[7]的基础上提出了掩码更

新。该方案在于适应ISW方案[18]，直接处理一个以

a×g(a)的乘积形式，其中g(a)是线性函数。此外还

提供了一个改进，允许避免使用有限域GF(2n)上耗

费大的乘法，使得该方案更安全有效。

3.2  基于复合域的字节替换
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为减少S盒中乘法求逆操作的计算消耗，文献

[13]提出了基于复合域 上的乘法逆运算。假

设一个复合域 和 满足 ，则

称 和 为同构域，它们上的乘法

和平方等操作可以转化到同构域上的乘法和平方。

较低阶域上的乘法与加法操作所需的硬件复杂度低

于较高阶域上的乘法与加法操作。文献[19]采用的

方法是基于多项式基的复合域 上的计

算，这是实现S盒最快速的算法。文献[6]通过采用

基于正规基的复合域算法实现了面积复杂度最小的

S盒，可以有效减少资源消耗。文献[20]通过随机调

用不同的同构域来实现AES算法，这给差分功耗攻

击带来更大的困难，提高了AES算法的安全性。同

样，文献[21]也提出了利用随机的塔域代替固定的

塔域的算法，结合布尔掩码，提高了算法抵抗侧信

道攻击的能力。

4    本文的方案

目前存在的基于加法链的字节替换方案中，只

有固定的一条加法链，这些方案很难抵抗高阶侧信

道攻击。本文根据王晓东[11]的最短加法链的程序得

知，x→x254的一条最短加法链如式(1)

x S¡¡¡¡!x 2 S¡¡¡¡!x 4 S¡¡¡¡!x 8 S¡¡¡¡!x 16 S¡¡¡¡!
x 32 S¡¡¡¡!x 64 M¡¡¡¡!x 80 M¡¡¡¡!x 84 S¡¡¡¡!
x 168 M¡¡¡¡!x 252 M¡¡¡¡!x 254 (1)

式(1)中的S, M分别表示平方和乘法操作。可以

看出，最短加法链需要11步操作，即有限域乘法和

平方操作一共11个。由于乘法操作最少为4个，所以

最优的加法链是由4个乘法操作和7个平方操作组成的。

为使字节替换随机使用加法链，需找到多条最

优的加法链。文献[12]通过构造状态空间树来解决

最短加法链的问题。状态空间树如图1所示。由于

明文是含有16个字节，该文需要找到16条功耗特性

不同的加法链。这要求找到大量的含有4个乘法操

作和7个平方操作的加法链，可以通过穷举法得到

一些符合条件的，不过这种方式很费时费力，不一

定能在短时间内找到符合条件的16条，本文在文献

[12]的基础上，通过设立条件，比如1→254需要经

过11步操作得到符合条件。

如图1所示，第i层结点用bi表示，可以看出第

i层的子结点bi+1>bi。而第i层的结点可以通过式

(2)得到

bi = bj + bk; 1 · k · j · i (2)

本文根据状态空间树找到所有最短加法链的中

心思想是：控制搜索的深度为12，即不断向下搜索

时，在第12层，得到254，则找到一条最短加法

链，此时回到父结点，再看其子结点是否有没遍历

的，如果是，继续搜索子节点，如果否，继续返回

上一层。无论在12层是否找到254，都返回上一

层，直到停留在顶层结点1处，所有最短的加法链

都已找到。

 

 
图 1 最短加法链问题的状态空间树

350 电   子   与   信   息   学   报 第 41 卷



4.1  加法链生成算法

本文根据最优的加法链需要4个乘法和7个平方

操作，通过C语言编程将符合条件的加法链全部找

到，共1191条。根据功耗特性的不同(即乘法和平

方的位置不完全一样)，将所有加法链分成117组，

每组的加法链功耗特性相同，本方案需要16个不同

功耗特性的加法链，所以通过随机数发生器从

117组中找到16组不同的加法链，为方便分析，本

文采用的16个不同组里的16条加法链如表1所示。

由表1可看出，每条加法链的乘法和平方操作

的位置不完全一致，则说明这16条加法链功耗特性

不一样。由于明文是128位，可看作16个字节，每

1个字节占8位，正好可以在每轮字节替换时，每个

字节调用不同的加法链，在硬件实现上是并行调用

加法链的，这样不仅提高效率，而且提高安全性。

4.2  循环调用加法链

该方案的中心思想是：在每轮字节替换开始

时，生成1个1～16的随机数，假设生成a，则第1个
字节调用第 a 条加法链，第 2 个字节调用第

(a%16+1)条加法链，即16个字节根据随机数循环

调用加法链，保证16条加法链同时用上。某一轮的

字节替换部分流程图如图2所示。

如图2，字节替换的输入为16个字节，记为

{m1, m2, ···, m16}, 16条加法链分别表示为{S1(x),
S2(x), ···, S16(x)}。由于每轮生成的随机数可能都

不一样，所以每轮的每1个字节调用的加法链也不

同，提高了攻击者的攻击难度。

4.3  乱序调用加法链

该方案比循环调用加法链方案使用更多次的随

机数发生器，在安全性上提高了很多。此方案的思

想是：在每轮字节替换前，通过随机数发生器生成

16个1～16不重复的数，组成1个数组，比如{3, 6,
10, 8, 7, 1, 11, 13, 16, 5, 2, 4, 12, 14, 9, 15}，这种

情况就是第1个字节调用第3条加法链，第2个字节

调用第6条加法链，···，第16个字节调用第15条加

法链。这样的数组是1～16随机排列，共有16！种

情况，所以每轮调用加法链的情况基本上不一样，

增加了加密算法的随机性。在增加不多的随机数的

情况下，很大程度提高了加密算法的安全性。生成

16个1～16的不同随机数算法如表2。

如表2所示，该算法将使每轮的16个字节随机

调用16条加法链，相比以前的加法链—16个字节

调用相同的加法链，攻击者只需要获取到1个字节

上的中间值，就能获取其他15个字节上的中间值。

而乱序调用加法链的方案，需要分别破解16条加法

链上的中间值。

乱序调用加法链的设计方案，充分采用随机化

的思想，使得加密算法在每轮调用加法链的方式都

不一样，这种随机性具有不可预测性，解决了调用

 

 
图 2 一轮的字节替换

表 1  16条不同功耗特性的加法链

序号 加法链路径

(1) 1→2→4→8→16→32→64→80→84→168→252→254

(2) 1→2→4→8→16→32→64→80→84→86→168→254

(3) 1→2→4→8→16→32→48→50→100→200→250→254

(4) 1→2→4→8→16→32→48→50→100→102→204→254

(5) 1→2→4→8→16→32→48→50→54→100→200→254

(6) 1→2→4→8→16→32→40→80→84→168→252→254

(7) 1→2→4→8→16→32→40→80→84→86→168→254

(8) 1→2→4→8→16→32→40→42→84→126→127→254

(9) 1→2→4→8→16→32→40→42→43→84→ 127→254

(10) 1→2→4→8→16→32→36→72→144→216→252→254

(11) 1→2→4→8→16→24→40→50→100→200→250→254

(12) 1→2→4→8→16→24→48→50→100→102→204→254

(13) 1→2→4→8→16→24→48→50→54→100→200→254

(14) 1→2→4→8→16→24→28→56→112→224→252→254

(15) 1→2→4→8→16→24→28→56→112→113→226→254

(16) 1→2→4→8→16→24→28→30→56→112→224→254

表 2  随机数生成算法

　将包含1～16的数组完全打乱

　输入：a[16]={1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16}

　输出：1～16随机排列后的数组

　(1)srand((unsigned)time(NULL))/*随机数发生器的初始函数*/

　(2)int i,j,temp

　(3)for i from 16 to 1 do /*i 从16递减到1 */

　(4)j=rand()%(i+1) /*生成0～i的随机数*/

　(5)Temp=a[j] /*交换数组中第i+1个数和第j+1个数*/

　(6)a[j]=a[i]

　(7)a[i]=temp

　(8)end for

第 2期 黄  海等：基于随机加法链的高级加密标准抗侧信道攻击对策 351



固定加法链安全性较低的问题，同时使得攻击者攻

击的成本呈指数级增加，提高了密码算法的安全性。

4.4  安全性分析

本文从不同功耗特性的加法链中，随机选取

16条加法链，这样的随机加法链算法可能性很多，

这给攻击者攻击AES算法造成了很大困难。此外，

在加密算法的每轮字节替换前都要生成随机数，来

决定每个字节调用哪一条加法链，这样的方法类似

随机调用塔域，提高了算法的安全性。此外，相较

于文献[7]的方案，在字节替换处，只有1条固定的

加法链，攻击者只要攻击成功其中1个字节的加法

链，就很容易得到整个密钥。而本文的方案需要

16条加法链，且这16条功耗特性不同，这增加了差

分功耗攻击的难度。由于功耗攻击是利用加密过程

中的泄漏信息来破解密钥，如果实现掩码过的中间

结果的分布概率与敏感的信息是不相关的，这种情

况理论上是可以抵抗DPA攻击的。有3种理论对此

作为引证。3条引理如下：
0 GF(28)

0

0 z = (a ©m)(a0 ©m 0)

引理 1　 假设a,a 是 上的任意元素，b,

b 在{0, 1, ···, 255}上服从均匀分布，并且分别独立

于a, a ，那么 服从式(3)定义

的分布概率。

GF(28)

a © r

引理 2　 假设a是 上的一个元素，如果

b在{0, 1, ···, 255}上服从均匀分布，并且独立于

a，则 服从均匀分布，如式(3)：

P(z = i) =

(
(29 ¡ 1)=216; i = 0

(28 ¡ 1)=216; i 6= 0
(3)

£

引理 3　若a,b是有限域GF(2k)上的任意值，

m a ,  m b是有限域GF(2 k )上独立均匀分布的。

(a+ma) (b+mb)的分布概率如式(4)：

Pr ((a +ma)£ (b+mb) = i)

=

( ¡
2k+1 ¡ 1

¢
=22k ; i = 0¡

2k ¡ 1
¢
=22k ; i 6= 0

(4)

式(4)能证明有限域乘法的正确性。

综上所述，本文的两种方案比以前的加法链方

案安全有效，可以有效抵抗差分功耗攻击，增强算

法的安全性。

5    仿真与结果比较

标准AES、本文的循环调用加法链以及乱序调

用加法链的加密算法仿真结果如图3所示，其中，

 

 
图 3 加密算法仿真结果
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0

0

明文：256’h00112233445566778899aabbccddeeff；
密钥：256 h000102030405060708090a0b0c0d0

e0f；密文：256 h69c4e0d86a7b0430d8cdb78070b4c

55a。
从图3中可以看出，本文提出的两种方案功能

正确。此外，对标准AES、文献[7]方案和本文提出

的两种方案采用流水线设计(10轮展开)，并通过

Synopsys Design Compiler进行逻辑综合，得出了

各方案不同模块的面积，单位为千等效门数(kGE)，
如表3所示。

从表3可知，本文的两种方案与标准AES算法

相比，字节替换所需要的面积是其2倍，其他模块

面积相等；与文献[7]方案相比，占用的总面积和各

模块的面积几乎相等，但因为采用了随机调用多个

加法链，大大提高AES的安全性。

将综合后的结果导入SOC Encounter，生成了

乱序调用加法链的版图，如图4所示。

如图4，U_SUB表示单独的字节替换操作(用
于AES的最后一轮)；ROUND_x_U_ROUND表

示轮操作，包括字节替换，行移位，列混合，密钥

加4个操作；U_KEYXP表示密钥扩展；未标框部

分为顶层胶合逻辑。

6    结束语

本文所提两种不同的基于随机加法链计算AES
字节替换方案，都需要16个功耗特性不同的加法

链，并且每条加法链含有4个乘法和7个平方操作。

这两种方案比原先的只有1条加法链的方案安全性

更高，增加的资源消耗不多，最终的仿真结果说明

了方案的正确性。未来的研究方向是在这两种方案

基础上增加掩码部分以抵抗更高阶的侧信道攻击。
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