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摘   要：该文研究了一类取模运算的1维离散动力系统，提出了一个这类离散映射的混沌判据，利用Marotto定理

证明了其混沌的存在性。给出了几个满足该判据的特殊形式的系统，分析了其分岔图、Lyapunov指数谱等基本

动力学性质，通过模拟结果验证了理论的正确性。基于新系统设计了一个伪随机数发生器(PRNG), SP800-22随

机性检测结果表明了该序列具有良好的伪随机性。进一步给出了一个图像加密方案，其密钥空间可以达到2747。

该文提出的新系统的系统参数可以无穷多，所以理论上该加密方案的密钥空间可以无穷大。
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Abstract: A novel one-dimensional discrete chaotic criterion is firstly constructed by studying the modular
operation of the discrete dynamical systems. The judgement of the Marotto theorem is used to prove that the

suggested dynamical systems are chaotic. Secondly, several special chaotic systems satisfied with the conditions

of this paper are given, and the bifurcation diagram and Lyapunov exponential spectrum are also analyzed.

Numerical simulations show that the proposed chaotic systems have the positive Lyapunov exponent, which

indicates the accuracy of the proposed theory. Additionally, a Pseudo-Random Number Generator (PRNG) is

also designed based on the given new chaotic system. Using SP800-22 test suit, the results show that the output

sequence of PRNG has good pseudorandom. Finally, as an application of the PRNG, an image encryption

algorithm is given. The proposed encryption scheme is highly secure Key space of 2747 and can resist against the

statistical and exhaustive attacks based on the experimental results.

Key words:  Chaotic criterion; Marotto theorem; Snap-back repeller;  Pseudo-Random Number Generator

(PRNG); Image encryption

1    引言

混沌作为非线性动力学中特有的一类复杂行

为，广泛存在于自然界中，如物理学、生物学、社

会学等各种领域。相比其他确定性动力系统，混沌

具有许多复杂的动力行为，如轨道的长期不可预测

xk+1 = f (xk) + (N + ec) xk (mod 1)

性，良好的伪随机特性，对初始条件和系统参数的

敏感性等。目前判定一个离散动力系统是否存在着

混沌行为有一些常用的混沌判据，对1维离散映射

的混沌判定，文献[1]提出了“周期三蕴含混沌”即

周期三定理。文献[2]通过研究特定的2次多项式形

式系统，提出了几类特殊的2次多项式混沌判定。

文献[3]通过研究实系数多项式在复数域中的分解问

题提出了一般2次多项式的混沌判定定理。文献

[4]提出了一类特殊3次多项式混沌系统判定定理。

高维离散映射的混沌判定有Marotto 混沌判定定理[5]

等。在文献[6]提出的Chen-Lai算法中，通过考虑

1维映射 ，研究
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(N + ec) xk

xk+1 = f (xk) (mod 1)

jf 0 (x)j > 1

了系统在线性控制项“ ”的控制下的混

沌问题。本文不考虑Chen-Lai算法的线性控制项，

仅考虑 这种结构形式，针对

的情况，提出了一个1维离散混沌映射的

判定定理，并利用返回扩张不动点和Marotto 混沌判

据证明了其在Li-Yorke数学意义[1]下混沌的存在性。

伪随机数广泛应用于物理系统模拟、计算机模

拟、图像信息加密等领域，如今，伪随机数算法几

乎取代了随机数表和基于硬件的伪随机数发生器

(PRNG)。而混沌系统的轨道具有长期不可预测

性、良好的伪随机特性，适于用来设计PRNG[7,8]。

本文提出了几个1维离散混沌系统，并基于这些系

统设计了一个伪随机数发生器，采用美国国家标准

与技术研究院(NIST)提出的SP800-22检测标准[9]

对其进行了随机性检测分析。

2    1 维离散混沌判定定理

以下给出动力系统中返回扩张不动点的定义和

Marotto 定理。

Br (x ¤) x ¤

r n g
x ¤ r > 0

Br (x ¤) x g (x)

Br (x ¤)

x 0 6= x ¤ m ¸ 2 gm
¡
x 0
¢
= x ¤

x 0 det
©

gm
¡
x 0
¢ª
6= 0

x ¤ g

定义1[5](返回扩张不动点) 记 以点 为

中心，半径为 的闭球，如果 中的可微映射 的

不动点 满足以下条件：(1)存在实数 ，使得

中任意一点 的雅可比矩阵 的所有特

征值的模大于 1 ;   ( 2 )存在 中的一个点

和自然数 ，使得 ，并且

点 是非退化的，即满足 。则

称不动点 是映射 的一个返回扩张不动点。

在返回扩张不动点的定义基础上，有定理1。
n g

n ! n g
定理 1[5](Marotto 定理) 　如果 维可微映射 :

具有一个返回扩张不动点，映射 具有

Li-Yorke意义下的混沌特性。

本文基于Marotto 定理提出了一个有关1维离

散系统的混沌判定定理，见定理2。
定理 2　考虑离散动力系统

xk+1 = f (xk) (mod 1) (1)

xk 2 1 f (x) 2 1 [0; 1] f (0) = 0

x 2 [0; 1) jf 0 (x)j > 1
式中， ,  ，且 ，若

对任意的 ,  恒成立。则动力系

统式(1)在Li-Yorke意义下存在着混沌行为。

f (0) = 0

f 0(x) x 2 [0; 1) jf 0 (x)j>1
f 0(x) > 1 f 0(x) < ¡1

证明　因 ，得0为系统的不动点。又

为连续函数，且对任意的 ，有

成立，则 或 恒成立。以下分两

种情况证明0为返回扩张不动点。

f 0 (x) > 1 h1 (x) , f (x)¡ 1;
x 2 [0; 1] x 1 = 0

先考虑 的情况：记

，取 时，有

h1 (x 1) = f (0)¡ 1 = ¡1 < 0 (2)

x 2 = 1取 时，必有

h1 (x 2) = f (1)¡ 1 > 0 (3)

9z1 2 (0; 1) h1 (z1) = f (z1)¡ 1 = 0
f (z1) = 1

由式(2)，式(3)知，根据连续函数的介值性

定理， 满足 ，得

，令

z2 , f (z1) (mod 1) = 0 (4)

h2 (x) , f (x)¡ z1; x 2 [0; 1]作辅助函数 ，

x 3 = 0取 时，有

h2 (x 3) = f (0)¡ z1 = ¡z1 < 0 (5)

x 4 = z1取 时，有

h2 (x 4) = f (z1)¡ z1 = 1¡ z1 > 0 (6)

9z0 2 (0; z1) h1 (z0) =

f (z0)¡ z1 = 0

由式(5)，式(6)知， 满足

，故

z1 = f (z0) (mod 1) (7)

z0
z2 = 0

由式(4)，式(7)可得，从 开始，当迭代两次

后可以使得 。

x ¤ , 0 g (x) , f (x) (mod 1) gm (z0) =

x ¤ m = 2 g x ¤
令 ,  ，那么

，其中 且 的不动点 满足以下两个条件：

r 2 (z0; z1) z0 2 Br (x ¤) (x) >

f 01 8x 2 [0; 1) Br (x ¤) \ [0; 1)
x g (x) = f 0 (x)

(1)取 ，满足 ，由

对 都 成 立 ， 故 得

中任意一点 的雅可比矩阵 的所有

特征值的模大于1；
Br (x ¤) z0 2 (0; z1) m = 2

gm (z0) = x ¤ det
©

g2 (z0)
ª
> 1 6= 0

z0

(2) 中的点 和自然数 ，

使得 ，又易知 ，

故得 为非退化的。

x ¤ = 0 f 0 (x) > 1综上， 在 时为一个返回扩张不

动点。

f 0 (x)<¡1 h3 (x) , f (x) + 1;

x 2 [0; 1] x 5 = 0

再考虑 的情况：记

，取 时，有

h3 (x 5) = f (0) + 1 = 1 > 0 (8)

x 6 = 1取 时，必有

h3 (x 6) = f (1) + 1 < 0 (9)

9w1 2 (0; 1) h3 (w1) = f (w1) + 1 = 0

f (w1) = ¡1

则由式(8)，式(9)，根据连续函数的介值性定

理， 满足 ，得

，令

w2 , f (w1) (mod 1) = 0 (10)

h4 (x) , f (x) + 1¡ w1; x 2 [0; 1]
x 7 = 0

作辅助函数 ，

取 时，有

h4 (x 7) = f (0) + 1¡ w1 = 1¡ w1 > 0 (11)

x 8 = w1取 时，有

h4 (x 8) = f (w1) + 1¡ w1 = ¡w1 < 0 (12)

9w0 2 (0;w1)
h4 (w0) = f (w0) + 1¡ w1 = 0

同理，由式(11)，式(12)知， 满

足 ，故

w1 = f (w0) (mod 1) (13)
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w0
w2 = 0

由式(10)，式(13)可得，从 开始，当迭代两

次后可以使得 。

x ¤ , 0 g (x) , f (x) (mod 1) gm
¡
x 0
¢
=

x ¤ m = 2 g x ¤
令 ,  ，那么

，其中 且 的不动点 满足以下两个条件：

r 2 (w0;w1) w0 2 Br (x ¤) f 0(x)<

¡1 8x 2 [0; 1) Br (x ¤) \ [0; 1)
x g (x) = f 0 (x)

(1)取 ，满足 ，由

对 都 成 立 ， 故 得 中

任意一点 的雅可比矩阵 的所有特

征值的模大于1；
Br (x ¤) w0 2 (0;w1) m = 2

gm (w0) = x ¤ det
©

g2 (w0)
ª
> 1 6= 0

w0

(2) 中的点 和自然数 ，

使得 ，又知 ，

故知 为非退化的。

x ¤ = 0 f 0 (x) < ¡1
x ¤ = 0 jf 0 (x)j > 1

综上， 在 时为一个返回扩张

不动点。总之， 在 时为一个返回

扩张不动点，即系统式(1)在Li-Yorke意义下存在着

混沌。 定理2得证。

作为动力系统式(1)的特殊形式，本文进一步

给出了满足定理2条件的混沌系统。

推论1　考虑如式(14)多项式形式系统：

xk+1 = anxn
k + an¡1x

n¡1
k + ¢¢¢+ a1x 1k (mod 1) (14)

xk 2 1 f (x) = anxn + an¡1xn¡1 + ¢¢¢
+a1x x 2 [0; 1) jf 0 (x)j > 1
式中， ，记

，对任意的 ,  恒成立。在

此定义下，动力系统式(14)在Li-Yorke意义下存在

着混沌行为。

ai ¸ 0 (i = 2; 3; ¢¢¢;n;n 2 N +)

a1 > 1
f (x) = anxn + an¡1xn¡1+¢¢¢

+a1x ; x 2 [0; 1] f 0 (x) = nanxn¡1 + ¢¢¢+ a1 ¸
a1 > 1

特 别 地 　 当 ,

成立时，系统式(14)在Li-Yorke意义下存在

着混沌行为。事实上，由

， 则

。由推论1知，在该条件下系统式(14)在
Li-Yorke意义下存在混沌行为。

3    实验模拟仿真

f (x)

f (x) =
1
2

x 2 ¡ 2a ln (1+ x) ; x 2 [0; 1]

在定理2中，令系统式(1)中函数 的形式为

，则系统式(1)

变成如式(15)形式：

xk+1 =

µ
1
2

xk
2¡2a ln (1+xk)

¶
(mod 1) ; xk2 [0; 1] (15)

a jf 0 (x)j =¯̄̄̄
x ¡ 2a

1+ x

¯̄̄̄
> 1 a > 2 a < ¡0:5

其中， 为系统参数。利用定理 2得

。即 或 时，系统式(15)

呈现出混沌特性。

x 0 = 0:0385

a

a

选取初始条件 。图1给出了系统式(15)

随参数 变化的分岔图。图2给出了系统式(15)

随参数 变化的Lyapunov指数图。

a > 1 a < 0
[0; 1]

由图1可知，当参数 或 时，迭代的

取值几乎平均地分布于整个 值域；图2的模拟

a > 2 a < ¡0:5结果显示参数为 或 时，其Lyapunov
指数为正值；表明了此时系统式(15)在该条件下呈

现出混沌特性。

f (x)

f (x) = x 3 + 3ax 2 + ax ; x 2 [0; 1]
在推论1中，考虑系统式(14)中函数 的形

式为 ，则系统式(14)

变成式(16)形式：

xk+1 = xk
3 + 3axk

2 + axk (mod 1) ; xk 2 [0; 1] (16)

a jf 0 (x)j =
¯̄
3x 2+

6ax + aj > 1 a > 1 a < ¡4
7

a 6=

其中， 为系统参数。利用推论1得

。因此，当参数 或 且  –1

时，系统呈现混沌特性。

x 0 = 0:0385

a

图3和图4分别给出了在给定初值 下

系统式(16)随系统参数 变化的分岔图和Lyapunov

指数谱。

a > 1 a < ¡0:6
[0; 1]

a > 1 a < ¡0:6

由图3可见，当参数 或 时，迭代

的取值几乎取遍了 值域；图4显示当参数

或 时，其Lyapunov指数为正值；表

明了在该条件下系统式(16)呈现出混沌特性。

4    伪随机数发生器及随机性分析

4.1  基于新离散混沌系统的伪随机数发生器

为设计一个新的伪随机数发生器(PRNG)，本

文依据系统式(14)的结构形式提出了3个1维离散混

沌系统，构成式(17)所示的3维系统，设其动力系

统的数学表达式为

 

 
图 1 系统式(15)的分岔图

 

 
图 2 系统式(15)的Lyapunov指数谱
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y1 (k + 1) = a4y1 (k)
4 + a3y1 (k)

3 + a2y1 (k)
2

+a1y1 (k) (mod 1)

y2 (k + 1) = b4y2 (k)
4 + b3y2 (k)

3 + b2y2 (k)
2

+b1y2 (k) (mod 1)

y3 (k + 1) = c4y3 (k)
4 + c3y3 (k)

3 + c2y3 (k)
2

+c1y3 (k) (mod 1)

9>>>>>>>>>=>>>>>>>>>;
(17)

a1; a2; a3; a4; b1; b2; b3; b4; c1; c2; c3; c4其中， 均为系统

参数。

据推论1知，当系统参数取如下值：

a1 = 1:115; a2 = 1:195; a3 = 0:500; a4 = 0:210
b1 = 1:359; b2 = 5:995; b3 = 0:285; b4 = 0:400
c1 = 2:250; c2 = 0:130; c3 = 0:200; c4 = 0:256

初始条件为

1(1) = 0:387; 2 (1) = 0:778; 3 (1) = 0:395

时系统式(17)产生混沌轨迹。

= 1+ 2+ 3 T1令 ，首先定义变换 [10]：

(k) = T1( (k))

= mod
µ
round

µ
L( (k)¡min( ))

max( )¡min( )

¶
; 256

¶
(18)

min( )=min j (k)j max( )=max j(k)j
k = 1; 2; ¢ ¢ ¢ ;n L

(k) 2 f0; 1; 2; ¢¢¢; 255g

其中， ,  ,

,   为 一 个 比 较 大 的 实 数 。 则

。

T2再定义变换 ：

~ = T2( ) (19)

该变换将 变换成相应的二进制数，得到0, 1
序列。 即得到对应的PRNG。
4.2  随机性检验

L = 2:55£ 1012

本文采用NIST在FIPS标准的基础上建立的

SP800-22检测标准[9]对设计的PRNG进行随机性测

试。该检测一共包括16项随机性检测，式(18)中选

取 ，对式(19)的生成序列进行SP800-22

检测，检测见表1第2列第3列，由第3列可知所有的

检测项都通过。对参数扰动进行100次检测见表1第
4列第5列，其通过率见第5列。

表1的随机性检验结果表明，基于本文提出的

混沌系统设计的伪随机数发生器产生的随机序列具

有良好的伪随机性。

5    图像加密方案及安全性分析

5.1  图像加解密算法描述

以下基于PRNG式(19)设计了一个图像加密方案。

m £ n m n
[0; 255]

图像加密算法为：假设甲方需要通过Internet
向乙方发送一幅 的彩色图像，其中 和 分

别表示图像像素的行数和列数，像素值为 之

间的整数，表示像素的灰度值。甲、乙双方共享系

统式(17)和密钥集

keys = fa1; a2; a3; a4; b1; b2; b3; b4; c1; c2; c3; c4;
1 (1) ; 2 (1) ; 3 (1)g (20)

(1)利用系统式(17)和密钥集式(20)生成混沌序

表 1  SP800-22随机性检验结果

检测项目
给定初始值 参数扰动100次

P-值 检测结果 拟合优度P-值 通过率

频率测试 0.1493 通过 0.8978 0.97

块内频率测试 0.6436 通过 0.3041 0.99

向前累积和测试 0.2777 通过 0.3191 0.97

向后累积和测试 0.1971 通过 0.8832 0.98

游程测试 0.3875 通过 0.1453 0.97

块内最长连续1测试 0.5564 通过 0.4559 1.00

二元矩阵秩测试 0.0523 通过 0.9463 1.00

离散傅里叶变换测试 0.1445 通过 0.4373 0.99

非重叠模板匹配测试 0.5761 通过 0.7598 0.99

重叠模板匹配测试 0.2961 通过 0.1719 0.98

全局通用统计测试 0.2253 通过 0.9963 0.99

近似熵检测 0.5118 通过 0.6579 1.00

随机偏移测试 0.0246 通过 0.7598 1.00

随机偏移变量测试 0.5542 通过 0.0072 0.98

线性复杂度测试 0.4339 通过 0.2023 0.99

串行测试 0.9780 通过 0.4190 0.98

 

 
图 3 系统式(16)的分岔图

 

 
图 4 系统式(16)的Lyapunov指数谱
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f 1 (k) ; 2 (k) ; 3 (k) jk = 1; 2; ¢¢¢;m £ ng列 ；

0 »255

T1
L

(2)甲方生成加密序列。由于像素值为

之间的整数，为加强密文中加密序列的作用以及数

据范围的需要需利用变换 对混沌序列作如式

(21)处理( 为一个比较大的实数)：

= mod (round (L ( 1+ 2+ 3)) ; 256) (21)

m£n £ 3
m £ n

1; 2; 3

(3)甲方从生成的序列 中分别选出

个数，并将其重新排成 的矩阵得到矩阵

；

1; 2; 3

1; 2; 3

(i = 1; 2; 3)

(4)读取彩色图像,  分别代表图像

的红绿蓝3层。甲方取生成的 对原始图像的

像素值进行加密得到密文 ：

i = mod (round ( i + i) ; 256) (22)

(5)最后乙方利用密钥按照步骤(3)和步骤(4)逆

向求解出明文图像。

5.2  加密实验及密钥空间

256£ 256明文是 的Lena图像，如图5(a)所

示。密钥集式(20)选择为

keys=f1:115; 1:195; 0:500; 0:210; 1:359; 5:995; 0:285;
0:400; 2:250; 0:130; 0:200; 0:256; 0:387; 0:778;
0:395g

对明文按照上述图像加解密算法进行加解密，

效果如图5(b)，图5(c)所示。

10¡15 10¡15
本文设计的加密方案对系统中所有参数的敏感

度均达到了 以上，即任何大于 的参数扰

动均不能正确地解密出原始图像。本文算法对密钥

有极强的敏感性。

1015£(12+3) = 10225 >

2747

为了能够有效抵抗穷举攻击等密码攻击，理想

的加密方案应尽可能使得密钥空间足够大。在混沌

序列的产生过程中，该加密方案的密钥主要取决于

混沌系统的系统参数和初始条件，通过对密钥敏感

性测试表明了本文的密钥空间为

。对比文献[11]，文献[12]，文献[13]，文献[14]

和文献[15]密钥空间结果见表2。

6    结论

本文基于Marotto 混沌判定定理，研究了一类

基于取模运算的1维离散动力系统，提出了一个有

关1维离散动力系统的混沌判据(定理2)；在此基础

上进一步研究了原始函数为一般多项式形式的离散

动力系统，给出了推论1；针对几个满足本文混沌

判据的离散动力系统进行了数值模拟，模拟结果验

证了本文提出的理论的正确性。

2747

10¡15

根据推论1，本文构造了3个1维离散混沌系统

并设计了一个伪随机数发生器(PRNG)，并进行了

SP800-22的随机性检验，检验结果显示本文设计的

伪随机数发生器具有良好的伪随机性。在此基础上

给出了一个图像加密实例，并对该算法进行了安全

性分析。本文采用的混沌系统参数较多，密钥空间

高达 ；该加密方案对密钥十分敏感，任何超过

的密钥扰动都会使解密失效，实验分析均表

明本文所设计的图像加密方案具有较高的安全性。

基于本文构造的系统式(14)，理论上可以构造

出具有无穷多参数的混沌系统，为进一步设计密钥

空间大的加密方案提供了良好的伪随机源。
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