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摘  要：在保证密文策略属性基加密(CP-ABE)算法安全性的前提下，尽可能地提升其工作效率一直是密码学领域

的研究热点。该文从作为 CP-ABE 效率核心的访问结构着手，首次提出基于简化有序二叉决策图(ROBDD)的访问

结构，给出了相应的策略表示方法、用户可满足性判定；基于简化有序二叉决策图(ROBDD)访问结构设计了在算

法时间复杂度、存储空间占用量等方面都具有较好表现的 CP-ABE 方案；在安全性方面，该方案能够抵抗用户间

的合谋攻击和选择明文攻击。对比分析表明，ROBDD 访问结构具有更强的表达能力和更高的表达效率；新的

CP-ABE 方案包含时间复杂度为常数阶的密钥生成算法、解密算法，能够为用户生成定长私钥并实现快速解密。 
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Abstract: Under the premise of ensuring the security of Ciphertext-Policy Attribute Based Encryption (CP-ABE), 

to enhance efficiency as much as possible is always a research hotspot in the field of cryptography. Starting from the 

access structure, which is the efficiency basis of CP-ABE, a new kind of access structure is proposed based on 

Reduced Ordered Binary Decision Diagrams (ROBDD) for the first time, and the corresponding strategy 

representation method and satisfaction determination are given. Furthermore, based on the above access structure, 

a new CP-ABE with good performance in lots of aspects, such as time complexity of algorithms and storage 

occupancy of secret keys, is designed; In terms of security, the scheme can resist collusion attack and chosen 

plaintext attack. Comparative analysis shows that, ROBDD access structure has stronger expression ability and 

higher expression efficiency; In the new CP-ABE scheme, the time complexity of key generation algorithm and 

decryption algorithm is O(1), which can generate constant-size secret keys and achieve fast decryption. 
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1  引言 

在当前被广泛研究并付诸实践的共享存储、云

计算等网络场景中，用户量及数据量较为巨大、数

据提供者与使用者间关系复杂，因此将传统公钥加

密策略应用于此类场景时将导致系统工作效率低，

系统维护开销大，甚至出现系统无法正常工作的情

况，给信息的安全传输及高效的访问控制带来了较

大 挑 战 ， 因 此 属 性 基 加 密 (Attribute Based 
Encryption, ABE)应运而生。 

ABE 由 Sahai 等人[1]基于身份基加密(Identity 

Based Encryption, IBE)提出，随后被扩展为密文策

略属性基加密(Ciphertext Policy ABE, CP-ABE)[2]

和 密 钥 策 略 属 性 基 加 密 (Key Policy ABE, 

KP-ABE)[3]。其中，CP-ABE 的核心思想是，加密

方制定隐私策略并借助于访问结构(即公钥)完成信

息加密，解密方只有在拥有满足该访问结构的属性

集合(即私钥)时才能解密成功，因此能够同时实现

数据加密和访问控制。此类方案较好地解决了将传

统公钥加密应用于新型网络场景中时所遇到的系统

开销大，数据使用者信息无法预先获取，公私钥一

一对应等问题，具有更强的适用性[4]。 
在 CP-ABE 中，访问结构作为核心基础部件，

对 CP-ABE 的功能实现、性能表现等方面均具有较

大影响。Waters[5]基于 LSSS 结构及多种困难性假设

构造了多个 CP-ABE 方案，此类方案在密文及私钥

尺寸等方面有所改进，但任一属性在访问策略中允

许出现至多一次，降低了访问策略的表达能力，虽

然文章提出了针对性的解决方法，但方案性能表现

会相应降低；Cheung 等人[6]提出了 CPA 安全的

CP-ABE 方案，并分别借助于层级结构、Canetti- 
Halevi-Katz 技术在效率和安全性方面进行了研究，

但方案中的访问结构采用 AND 门，仅支持属性间

的 AND 操作，表达能力弱；Balu 等人[7]借助于 LISS
技术将访问策略表述为分布矩阵构造了选择性安全

的 CP-ABE 方案，该方案支持属性在访问结构中的

多 次 出 现 ， 但 被 加 密 的 信 息 须 是 区 间 
2 ,2l l⎡ ⎤−⎢ ⎥⎣ ⎦内的整数；Rao 等人[8]针对密钥更新问题， 

提出了能够实现属性级更新的动态 CP-ABE 策略，

但其访问结构为限门结构，本质上仅支持属性间的

AND 和 OR 两种操作；针对单授权中心带来的系统

可靠性低问题，赵志远等人 [9]提出了一种多中心

CP-ABE，方案具有定长密文、高效解密等优势，

但其中所采用的访问结构仅支持 AND 操作；Zhang
等人[10]提出了一个多属性机构环境下的属性基认证

密钥交换协议，一定程度上解决了跨域访问中的安

全问题，但是方案中的加密算法复杂度、密钥尺寸

等受限于属性数量；文献[11]提出了隐私保护且密文

定长的 CP-ABE，但仅支持合取范式表示的访问策

略；文献[12]融合单调张成矩阵与 CP-ABE 机制，

实现了属性撤销及共谋抵抗机制；文献 [13]针对

CP-ABE 中的密钥管理问题，基于属性分层提出了

一种能够实现权限委派的方案；文献[14]着眼于用户

撤销问题，通过引入用户群组的概念并借助与外包

计算，提出了一种灵活细粒度的 CP-ABE 方案；

Wang 等人[15]将策略中的二值属性扩展为多值属性，

增强了策略表达能力，并基于此提出了高效安全的

方案；Smari 等人[16]提出了一种更加通用的访问结

构，并将其应用于高性能分布式协同环境中。可见，

对CP-ABE的研究主要集中于功能增强和性能提升

两个方面，而且 CP-ABE 方案中往往存在着访问结

构表达能力与方案性能(加密效率、密文尺寸、密钥

尺寸、解密效率等)间的矛盾，限制了方案的适用性

和可扩展性。 
简化有序二叉决策图(Reduced Ordered Binary 

Decision Diagrams, ROBDD)不但能够实现对任意

布尔函数的极简表示[17]，还能高效完成布尔变量及

函数间的任意布尔操作[18]，是一种作为访问结构完

成策略表示的理想选择。因此，本文基于 ROBDD
提供了一种灵活高效的 CP-ABE 设计。首先，提出

了基于 ROBDD 的访问结构，对与之相关的策略表

示方法、用户可满足性判定进行了形式化表述；该

访问结构具备更强表达能力及扩展性，能够在不增

加系统开销的情况下同时支持属性正负取值，能够

支持属性的多次出现，能够完成与或非等属性间的

所有布尔操作。进一步地，基于 ROBDD 设计完成

了一种 CP-ABE 策略，该策略在算法时间复杂度、

存储空间占用量等方面表现良好，尤其是私钥占用

空间极小且定长、能够实现快速解密。此外，该策

略能够抵抗解密用户间的合谋攻击，并且是 CPA 安

全的。 

2  背景知识 

2.1 访问结构 

本质上而言，访问策略是一条根据输入属性集

合S 无异议地得出1或 0 的规则R ，只有当R 返回1

时，称S 满足R ，记为S R ；否则称S 不满足R ，

记为S R。 

访问结构是访问策略的直观表达，具体表现形

式有陷门 [2,3,7 9]− 、与门[6,15,18]等，不同表现形式具备

不同的数学表达，如陷门将访问策略描述为集合间

的元素匹配。 
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2.2 CP-ABE 框架 
CP-ABE 框架包含 4 个算法： 
Setup 算法：由授权中心执行以生成系统公钥

PK及主密钥MK 。 
Encrypt 算法：由数据拥有者执行以加密数据。 
Keygen 算法：由授权中心根据用户属性集生成

私钥SK。 
Decrypt 算法：由数据使用者执行以解密数据。 

2.3 针对 CP-ABE 的 CPA 安全游戏 
定义 1  CP-ABE 策略的 CPA 安全性：若不存

在概率多项式时间敌手能够以不可忽略的优势赢得

如下 CPA 游戏，则称该 CP-ABE 策略是 CPA 安全

的。 
Initial：敌手选择访问结构 AS 并提交给挑战

者； 
Setup：挑战者运行 CP-ABE 中的 Setup 算法，

将PK传递给敌手； 
Phase 1：敌手提交属性集S 进行私钥询问，其

中 ASS 。该过程是可重复的； 
Challenge：敌手提交等长明文 0M , 1M 给挑战

者，挑战者随机选择 {0,1}μ ∈ 并借助于AS 加密明文

Mμ，得到密文CT 并发送给敌手； 
Phase 2：同 Phase 1； 
Guess：敌手猜测μ的值为 'μ 。 
敌手A在上述 CPA 安全游戏中的优势定义为：

[ ]CPA
CP-ABEAdv ( ) Pr 1/2A 'μ μ= = − 。 

2.4 双线性映射及双线性群 
定义 2  双线性映射：存在素数阶为 p的群 0G , 

1G ，群 0G 的生成元为 g ，若具有以下性质，则称

0 0 1:e G G G× → 为双线性映射： 
(1)双线性性：对于任意 0,u v G∈ 及 , pa b Z∈ ，满

足 ( ), ( , )a b abe u v e u v= ； 

(2)非退化性： ( , ) 1e g g ≠ 。 
定义 3  双线性群：若 0G 内运算及 0 0:e G G×  

1G→ 均具备可计算性，则称 0G 为双线性群。 
2.5 DBDH 假设 

存在双线性映射 0 0 1:e G G G× → ，随机选取

, , , pa b c z Z∈ ，给定 0, , ,a b cg g g g G∈ ，将敌手A 在解决

DBDH(Decisional Bilinear Diffie-Hellman)问题时

的优势定义为 

( )0
DBDHAdv ( ) Pr , , , , ( , ) =1

                   Pr ( , , , , ( , ) ) 1

G a b c abc

a b c z

A A g g g g e g g

A g g g g e g g

⎡ ⎤= ⎢ ⎥⎣ ⎦
⎡ ⎤− =⎢ ⎥⎣ ⎦  

对于任意多项式时间敌手A，若 0
DBDHAdv ( )G A 是

可忽略的，则称 DBDH 假设成立。 

2.6 简化有序二叉决策图 
简化有序二叉决策图(ROBDD)是规定变量序

并 简 化 之 后 的 二 叉 决 策 图 (Binary Decision 
Diagram, BDD)，与此相关的研究可追溯至 Akers[17], 
Drechsler[18]。 

定义 4  BDD：对于从{0,1}n 到{0,1}的布尔函

数 ( )1 2, , , nf x x x , BDD 是用于表示布尔函数族

( )1 2# , , , nf x x x 的一个有向无环图，它满足： 

(1)包含根结点 root、终结点和内部结点 3 类结

点； 
(2)终结点 0 和 1 ，分别表示布尔常量 0 和1； 
(3)每个非终结点 u 具有 4 属性( ,var,low,uf  

high)，其中， uf 表示结点u 所对应的布尔函数，

( )1 2,# , ,u
nf x xf xπ∈ (若 u 是根结点，则 uf =  

( )1 2, , , nf x x x ); var表示u 的标记变量；low 表示u

的 0 分枝子结点； high 表示u 的1分枝子结点； 

(4)每个非终结点 u 具有与 .lowu 和 .highu 的连

接弧，分别称为 0 -边和1 -边，分别用虚线、实线表

示； 
(5)在 BDD 的任一有向路径上，每个变量至多

出现一次。 
定义 5  OBDD：在 BDD 中，若任一有向路径

上的变量 1 2, , , nx x x 均以变量序 π 所规定的次序依

次出现，则称该 BDD 为 OBDD(Ordered Binary 
Decision Diagram)。 

定义 6   ROBDD：若 OBDD 内部结点满足： 
(1)对于结点u , .low .highu u≠ ； 
(2)对于结点 u 和 v ，满足 ( .low .low)u v≠ ∨  

( .high .high) (( .low .low) ( .high .high))u v u v u v≠ ∨ ≠ ∧ ≠ ；

则称该 OBDD 为 ROBDD。 

3  基于 ROBDD 的 CP-ABE 策略 

本节主要对基于 ROBDD 设计完成的访问结

构、CP-ABE 策略及其安全证明进行阐述。 
3.1 ROBDD 访问结构  

ROBDD 访问结构能够支持正值属性及负值属

性，可实现属性间的与、或、非等任意布尔操作，

能够完成对访问策略的灵活高效表达。根据访问策

略生成 ROBDD 访问结构的过程主要包含以下步

骤。 
3.1.1 访问策略的布尔函数表示  首先将访问策略

中的各个属性使用变量 (1 )i nx i≤ ≤ 表示，其中n 为

属性总量，继而将使用自然语言描述的访问策略转 
换为布尔函数表示 ( )1 2, , , nf x x x 。其中需要指出的

是限门运算的布尔函数表达： 
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限门运算简记为 ( , )T t n ，表示拥有n 个属性中

任意 t 个元素时便能完成限门运算 ( , )T t n 。关于

( , )T t n 的布尔函数表达，首先任意选取 t 个互不相同

的属性构成组合，根据组合数公式可知此类组合共 
有 ( , )C n t 个，记为 2 ,(1 )Com ,Com , ,ComC n t ；对

( , )C n t 个组合中分别包含全部元素进行合取操作，

将结果记为 2 ,(1 )Con ,Con , ,ConC n t ；将 ( , )C n t 个结果

进行析取操作，得出 ( , )T t n 的布尔函数表达，记为
( , )
1( , ) ConC n t

i if t n =∨= 。  

3.1.2 布尔函数的 ROBDD 表示  根据布尔函数构

造其 ROBDD 表示的算法如表 1 所示。 
由上而下、从左至右对所有结点编号，最终得

到 { }idROBDD= Node |id ID,i i I∈ ∈ ，其中 ID为非终 

表 1  ROBDD的构造算法 

输入：布尔函数 f 及变量最大编号 1n − 。 

输出：布尔函数 f 在变量序 0 1 1: nx x xπ −< < < 下的 

ROBDD表示。 

(1) # define max 1n −  

(2) node∗ Construct-step(char *f , int i ); 

(3) node∗ Construct(char *f ) { 

(4)   int 0i = ; 

(5)   node *u ; 

(6)   Empty the computed table; 

(7)   return (u=Construct-step( ,f i )); 

(8) } 

(9) node∗ Construct-step(char *f , int i ) { 

(10)   static int id 1= ; 

(11)   node * , * 0, * 1u v v ; 

(12)   if ( maxi > ) { 

(13)     if ( * "0 "f == ) id 0u → = ; 

(14)     else   id 1u → = ; 

(15)     return u ; 

(16)   } 

(17)   else { 

(18)     v0=Construct-step ( )| 0, 1
ixf i= + ; 

(19)     v1=Construct-step ( )| 1, 1
ixf i= + ; 

(20)     if ( 0 1v v= )  return v0; 

(21) 
else if computed-table entry ( )0, 1,v v u exists   

return u ; 

(22)      indexu i→ = ; 

(23)      id idu → = ++ ; 

(24)      low 0u v→ = ; 

(25)      high 1u v→ = ; 

(26)      Store ( )0, 1,v v u  in computed table; 

(27)      return u ; 

(28)    } 

(29) } 

结点编号之集合，I 为变量之集合。 idNodei 可使用 4
元组 id, ,high, lowi< >表示，id为结点编号，i 为属

性编号， high 为 1 -边结点编号, low 为 0 -边结点编

号。终结点 0 , 1 的编号为 0 和1。 
定义 7  有效路径：在 ROBDD 结构中，根结

点 root与终结点 1 间的任意路径均称为有效路径。 
定义 8 对 ROBDD 结构的满足性：若属性集S

中能够与 ROBDD 结构中的任意有效路径相匹配，

则称属性集 S 满足访问结构 ROBDD，记为

ROBDDS 。 
例 1  根据访问策略构造 ROBDD 结构。给定

访问策略：拥有属性 0x 或属性 1 2 3( , , )x x x 中的任意两

个属性的用户能够完成解密。 
(1)根据访问策略得出布尔函数 ( )1 0 1 2 3, , ,f x x x x  

0 1 2 1 3 2 3=x x x x x x x+ + + ； 
(2)在变量序 0 1 2 3: x x x xπ < < < 下根据算法 1

构造 ROBDD 表示；随后对结点进行编号得到图1

所示的 ROBDD 访问结构，其数学表达式为 

{ }0 1 2 2 3
2 3 4 5 6Node ,Node ,Node ,Node ,NoR DD= deOB 。 

 

图 1 布尔函数 ( )0 1 21 3, , ,x xf x x 的 ROBDD 表示 

3.2 基于 ROBDD 的 CP-ABE 结构 
本文提出的 CP-ABE 方案支持正值属性 i 和负

值属性 i¬ ，为了叙述方便，参考文献[6]使用统一标

识 i 表示属性的两种取值。假设系统属性集N 中含

n 个元素，编号为{0,1, , 1}n − 。 
本文提出的基于ROBDD访问结构的CP-ABE

方案包含以下算法： 

Setup 算法：由授权中心执行：选择阶为 p的双

线性群 0G ，生成元为g ，定义双线性映射 0 0:e G G×  

1G→ ；随机选择 pZ 中的元素 0 1 1 0 1, , , , , , , ,' '
ny t t t t t−  

1
'
nt − 。 令 ,( ) , ( )iy t

iT gY e g g i N== ∈ , (
'
i' t

iT g i= ∈  
)N ，生成系统公钥 ( ){ }PK=< , , , >, '

i iT Te g Y i N∈ 及

主密钥 ( ){ }MK=< ,, >'
i it ty i N∈ 。 

Encrypt( PK ,M ,ROBDD)算法：由数据拥有者

使用 ROBDD 访问结构加密数据 1M G∈ 。假设
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ROBDD 中有效路径的总数为 ( )| |1 2 1IT T≤ ≤ − ，

表示为 ( )0 1 1, , , TR R R R −= 。加密操作如下： 

随机选择 ps Z∈ 并计算 sC M Y= ⋅ , sC g= , 

( ) ( )i I it

t t

s t s

R ii I
C T g ∈ ⋅

∈

∑
= =∏ ，其中 tI 为 tR 上所包含

属性之集合。生成密文为 

{ }CT=<ROBDD, , , | >
tR tC C C R R∈  

在上述加密算法中，主要的计算量为群 0G 中的

1T + 次指数运算和 ( )
0 ( 1)

1tt T
I

≤ ≤ −
−∑ 次乘法运算、 

群 1G 中的1 次指数运算和1次乘法运算；密文的主

要存储量包括 ROBDD、群 0G 中的 1T + 个元素及

群 1G 中的1个元素。 

Keygen(ROBDD,S ,MK )算法：由授权中心根

据属性集S 生成私钥SK。对于 i S∉ ，默认 =i i¬ 。

KeyGen算法运行如下： 
(1)查询ROBDD结构中根结点，将其定义为当

前结点，设置 SK=0t ； 
(2)读取当前结点信息，若 i S i i∈ ∧ = ，执行

SK it t+ = ，转到步骤(3)；若 i S i i i S∈ ∧ = ¬ ∨ ∉ ，

执行 SK
'
it t+ = ，转到步骤(4)； 

(3)若high域指向终结点，转到步骤(5)；否则将

该子结点定义为当前结点并转到步骤(2)； 

(4)若low域指向终结点，转到步骤(5)；否则将

该子结点定义为当前结点并转到步骤(2)； 

(5)随机选择 pr Z∈ ，计算 ( )SK/, = r ty rD g D g−= ，

生成私钥SK=< , >D D 。 

该算法主要计算量为群 0G 中的2次指数运算，

私钥占用空间为群 0G 中的2个元素。 
在该算法中，需要输入 ROBDD 结构，即该算

法生成的私钥与 ROBDD 相关。此举是合理效的，

不但可以降低私钥生成过程中的计算量及私钥占用

存储空间，并能够在一定程度上避免因全局属性发

生变化带来的重加密、密钥重生成等工作。当然，

也可通过使用全局属性集的方法来生成私钥，以减 
少私钥数量、减轻授权机构的密钥生成负担。 

Decrypt(CT, SK)算法：由解密用户使用私钥

SK完成对密文CT 的解密。 

假设密文为 { }CT=<ROBDD, , , >
tR tC C C R R∈ ，

私钥为 SK=< , >D D ，解密过程可通过递归算法实

现： 

(1)查询 ROBDD 结构中的根结点，将其定义为

当前结点； 

(2)读取当前结点的信息，若 =i S i i∈ ∧ ，转到

步骤(3)；若 =i S i i i S∈ ∧ ¬ ∨ ∉ ，转到步骤(4)； 

(3)根据 high 域查找1 -边子结点： 

(a)若为 0 ，终止递归算法，返回解密失败； 
(b)若为 1 ，转到步骤(5)； 
(c)若为非终结点，将其定义为当前结点并转到

步骤(2)； 

(4)根据 low 域查找 0 -边子结点： 

(a)若为 0 ，终止递归算法，返回解密失败； 

(b)若为 1 ，转到步骤(5)； 

(c)若为非终结点，将其定义为当前结点并转到

步骤(2)； 

(5)若当前已成功匹配路径 tR ，依次计算

( ) ( ) ( ), , ( , ) ( , ) ( , )
t

s y r s r s y
Re C D e C D e g g e g g e g g⋅ − ⋅ ⋅⋅ = ⋅ = =

/ / ( , ),s s s yY M C Y C e g g ⋅= = ，解密成功并返回M 。 

由以上推导可知，当SK ROBDD时用户成功

解密密文，此时 Decrypt 算法的主要计算量为2次

线性对计算、 1G 中的2次乘法运算。 

假设 3 位用户拥有属性集分别为 { }1 0 1,S x x= , 

{ }2 1 2,S x x= , { }3 1 3,S x x= ， 数 据 使 用 图 1 中 

ROBDD 结构进行加密，此 3 位用户能够解密成功，

解密路径及相应的密钥元素如图2所示。 

3.3 安全性证明 
在安全性方面，本节通过将 CPA 安全性归约到

DBDH 假设来证明方案的安全性。 
定理  若存在概率多项式时间敌手Adv能够以

不可忽略的优势赢得 CP-ABE 游戏，则可以构造一

个模拟器Sim 以不可忽略的优势破解 DBDH 难题。 

证明  假设Adv以优势 ε 赢得 CP-ABE 游戏，

本文将构造以优势 /2ε 破解 DBDH 难题的Sim 。定

义阶为 p的群 0G 及双线性映射 0 0 1:e G G G× → ，挑

战者随机选择 , , , pa b c z Z∈ , {0,1}v ∈ 及 0g G∈ ，并根

据v 对Z 进行定义：若 0v = ，令 ( , )abcZ e g g= ，否

则令Z =  ( , )ze g g 。随后，挑战者将< , , , , >g A B C Z  

=< , , , , >a b cg g g g Z 发送给Sim 。在接下来的过程中，

Sim 担任挑战者的角色。 

Initial. Adv 将 { }idROBDD= Node id ID,i i I∈ ∈

传递给Sim 。 

Setup: Sim 定义 ( ) ( ), , abY e A B e g g= = ，选择

( ), ( )'
i i pt t Z i I∈ ∈ 。 

Phase 1: Adv提交属性集S 进行密钥查询，且

SK ROBDD，即S 无法与 ROBDD 结构中的所有

有效路径匹配，因此，对于任一有效路径 tR ，必定 
存在 tj I∈ 满足 =j S j j∈ ∧ ¬ 或 =j S j j∉ ∧ 。不失一 
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图 2 属性集、解密路径及密钥元素 

般性，本文以 =j S j j∉ ∧ 为例完成本游戏。 

对所有 ti I∈ 分别设置 it ：对于 =j S j j∉ ∧ ，令

'
j jt b t= ⋅ ；当 i j≠ 时分为以下情况： 

(1) i S i i∈ ∧ = , i it t= ; 

(2) i S i i∈ ∧ = ¬ , i it tb= ⋅ ; 

(3) i S i i∉ ∧ = ¬ , '
i itt = ; 

(4) i S i i∉ ∧ = , '
i itt b= ⋅ 。 

继而生成私钥组件
( ), i I ir tab rD g D g ∈∑−= = 。 

Challenge：Adv提交等长明文 0M 和 1M , Sim

随机选择 {0,1}μ ∈ ，定义C M Zμ= ⋅ 并生成密文

CT=<ROBDD, , , = >i I i

t

t c

R tC C C g R R∈ ⋅∑⎧ ⎫⎪ ⎪⎪ ⎪∈⎨ ⎬⎪ ⎪⎪ ⎪⎩ ⎭
。 

Phase 2：同 Phase 1。 
Guess： Adv 猜测 μ 的取值为 'μ 。若 'μ μ= , 

Sim 输出“DBDH”，否则输出“Random”。 
若 ( , )abcZ e g g= , CT 是有效密文，此时Adv的

获胜优势为 ε ，即 

Sim "DBDH" ( , )

      | ( , ) 1/2+

abc

abc

P Z e g g

P Z e g g' εμ μ

⎡ ⎤→ =⎢ ⎥⎣ ⎦
⎡ ⎤= = =⎢ ⎥⎣ ⎦

=
 

若 ( , )zZ e g g= ，对Adv而言，密文M Zμ ⋅ 是完

全随机的，此时 'μ μ≠ 的概率为1/2，即 

[ ]

Sim "Random" ( , )

     ( , ) 1/2

z

z

P Z e g g

P Z e g' gμ μ

⎡ ⎤→ =⎣ ⎦
= ===

 

综上可得，Sim 破解 DBDH 难题的优势为1/2  
(1/2 ) 1/2 1/2 1/2 /2ε ε⋅ + + ⋅ − = 。            证毕 
3.4 功能与效率分析 
3.4.1访问结构的表达能力及效率  本文将直观对比

与分析 ROBDD 结构与限门结构[2,18]、与门结构[5]

间的表达能力及效率。 

例 2  假设访问策略的布尔函数描述为 

( )2 0 1 2 0 1 0 2 1 2, , ' ' ' 'f x x x x x x x x x= + +  

由图 3 及表 2 可见，与门结构由于功能简单而

无法实现对该布尔函数的表达。限门结构无法借助

于单个属性表示正、负取值，导致 2 0 1 2( , , )f x x x 的限

门结构表示中属性及叶子结点的数量均成倍增加；

此外，限门结构中同一属性不同取值间的固有关系

被切断，意味着无法支持逻辑非操作。本文中提出

的 ROBDD 结构能够借助单个属性表示正负两种取

值、支持属性的重复出现、支持所有布尔操作，因

此能够表述任意形式的访问策略，具有更强的表达

能力、更高的运行效率。 
3.4.2 CP-ABE 策略的效率  在 CP-ABE 策略的性

能衡量方面，主要参考各个子算法的时间复杂度、

密文及私钥长度等指标。其中，算法时间复杂度的

计算主要参考群中指数运算、双线性对运算的次 
数[2]。 

在表 3 中，各个符号的意义如下：
0GE 和

1GE 分

别表示群 0G 和 1G 中的指数运算， eP 表示双线性对

运算，N 为全局属性之集合，Φ 为访问结构中所含 

 
图 3  f2(x0, x1, x2)的访问结构 
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表2 访问结构对比分析 

布尔操作 
CP-ABE 方案 访问结构 

AND OR 限门 NOT 
变量数 节点数 

文献[5] 与门结构 √ × × × \ \ 

文献[2]，文献[13] 限门结构 √ √ √ × 6 10 

本文方案 ROBDD √ √ √ √ 3 5 

 

属性之集合， l 为生成用户私钥时所使用属性之集

合，T 为ROBDD结构中有效路径数量， σ 为解密 
时所需属性的最少数量，

0GB 和
1GB 分别表示 0G 和

1G 中元素长度。 

由表 3 可见，本文中提出的 CP-ABE 策略具有

更好的性能表现，具体表现在：Keygen 算法及

Decrypt 算法的时间复杂度与属性数量无关，均为

O(1)，因此能够快速生成密钥、快速解密；用户私

钥定长，与属性数量无关；密文长度与 ROBDD 结

构中有效路径数量有关，不与属性数量直接相关。

以上特征能够显著降低整个系统在加密、密钥生成、

解密、信息交互等方面的负担，并提升系统工作效

率。 

4  结束语 

在保证 CP-ABE 安全性的前提下，尽可能提升

其工作效率一直是密码学领域的研究热点。本文首

次采用 ROBDD 作为 CP-ABE 中的访问结构，以此

为基础完成了方案设计并证明了其安全性。在与同

类型算法的对比中得出，本文方案在访问策略表达

能力、工作效率等方面均具有明显优势。在后续工

作中，将对 ROBDD 访问结构以及相应的 CP-ABE

作深入研究，充分挖掘 ROBDD 在数据存储、布尔

运算等方面的优势，研究与 CP-ABE 策略相关的属

性管理、用户撤销、密文更新等机制。 

表 3  CP-ABE策略对比分析 

Encrypt算法 Keygen算法 Decrypt算法 
CP-ABE方案 

0GE  
0GE  

1GE  
eP  

密文尺寸 用户私钥尺寸 安全性

文献[5] 1N +  2 1N +  ( )O N ( )O N 0 1
( 1) G GBN B+ +  

0
2 1( ) GN B+  CCA 

文献[2] 2 1Φ +  2 2l +  ( )O σ ( )O σ
0 1

(2 1) G GB BΦ + +  
0

1(2 ) Gl B+  CPA 

文献[13] 2 1Φ +  3l +  ( )O σ ( )O σ
0 1

(2 1) G GB BΦ + +  
0

( )2 Gl B+  CPA 

文献[6] 1Φ +  1l +  ( )O σ ( )O σ
0 1

( 1) G GB BΦ + +  
0

( )1 Gl B+  CPA 

本文方案 1Τ +  2  (1)O (1)O 0 1
( 1) G GBT B+ +  

0
2 GB  CPA 
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