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多用户大规模 MIMO 自适应安全传输策略 

金  梁    宋昊天
*    钟  州    许晓明 

(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要：大规模 MIMO 系统采用空分多址可以提高系统吞吐量，同时利用多用户下行信号的相互协作可以对窃听

者造成叠加干扰，带来了天然的安全增益。但目前该系统的物理层安全研究仍采用传统的人工噪声方案，忽略了多

用户信号干扰带来的安全增益，造成严重的功率浪费。针对这一问题，该文分析了多用户信号干扰对系统可达平均

安全速率和平均安全能效的影响，给出了系统的最佳接入用户区间。研究发现，在系统接入用户数较少和用户数较

多时，系统安全能力较弱，针对此分别提出了 N 波束加扰和基于用户位置的用户调度的自适应安全传输策略。最

后通过仿真验证了理论推导和所提策略的有效性，利用该文所提策略，能够保证系统天然安全能力不足时的安全通

信。 
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Adaptive Secure Transmission Strategy for Multiuser Massive MIMO 
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Abstact: Massive MIMO system using Space Division Multiple Access (SDMA) can improve system throughput, 

and the use of multi-user downlink signal collaboration can cause superimposed interference to the eavesdropper, 

bringing a natural security gain. However, the physical layer security research of the system still adopts the 

traditional artificial noise scheme to improve the system security, ignoring the safety gain caused by the multi-user 

signal interference, resulting in serious power waste. In response to this problem, the impact of multi-user signal 

interference on the system achievable average security rate and average safety energy efficiency is analyzed in this 

paper, and the optimal interval of access users is given. The research shows that the system security capability is 

weak when the number of access users is small or large. Therefore, an adaptive secure transmission strategy to 

transmit N scrambling beams and user scheduling based on user location is proposed respectively. Finally, the 

effectiveness of the theoretical derivation and the proposed strategy is verified through the simulation. By using the 

proposed strategy, the secure communication can be guaranteed when the system
,
s natural security capability is 

insufficient. 
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1  引言  

由于无线信道的开放性，信息安全一直是无线

通信的重要问题。近些年，物理层安全从信息论的

角度为无线通信提供了新的安全保障。特别是在下

一代移动通信中，基站端配备大规模 MIMO，天线

数的增多，除了带来更高的数据传输速率、可靠性
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和更低的用户间干扰外，也为物理层安全的应用提

供了新的契机[1]。 
在大规模 MIMO 系统中，随着基站天线数的增

多，热噪声和用户间干扰的影响逐渐变小。系统利

用线性预编码，可以同时同频地服务更多的用户，

而来自系统外部的窃听者在窃听目标用户时，则会

收到发送给其他用户信号的叠加干扰。这一模型与

人工噪声模型非常类似，因此多用户信号为系统的

安全性能提升带来了天然的增益。当前大多数大规

模 MIMO 物理层安全的研究利用传统的人工噪声

和线性预编码[2,3]，或者利用功率控制[4]来保障通信

安全，以此得到系统安全性能的下界。这种做法忽
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略了系统的多用户干扰带来的安全增益，造成大量

的功率浪费[5]。 
目前已经有研究利用多用户下行信号干扰窃听

者，提升系统安全性能。文献[6]利用正交随机波束

成形和用户窃听者的信干比反馈，通过选择对窃听

者干扰最大的波束，提升系统安全性，并推导了平

均安全和速率的闭合表达式。文献[7]在此基础上，

分析了高低信噪比情况下使系统安全性能最高的最

佳接入用户数。然而传统多用户 MIMO 系统基站端

天线数较少，系统可以同时服务的用户数少，对窃

听者影响有限，且小尺度衰落对用户的信干噪比影

响较大，需要花费大量的资源进行信干噪比反馈。

而在大规模 MIMO 系统中，随着天线数增多，小尺

度衰落和热噪声对用户的影响渐渐消失，因此基于

传统 MIMO 系统的结论已经不再适用。在大规模

MIMO 两层异构网络中，文献[8]考虑了配备了大规

模 MIMO 的宏基站用户信号和单天线微基站用户

信号干扰对系统安全中断概率的影响，但是该文重

点研究了微基站密度对系统安全性能的影响，忽略

了宏基站用户数量变化的影响。文献[8]的结论说明

合法用户通过配合可以在窃听端造成多路信息相互

干扰，且窃听者无法消除这种干扰。然而，当前对

于大规模 MIMO 系统中用户信号干扰对窃听者影

响的研究还未见诸报道，更没有基于此提出相适应

的安全传输策略。 
针对以上问题，本文以单小区下行大规模

MIMO 通信系统为例，利用随机几何工具对用户和

窃听者的位置、数量进行建模。首先，推导了用户

的可达平均安全速率，之后给出了系统的平均安全

能效；然后，基于上述分析，提出基于接入用户数

的自适应安全传输策略，在保证用户安全通信的同

时实现系统功率效率最大化；最后，仿真验证了理

论推导的有效性，以及本文安全策略带来的系统安

全性能的增益。研究发现大规模 MIMO 系统具有天

然的安全传输特性，利用本文所提安全策略，能够

保证系统在用户数较少或者用户数过多情况下天然

安全能力不足时的安全通信。 

2  系统模型描述 

单小区下行大规模 MIMO 通信系统模型如图 1
所示，配备M 根天线的基站同时同频地服务K 个单

天线用户，所有用户均匀地分布在外径为R 内径为

0r 的服务范围内，用 kΦ 表示。同样配备单天线的窃

听者独立隐蔽地窃听被服务用户的信息，在全空间

内服从密度为 eλ 的 2 维 PPP(Poisson Point Process)
分布，用 eΦ 表示。 

 

图 1 单小区下行大规模 MIMO 通信系统 

在 TDD 模式下，用户发送上行导频信号，大

规模 MIMO 基站通过导频信号进行信道估计，利用

信道互易性获得下行信道矩阵。假设信道相干时间

长度为T ，其中发送上行导频的时间长度为 τ ，则 
同时同频接入基站的用户数K Tτ≤ ≤ 。假设基站

到 K 个用户的信道矩阵为 1/2=G D H ，其中，

1 2diag{ , , , }kβ β β=D " 是大尺度衰落矩阵，衰落系

数 d αβ ξ −= ，等于阴影衰落 ξ 和路径衰落d α− 的乘

积，并且 ( )2
SF10 lg 0,ξ σ∼ N , α是路径衰落因子，

T
T T T
1 2

K M
k

×⎡ ⎤= ∈⎢ ⎥⎣ ⎦H h h h C" 是小尺度衰落矩阵，其

元素 ( )(0,1) 1,2, , ; 1,2, ,kmh k K m M= =∼ " "CN 是独

立同分布的复高斯随机变量。同样地，每个窃听者

的信道向量可以表示为 e e eβ=g h 。假设基站可以 

获得精确的用户 CSI(Channel State Information)，
但是无法获得窃听者的 CSI。 

假设基站端使用 ZFBF(Zero-Forcing Beam- 

Forming)向每个用户发送一束等功率的信息流，此

时每个用户只能接收到发送给自己的信号，而无法

成为系统内部的潜在窃听者。基站端的预编码矩阵

为 

[ ]
( )
( )

1H H

1 2 1H H
, , , k

−

−
= =

H HH
W w w w

H HH
"     (1) 

此时每个用户和窃听者接收信号为 

k k k k k k ky p s nβ= +h w                    (2) 

1

K

e e e k k k e e j j j e
j k

y p s p s nβ β
= ≠

= + +∑h w h w  (3) 

其中， ks 是发送给每个用户的信号，满足
2E ks

⎡ ⎤
⎢ ⎥⎣ ⎦  

1= , kp 是每束信号的功率，总发送功率满足

1

K
T kk

P p
=

≥∑ 。 ( )20,k kn σ∼ CN 和 ( )20,e kn σ∼ CN 分

别是用户和窃听端的加性高斯白噪声，方差分别为
2
kσ 和 2

eσ 。 

值得说明的是，本文之所以假设用户在服务区

域内服从均匀分布，是为了确定同时同频接入系统



1470                                        电 子 与 信 息 学 报                                     第 40 卷 

的用户数量，而窃听者服从 PPP 分布是为了增加窃

听者位置及数量的不确定性，使结果更符合实际条

件。本文以单小区为例展开分析，其结论可以为多

小区大规模 MIMO 系统提供参考。 

3  基于接入用户数的大规模 MIMO 安全传

输策略 

由于大规模 MIMO 系统中用户和窃听者的数

目、位置随机性较高，导致其安全性能较难分析。

本节利用随机几何工具，建立大规模 MIMO 系统下

多用户多窃听者安全模型，通过对用户的可达安全

速率、系统安全能量效率的分析，得到系统安全性

能随接入用户数的变化趋势，并依据此提出基于接

入用户数的安全传输策略。 

3.1 安全模型建立 

假设所有信道经历准静态瑞利衰落，由式(2)可

得第k 个用户的接收 SNR 为 
2SNRk k k kθ= h w             (4) 

其中，第 k 个用户到基站的信道增益是
2

k kh w  

( )1,1M KΓ − +∼ [9], 2
k k

k
k

p β
θ

σ
= 表示基站单天线时

用户k 的平均接收信噪比。  

考虑系统最差的情况，即 SINR(Signal to 

Interference plus Noise Ratio)最大的窃听链路性

能，由式(3)可得最危险的窃听者接收 SINR 为 

2

21

1

SINR max
e

e ke
k Ke

e e l
l k

Φ
θ

∈ −

= ≠

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪= ⎨ ⎬⎪ ⎪⎪ ⎪+⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭
∑

h w

h w
      (5) 

其中，最危险窃听者与基站间的信道增益是
2

e kh w  

( )exp 1∼ ，小区内其他用户信号对窃听者干扰的信

道增益是 ( )2

1
1,1

K
e ll k

K
= ≠

Γ −∑ h w ∼ [10], 2
e

e
k

e

p β
σ

θ =

表示基站单天线时窃听者的平均接收信噪比。 

3.2 可达平均安全速率下界 

为了保证系统内每个用户的安全通信，首先分

析合法用户的可达平均安全速率。假设信道服从高

斯分布，且输入信息 (0,1)s ∼ CN 时，用户k 的可达

平均安全速率为[11] 

[ ]s e
k k kR R R += −             (6) 

其中， { }2log (1 SNR )k k
T

R
T

τ−
= Ε + 是用户的可达

平均速率， { }2log (1 SINR )e e
k k

T
R

T
τ−

= Ε + 是窃听者 

的平均窃听速率， [ ] ( )max 0,x x+ � 。在本文分析中

假设导频 τ与接入用户数K 相等。 

引理 1  在瑞利慢衰落信道下，配备M 根天线

的基站使用 ZFBF，同时同频地为服从 kΦ 分布的K

个用户服务时，用户k 的可达平均速率下界为 

( )[ ]2log 1L
k T

T
R M K

T
τ

θ
−

= + −       (7) 

其中，平均区域 SNR 为 
22 2

0
SF2 2 2

0

2 1 ln10
exp

2 2 10
k

T
k

p R r
R rα α

α
θ σ

σ + +

⎡ ⎤⎛ ⎞+ − ⎟⎢ ⎥⎜= − ⎟⎜ ⎟⎜⎢ ⎥⎝ ⎠− ⎣ ⎦
  (8) 

证明  在多用户场景中，很难获得每个用户的

精确可达平均速率。根据凸优化理论可知，函数 

( )1
2log 1 x−+ 为关于变量 x 的凸函数。根据 Jensen

不等式可得 

{ } ( )1 1
2 2log (1 ) log 1 ( )x x− −Ε + ≥ +Ε      (9) 

应用式(9)，可得可达平均速率的下界为 

( )( )1 1
2log 1 E SNRL

k k
T

R
T

τ − −−
= +     (10) 

结合式(4)可得 

( ) ( ) ( )

( ) ( ) ( )

21 1 1

2
21 1

SNRk k k k

k
k k k k

k

d
p

α

θ

σ
ξ

− − −

− −

Ε = Ε Ε

= Ε Ε Ε

h w

h w   (11) 

( )21
k k

−Ε h w , ( )kdαΕ 和 ( )1
kξ
−Ε 的计算方法和

文献[11]中的相同，将 3 个期望值代入式(11)即可得
L
kR 。引理 1 得证。 

引理 2  当存在服从 eΦ 分布的窃听者时，对于

K 个被服务用户中的目标用户k ，最危险窃听者的

可达平均速率为 

{ }

( )

2

SINR

0

log (1 SINR )

11
  d

ln2 1

e

e e
k k

T
R

T
FT

T

τ

γτ
γ

γ

∞

−
= Ε +

−−
=

+∫     (12) 

其中，窃听者接收 SINR 的分布函数 

( )
( )

( )
SINR 1

2/ 2
SF

2

2/1
exp 2

1

ln10
               exp 2

10

e e K

k

e

F

p
α

α
γ λ

αγ

σ
σ γ α

−

⎧⎪ Γ⎪= − π⎨⎪ +⎪⎩
⎫⎪⎡ ⎤⎛ ⎞ ⎛ ⎞ ⎪⎟ ⎪⎜ ⎟⎢ ⎥⎜⎟⋅ ⎜ ⎬⎟⎜⎟ ⎟⎜⎜ ⎢ ⎥⎟ ⎝ ⎠⎜ ⎪⎝ ⎠ ⎪⎣ ⎦⎪⎭

  (13) 

证明  假设窃听者独立地窃听合法用户的信

息，对于目标用户 k ，其安全下界由能力最强即链

路 SINR 最大的窃听者的窃听性能决定。则最危险

窃听者的 SINR 分布函数为 
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其中，(a)根据概率论得到，

2

1

K
l e ll k

g
= ≠

= ∑ h w  是

服从 ( )1,1KΓ − 的随机变量，(b)根据指数分布的分

布函数求得，(c)根据 PPP 分布的概率母函数得到，

(d)中 ( )
lg

L γ 是随机变量 lg 的拉普拉斯反变换，

( )2/
e

αξΕ 的求法和引理 1 相同，将结果代入式(14)，

引理 2 得证。 

基于以上分析，本文得到大规模 MIMO 系统中

用户可达平均安全速率的下界。 
定理 1  对于大规模 MIMO 多用户多窃听者场

景，考虑多用户信号干扰对窃听者的影响时，用户k

的可达平均安全速率的下界为 
sL L e
k k kR R R

+⎡ ⎤= −⎢ ⎥⎣ ⎦            (15) 

其中， L
kR 为用户k 可达平均速率下界，由引理 1 给

出。 e
kR 为窃听用户k 的窃听者中 SINR 最强的窃听

者的平均窃听速率，由引理 2 给出。 
3.3 平均安全能效下界 

可达平均安全速率衡量了单个用户通信的安全

性能，然而对于完整的多用户通信系统，使系统内

单个用户安全速率最高的传输策略未必是最佳的，

因为能量效率也是衡量系统性能的重要指标。现有

的文献为了提高用户可达平均安全速率，多利用人

工噪声来恶化窃听者的接收信干噪比，大量的功率

被用来生成人工噪声，造成了严重的功率浪费。为

保证用户合法通信的同时，实现系统功率效率的最

大化，本节以安全能效为衡量标准，研究大规模

MIMO 下行通信系统的安全性能。 

系统安全能效定义为系统安全谱效与总消耗功

率的比值[12]。其中系统的平均安全谱效为所有用户

平均可达安全速率的和，可以表示为 

1

SSE
K

s
k

k

R
=

= ∑              (16) 

总消耗功率为 

( )( )
3

1
0

1 1

K
tk

t t t
k t

p
P p K MΔ Λ

ε
−

= =

= + + +∑ ∑   (17) 

其中， 0p 为大规模天线基站的静态硬件功率消耗，ε

为功率放大器的效率系数，参数 tΔ 和 tΛ 由收发链

路、编解码、信道估计以及预编码等过程的功率消

耗决定。 
定理 2  对于大规模 MIMO 多用户多窃听者场

景，考虑多用户信号干扰对窃听者的影响时，系统

的平均安全能效下界为 

SEE SSEL L
tP=            (18) 

其中，
1

SSE
K s

k
L L

k
R

=
= ∑ 为系统的平均安全谱效下

界。 

式(15)和式(18)对接入用户数K 分别求导发现，

很难精确地数学证明 sL
kR 和SEEL 关于K 的凹凸性。

从物理含义角度出发，当接入用户数较少时，窃听

者接收到的非目标用户的信号干扰较小，可达窃听

速率较高，此时应该以保证目标用户的 sL
kR 为目的

设计安全传输策略。当接入用户数增多时，窃听者

的窃听能力因多用户信号干扰而受限，用户的可达

平均安全速率下界 L
kR 成为安全性能的限制因素，并

且当用户数增长到发射天线数时， =0L
kR 。此时为

了提高资源利用率，应该控制接入用户数，以最优

的SEEL 为目的设计调度策略。 

3.4 基于接入用户数的自适应安全传输策略 

经过以上分析发现，基站端通过联合预编码，

可以消除合法用户处其他用户信号的干扰，使其无

法成为系统的内部窃听者。而来自系统外的窃听者

由于没有参与协作，会受到发送给其他用户信息流

的叠加干扰，窃听性能受到限制。因此接入系统的

用户数量对系统的安全性能有很大的影响，需要针

对不同的接入用户数实施对应的安全策略。本节首

先给出了最佳的用户接入区间；之后，针对接入用

户数较少的情况给出了N 波束加扰策略，针对请求

接入用户数较多的情况给出了基于用户位置的用户

调度策略；最后给出了自适应安全传输策略的详细

实施步骤。 

3.4.1 最佳接入用户区间分析  图 2 是不同接入用

户数时，用户、最强窃听者的可达平均速率和该用

户的可达平均安全速率的变化曲线，假设基站配备
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64 根天线，同时同频为均匀分布在内径为 50 m外

径为 500 m的圆环上的用户服务，窃听者独立地窃

听目标用户，系统参数如下： 3.8α = , SF 8σ = , 
128T = , 2 2 70 dBk eσ σ= = − , 2 Wkp = 。 
观察图 2 曲线变化趋势可得，当接入系统的用

户数较少时，最危险窃听者可以取得较高的可达平

均速率。这是由于当用户数较少时，窃听者受到的

多用户干扰较小，而最危险窃听者拥有信道优势，

最终导致系统的可达平均安全速率较低。因此系统

存在一个最佳接入用户数的最小值 opt
minK ，使得

th
sL
kR R≥ , thR 为安全速率门限值。 

请求接入的用户数大于 opt
minK 时，发射给用户的

信号对窃听者的干扰已经使系统的安全性能满足需

求，无需使用任何安全手段即可保障合法用户的安

全通信。 
图 3 是不同数量接入用户时，系统的可达平均

安全能效下界的变化曲线。仿真条件和图 2 相同，

其余系统参数如下： 0 4p = , =0.38ε , 1 4.8Δ = , 

2 0Δ = , 8
3 2.08 10Δ −= × , 1 1Λ = , 8

2 9.5 10Λ −= × , 
8

3 6.25 10Λ −= × 。 
当请求接入的用户数继续增加，此时窃听者受

其他用户信号的干扰，窃听性能已经非常弱了，而

受到系统总自由度的约束，每个合法用户的平均自

由度下降，当接入用户数增大到某一门限时，用户

的可达平均速率下降，最终导致可达平均安全速率

下降。并且随着接入用户数的继续增多，系统的总

功率消耗增加，导致系统的平均安全能效急速下降，

因此从系统的功率效率的角度出发，存在一个最佳

的接入用户数的最大值 opt
maxK ，使系统的平均安全能

效最优，如图 3 所示。 
给定系统参数，若窃听者密度已知，则可以通

过 1 维线性搜索求解出最佳用户接入区间 opt
min,K⎡⎣  

opt
maxK ⎤

⎦ ，即 

{ }

opt
max

1,2, ,
argmax SEEL

K M
K

∈
=

"
              (19) 

{ }
th

opt
min min , 1,2, ,

sL
kR R

K K K M
≥

= ∈ "       (20) 

3.4.2 N 波束加扰策略  当请求接入用户数少于 
opt
minK 时，用户的安全通信受到威胁，此时需要使用

人工噪声来提高系统的安全性能，即在合法用户信

道零空间上发射N 个加扰波束，使 th
sL
kR R≥ 。此时，

合法用户的接收信噪比未改变，而窃听者接收信噪

比变为 

2
*

2 21

1 1

SINR max
e

e ke
k N Ke

e e i e l
i l k

Φ
θ

∈ −

= = ≠

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪= ⎨ ⎬⎪ ⎪⎪ ⎪+ +⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭
∑ ∑

h w

h w h w
(21) 

式中， ( )2

1
,1

N
e ii

N
=

Γ∑ h w ∼  是加扰波束对窃听者 

的干扰， iw 是加扰波束的发射权值，从合法用户信

道的零空间中选取。此时用户 k 的可达平均安全速

率下界为 

( )

( )

( )

*

10

2/ 2

2

1
ln2

1
         1 exp 2

1

2/ ln10
          exp 2

10

         1 d

sL L
k k

e K N

k SF

e

T
R R

T

p
α
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λ
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α σ
α σ γ α

γ γ

∞

+ −

−
= −

⎡⎧ ⎧⎪ ⎪⎪⎢ ⎪⋅ − − π⎨ ⎨⎢⎪ ⎪ +⎢⎪ ⎪⎩⎩⎣
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⎤
⎥+ ⎥
⎥⎦

∫

 (22) 

分析式(13)和式(22)可得，加扰波束和下行用户 
信号对窃听者的干扰效果相同。因此当 opt

min 1K − = 

1K N+ − 时， th
sL
kR R≥ 。所以加扰波束数N 为 

opt
minN K K= −               (23) 

值得说明的是，本文场景中每个加扰波束功率

和发送给每个合法用户的信号功率都是相等的，这

样即使窃听者使用例如串行干扰消除等技术，也无

法将目标用户的信号分离出来。 

3.4.3 基于用户位置的用户调度策略  当请求接入

的用户数大于 opt
maxK 时，应进行用户调度，使接入用

户数等于最佳用户数。对于大规模 MIMO 基站而 

 

图 2 不同接入用户数时可达平均速率                   图 3 不同接入用户数时系统的平均安全能效 
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言，当发射天线数M → ∞时，
H

KIM
≈

H H
。此时 

用户的信道增益主要来源于大尺度衰落，而与小尺

度衰落无关[13]，因此传统的基于瞬时 CSI 的调度策

略在大规模 MIMO 系统中的作用会十分有限。因此

本文提出基于位置的安全调度策略，当请求接入用

户数大于 opt
maxK 时，选择距离近的 opt

maxK 个用户作为活

跃用户同时被基站服务。假设被选择的K 个用户到

基站的距离按升序排列依次为 1 2, , , Kd d d" ，则第 k

个用户的距离 kd 的期望为[14] 

( )
2

*
0 2 1 2

0

, ; 1;1
2k

R
d r F k Q

r
α α α⎛ ⎞⎟⎜ ⎟Ε = − + −⎜ ⎟⎜ ⎟⎜⎝ ⎠

    (24) 

其中，2 1( )F i 表示高斯超几何函数，Q 表示请求接入

用户数，代入可得系统的平均安全能效下界为 
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  (25) 

综上所述，本文所提自适应安全传输策略实现

步骤如表 1 所示。 

4  仿真分析 

本节利用 Matlab 仿真给出了所提策略对安全

性能的影响。首先，分析了窃听者密度对系统天然

安全增益和所提安全策略的影响；然后，在用户数

较少的情况下，研究了本文所提N 波束加扰策略对

用户可达安全速率和安全能效的增益，并与传统零

空间均匀加扰进行了对比；最后，在用户数较多的

情况下，对比了传统方案、随机调度策略和本文所

提的位置调度策略的安全能效增益，再次对本文所 

表 1 基于接入用户数的自适应安全传输策略 

步骤 1  请求接入用户发送反向导频，基站进行信道估计； 

步骤 2  基站计算出最佳接入用户区间 opt opt
min max,K K⎡ ⎤

⎢ ⎥⎣ ⎦ ，计算方法

由式(19)和式(20)给出； 

步骤 3  判断请求接入数 Q 是否在 opt opt
min max,K K⎡ ⎤

⎢ ⎥⎣ ⎦ 内： 

       (a)若是，系统天然安全性可以满足用户需求； 

(b)若不是，至下一步； 

步骤 4  判断 opt
minQ K< ： 

       (a)若是，发送 N 个加扰波束，N 由式(23)给出； 

(b)若不是，将 Q 个用户按距离排序，选择距离最近的 
opt
maxK 个用户进行服务。 

提策略的优势进行了证明。以单小区大规模 MIMO
基站为例，基站端配备 64M = 根天线，用户和窃听

者配备单天线，路径衰落系数 3.8α = ，阴影衰落标

准差 SF 8 dBσ = ，相干时间的符号数 128T = 个，

其中导频个数 τ 与接入的用户数相等，外径 R = 

500 m ，内径 0 50 mr = ，噪声功率 2 2
k eσ σ= = 

70 dBm− ，发射功率 2 Wkp = , 0 4 Wp = ，门限

值 th 2 bit/( sHz)R = ⋅ ，如无特殊说明，窃听者密度
210eλ

−= , =0.38ε , 1 4.8Δ = , 2 0Δ = , 3 2.08Δ =  
810−× , 1 1Λ = , 8

2 9.5 10Λ −= ×  , 8
3 6.25 10Λ −= × [15]。 

4.1 系统对窃听者密度的鲁棒性 
当请求接入用户数过多时要根据 opt

maxK 进行用

户调度，而 opt
maxK 的大小与系统参数以及小区内窃听

者密度有关。如果窃听者密度已知，则可以离线计

算出 opt
maxK 的大小，然后将请求接入用户按到基站距

离进行升序排列，选择前 opt
maxK 个接入系统，这极大

地降低了调度策略的复杂度。然而基站已知窃听者

密度这一假设在实际中很难实现。图 4 显示了不同

接入用户数时窃听者密度对用户通信安全性能的影

响。如图 4 所示，当接入用户数较少时，窃听者密

度变化对通信安全性能影响比较显著，因此需要施

加其他的安全技术来保障安全通信。当接入用户数

增多时，窃听者密度变化对安全性能影响逐渐变小，

且安全性能较高，无需任何安全技术即可实现安全

通信。同时当用户数高于 opt
maxK 时，窃听者密度变化

的影响已经可以忽略不计，因此可以作为一个已知

量，来进行 opt
maxK 的离线计算。 

4.2 N 波束加扰策略性能分析 

当用户数低于 opt
maxK 时，仅靠系统的天然安全增

益无法满足用户安全通信的需求，此时需要使用空

域加扰来提高用户通信的安全性能，加扰波束的数

量可以根据用户的安全需求以及系统状态来决定。

图 5 显示了当用户数较少时，无加扰波束、传统零

空间均匀加扰和本文所提方案的系统安全速率变化

曲线。从图中可以看出，当不发送加扰波束时，用

户的可达安全速率下界低于门限值，不满足用户的

安全需求。此时，利用本文所提方案，发送N 个加

扰波束，即可实现通信安全。当用户数高于 opt
maxK 时，

系统天然安全增益可以满足安全需求，无需任何安

全技术。结合 4.1 节的结论，随着用户数提升，系

统对窃听者密度的鲁棒性增强，此时可以根据系统

参数及门限值 thR 离线的计算出 opt
maxK 和加扰波束数

量N 的经验值。传统方案多不考虑系统的天然安全

增益，利用系统冗余的自由度和功率在用户信道零

空间均匀加扰，通过控制功率分配系数来达到最佳

的系统安全性能。该做法的确可以为系统带来更高 
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图 4 窃听者密度对用户可达平均安全速率的影响            图 5 加扰波束数量对用户可达安全速率的影响 

的平均安全速率，但是大量的功率被用来发射干扰，

造成系统的平均安全能效较低，如图 6 所示。本文

所提方案根据用户需求和系统状态，在利用系统天

然安全增益的基础上发送定量的干扰，可以实现较

高的功率效率。 
4.3 安全调度策略性能分析 

图 7 给出了当请求接入用户数高于 opt
maxK 时，不

使用安全调度策略、使用随机调度和本文所提基于

位置的调度策略的系统平均安全能效。如图 7 所示，

当不进行用户调度，仅靠系统天然安全增益时，受

平均自由度的限制，系统平均安全能效随接入用户

数增加而减小，当请求接入用户数高于发射天线数

时，平均安全能效变为零。而传统方案由于不考虑

系统天然安全增益，平均安全能效一直处于较低水

平，特别是当用户数接近发射天线数时，系统冗余

自由度减少，加扰效果降低，系统安全能效趋于零。

若使用调度策略，由于瞬时 CSI 的影响降低，大规

模 MIMO 系统多使用随机调度策略，即随机的调度 

opt
maxK 个用户接入系统，此时系统能够维持无调度策 

略时的安全能效最优情况。而使用本文所提调度策

略时，从请求接入用户集合中选取距离基站最近的
opt
maxK 个用户接入系统，减少了用户信号的路径损

耗，可以获得更高的安全能效，并且随着备选用户

数的增多，系统的平均安全能效会持续上升，为系

统带来了更高的功率效率。 

5  结束语 

本文主要研究了配备大规模 MIMO 的基站下

行并发信号对系统安全性能的影响。研究表明，基

站端通过适当的预编码，可以在消除合法用户间干

扰的同时对潜在的窃听者造成多路信息相互干扰的

效果，该安全效果寄生于系统正常通信之中，是大

规模 MIMO 的天然内生安全。之后通过分析用户的

可达平均安全速率和系统的平均安全能效，针对系

统内生安全能力不足的情况，提出了相应的安全传

输策略。仿真结果表明，所提安全传输策略可以在

保证用户安全通信的同时提高系统的功率效率。 

 

图 6 安全能效对比                        图 7 安全调度策略对系统安全能效的影响 
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