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ZigBee 网络容忍恶意攻击的安全定位算法 

郁  滨    刘子清
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(信息工程大学  郑州  450001) 

摘  要：该文提出一种基于进化思想的容忍恶意攻击安全定位算法(ELAMP)。依据最大似然估计概率模型，结合

接收信号强度(RSS)标准差与距离的分布关系，建立 ZigBee 网络安全定位模型。进一步，设计进化算法对模型进

行求解，并分析了算法的收敛性和时间复杂度。实验结果表明，当恶意节点比例不超过 50%的情况下，所提算法

的定位精度明显优于已有定位算法。 
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Malicious Attack-resistant Secure Localization 
Algorithm for ZigBee Network 

YU Bin    LIU Ziqing  
(PLA Information Engineering University, Zhengzhou 450001, China) 

Abstract: A malicious attack-resistant secure localization algorithm Evolutionary Location Algorithm with the 

Maximum Probability value (ELAMP) based on evolutionism is proposed. According to the maximum likelihood 

estimation probability model and the distribution of Received Signal Strength (RSS) standard deviation and the 

distance, a secure location model of ZigBee network is established. Furthermore, the evolutionary algorithm is 

designed to solve the model, and the convergence and the time complexity of the algorithm is analyzed. 

Experimental results show that the proposed algorithm has better positioning accuracy than the existing 

positioning algorithm when the proportion of malicious nodes is not more than 50%. 

Key words: Secure location; ZigBee; Evolutionary algorithm; Recived Signal Strength (RSS); Malicious attack  

1  引言  

ZigBee 是一种短距离、低速率无线网络技术，

它在医疗健康监视、战场环境监测、生态环境数据

收集等领域具有广泛应用[1]。节点定位技术是许多

ZigBee 网络应用得以实现的基础，如基于地理信息

的路由协议、目标跟踪、火灾报警等。目前，诸多

定位方法被提出，如基于到达时间 [2](Time of 
Arrival, ToA)，到达时间差 [3](Time Difference of 
Arrival, TDoA)，到达角度[4](Angle of Arrival, AoA)
和接收信号强度[5](Received Signal Strength, RSS)。
其中，基于 RSS 的定位方法由于实现简单且不需要

增加额外的硬件设施，被广泛应用于 ZigBee 节点定

位[6]。 
基于 RSS 的定位算法主要有最大似然估计法[7] 

(Maximun Likelihood estimator, ML)、线性最小二
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乘法[8](Linear Least Squares, LLS)、凸优化[9]和位置

指纹[10]等。这些算法虽然具有较好的定位性能，但

对恶意攻击的考虑尚不全面。ZigBee 网络具备开放

性且常常部署在无人值守的非合作环境中，因此攻

击者不仅可以通过俘获节点伪造、重放或插入数据

报文，而且会采用故意阻挡、遮盖等方式削弱信号

强度，使节点获得的接收信号强度值与参考坐标不

一致，从而导致 ZigBee 网络定位功能失效。 
文献[11]提出一种最小中值二乘法安全定位算

法，通过迭代加权的方法过滤恶意数据，但是该算

法的计算复杂度较高。文献[12]提出一种基于梯度下

降法的安全定位算法，以梯度值为评估对象滤除恶

意节点，但算法滤除恶意节点的方法太过简单，其

准确度较低。文献[13]提出一种分散式的 DPC 安全

定位算法，利用测量和计算一致性原理滤除恶意节

点，然后基于簇平面完成定位，但方案要求节点的

发射功率可调。文献[14]提出基于网络投票法的安全

定位算法，利用投票机制过滤恶意节点，但算法需

要将网络划分为网格并多次迭代，计算量过大。文
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献[15]指出机械地将过滤恶意节点与位置估计分开

会额外增加算法的时耗，从而提出一种无需过滤恶

意信标节点的安全定位算法 RSRSL。该算法将信号

发射功率和待估算坐标一同作为未知量，建立最大

似然估计定位模型，然后将其转化为半定规划问题。

但当待定位节点数量大时，算法的复杂度甚至比线

性最小二乘法还大，并且定位精度相对较低。上述

算法均对恶意节点过滤和位置估计两个环节进行相

对独立地处理，导致算法复杂度和定位精度都不太

理想。目前，进化算法已经被用于解决无线传感器

网络定位问题[16]。进化算法可以有机融合恶意节点

过滤和位置估计两个环节，其中选择算子可以同时

完成恶意节点过滤和位置坐标估计两个过程，不仅

具有较高的计算效率，而且可以通过设计交叉和变

异算子来提高定位精度。 
基于此，本文提出一种基于进化思想的 ZigBee

网络容忍恶意攻击的安全定位算法。首先，结合 RSS
标准差与距离的关系建立最大似然估计概率模型；

其次，针对该模型的概率乘积形式无法抵御恶意攻

击的问题，使用对数函数对其进行改造；然后，设

计进化算法估算节点位置，并分析算法的收敛性和

时间复杂度；最后，基于公开数据集进行仿真实验

获取算法理想的边界条件，并在自主设计的 ZigBee
定位系统上进行实测实验。 

2  安全定位模型 

考虑一个 2 维 ZigBee 网络，其包含 1 个待定位

节点和n 个信标节点，信标节点发送携带自身坐标

的报文，其坐标用 ( , ), 1,2, ,i i iL x y i n= = " 表示，待

定位节点坐标未知，用 ( , )s x y= 表示。待定位节点

测量到第 i 个信标节点发送报文的 RSS 用对数正态

分布模型表示为式(1)： 

0
0

RSS 10 lg
d

P n
d

ν= − +          (1) 

其中，RSS表示在距离d 处获得的信号强度值，单

位为 dBm ; 0P 表示在参考距离 0d 处的 RSS，一般取

0d 为 1 m; n 表示路径衰减因子； ν 表示为环境噪

声，它是一个均值为 0，方差为 2σ 的高斯随机变量。

当待定位节点与信标节点间的真实物理距离为 d

时，RSS 的条件概率分布表示为式(2)： 
2

22
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用 ( )P d 表示节点间真实物理距离为d 的先验概

率， (RSS)P 表示接收信号强度的先验概率，

( | RSS)P d 表示在接收信号强度为 RSS 条件下真实

物理距离为d 的概率，由式(1)和式(2)可得式(3)： 
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(3) 

RSS 标准差与测量距离的变化关系接近正态分

布[16]，可以用高斯函数
( )20

2( ) exp
d d

d a
b

σ
⎛ ⎞− ⎟⎜ ⎟⎜= − ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

进行

拟合，其中的参数 0, ,a b d 在后续实验中将给出具体取

值方法。 
假设待定位节点接收到n 个信标节点的信号强

度为 1 2RSS ,RSS , ,RSSn" ，且与各个信标节点的欧式

距离分别是 1 2, , , nd d d" , i id L s= − ，根据式(3)得到 

最大似然估计定位模型如式(4)所示： 
( ) ( )
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在正确的待定位节点位置处，恶意信标节点 iL

提供的定位概率值 ( )| RSSi iP d 几乎接近于 0。由于 

有几乎为 0 的连乘因子存在，模型式(4)相乘结果也

就几乎为 0，定位失效。为此，对最大似然估计定

位模型取对数，得到连加形式的安全定位模型，避

免单个恶意信标节点影响定位模型的有效性。去掉

常数项，得到安全定位模型为式(5)： 

( )
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(5) 

其中， ( )iP d 表示半径为 id 的环形区域占节点通信范

围的比重[17]，计算方法如式(6)所示。其中R 表示节

点通信半径， ( )
2 ,   

0,         

i i

i
i

d d R
m d

d R

⎧ π ⋅ ≤⎪⎪⎪≈ ⎨⎪ >⎪⎪⎩
。 
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( )
( )

( )
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d
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i R

i i

m d
P d

m d d
=

∫
          (6) 

3  ELAMP 算法 

本文利用进化思想的迭代寻优能力，并结合无

线射频信号辐射特点，设计了求解安全定位模型式

(5) 的算法，称为概率值最大进化定位算法

(Evolutionary Location Algorithm with The 
Maximum Probability value, ELAMP)。算法步骤

如下： 
第 1 步  种群初始化：  在信标节点构成的定 

位平面内，随机生成μ个初始解{ }1 2, , ,s s sλ" ，其中，

( ), ,  1,
T

q q qs x y q= = 2, ,μ" 。针对初始解中的任意

个体 qs ，以信标节点 iL 为圆心，构造线段 i qL s 。在

各线段上，求解适应度函数式(7)的最小值点，记为

iqs ， 其 中 ( ) ( ) (2 2
, 0, (0) ,i i i qd x x y y x x ⎤= − + − ∈ ⎦   

(0, (0)qy y ⎤∈ ⎦ 。 

( ) ( )
( )

2 2
0( , ) RSS 10 lg 2

             ln ln
i

i

i i i d

i d

F x y P n d

P d

σ

σ

= − +

− +     (7) 

这些最小值点和各自的信标节点的距离并不完全相

同，它们构成以信标节点 iL 为圆心的一个圆环，记 

它们为初始种群 { }0 1,2, , , =1,2, ,iqA s i n q μ= = " " ，

如图 1 所示。 

第 2 步  子群体进化：  针对各圆环上的子群

体，充分有效地扩充其数目，以提高位置估计的准

确度和精度。开始时，令第 2 步进化代数 0k = 。 
(1)交叉：针对第 i 个圆环上的子群体，任意取

两个点作为 1( )is k , 2( )is k ，平分 1( )is k 2( )is k 与圆心 iL

形成的夹角 1 2( ) ( )i i is k L s kθ = ∠ ，产生两个新的个体

1( ),o
is k  2( )o

is k ，其计算公式如式(8)： 

( )( )
( )( )

2 1 2

2 1 2

( ) cos /2 ( ) + ( ) 2

( ) sin /2 ( ) + ( ) 2

o
i i i i i i i

o
i i i i i i i

x k x s k L s k L

y k y s k L s k L

θ θ

θ θ

⎫⎪= + + ⎪⎪⎬⎪= + + ⎪⎪⎭

(8) 

 

图 1 种群初始化示意图 

其中， ( )o
ix k , ( )o

iy k 代表 ( )o
is k 的横坐标和纵坐标，

1( )i is k L 和 2( )i is k L 分别代表连线 1( )i is k L 和 2( )i is k L

的长度， 2iθ 为 2( )i is k L 的水平坐标夹角。另一个体用

同样的计算方式可得到其坐标，如图 2 所示。 

 

图 2 交叉算子示意图 

(2)均匀变异：  对交叉后的子代，任取一个个

体 ( ),o
iqs k ，绕圆心 iL 顺时针随机转动角度 rθ ，得到

变异后的下一代个体 ( )v
iqs k ，如图 3 所示。 

 

图 3 均匀变异示意图 

(3)选择：  经过半角交叉和随机变异后，原子群

体、交叉后子群体和变异后子群体构成定位平面上的

新的种群为{ }, ( ), ( ) =1,2, , , =1,2, ,o v
iq iq iqs s k s k i n q μ" " 。

以
1

( , ) ( , )
n

ii
F x y F x y

=
= ∑ 为适应度函数，计算全部个

体的适应度值，筛选出该圆环与其它圆环交叉区域

内的μ个优良个体，如图 4 所示。每个圆环上有μ个

个体，共有 n 个圆环，它们组成下一代种群 1A , 

{ }1 1,2, , , 1,2, ,iqA s i n q μ= = =" " , 1k k= + 。若k

大于事先给定的第 2 步进化代数 1G ，则进入第 3 步； 

否则，对此圆环的个体继续执行交叉、均匀变异算

子。 
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图 4 选择算子示意图 

第 3 步  正常区域个体进化： 
(1)正常区域筛选：  种群 1A 中，全部由正常信

标节点的圆交叉所形成的区域是正常区域，包含恶

意信标节点圆的区域是非正常区域。非正常区域内

个体的适应度值远小于正常区域内个体的适应度 
值，由此可以筛选出正常区域。基于此，以 ( , )F x y =  

1
( , )

n
ii

F x y
=∑ 为适应度函数，选择出正常区域，记该

区域内的个体为 2( ), 1,2, , , 0qs t q Gλ= =" ,λ是该区 

域个体数目， t 代表第 3 步进化代数。 
(2)凸组合交叉：  圆的交叉区域是一个凸区

域，从中随机选取 3 个个体 1 2 3( ), ( ), ( )s t s t s t ，利用公

式
3

1
( )= ( )

j

c
ji ij

s t s tω
=∑ 计算获得一个新的个体，其中

ji
ω 为在 0和 1之间的随机数，并且满足

3

1
1=

jij
ω

=∑ 。 

(3)分量正态变异：  设计两个正态分布函数

1X ∼  ( )2
1 10,N σ 和 ( )2

2 2 20,X N σ∼ ，对交叉后的个体

( )c
is t 中的两个位置分量 ( )c

ix t 和 ( )c
iy t 分别进行高斯

扰动，如式(9)所示。 

1

2

( ) ( )

( ) ( )

n c
i i

n c
i i

x t x t X

y t y t X

⎫= + ⎪⎪⎪⎬⎪= + ⎪⎪⎭
           (9) 

得到新个体 ( )n
is t , ( )n

ix t 和 ( )n
iy t 分别是个体 ( )n

is t 的 

横坐标和纵坐标。因为信道噪声近似服从正态分布，

这里采用正态分布作为扰动量，有利于提高定位准

确度。 
(4)选择：  经过凸组合交叉和分量正态变异

后，新个体为 ( )c
is t 和 ( )n

is t ，以
1

( , ) ( , )
n

ii
F x y F x y

=
= ∑

为适应度函数，从中选取λ个个体作为下一代种群

2A , 1t t= + , { }2 ( 1) 1,2, ,iA s t i λ= + = " 。若 t 大

于预先设置的第 3 步种群进化代数 2G ，算法终止，

输出最优个体 ( ) ( )( )* *
2

,
, arg min i

x y
x y F s G=  。否则，

转入第 3 步的凸组合交叉、分量正态变异算子步骤

继续进化。 

算法流程如图 5 所示，其中k 代表种群第 2 步

进化的代数，t 代表第 3 步进化的代数， 1 2,G G 分别

是第 2 步、第 3 步种群的最大进化代数。 

 

图 5 算法流程图 

4  算法分析 

4.1 算法收敛性 

定义 1  对于可行解空间Ω，对充分小的 0ε > ，

如 果 { }Prob 0x' x ε− ≤ > ， 其 中 x' 是 x 通 

过交叉和变异后得到的点，Prob{}⋅ 代表事件{}⋅ 的概

率，则称 x' 由x 在 ε -精度上可达。 
定义 2  对于可行解空间Ω，如果Prob{ }x' x=  

0> ，其中 x' 是 x 通过交叉和变异后得到的点，

Prob{}⋅ 代表事件{}⋅ 的概率，则称x' 由x 可达。 
ELAMP 算法主要由两个进化步骤组成，只要

证明该两个步骤收敛，那么整个算法即收敛。 
引理 1[18,19]  若进化算法满足以下两个假设条

件，则该算法以概率 1 或在 ε -精度上收敛于全局最

优解，且与初始种群无关。 
假设 1  进化种群中，对于任意两个个体a 和

b ，个体b 由个体a 可达，或者以 ε -精度可达。 
假设 2  种群序列 (0), (1), , ( ),G G G k" "满足单

调性，其中k 代表种群的代数。即 k∀ ，满足max( ( )f x  
| ( 1)) max( ( ) | ( ))x P k f x x P k∈ + ≥ ∈ 。 

定理 1  对于 ELAMP 算法第 2 步可行解空间

的群体，按照交叉、均匀变异和选择算子进行进化，

以概率 1 收敛于可行解空间的全局最优解，且与初

始种群分布无关。 
证明  第 2 步可行解空间群体是信标节点 iL 的
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圆环群体 , 1,2, ,iqs q μ= " 。任取其中两个个体a 和

b ，假设a 通过交叉后得到任一子代个体c 。由于交

叉后个体c 被选中发生变异的概率是 ( )21 Cμμ+ ，显

然大于 0。因此只需证明 c 发生变异到 b 的概率

Prob{ } 0c b= > ，即可说明可行解空间内任意个 

体a , b 是可达的。记交叉后的子代为 iqC ，由于变

异采用的是 [0,2 )π 的均匀旋转， iqc C∀ ∈ 变异到b 的

概率Prob{ } 1/2 0c b= = π > ，所以假设 1 成立。 

又因为选择策略中以
1

( , ) ( , )
n

ii
F x y F x y

=
= ∑ 为 

适应度函数，该函数在可行解空间内连续，上下有

界，且采用保留μ个最好个体作为下一代种群，每

次进化的下一代最好个体必定好于上一代，满足单

调性，因此假设 2 成立。从而定理 1 得证。 
定理 2  对于 ELAMP 算法第 3 可行解空间的

群体，按照凸组合交叉、分量正态变异和选择进行

进化，以概率 1 在 ε -精度上收敛于可行解空间的全

局最优解，且与初始种群无关。 
证明  第 3 步进化的群体是在正常区域筛选算

子执行完毕后的正常区域内的群体，为 ,qs q =  
1,2, ,λ" 。对于任意两个个体a , b ，用c 表示a 通过

凸组合交叉生成的下一子代个体。同理于定理 1 的

证明过程， c 被选中进行分量正态变异的概率是 

( )31 Cλλ + ，显然大于 0。令 ,c cx y 分别是c 的横坐标

和纵坐标， ,' '
c cx y 分别是经过分量正态变异后的横坐

标 和 纵 坐 标 ， 则 { }
1

1
Prob

2
'
c bx x ε

σ
− < =

π
 

{ }
2 2

2 2
1 22 2

2

1
e d ,Prob = e d

2

x y

'
c bx y y y

ε εσ σ

ε ε
ε

σ

− −

− −
⋅ − <

π∫ ∫ 。

由于使用了两个相对独立的正态分布对个体c 的横

坐标和纵坐标进行分别变异，得 
{ }

( ) ( ){ }
( ){ } ( ){ }

2 2

2 2
1 1

2 2

2 2

2 2

1 1

Prob

  Prob

  Prob Prob

1 1
   = e d e d

2 2

' '
c b c b

' '
c b c b

x y

b a

x x y y

x x y y

x y
ε εσ σ

ε ε

ε

ε

ε ε

σ σ

− −

− −

− <

= − + − <

≥ − < ⋅ − <

⋅
π π∫ ∫  

显然可知 { }Prob 0b a ε− < > 成立。因此，假

设 1 成立。 

又由于采取保留最优λ个个体作为下一代，并

且其适应度函数
1

( , ) ( , )
n

ii
F x y F x y

=
= ∑ 在可行解空 

间内连续，所以每次进化的下一代最好个体肯定好

于上一代的最好个体，满足单调性，假设 2 成立。

从而定理 2 得证。 

依据引理 1，基于定理 1 和定理 2，ELAMP 算

法以概率 1 在 ε -精度上收敛于全局最优解，所以算

法具备收敛性。 
4.2 时间复杂度分析 

基于浮点运算的次数来评估算法的时间复杂

度，并与投票法、LLS 和 RSRSL 进行对比。假设

加减乘除以及平方根操作均可以通过一次浮点运算

完成。l 代表待定位节点数目，n 代表信标节点的数

目，μ代表种群规模， 1G 和 2G 分别表示第 2 步和第

3 步进化代数。算法分为 3 个步骤，第 1 步初始化

种群为每个信标节点生成μ个初始个体，运算次数 
与 n μ⋅ 同数量级，因此时间复杂度可以用 (O l n⋅  

)μ⋅ 表示；第 2 步中交叉共进行 2Cμ 运算，变异进行
22Cμ次运算，加上选择的运算次数，那么时间复杂

度是 ( )2
1O l n G μ⋅ ⋅ ⋅ ；第 3 步与第 2 步类似，其时间

复杂度用 ( )2
2O l n G μ⋅ ⋅ ⋅ 表示。那么算法的整体的时

间复杂度可以用 ( )( )( )2
1 2O l n G Gμ μ⋅ ⋅ + + ⋅ 表示。 

表 1 是各算法的时间复杂度对比表。从表 1 可

知，当待定位节点数目增加时，LLS, RSRSL 算法

的时间复杂度均呈指数增大，而本文算法和投票法

的时间复杂度呈线性增大。同时，投票法定位精度

依赖于网络区域内网格大小，网格数目越多，定位

精度越高，时间复杂度越大。本文算法的定位精度

主要依赖于初始种群数目和进化代数，与网络中信

标节点数目、恶意节点数目无关，因此在大规模网

络中本文算法时间复杂度比其余三者算法更具有优

势。 

5  实验及分析 

为检验安全定位模型式(5)和ELAMP算法的性

能，首先基于公开数据集进行仿真实验以获得算法

理想的最大进化代数 1G 和 2G ，同时验证算法抗共谋

攻击的能力，而后利用自主设计的 ZigBee 模块进行

实测实验，并同 LLS[8]、投票法[14]、RSRSL 算法[15]

进行比较。 
5.1 仿真实验 

为确定符合 ELAMP 算法的第 2 步和第 3 步的 

表 1 时间复杂度对比表 

算法 时间复杂度 

投票法[14] ( )2 ( )O k m l n⋅ ⋅ +  

LLS[8] ( )( )236 /2O l n l⋅ ⋅ +  

RSRSL[15] ( )( )24 /2O k l n l⋅ ⋅ +  

ELMAP ( )( )( )2
1 2O l n G Gμ μ⋅ ⋅ + + ⋅  
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最大进化代数 1 2,G G ，基于文献[20]提供的公开数据

集进行仿真。该数据集由佛罗里达摩托罗拉通信实

验室公布，总共采集了 44 个传感器的 RSSI 数据，

它们的位置分布如图 6 所示。选择编号 2, 3, 10, 11, 
35, 36, 44 节点为信标节点，对 15 号节点进行定位。 

设估算出节点的位置为( )* *,x y ，它的真实位置

为 ( , )x y ， 以 两 者 欧 式 距 离 erri =  

( ) ( )2 2* *x x y y− + − 作为定位误差。根据文献[16] 

的分析，公开数据集中 RSSI 标准差与距离关系函

数的参数设置为 00.9, 8.0, 0.3a d b= = = ，初始解

30μ = 。图 7 是 1G 分别取不同值时，算法的定位误

差与 2G 的关系。当 1 0G = 代表直接进入第 3 步进

化，从图 7 可以看出算法的收敛缓慢，而随着 1G 的

不断增大，算法的收敛越来越快。并且当 1G 大于 60
后，算法收敛速度基本趋于稳定。算法在 2G 大于 80
时，定位误差基本保持在 0.8 m 左右。因此，最大

进化代数 1G 和 2G 分别取 60 和 80，算法的定位精度

比较理想。 
为验证算法的抗共谋攻击的能力，共设置 3 个

实验场景，第 1 个实验场景取 3 号作为恶意节点，

坐标偏离实际位置e 长度；第 2 个实验场景取 3, 12, 
35 号作为恶意节点，它们独立使得自身坐标偏离实

际位置e 长度；第 3 个实验场景同样取 3, 12, 35 号

作为恶意节点，不过它们实现共谋攻击，每个恶意

节点都设置坐标在垂直向下的方向上偏离实际位置

e 长度。 

图 8 为 3 种场景下的实验结果。从图 8 以看出，

文献[15]的安全定位算法在一定程度上可以容忍恶

意节点的攻击，但是随着恶意节点偏离距离的增大，

其效果将会变差。本文算法在偏离距离的后期，误

差基本趋于稳定，其容忍恶意节点攻击的性能明显

优于文献[15]。从 3 个非共谋恶意节点与 3 个共谋恶

意节点的曲线来看，两曲线差异不大，说明本文的

安全定位算法对共谋攻击免疫。这是因为，在共谋

恶意节点数目小于正常节点的情况下，算法中的第 

3 步最优区域筛选结果是所有正常信标节点交叉的 
区域，所以对共谋攻击免疫。 
5.2 实测实验 

接下来，在 6 m 15 m× 的室内实验室环境中，

测试算法在恶意攻击背景下的定位精度。首先为确

定该实验环境下，RSSI 标准差与测量距离的关系函

数式参数，将两个ZigBee模块保持 15 dB发射功率，

多次改变两者的距离，每个位置上采集 1000 次 RSS
信号值，计算它们的标准差。对标准差取平方根，

基于最小二乘法作其与距离之间的拟合曲线，得到

拟合函数，如图 9 所示。 
依据拟合函数， 01.21,  6.21,  4.54a b d= = = ，

其余参数设置如表 2 所示。实验使用自主设计的

ZigBee 定位实验平台，其中部署了 10 个信标节点、

1 个普通节点和 1 个协调器节点，协调器节点通过

串口与实验机相连。每个节点都是基于 CC2530 芯

片，信号发射功率设定为 15 dBm，路径衰减系数

1.8n = 。 

表 2 实验参数设置 

参数 取值 

0P  15 dBm 

n  1.8 

μ  30 

1G  60 

2G  80 

 
图 10 是为不同恶意节点比例的情况下，不同算

法的定位误差。由于本文算法利用了进化算法的迭

代寻优能力，其定位误差与其余三者算法相比都较

小。当恶意节点比例在 50%内时，除 LLS 算法外，

其余算法均有较好的定位性能，定位误差没有出现

强烈的波动。由于本文算法中设计的正常区域筛选

算子是选择出全部为正常信标节点组成的区域，当

恶意节点比例超过 50%时，算法分辨恶意节点构成

的区域和正常信标节点构成的区域的能力减弱，所

以定位误差逐渐变大。总体上来说，当定位区域内 

 

图 6 公开数据集节点分布图           图 7 最大进化代数与定位误差关系图        图 8 位置估计误差与偏离距离关系 
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图 9  RSS 标准差与距离拟合曲线图                  图 10 不同算法定位误差与恶意节点比例关系 

正常信标节点的数目大于恶意节点的数目情况下，

本文算法的定位误差基本趋于稳定，能够达到容忍

恶意攻击的目的，并且有良好的定位精度。 

6  结束语 

本文针对恶意节点通过实施发送错误坐标、篡

改信号发射功率等恶意攻击行为，破坏 ZigBee 节点

正确定位的问题，提出一种基于进化思想的容忍恶

意攻击安全定位算法。该算法将恶意节点过滤与位

置估计结合起来，利用对数函数改进最大似然估计

定位概率模型，并设计了新的进化算法 ELAMP 进

行求解，提高了定位精度。理论分析表明 ELAMP
算法具有收敛性，并且时间复杂度比投票法、LLS
算法，RSRSL 算法都具有明显的优势。实验结果表

明，本文算法在恶意节点比例不超过 50%的情况下

能够实现安全定位，且具有较高的定位精度。 
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