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摘   要：针对当前支持去重的属性加密方案既不支持云存储数据审计，又不支持过期用户撤销，且去重搜索和用

户解密效率较低的问题，该文提出一种支持高效去重和审计的属性加密方案。该方案引入了第3方审计者对云存

储数据的完整性进行检验，利用代理辅助用户撤销机制对过期用户进行撤销，又提出高效去重搜索树技术来提高

去重搜索效率，并通过代理解密机制辅助用户解密。安全性分析表明该方案通过采用混合云架构，在公有云达到

IND-CPA安全性，在私有云达到PRV-CDA安全性。性能分析表明该方案的去重搜索效率更高，用户的解密计算

量较小。
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Abstract: Existing attribute-based deduplication schemes can support neither auditing of cloud storage data nor

revocation of expired users. On the other hand, they are less efficient for deduplication search and users

decryption. In order to solve these problems, this paper proposes an efficient deduplication and auditing

Attribute-Based Encryption (ABE) scheme. A third-party auditor is introduced to verify the integrity of cloud

storage data. Through an agent auxiliary user revocation mechanism, the proposed scheme supports the

revocation of expired users. Effective deduplication search tree is put forward to improve the search efficiency,

and the proxy decryption mechanism is used to assist users to decrypt. Finally, the security analysis shows that

the proposed scheme can achieve IND-CPA security in the public cloud and PRV-CDA security in the private

cloud by resorting to the hybrid cloud architecture. The performance analysis shows that the deduplication

search is more efficient and the computation cost of user encryption is smaller.
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1    引言

随着大数据和云计算技术的快速发展，越来越

多的企业和个人将自己的敏感数据加密后上传到云

服务器。这样不仅可以降低本地的存储开销，还可

以享受高质量的云存储服务[1]。在云存储中，属性

加密(Attribute-Based Encryption, ABE)方案实现

了数据“一对多”的细粒度访问控制。由于早期的

ABE方案采用门限操作，策略表达比较单一。有

学者提出了基于密文策略 [2 ](Ciphertext-Policy,
CP)和密钥策略[3](Key-Policy, KP)的ABE方案，

支持灵活的访问控制策略。然而，对于这些ABE
方案，当系统设置的属性值用完后，必须重建系

统。若在构建系统之初就把属性值设置的很大，会

非常浪费资源。文献[4]首次提出了支持大属性空间

的ABE方案，该方案中的属性空间不再是多项式

有界的，并且在建立系统的时候不需要设置属性个
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数的上限。

在云存储中，随着存储在云服务器中的数据呈

爆炸式增长，存储数据的计算开销也会大大增加。

因此，如何管理日益增长的海量数据成为了一个重

要的问题。数据去重技术[5,6]就是一种优化云存储

空间和压缩数据的方法。然而，在ABE方案中，

相同的明文在不同的访问策略下会被加密成不同的

密文。因此，ABE方案进行去重是非常困难的。

文献[7]通过引入代理重加密技术，首次提出了支持

去重的ABE方案。该方案一方面可以实现语义安

全性，另一方面可以通过特定的访问策略而不是分

发密钥来分享数据。用户在去重的过程中，需要云

服务器搜索去重数据。文献[7]在去重搜索的过程

中，双线性对的计算次数与云存储数据量呈线性关

系。文献[8]通过随机化标签进行高效的云存储数据

去重，该方案引入了决策树技术，在标签进行等式

测试算法的过程中，双线性对计算次数降为对数

级。文献[9]提出了高效和隐私保护的跨域大数据去

重方案，该方案利用去重决策树将去重搜索的双线

性对计算量降为常数级。但该方案是3层跨域去重

架构，它的去重决策树不适用于常见的2层跨用户

去重架构。

当用户将数据存储到云服务器上时，用户失去

了对数据的管理权。因此，用户能够及时了解存储

数据的完整性是非常重要的，云存储审计[10－12]就

是检查存储在云服务器上数据的完整性。文献

[10,11]是支持云存储数据公共审计的方案，然而，

这两个方案都不是ABE方案，也不支持过期用户

撤销。文献[13]提出了支持用户撤销和数据完整性

验证的ABE方案,该方案是基于大属性空间构建的

支持用户撤销和数据完整性验证的方案。此外，在

ABE方案中，用户解密密文需要计算大量的指数

和双线性对运算。文献[13,14]运用云服务器代理解

密技术，减少了用户解密密文的计算量。

尽管以往的学者分别提出了支持去重的ABE
方案[7]和支持审计与撤销的ABE方案[13]，但目前还

没有一个同时支持去重、审计和用户撤销的ABE
方案。此外，支持去重的ABE方案的去重搜索和

用户解密效率都较低，这将影响云存储技术在实际

中的应用。针对以上问题，本文提出了一种支持高

效去重和审计的ABE方案。本文方案引入了第3方
审计者对云存储数据进行审计，利用代理辅助用户

撤销机制对过期用户进行撤销，又提出了高效去重

搜索树(Efficient Deduplication Search Tree,
EDST)技术将去重搜索过程中双线性对的计算量降

为常数级，并通过代理解密机制辅助用户解密，用

户只需1个指数运算就可以解密出明文。

2    预备知识

2.1  双线性映射

G GT p p g

G e : G £G ! GT

e : G £G ! GT

设 和 是两个 阶乘法循环群， 为素数。

为群 的随机生成元，若映射 能满

足以下3个性质，则称 为双线性映射：

8u; v 2 G a; b 2 Z ¤
P

e(ua; vb) = e(u; v)ab

(1) 双线性：对于 和 ，这里有

。

e(g; g) 6= 1(2) 非退化性： 。

8u; v 2 G

e(u; v)

(3) 可计算性：对于 ，存在一个算法

在有效时间内计算出 。

2.2  高效去重搜索树(EDST)
高效去重搜索树由节点和枝干组成，叶子节点

存储密文元组的指针，枝干和非叶子节点判断密文

元组指针的移动路径。高效去重搜索树与决策树、

去重决策树不同，高效去重搜索树中，只有叶子节

点存储密文元组的指针，决策树和去重决策树所有

节点中都存储着密文元组。因此，高效去重决策树

的构造更加简单高效。

T2 T2

T2 T2;i

i
T2;1 = 00110

T2;1

T2;2 = 00010

T2;3 = 11011

高效去重搜索树由标签 来生成，标签 是二

进制字符串，下面举例说明高效去重搜索树的生成

过程。假设标签 的长度是5 bit，标签 表示第

个数据的第2个标签。如图1(a)，第1个数据插入，

标签是 。从根节点开始，标签对应字

符串第1位是0，则密文元组的指针移动到根节点的

左子节点；同理，标签对应字符串第2位是0，则密

文元组的指针移动到当前节点的左子节点；依次类

推，根据标签 生成图1(a)的高效去重搜索树，

该树的叶子节点存储密文元组的指针。第2个数据

插入，标签为 ，按照上述方法在图

1(a)的高效去重搜索树基础上生成图1(b)的高效去

重搜索树，第2个密文元组的指针存储在第2个叶子

节点中。第3个数据插入，标签为 ，依

照上述方法在图1(b)的高效去重搜索树基础上生成

图1(c)的高效去重搜索树，第3个密文元组的指针

存储在第3个叶子节点中。

 

 
图 1 高效去重搜索树生成过程举例
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3    支持高效去重和审计的属性加密方案

本节主要描述一种属性加密方案的具体结构，

该方案支持高效去重和审计，并支持过期用户撤销

和轻量级用户解密。

3.1  系统建立和密钥生成阶段

(1¸)! (PP;MK)

¸ p p
g G e : G £G ! GT

H0 : GT! Zp H1 : M ! Zp

H2 : GT! K H3 : M 0 ! Zp H4 : G ! Zp H5 : Z ¤
p

! G u; h;w; v 2 G ® 2 Zp

MK = ® PP = (H0;H1;

H2;H3;H4;H5; g; u; h;w; v; e(g; g)®)

系统建立 ：属性中心输入安

全参数 。设 为大素数，随机选择阶数为 ，生成

元为 的群 ，双线性映射 。选择

抗碰撞哈希函数： ,  ,

, , , 

。选择随机元素 和 ，主密

钥设置为 ，系统公共参数为

。

(x i)! (PKi; SKi)

xU 2 Zp (PKU = gxU; SKU = xU)

(PKPC = gxPC; SKPC = xPC) (PKFU = gxFU; SKFU =

xFU)

密钥对生成 ：用户随机选择

，生成自己的密钥对 。

用同样的方法生成私有云和第1个上传者的密钥对

, 

。

(PP;MK;PKPC;PKU;A)!
(PxKU) PP

MK = ® PKPC = gxPC

PKU = gxU A = fA1;A2; ¢¢¢;Atg
r; r0; r1; ¢¢¢; rt 2 Zp 8Ai 2 A

PxKU =
¡
K0 = grxPC+®xUwr0 ; K1 = gr; K2 = gr0 ; 8Ai 2

A : fKi;1 = gri;Ki;2 = (uAih)riv¡r0g
¢

代 理 密 钥 生 成

：属性中心输入公共参数 ，主密钥

，私有云公钥 ，用户公钥

和属性集 。算法随

机选择 , ，计算代理密钥：

，并将代理密

钥发送给私有云。

3.2  用户加密数据阶段

(PP;m; ( ; ½))! (skT;CT;ZKP)

PP m 2 M
( ; ½) l £ n ½

i ½(i) 2 Z l£n
p ½ : [l]! Zp

= (¹; y2; y3; ¢¢¢; yn)
T 2 Zn

p ¹

= (v1; v2; ¢¢¢; vl)
T = ¢

¯ 2 GT z1; z2; ¢¢¢; zl 2 Zp

s s 2 Zp

加密 ：上传

者输入公共参数 ，消息 和LSSS访问结构

, 是一个 矩阵，函数 是把矩阵 的

第 行映射到属性 ，即 , 。

选一个向量 , 是随机选取

的秘密共享值，共享向量 ，

随机选取 , ，属性中心随机

选择秘密值 发送给上传者，这里 。计算标

签和密文如式(1)和式(2)。

Tag =
³
T1=(R;B) =

³
gH1(m)¹; g¹

´
;

T2 = H3(m k e(g; g)®s);

L = gH1(m)hH0(¯)
´

(1)

ct =
³
( ; ½);C = Enc(H2(¯);m);B = g¹;

E = ¯ ¢ e(g; g)®¹; fCi = wvivzi;Di = gzi;

Ei = (u½(i)h)
¡zi

;Fi = gvigi2[1;l]

´
(2)

Enc H2(¯)

(R;B;T2;L; ±1; ±2) f 1; f 2 2 Z ¤
p

这里， 表示对称加密算法， 是对称加密

算法的密钥。此外，上传者需要向私有云证明标签

和数据的一致性，需要运用一个零知识证明。零知

识证明 (Zero -Knowledge  Proo f ,  ZKP)包括

，上传者随机选择 ，

计算零知识证明如式(3)。

ZKP =
³
P1 = Bf 1gT2;P2 = gf 1T2hf 2T2;

c = H4(R;B;T2;L;P1;P2);

±1 = f 1T2¡ c ¢ H1(m);

±2 = f 2T2¡ c ¢ H0(¯)
´

(3)

c R;B;T2;L;P1;P2

R k B k T2 k L k P1 k P2

H4 C = H4(R;B;T2;L;P1;P2) = H4(R k B
k T2 k L k P1 k P2) skT= wu

CT = (Tag; ct) ZKP

在计算 时，上传者将 并在一起，

即 ，再利用安全的哈希函数

计算哈希值

。上传者输出陷门密钥 ，

密文元组 和零知识证明 。

3.3  私有云去重阶段

3.3.1  私有云检测数据的有效性

(PP;CT)! 1=0
PP CT ZKP

P1 = RcB ±1 P2 = Lcg±1h±2

(R;B;T2;L)
(P1;P2) H4(R;B;T2;L;P1;P2)

c c = H4(R;B;T2;L;P1;P2)

CT (T1;T2;L)
(L; (( ; ½);C;B;E; f(Ci;Di;Ei;Fi)gi2[1;l]))

有效性测试 ：私有云输入公

共参数 ，密文元组 和零知识证明 。私有

云利用上传者提供的零知识证明(ZKP)来验证密文

的有效性。先计算 , ，根

据上传者提供的 和私有云计算的

，私有云计算 并与上

传者提供的 对比。如果 ，

输出1，接受 ，存储 到私有云，并存

储 到公

有云；否则，输出0，拒绝CT。

上传者提供的零知识证明(ZKP)只在私有云进

行有效性测试阶段使用，当通过有效性测试后，私

有云将删除上传者提供的零知识证明。

3.3.2  高效去重搜索树构造

T2

i
fCT1;CT2; ¢¢¢;CTig

本文参考决策树技术和去重决策树技术构建了

高效去重搜索树。设定标签 是60 bit的二进制字

符串，在云服务器初始化时，假设私有云收到 个

不同的密文元组 。私有云根据

表1的算法1构建高效去重搜索树。

3.3.3  高效去重搜索树搜索重复数据

U m U
CT

T2

T2 = T2;i T1 = (gH1(m)¹; g¹)

T1;i = (gH1(m¤)¹i; g¹i)

e(gH1(m)¹; g¹i) = e(gH1(m¤)¹i; g¹)

假设一个用户 希望上传数据 到云服器,
计算密文元组 发送给私有云。私有云先根据

的值按照表2的算法2在EDST上搜索重复数据，

当 找 到  。 用 标 签 和

判断上传数据和已有数据是否

相同。如果 ，私有

云找到重复数据，对云存储中的密文进行重加密，

存储重加密后的密文，删除原密文；如果
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e(gH1(m)¹; g¹i) 6= e(gH1(m¤)¹i; g¹)

m

，私有云没有找到

重复数据，存储 的密文。

3.3.4  去重数据重加密

(PP; skT;L; ct; ( ; ½0))! (L0; ct0)

PP skT (( ; ½);

C;B;E; f(Ci;Di;Ei;Fi)g) L

( 0; ½0) 0 l1£ n1

¹=(¹¹; y02; ¢¢¢; y0n1)
T2Zn1

p
0 0

i=(m 0
i;1;

¢¢¢;m 0
i;n1) i 2 [1; l1] z 0i 2 Zp

0 =

(¹0; y02; ¢¢¢; y0n1)
T ¹0 = ¹+ ¹¹ i 2 [1; l1]

重加密 ：私

有云输入公共参数 ，陷门密钥 ，密文

，标签 ，一个LSSS访问

结构 ,  是一个 矩阵。随机选取

。对于 的每行

,  ， 随 机 选 取 。

, ，对于 ，输出

新密文：

ct0 =
³
( 0; ½0);C 0 = Enc(H2(¯);m);B 0 = g¹

0
;

E 0 = ¯ ¢ e(g; g)®¹0 ; fC 0
i = w

0
i
0
vz 0i;D 0

i = gz 0i;

E 0
i = (u½0(i)h)

¡z 0i
;F 0

i = g
0
i
0gi2[1;l1]

´
(4)

L0 = L此外，标签 。私有云将重加密后新的密文

ct0 L0

ct ct0
和标签 发送给公有云。公有云删除原来的密文

，存储新的密文 。

3.4  解密阶段

用户向云服务器提出下载云存储数据的请求，

属性中心先验证用户的属性是否满足密文的访问结

构。如果满足，属性中心生成该用户的代理密钥，

并将代理密钥发送给私有云，私有云进行代理解

密，用户再进行解密。

(xPC;PxKU; ct0)! (ME)

xPC A PxKU =

(K0;K1;K2; 8Ai 2 A : fKi;1;Ki;2g) (E 0;B 0;

C 0
i0;D 0

i0;E 0
i0;F 0

i0) A 0

I = fi : ½0(i) 2 Ag AX
i2I

wi
0
i = (1; 0; ¢¢¢; 0)

fwi 2 Zpgi2I
0
i

0

i

代理解密 ：私有云输

入私钥 与属性集 相关的代理密钥

和 元 组

。计算属性集 中共享矩阵 的行

集合， 。如果集合 是被策略授

权集合，则存在使 成立

的常数集合 ，其中， 是矩阵 的

第 行。私有云执行代理解密如式(5)。

e(B 0;K0)Y
i2I

(e(C 0
i;K2)e(E 0

i;Ki;1)e(D 0
i;Ki;2)e(F 0

i;K1)
xPC)

wi

=
e(g; g)®¹

0xue(g; g)r¹
0xPCe(g;w)¹

0r0Y
i2I

e(g; g)ry
0
iwixPCe(g;w)r

0y0iwi

= e(g; g)®¹
0xU = ME (5)

(SKU;E 0;ME;C 0)! (m)

SKU = xU E 0 ME

用户解密 ：用户输入私

钥 ，密文 和中间值 ，解密如式(6)。

E 0

(e(g; g)®¹
0xU)

x¡1
U
=

¯ ¢ e(g; g)®¹
0

e(g; g)®¹
0 = ¯ (6)

m = Dec(H2(¯);C 0)然后，用户计算 。

3.5  用户身份撤销阶段

(¡;U)! (¡0)

U ¡

U
¡0 = ¡nfU;PxKUg

用户身份撤销 ：输入用户身份

和代理密钥列表 ，用户撤销算法从代理密钥列

表中删除身份 及其对应的代理密钥，例如：

。

用户的属性通过验证后，发送自己的身份到私

有云，私有云存储该用户的身份。当用户成为过期

用户的时候，私有云除去列表中身份和代理密钥，

用户将不能访问数据。

3.6  数据拥有者进行审计阶段

C n C = C [1] k C [2] k ¢¢¢ k C [n]

j C [j ] IDj

j = 1; 2; ¢¢¢;n ©1; ©2; ¢¢¢; ©n

该方案中，第1个数据上传者在上传密文时，

将密文 分为 块即 。

设第 块密文是 ，对应的身份标识符 ,其中

，计算验证符 。第1个上

传者把密文块和验证符一同发送给私有云，后续上

传者找到去重文件，成为去重文件的所有者，第3
方审计者在对应数据的身份列表中增加该数据拥有

表 1  高效去重搜索树构造

　算法 1　高效去重搜索树构造

CTi

jT2;ij
　假设私有云需要存储密文元组 的指针到EDST叶子节点。(初

 始化时，当前节点从根节点开始。假设 =60 bit。)

1 · j < 60 T2;i j j

CTi

步骤 1　若 时，私有云判断标签 第 位。如果第 位

 是0，密文元组 的指针移动到当前节点的左子节点；

 否则移动到右子节点。

j = 60 T2;i

CTi

CTi

CTi

步骤 2　若 时，私有云判断标签 第60位。如果第60位是

0，密文元组 的指针移动到当前节点的左子节点，

并在当前节点存储密文元组 的指针；否则移动到右

子节点，并在当前节点存储密文元组 的指针。

表 2  数据在高效去重搜索树上去重搜索

　算法 2　数据在高效去重搜索树上去重搜索

U CTi CTi　 发送密文元组 到私有云，私有云收到 后，它开始从根

 节点检查重复数据。(初始化时，当前节点从根节点开始。)

1 · j < 60 T2;i j　步骤 1　若 时，私有云判断标签 第 位；

j CTi　　(1)如果第 位是0。若当前节点有左子节点，则密文元组 的

 指针移动到当前节点的左子节点；否则，重复数据没有找到；

j CTi　　(2)如果第 位是1。若当前节点有右子节点，则密文元组 的

 指针移动到当前节点的右子节点；否则，重复数据没有找到。

j = 60 T2;i　步骤 2　若 时，私有云判断标签 第60位；

CTi　　(1)如果第60位是0。若当前节点有左子节点，则密文元组

 的指针移动到当前节点的左子节点，转(3)步；否则，重复

 数据没有找到；

CTi　　(2)如果第60位是1。若当前节点有右子节点，则密文元组

 的指针移动到当前节点的右子节点，转(3)步；否则，重复

 数据没有找到；

CTi CTj

e(gH1(m)¹i; g¹j) = e(gH1(m)¹j ; g¹i)

　　(3)密文元组 的指针找到密文元组 ，私有云判断等式

 是否成立。若成立，则重复

 数据找到；否则，重复数据没有找到。
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者身份信息。然后，该数据拥有者就可以委托第

3方审计者对云存储数据进行审计。

(SKFU;C [j ]; IDj)! (©j)

SKFU = xFU

(C [j ]; IDj) j = 1; 2; ¢¢¢;n
©j = (H5(IDj) ¢ uC[j ])xFU

验证符生成 ：第1个上

传者输入自己的私钥 和密文块以及密

文块的身份标识 ，其中 。

计算验证符 ,数据拥有者将

数据块和验证符一同发给私有云。

(PKFU;Cs;©; Á)! 1=0

PKFU = gxFU

Cs=f(C [j ]; bj)gj2D bj2Z ¤
p S=fs1; s2; ¢¢¢; scg

[1;n]

© =
Y

j2S
©

bj
j

Á =
X

j2S
bjC[j ] (©; Á)

(©; Á)

审计 ：第3方审计者输

入第1个上传者公钥 ，随机选择挑战序

列 ，其中 , 

是集合 中的子集，将选择好的序列发送给私

有云。私有云计算一个集合验证符 ，

计算密文块的线性组合 ，将

发送给第3方审计者作为存储数据完整性验证的证

据。当第3方审计者收到 ，第3方审计者将会

验证式(7)是否成立。

e

ÃY
j2S

H(IDj)
bj ¢ uÁ;PKFU

!
= e(g; ©) (7)

如果等式成立，输出1；否则，输出0。

4    安全性分析

4.1  数据去重阶段

(T1;L) C

(T1;T2;L) C

文献[7]利用ZKP证明了标签 和密文 的

一致性。本文方案在文献[7]基础上利用零知识证明

方案证明了标签 和密文 的一致性，保证

了密文和标签是一致的。

(M; ¯)引理 1　对于零知识证明的证据 ,ZKP是

一个安全的零知识证明系统。

证明　由于ZKP的完整性是显然的，这里关注

其合理性和零知识。

(R;T2;L)

c0 c (±01; ±
0
2)

(±1; ±2) (¹;M)

合理性：假设有两个相同的元组 的副

本，但是有不同的挑战 和 与不同的响应

和 。然后 可以从式(8)中提取：

R = BH1(m) = B
±01¡±1
c¡c0

T 2 =
c0(±2¡ ±1) + c(±01¡ ±02)

(f 1¡ f 2)(c¡ c0)

L = gH1(m)hH0(¯) = g
±01¡±1
c¡c0 h

±02¡±2
c¡c0

9>>>>=>>>>; (8)

(f 1¡ f 2) f 1 f 2其中由 无法推测出 和 。

±1; ±2 2 Z ¤
p c 2 Z ¤

p

P1 = RcB ±1 P2 = Lcg±1h±2

c = H4(R;B;T2;L;P1;P2)

零知识：模拟器随机选取 , ，

然后私有云计算： , 。其

中令 。 证毕

加密数据在私有云和公有云中的隐私性：在公

有云中达到IND-CPA安全性，在私有云中达到

PRV-CDA安全性。

(q¡ 1) G Enc

L

定理 1　假设 假设在 中成立， 是

安全的对称加密方案， 由安全承诺方案生成，则

所提出的方案就公有云而言达到IND-CPA安全性。

(q¡ 1) G

C¤

L¤ C¤

L¤

证明　假设 假设在 中成立，文献[4]的

方案达到IND-CPA安全性。本文方案的证明与方

案 [4]相似，除了在挑战阶段加入密文 和标签

。由于对称加密的安全性， 不会泄露明文数

据的任何信息。因为零知识证明的特性， 也不

会泄露明文数据的任何信息。因此，本文方案就公

有云而言达到IND-CPA安全性。 证毕

(q¡ 1) G

G Enc

定理 2　假设 假设在 中成立，判定

BDH假设在 中成立， 是安全对称加密方案，

PoK是安全的零知识证明，则所提的方案就私有云

而言达到PRV-CDA安全性。

A1 A2

A1

E L

mb

证明　PRV-CDA安全性由加密算法(敌手

)和重加密算法(敌手 )的安全性构成。安全抵

抗敌手 的算法是包括两部分：密文和证明。就

密文而言，除了在挑战阶段， 和 将被添加到挑

战密文中，其它的证明与定理1相似。关于证明，

由于零知识证明的特性，不会泄露关于 的任何

信息。因此，这里主要研究重加密算法的安全性，

将重加密算法的安全性规约到判定BDH假设。

A2

B
B (g; ga; gb; gc;Z) Z =

e(g; g)abc Z GT

下面描述在判定BDH假设下的安全性证明。

假设存在敌手 可以攻破本文系统的PRV-CDA安

全性，我们可以构建一个挑战算法 解决判定

BDH问题。算法 给出 ，如果

，输出0；如果 在 中是均匀的，输出1。

B x 2 Z ¤
p u; h; v 2 G

w=gx PP = (H1;H4; g; u; h;w; v;

e(ga; gb)) H1 H4

® = ab B

算 法 随 机 选 择 ,  , 计 算

。将公共参数设置为

，这里 , 是抗碰撞哈希函数。这意味

着主密钥 对于算法 来说是未知的。

A2 ( ¤; ½¤)

B mb 2 fm0;m1g
b 2 f0; 1g ~c; y2; ¢¢¢; yn 2 Zp

= (¹; y2; y3; ¢¢¢; yn)
T ¹ = (¹¹; y02; ¢¢¢; y0n1)

T

B ¯ 2 G1 z1; z2; ¢¢¢; zl 2 Zp

当算法 输出一个访问策略 ，算法

首先从消息空间中选择一个密文 ，

其中 。然后随机选择 ，设

,  。算法

随机随机选择 , 。输出陷门

密钥、标签和密文元组：

skT= wc = (gc)x ;L = gH1(mb)hH0(¯)

C = Enc(H2(¯);mb);B = gc;E = ¯ ¢ Z
~B = g~c; ~E = ¯ ¢ Z;Ci = w

¤
i vzi;Di = gzi

Ei = (u½¤(i)h)
¡zi

;Fi = gvi

9>>>>=>>>>; (9)

i 2 [1; l] Ci c这里对于 , 可以在不知道值 的情况

下被计算出来。
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Ci = w
¤
i vzi = w(cm

¤
i1+:::+ynm¤

in)vzi

= (wc)m
¤
i1w(y2m¤

i2+¢¢¢+ynm¤
in)vzi

= (gc)xm¤
i1w(y2m¤

i2+¢¢¢+ynm¤
in)vzi (10)

Z=e(g; g)abc=e(ga; gb)c
³
L;
¡
( ¤;

½¤);C;B;E; f(Ci;Di;Ei;Fi)g
¢´

A2 skT

A2 b0

b0 = b B Z = e(g; g)abc

因为 ，则元组

的分布是清楚的，

对于敌手 算法来说，陷门密钥 是和重加密算

法相同的。最终，算法 输出一个猜测 。如果

，算法 输出0，即 ；否则，输出1。

Z = e(g; g)abc C¤

L A2

Z GT

C L A2 b
A2

B

当 , 是由安全的对称加密方案

生成， 是由安全的承诺方案生成。对于算法 来

说这和实际游戏是相同的。当 在 中均匀分布，

和 是均匀生成时，对于算法 来说， 的值是

保密的。因此，算法 可以攻破本文方案的PRV-
CDA安全性，算法 可以解决判定BDH问题。最

终，证明所提方案就私有云而言达到PRV-CDA安

全性。 证毕

4.2  数据审计阶段

审计方案的安全性分析与方案[4]相似，云服务

器只有拥有正确的数据块和认证符才能通过第3方

C

C 0

© =
Y

j2S
©

bj
j Á0 =

X
j2S

bjC 0[j ] C 0[j ]

(©; Á)

(©; Á)

e
³Y

j2S
H(IDj)

bj ¢ uÁ0 ;PKFU

´
= e(g;©)

Á0 6= Á

审计者的验证过程。假设云服务器中的数据 被损

坏了，云服务器中存储损坏数据 。云服务器计算

和 ( 是损坏的

密文块)，然后发送有效证明 给第3方审计

者，第3方审计者根据有效证明 计算等式是否

成 立 ： ，

由于 ，等式不成立，云服务器不能通过第

3方审计者的验证。

5    性能分析

Exp(G)

G Exp(GT) GT

Pair n

k jSj

本文方案与文献[7,13]方案进行功能和效率的

比较，这里主要考虑了大属性空间、数据审计、用

户撤销、数据去重、去重搜索阶段的计算量、用户

解密阶段的计算量和用户私钥的长度。3个方案的

比较结果如表3所示。表中使用符号如下：

表示 上的指数运算； 表示 上的指数运

算； 表示双线性对运算； 表示云存储中数据

的数量； 表示用户属性集的空间； 表示一个私

钥中属性集的大小。

如表3所示，本文方案同时支持大属性空间、

数据审计、用户撤销和数据去重，其它方案只能实

现其中的部分功能。在去重搜索阶段，文献[7]方案

的计算量与云存储数据量呈线性增加的关系；文献

[13]方案由于不支持去重，这里不考虑该方案的计

算量；本文方案的计算量是常数级，不随着云存储

数据量的增加而增加。在解密阶段，文献[7]方案的

计算量随着用户属性集空间的增加而线性增加；文

献[13]方案和本文方案的计算量是常数级，只需1个
指数运算就可以解密出明文。在用户私钥存储阶

段，本文方案与文献[13]方案相同，比文献[7]方案

的用户私钥长度长1个单位。

6    结束语

随着大数据和云计算技术的飞速发展，云存储

业务的重要性越来越突出。为了提高云存储服务的

质量和用户解密密文的效率，本文提出了支持高效

去重和审计的属性加密方案，并给出了方案的安全

性分析和性能分析。在云存储服务中，本文方案不

仅支持高效去重搜索，还支持云存储数据审计和过

期用户撤销。在用户解密密文的过程中，利用代理

解密技术，提高了解密效率。
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