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基于理想格的高效密文策略属性基加密方案 

赵  建*    高海英    胡  斌 
(解放军信息工程大学  郑州  450001) 

摘  要：已有的基于格的密文策略属性基(CP-ABE)方案只能通过矩阵运算方法进行加解密，加解密效率不高，而

效率较高的基于理想格的密钥策略属性基(KP-ABE)方案又存在对各类实际应用场景适应性较差的问题。为解决上

述问题，该文利用理想格上的算法生成主密钥和密钥，同时在多项式环上进行运算，极大地提高了加解密效率；通

过在原属性集合中添加虚拟属性，方案成功结合访问结构生成密文，同时授权用户可以构建出满足解密条件的子集，

从而实现方案的正确解密；还利用单个陷门矩阵生成密钥，有效降低了公共参数和主密钥的数量。最终该文构建了

一个基于理想格的支持门限访问结构的高效 CP-ABE 方案，并证明方案在环上容错学习(R-LWE)假设下是选择性

安全的。与现有支持门限访问结构的方案的对比分析表明，该文方案公共参数数量更少、效率更高，且对实际应用

场景有更好的适应性。 
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An Efficient Ciphertext-policy Attribute-based 
Encryption on Ideal Lattices 
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(The PLA Information Engineering University, Zhengzhou 450001, China)  

Abstract: The existing Ciphertext-Policy Attribute-Based Encryption (CP-ABE) schemes from lattices are 

inefficient while they are performed in matrix operation, and these Key-Policy Attribute-Based Encryption 

(KP-ABE) schemes from ideal lattices with higher efficiency are inadaptable to most practical application 

scenarios. To solve these problems, the new scheme generates master keys and secret keys by the algorithms based 

on ideal lattices and the whole scheme is computed over a polynomial ring, thus its efficiency of encryption and 

decryption can be greatly improved. The ciphertexts associated with access structure are successfully generated by 

adding some virtual attributes to the original attribute set. Meanwhile, the authorized user can build a subset 

based on these virtual attributes for decrypting the scheme correctly. And the secret keys are generated by a single 

trapdoor matrix, which reduces the number of public parameters and master keys effectively. Finally, an efficient 

CP-ABE scheme for flexible threshold access structures on ideal lattices is proposed, and its security is reduced to 

decisional Learning With Errors over Ring (R-LWE) assumption against chosen plaintext attack in the selective 

security model. Comparative analysis of similar schemes shows that the new scheme has less public parameters and 

higher efficiency, and gets better adaptability to the practical application scenarios. 

Key words: Attribute-Based Encryption (ABE); Ciphertext-policy; Ideal lattices; Learning With Errors over Ring 

(R-LWE) 

1  引言  

基 于 属 性 的 加 密 体 制 (Attribute-Based 
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Encryption, ABE)是由 Sahai 等人[1]在 2005 年提出

的概念。在一个 ABE 方案中，用户的身份用一组描

述性的属性来表示，同时置入一个灵活的访问结构，

可以实现对加密数据的细粒度访问控制。 
根据加密策略类型的不同，现有的属性基加密

方案可以分为两种基本类型[2]：密钥策略方案(Key- 
Policy Attribute-Based Encryption, KP-ABE)和密

文策略方案(Ciphertext-Policy Attribute-Based 
Encryption, CP-ABE)。KP-ABE 中，密文与属性
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关联，密钥与访问结构关联；CP-ABE 中，密文与

访问结构相关联，密钥与属性相关联。但在两类方

案中，都是当属性集合满足访问结构时，解密者才

能正确解密。KP-ABE 方案比较适合对特定的静态

数据进行访问控制的情况，在增加新用户或增加用

户访问权限方面有优势[3]。而 CP-ABE 方案更适用

于实现对任意数据的动态访问控制，由加密者控制

消息的解密权限，更接近于现实生活中的实际应 
用[4]。 

早期 ABE 体制主要基于双线性映射上的困难

问题，但由于这些困难问题不能抵抗量子攻击，所

以这类方案在后量子时代的发展比较受限。Ajtai[5]

于 1996 年给出了构造一类随机格的方法，随后开始

不断出现基于格的基于身份的加密体制(Identity- 
Based Encryption, IBE)[6,7]及基于格的 ABE 加密体

制。此外，近年来格也广泛应用于各类同态加密方

案中[8]。基于格的密码体制优势十分明显，由于其运

算具有线性特性，所以体制具有更快的执行效率，

且格密码体制可以抵抗量子攻击。 
2010 年，Lyubashevsky 等人[9]首次提出环上容

错学习(Learning With Errors over Ring, R-LWE)
的概念，并将 R-LWE 问题的困难性规约到理想格

上的近似最短向量问题。基于理想格构造的密码方

案优势明显，该密码体制具有较短的密文和密钥。

2013 年，Lyubashevsky 等人[10]给出了 R-LWE 上一

系列实用化算法和分析工具，极大地推动了基于

R-LWE 密码体制的实用化发展。2015 年，吴立强

等人[11]提出了一个基于理想格的高效 FIBE 方案，

该方案可看作是一个 KP-ABE 方案，方案支持门限

访问结构。虽然该方案具有公钥长度短、密文扩展

率低的优势，但其公共参数数量较大。 
在现有的格基 ABE 方案中，绝大多数是 KP- 

ABE 方案，CP-ABE 方案相对较少。与格基 ABE
方案的情况不同，基于双线性映射的 ABE 方案有大

量的密文策略方案 [12 15]− ，且支持的访问结构也非常 

灵活。早在 2012 年，Zhang 等人[16]提出了支持门限 
访问结构的基于格的 CP-ABE 方案，之后格基 CP- 
ABE 方案支持的访问结构并没有太大发展，而且该

方案加解密过程均采用矩阵运算，方案加解密效率

有待提升。 
针对上述情况，本文提出了一个支持门限访问

结构的基于理想格的 CP-ABE 方案。新方案可实现

多比特明文消息的同时加密，且加解密过程都在多

项式环上进行，通过快速傅里叶变换(Fast Fourier 
Transform, FFT)大幅度提高加解密速度，实现效率

高。与同类基于理想格的 KP-ABE 方案相比，新方

案公共参数数量降低了大约1/3，主密钥数量降低

了 | |R 倍，且新方案支持密文策略结构，对实际应

用场景有更广泛的适应性。新方案在加密等长明文

消息时，产生的密钥数量与文献[16](密文策略方案

的最佳水平)相同，比文献[11](密钥策略方案)扩大

约 1 倍。 
本文的组织结构如下：第 2 节中介绍基于理想

格的属性基加密方案的基础知识；第 3 节给出新构

建的支持门限访问结构的基于理想格的CP-ABE方

案；第 4 节分析新方案的正确性；第 5 节证明新方

案的安全性；第 6 节给出方案对比分析，并总结全

文。 

2  基础知识 

2.1 符号与基本定义 
本节主要介绍文中用到的一些符号的意义及格

相关的基本定义，我们以列表的形式介绍文中涉及

的符号定义。具体如表 1 所示。 
乘法运算：文中用到了环多项式向量 =x  

( )T1 2 ,, , m
m R∈xx x 的两种乘法运算，具体定义如

式(1)： 

( )2
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m m
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表 1 符号定义 

符号 意义 符号 意义 

粗体小写a  列向量a  [ ]xZ  整数系数多项式集合 

粗体大写A  矩阵A  [ ]xR  实数系数多项式集合 
TA  矩阵A的转置 [ ]/ ( )R x f x= Z  模 ( )f x 的多项式环 

花体字母R  (属性)集合R  [ ]/ ( )q qR x f x= Z  模 ( )f x 且系数在 qZ 上的多项式环 

Z  
整数域 mR  m 长的环多项式向量集合 

qZ  模 q 的剩余类环 ( )T1 2, , , m=x x x x  m 长的环多项式向量 

n m×Z  n m× 整数矩阵集合 [ ]i l∈  1 , i l i≤ ≤ 是整数 

R  实数域 /2q⎢ ⎥⎣ ⎦  对 /2q 下取整 
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整数格[17]：设q 为素数， , n m n
q q
×∈ ∈A uZ Z ，如

式(2)定义整数格： 

{ }
{ }

{ }

T( )   s.t. , (mod )

( )   s.t. (mod )

( )   s.t. (mod )
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q q
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u m
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离散高斯分布[17]：现有正整数m ，格 mΛ ∈ R 。

任取向量 m∈c R 和正数 σ ∈ R ，定义 , ( )σρ =c x  

( )22exp σ−π −x c 为 mR 上的高斯型函数，其中心

为c，参数为σ ； 定义 , ,( ) ( )σ σΛ
ρ Λ ρ

∈
= ∑c cx

x 为格Λ

上 ,σρ c的离散积分； , ,DΛ σ c ( =c 0时也记作 ,DΛ σ )为格

Λ上中心为c，参数为σ 的高斯分布，其中， 

( )
( )

( )
,
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,

,  D σ
Λ σ
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Λ

ρ Λ
∀ ∈ = c

c
c

y
y y         (3) 

2.2 R-LWE 假定[11] 
设 ( 1 [) ]nf x x x= + ∈ Z , p ∈ Z , 2pn = ，素数

2q ≥ ，已知一个特定的离散噪声分布为 =X  

_ ,q
D δZ (定义 maxX 是分布中所有向量 Euclidean 范数

的上确界，即在分布中任取一个向量x ，都有 ≤x  

maxX )。现有一个未确定的挑战预言机O，这个预言

机的可能输出形如 ( , ) ( , ) q qR R= + ∈ ×w v w ws x 的

伪随机取样，其中， qR∈w 是均匀分布的环多项式

向量，s是在 qR 中选定的随机环多项式向量，x 是

取自分布X 的噪声向量，此时记预言机为 sO 。这个

预言机也可能输出形如 ( ),w v 的取自均匀分布 qR  

qR× 的完全随机取样，此时记预言机为 sO 。 

判定性 R-LWE 问题就是指算法根据多项式时

间大小数目的取样，判定预言机为 sO 或 sO 。一个敌

手A能够判定 R-LWE 问题的优势为 

Adv( ) Pr 1 Pr 1⎡ ⎤ ⎡ ⎤= = − =⎣ ⎦ ⎣ ⎦
s sA A AO O     (4) 

如果Adv( )A 的大小是不可忽略的，就可以称敌

手A能够解决判定性 R-LWE 问题。 
2.3 形式化定义和安全模型[16] 

定义 1  支持 ( , )tW 门限访问结构的 CP-ABE

方案一般由 Setup, KeyGen, Enc 和 Dec 4 个算法组

成，下面分别介绍这 4 个算法： 

Setup( )1 , , (pk,msk)r dλ → ：算法以安全参数λ， 

系统中所有属性个数 r 和虚拟属性的个数 d 为输

入；算法输出公钥 pk 和主密钥msk。 

KeyGen(pk,msk, ) sk→S ：算法以公钥 pk 、主 

密钥msk和用户的属性集合 S 为输入；算法输出密

钥 sk 。 

Enc(pk,( ), ) ct,t →mW ：算法以公钥 pk ，访问 

结构( ),tW 和消息m 为输入；算法输出密文消息 ct。 
Dec(sk, ct) →m：算法以密钥 sk 和密文 ct为输

入；如果 S 满足( ),tW ，算法输出消息m ，否则算

法输出空集⊥。 
定义 2  一个 CP-ABE 方案，如果对于多项式

时间的敌手A在如下游戏中的优势是可忽略的，那

么这个方案在选择安全模型中可以称作是选择明文

攻击下的语义不可区分(IND-sCPA)安全的： 

目标：敌手A声明目标访问结构( )* *,tW 。 

初始设置：挑战者B根据目标访问结构及原方

案的 Setup 算法，生成公共参数 pk 及私钥msk，并

公开 pk ，保留msk。 
查询 1：敌手A可以向挑战者B提出多项式次

数的密钥查询，但提交查询的属性集合 S 不能满足 

挑战的访问结构( )* *,tW 。挑战者B将生成与属性集 

合 S对应的密钥，并将密钥返回给敌手A。 

挑战：敌手A提供等长的消息 0m , 1m ，再由挑

战者B随机选取 {0,1}ϕ ∈ ，并将消息 ϕm 加密成挑

战密文 *ct 。最后挑战者 B将挑战密文返回给敌手

A。 

查询 2：与查询 1 阶段相同。 

猜测：敌手A给出关于ϕ的猜测 'ϕ 。 
如果 'ϕ ϕ= ，就可以称敌手A赢得了游戏。此

时，敌手 A 在游戏中的优势定义为 [ ]Pr 'ϕ ϕ=  
1/2− 。 

2.4 重要算法 

算法 1[18]  ( )I - TrapGen(1, , , ) ,n m q → gg T 。 

算法输入整数n ,m ，素数q 和次数为n 的多项

式 f ；算法输出一个统计上接近均匀分布的多项式 

向 量 ( )T1 2, , , m
m qR= ∈gg g g 和 对 应 陷 门 ∈gT  

mn mn
q

×Z 且 ( )O n≤gT ，满足 
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      (5) 

算法 2[11]  ( )I-SampleLeft , , ,, ,σg a bg T u 。 

算法输入 m
qR∈g 和对应陷门 mn mn

q
×∈gT Z , ∈u  
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qR ，任意的 , m
qR∈a b ，参数 ( )2log mσ ω≥ gT ；

算法输出一个满足分布 2 ,m nD σ×Z 的随机取样k，并满

足 ⊗ =k e u，其中， 

i

⎡ ⎤
⎢ ⎥= ⎢ ⎥

+⎢ ⎥⎣ ⎦

g
e

a b
               (6) 

需要注意的是，算法在文献[11]中多了一个输入

{0 }id ,1 n∈ ，但由算法的构造过程易知，移除这个输

入并不影响算法的正确性。 

算法 3[11]  ( )I-SampleRight , , , , ,σbg u a b T 。 

算法输入 ( 1 2 ,, , , ,m
q qR R∈ ∈ = ⊗ ⊗g u g r g ra  

) m
m qR⊗ ∈g r ，其中 21, , , m

m R∈r r r 是随机产生

m 个 环 多 项 式 向 量 ， m
qR∈b 及 其 对 应 陷 门

mn mn
q

×∈bT Z ，参数 ( )2logm mσ ω≥ bT ；算法输

出一个满足分布 2 ,m nD σ×Z 的随机取样 k ，并满足

⊗ =k e u，其中， 

( )1 2

                 

,, , m

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥= =⎢ ⎥ ⎢ ⎥

+ ⊗ ⊗ ⊗ +⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

g g
e

a b g r g r g r b
  (7) 

与算法 2 情况相同，算法 3 也移除了原算法中

的输入 {0 }id ,1 n∈ ，且不影响算法的正确性。 

3  方案描述 

本节给出支持门限访问结构的基于理想格的

CP-ABE 方案。假设方案中总共有r 个属性，安全

参数为λ。系统定义由d 个虚拟属性组成的集合 =D 

{ 1, 2, , }r r r d+ + + 。 

Setup ( )1 , , (pk,msk)r dλ → ：算法定义 ( )f x =  

1nx + ，输入正整数 ( )n n λ= , ( )m m λ= ，素数

( )q q λ= ，虚拟属性个数 d r≤ 和属性集合 =R  

{1,2, , }r 。 

(1)算法首先定义 ' = ∪R R D。 

(2)生成( ) I-TrapGen(1,, , , )n m q←gg T 。 

(3)对于 i '∈ R ，随机选取系数均匀分布的环多

项式向量 m
i qR∈a 。并随机选择均匀分布的向量

( )T1 2, , , n qu Ru u= ∈u 及环多项式向量 m
qR∈b 。 

(4)最后输出公钥 ( )pk ,{ } , , , ,i i q f′∈= g a b uR ，主

密钥 ( )msk = gT 。 

KeyGen(pk,msk, ) sk→S ：算法输入公钥 pk 、

主密钥msk和用户的属性集合 S，定义 ' = ∪S S D。 

(1)对于 [ ]j n∈ ，随机选择 d 次多项式 ( )jp x ∈  

[ ]q xZ 满足 (0)j jp u= ，其中 ju 为向量u的分量。并

对于 i '∈ S ，令 ( )1
T

2( ), ( ), , ( )i np i p pi i=u 。需要注意

的是，对于任意的子集 '⊆J S ( | | 1d= +J )，有

j
j jL
∈

= ∑u u
J

，其中拉格朗日系数为 

,
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i j
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i
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i

L
j i

∈ ≠

∈ ≠

−

=
−

∏

∏
J
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            (8) 

(2)对于 i '∈ S ，令 

i
i

⎡ ⎤
⎢ ⎥= ⎢ ⎥

+⎢ ⎥⎣ ⎦

g
e

a b
              (9) 

再计算 ( )I-SampleL , , , , ,efti i i σ← gk g T u a b ，满足

i i i⊗ =k e u 。 

(3)最后输出密钥 { }( )2sk m
i q i '

Ζ
∈

∈= k
S

。 

Enc(pk,( ), ) ct,t →mW ：算法输入公钥 pk 、系

数为 {0,1}的环多项式形式的明文消息 R∈m 和门

限访问结构 ( , )tW 。定义 { 1, 2, ,' r r= ∪ + +W W  

1 }r d t+ + − 。 
(1)随机选取 qR∈s ；随机选择系数服从分布

,m nD δ×Z 的环多项式向量 1
mR∈x 。 

(2)对于 i '∈W ，选择m 个环多项式向量 ,1,ir  

,2 ,, ,i
m

i m R∈r r ，其系数取自 { 1,1}− ，定义 ,2i =x  

( )1 1 ,2
T

1 ,,1, , , m
i i i m R⊗ ⊗ ⊗ ∈x r x r x r 。再由式(9)，

计算 
1

,2

2m
i i q

i
RY

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟⎜
∈

⎝ ⎠

x
c e s

x
，其中 2( !)Y r=   (10) 

(3)选择噪声 0 R∈x ，计算 0 0= + + /2Y q⎢ ⎥⎣ ⎦c us x m  

qR∈ 。 

(4)最后输出密文 { }( )0ct , i i '∈= c c W 。 

Dec(sk, ct) →m：算法输入密文 ct和密钥 sk 。

如果 | | t∩ <S W ，算法输出⊥。否则，算法将如下

解密： 
已知 | | t≥∩S W ，就有 1' ' d∩ ≥ +S W 。任取

一子集 ' '⊆ ∩J S W 且满足 | | 1d= +J 。计算 

( )( )0 modj j j

j

' L q
∈

= − ⊗∑m c k c
J

     (11) 

{0,1, , 1}i n∀ ∈ − ，如果 /2 /4'
i qm q⎢ ⎥ ≤− ⎣ ⎦ ⎢ ⎥⎣ ⎦ ，

令 1im = ，否则 0im = ，其中 im 和 '
im 分别为环多

项式m 和 'm 中 ix 的系数。 

4  方案正确性分析 
本节主要分析方案的正确性，即证明如果用户

的属性集合 S 满足访问结构 ( , )tW ，那么解密者可
以以很大概率正确解密出明文消息。解密算法首先
计算 
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( )( )

( )( )

0

0

1

,2

1

,2

mod

/2

        mod

/2

        

j j

j

j j
j

j

j

j

j

j

j j

j

j
j

' L q

Y q

L Y q

q L

Y L

∈

∈

∈

= − ⊗

⎢ ⎥= + + ⎣ ⎦
⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟− ⊗ + ⎟⎜ ⎟⎜ ⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎜⎜ ⎟⎟⎜ ⎟⎜ ⎟⎝ ⎠⎜ ⎝ ⎠⎝ ⎠⎝ ⎠

⎢ ⎥= + − ⊗⎣ ⎦

⎛ ⎞⎟⎜ ⎟⎜+ ⊗⎜⎜⎜⎝ ⎠

∑

∑

∑

m c k c

us x m

x
k e s

x

m us k e s

x
k

x

J

J

J

0 mod
j

q
∈

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎜ ⎟+⎟⎟⎜ ⎜ ⎟⎟⎟⎜ ⎜ ⎟⎟⎟⎜ ⎟⎜ ⎟⎜ ⎝ ⎠⎝ ⎠
∑ x
J

  (12) 

根据密钥生成算法，可得 ( )( )jj j
j

L
∈

⊗∑ k e
J

 

= u ，将其代入式(12)得到： 

0

1

,2
/2 modj

j
j

j

' q Y L q
∈

⎛ ⎞⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎜⎢ ⎥ ⎟= + ⊗ +⎟⎟⎜ ⎜ ⎜ ⎟⎣ ⎦ ⎟⎟⎜ ⎜ ⎟⎜ ⎟⎟⎜⎜ ⎟⎜ ⎟⎜ ⎝ ⎠⎝ ⎠⎝ ⎠
∑

x
m m k x

xJ

(13) 

据 式 ( 1 3 ) 所 示 ， 只 要 保 证

1

0
,2

j
jj

jY L
∈

⎛ ⎞⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎜ ⎟⊗ +⎟⎟⎜ ⎜ ⎜ ⎟⎟⎟⎜ ⎜ ⎟⎜ ⎟⎟⎜⎜ ⎟⎜ ⎟⎜ ⎝ ⎠⎝ ⎠⎝ ⎠
∑

x
k x

xJ

中 任 意 系 数 不 超 过 

/ 4q⎢ ⎥⎣ ⎦ ，解密者就可以正确解密。方案在下面的分析 

中需要用到如下的定理和引理。 

定理 1[19]  对于任意的实数 0s > , 0T > 和
n∈x R ，有 

( )2
, 2 expPr , nz sD T Ts⎡ ⎤>⎢ ⎥⎣ ≤⎦ −πx x    (14) 

引理 1[17]  令 2( !)Y r= ，对于集合J ，定义拉

格朗日系数 

,j
i

j i

j
L

i j∈ ≠

−
=

−∏
J

           (15) 

那么，对于 i ∈ J , iYL 是整数且满足 2
iYL Y≤ ≤  

4( !)r 。 

定理 2  对于任意x , mR∈r ，且r系数取自

{ 1,1}− ，则 nm⊗ ≤x r x 。 

证明   已知 ( )T1 2, , , m=x x x x ，设 = tx x  

[ ]
max i
i m∈

= x ，对于 [ ]i m∈ ， ( ),0 ,1 , 1= , , ,i i i i nx x x −x , 

( ),0 ,1 , 1, , ,i i i i nr r r −=r ，计算 

( ) ( )

,0 ,1 , 1

, 1 ,0 , 2
2

,0 ,1 , 1 ,0 ,1 , 1
1 1

,1 ,2 ,0
1

mod

= = , , , mod = , , ,

mod

i

i i i n
i

m m i n i i n

i i i i i n i i i i n
i i

i i i
n

i

r r r
x

r r r
x x x x x x x

r r r

x

−

− −

− −
= =

−

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎛ ⎞⎜ ⎟ ⎟⎜⎜ ⎟ ⎟⎜⎜ ⎟ ⎟⎜⎟⎜ ⎜⎟⎜ ⎟ ⎜⎜⊗ ⋅ ⎟ ⎜⎜ ⎟ ⎜⎜ ⎟ ⎜⎜ ⎟ ⎜⎜ ⎟ ⎜⎜ ⎟ ⎜⎟⎜ ⎜⎝ ⎠⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠

∑ ∑

r

r f

x r x r r f

r f

　　　　

1

, , , , , ,
1 0 1 1 0 1 1 0 1

(0 )mod (1 )mod

2 2 2

( 1 )mod

=

m

i

m m m

i j i k i j i k i j i k
i j n i j n i j n

k j n k j n k n j n

x r x r x r

=

= ≤ ≤ − = ≤ ≤ − = ≤ ≤ −
= − = − = − −

⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟

⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟+ +⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎝ ⎠ ⎝ ⎠

+

⎠ ⎝

∑

∑ ∑ ∑ ∑ ∑ ∑

1 1 1 1 1

, , , , ,
1 0

2

1 0 1 0

2 2 2 2

1 0 1 0

    

        | | | | | | | | |

 

|

 

m n m n m n m n m n

i j i j i j i j i j
i j i j i j i j i j

x x x n x nm x
− − − − −

= = = = = = = = = =

⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎟⎜⎟ ⎟ ⎟ ⎟ ⎟⎜ ⎜ ⎜ ⎜ ⎜ ⎟⎜⎟ ⎟ ⎟ ⎟ ⎟ ⎟⎜ ⎜ ⎜ ⎜ ⎜≤ + + ⎜⎟ ⎟ ⎟ ⎟ ⎟ ⎟⎜ ⎜ ⎜ ⎜ ⎜⎜⎟ ⎟ ⎟ ⎟ ⎟ ⎟⎜ ⎜ ⎜ ⎜ ⎜⎟ ⎟ ⎟ ⎟ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎜⎝ ⎠
+ = ≤∑∑ ∑∑ ∑∑ ∑∑ ∑ ∑

( ) ( ) ( )
1 1 1

, , ,
1 0 1 0

2

0

2 2
  

m n m n n

i j t j t j
i j i j j

nm n x nm n x nm mx n
− − −

= = = = =

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎜⎟ ⎟⎟ ⎟⎜ ⎜⎜ ⎜ =⎟ ⎟⎟ ⎟⎜ ⎜⎜ ⎜⎟ ⎟⎟ ⎟⎜ ⎜⎜ ⎜⎟ ⎟⎟ ⎟⎜
≤ ≤ =

⎜⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
∑ ∑ ∑ ∑ ∑ x   (16) 

证毕 

下面分析噪声多项式
1

0
,2

j
jj

jY L
∈

⎛ ⎞⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎜ ⎟⊗ +⎟⎟⎜ ⎜ ⎜ ⎟⎟⎟⎜ ⎜ ⎟⎜ ⎟⎟⎜⎜ ⎟⎜ ⎟⎜ ⎝ ⎠⎝ ⎠⎝ ⎠
∑

x
k x

xJ

的 系 数 是 如 何 得 到 的 。 已 知

( )T,1 , , 1 ,2, , , , ,j j m jj m j m+=k k k k k , ( )1 ,2, j =x x  

( )1 1 2 2
1 ,1

T

,, , , , ,m j j mx x x x ，由⊗乘法的定义可得：

  
,

1
1 2

,
,2 1

,
1

j t

m m

j t j t
j t

j t
t

m+
= =

⎛ ⎞⎟⎜ ⎟⎜⊗ = ⋅ + ⋅⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ ∑

x
k k x k x

x
   (17) 

因此， 

1

0

, , 0

,2

1 2
,

1 1

    =

j

j j

j
jj

m m

t j t
j t

t j m
t

t

Y L

Y L
= =

∈

+
∈

⎛ ⎞⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎜ ⎟⊗ +⎟⎟⎜ ⎜ ⎜ ⎟⎟⎟⎜ ⎜ ⎟⎜ ⎟⎟⎜⎜ ⎟⎜ ⎟⎜ ⎝ ⎠⎝ ⎠⎝ ⎠
⎛ ⎞⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⋅ + ⋅ +⎜ ⎟⎟⎟⎜ ⎜ ⎜ ⎟⎟⎟⎜⎜ ⎟⎜ ⎟⎜ ⎝ ⎠⎝ ⎠⎝ ⎠

∑

∑ ∑ ∑

x
k x

x

k x k x x

J

J

 

(18) 

已知 | | 1d= +J ，再根据算法 I-SampleLeft的定

义知 jk 满足分布 2 ,m nD σ×Z 。由式(18)可以看出，噪声

多 项 式 的 每 一 项 系 数 的 求 解 等 价 于 先 求
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22 ( 1) ( 12 )jmY d L mY d≤+ + (引理 1)个服从分布

,nD σZ 的k和 R∈x (易知满足 n∈x R )的内积，再与

Y 个噪声 0x 中对应的多项式系数 0x 求和。 

由此，根据定理 1，计算解密失败的概率为 

( )

( )

2

0
2

0

2

/Pr 2 ( 1) ,

  Pr , /2 ( 1)

  P

4

/4

r , 2 exp

mY d Yx

Yx d

q

q

T

mY

Tσ

⎡ ⎤+ +⎢ ⎥⎣ ≥

≥ −

≥ π

⎦
⎡ ⎤= +⎢ ⎥⎣ ⎦
⎡ ⎤= < −⎣ ⎦x

k x

k x

k x   (19) 

其中， ( ) 2
0 2 (/ 4 1)T Yx mYq d σ−= + x 。 

再讨论 T 中 x 的最大值。为了求 x 的最大值，

需要分别求 1x 和 ,2jx 的最大值。已知环多项式向

量 1
mR∈x 的系数服从分布 ,m nD δ×Z ，同时有 ,2j =x  

( )1 1 ,2
T

1 ,,1, , , m
j j j m R⊗ ⊗ ⊗ ∈x r x r x r ，其中 ,1,jr  

,2 ,, ,j
m

j m R∈r r 且系数取自{ 1,1}− 。根据定理 2 有

,11 1j nm⊗ ≤x r x ，而噪声环多项式向量 1 ≤x  

maxX ，所以有 ,2 max|| ||j nm≤x X ，即 max|| || nm≤x X 。 

再根据噪声多项式系数 0 maxx ≤ X ，有 
( )

( )

2
0

2 2
max max

/ 4

  

2 ( 1)

2 (/ 1)4

T Yx Y dq m

Y Y d mq n t

σ

σ

−

≥ −

=

+ ≥

+ x

X X   (20) 

方案可以在初始设置中定义 ( 2( 14 2 )Yq d≥ +  

)2
max maxnm Ytσ⋅ +X X ，其中 t 为一常数，不妨假设

15t ≥ 。此时解密失败的概率 ( )22 exp T−π 是可以忽

略不计的，所以方案将会以很大的概率正确解密。 

5  方案安全性分析 

本节证明新方案在 R-LWE 假设下是选择性安

全的。 
定理 3  假设判定性 R-LWE 问题是困难的，那

么本文的 CP-ABE 方案是选择性 CPA 安全的。 
证明  下面通过敌手A和挑战者B之间的交互

游戏来证明方案的安全性。假设敌手A能够在选择

安全模型下以选择明文攻击方式以不可忽略的优势

攻破上述方案，那么挑战者B就能够以不可忽略的

优势解决判定性 R-LWE 问题。 
假设系统中所有属性组成的集合为 =R  

{1,2, , }r ，虚拟属性集合为 { 1, 2, ,r r= + +D  
}r d+ ，并定义 ′ = ∪R R D。 
挑战者B首先查询预言机O ，并得到如下的一

个 R-LWE 预言机取样实例： 

( ) ( )
( ) ( ) ( ) ( )

0 0

21 1
1 1 1 1 1

2
1

, ,

, , , , , ,

n
q q

mm m n
q q

R R

R R

⎡ ⎤ ∈ ×⎣ ⎦
⎡ ⎤ ∈ ×⎢ ⎥⎣ ⎦

w v

w v w v w v   (21) 

目标：  

敌手A给出访问结构( )* *,tW 作为挑战目标，其

中 { }* *min ,1 t d≤ ≤ W ， 并 定 义 *' = ∪W W  

{ }*1, 2, , 1r r r d t+ + + + − 。 

初始设置：  

(1) 挑 战 者 B 生 成 ( ) I-TrapGen 1 ,, ( ,n←bb T  

, )m q 。并根据 R-LWE 取样，令 ( )T1
1 1

2
1, , , m=g w w w , 

0=u w 。 

(2)对于 i '∈W ，挑战者B随机产生m 个环多项

式向量 * *
,1 ,

*
2 ,, , , m

i i i m R∈r r r ，并计算 ( *
,1,i i= ⊗a g r  

),2
*

,
*, ,i i m⊗ ⊗ −g r g r b。对于 /i ' '∈ R W ，挑战者B

随机产生m 个环多项式向量 * *
,1 ,

*
2 ,, , , m

i i i m R∈r r r ，

并计算 ( )*
,

*
,2

*
,1 ,, ,i i i i m= ⊗ ⊗ ⊗a g r g r g r 。 

(3)最后挑战者 B 给出公钥 (pk ,{ } ,i i '∈= g a R  

),b u ，并保留 { } { }, 1 [ ], [ ]

*, , j
i j

j mi ' j m ∈∈ ∈bT r v
R

和 0v 。 

查询 1： 
挑战者B对于敌手A查询的属性集合 S，只要

满足 * * 1t≤∩ −S W ，即查询的属性集合 S不满足

挑战的访问结构( )* *,tW ，挑战者B就将对应的私钥

返还给敌手。 

(1)首先定义 { 1, 2, , }' r r r d= ∪ + + +S S ，有

' ' d∩ ≤S W 。然后在集合 'S 中选取子集 S ，满足

' '∩ ⊆S W S且 d=S 。 

(2)对于 i ∈ S，定义 

i
i

⎡ ⎤
⎢ ⎥= ⎢ ⎥

+⎢ ⎥⎣ ⎦

g
e

a b
             (22) 

随机选取 2 ,m ni D σ×←k ，并计算 i i i= ⊗u k e 。由此，

对于 [ ]j n∈ ，可以构造d 次多项式 ( ) [ ]j qp x x∈ Z ，这

些多项式满足 ( ) (2
T

1 1(0), (0), (0) , =, ( ),inp p p p i=u u  

)T2 ,( ), ( )np i p i 。根据多项式阶数和集合 S的大小，

易知如上的多项式很容易构造。 

(3)对于 /i '∈ S S，由子集 S的选取知 i '∉ W 。

定义 

( )* * *
,1 , ,2

            

,

       

, ,i i i mi

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥= = ⎢ ⎥⎢ ⎥

+ ⎢ ⎥⊗ ⊗ ⊗ +⎢ ⎥⎣ ⎦ ⎣ ⎦

gg
e

a b g r g r g r b
(23) 

再利用 2 中构造的多项式 ( )jp x ，定义 i =u  

( )2
T

1( ), ( ) ( ),, np i p i p i 。调用 I-SampleRight算法计算

私钥： 

( )I-SampleRight , , , , ,i i i σ← bk g u a b T     (24) 
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满足 i i i⊗ =k e u 。由 I-SampleRight 的定义可知， 
挑战者B生成的私钥与原方案生成的私钥在统计上

是不可区分的。 
(4)最后挑战者 B 返还给敌手 A 密钥 sk =  

{ }( )i
i '∈

k
S

。 

挑战： 
敌手A向挑战者 B 提供两个等长的消息 { 0,m  

}1 R∈m 。B随机选择一个 ( ){0,1}ϕ ϕ ∈m 加密，令

( )2!Y r= ，其中 r 是指方案中属性的个数，并输出

挑战密文： 

( )

( ) ( ) ( )

0 0

T1
1 1 1

T T T1 1 1
,1 ,2 ,1 1 1 1

2

* * *2
1 1
2

1 1 1
2

/2

                                 , ,

, , , , , , , ,

,

, , , ,

m

i
m m m

i i i m
'i

Y q

Y

ϕ

∈

⎫⎢ ⎥= + ⎪⎣ ⎦ ⎪⎪⎪⎪⎛ ⎞ ⎪⎟⎜ ⎬⎟⎜ ⎟ ⎪⎜= ⎟ ⎪⎜ ⎟ ⎪⎜ ⎟ ⎪⎜ ⎟⊗ ⊗ ⊗ ⎟⎜ ⎪⎝ ⎠ ⎪⎭

v

v v v

c v m

v v
c

v v r v v r v v r
W

           (25) 

需要注意的是，本文在生成挑战密文时，R-LWE 取样中的随机向量为 *s ，挑战密文中的随机向量为
*Y=s s ，所以对于 i '∈W ，有 

( )
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由 R-LWE 取样的性质可知，挑战密文对于敌

手A来说与原方案正常生成的密文在统计上是不可

区分的。 

查询 2：与查询 1 阶段相同。 

猜测： 

挑战者 B 根据敌手A给出的ϕ 的猜测结果 'ϕ

来判决 R-LWE 问题。如果 'ϕ ϕ= ，挑战者B猜测

R-LWE 取样取自 sO ；否则挑战者B猜测 R-LWE 取

样取自 sO 。 

假设敌手A猜测正确的概率 [ ] 1r /P 2'ϕ ϕ ≥=  

ε+ ，那么挑战者B可以以 
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的概率解决判定性 R-LWE 问题。           证毕 
根据定理 3 和判定性 R-LWE 问题的安全性，

可以证明新方案是安全的。 

6  对比分析与总结 

表 2 中 R 表示方案中所有属性的数量 ( R  

2)>> , S 表示用户属性集合大小 ( )≤S R ,d 表示 

虚拟属性的个数(一般可设置d = R ), n m× 表示

n m× 维矩阵大小 ( )m n> , n 表示n 维向量大小。 

表 2 中的对比表明，与文献[11]相比，在同时加密n

维长度的明文消息时，本文方案公共参数数量降低

大约1/3，主密钥数量降低 R 倍。由于现有的密文

策略方案均使用虚拟属性，就会不可避免地带来密

钥量的增长，新方案在加密等长明文消息时，产生

的密钥数量与目前结果最好的文献[16]中的密文策

略方案相同，比方案[11](密钥策略方案)扩大约一

倍。虽然本文方案与文献[11]的两个方案同时支持

FFT 运算，但本文方案对实际应用场景有更广泛的

适应性，同时比文献[16]加解密效率更高。 

本文构建了一个基于理想格的支持门限访问结

构的 CP-ABE 加密方案，新方案加解密效率高，公

共参数和主密钥数量少，还适用于绝大多数实际应

用环境。在现有的格基 ABE 方案中，CP-ABE 方

案数量极少，本文设计的新方案对于后续设计支持

更灵活访问结构的CP-ABE方案有一定意义。同时，

构建更灵活的格基CP-ABE方案及利用理想格设计

效率更高的 ABE 方案是我们下一步工作的主要方

向。 
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表 2 本文与现有支持门限访问结构的 ABE 方案的对比 

 本文方案 文献[11] 文献[16] 

困难问题 R-LWE R-LWE LWE 

访问策略 密文策略 密钥策略 密文策略 

明文长度 n n 1 

公参量 ( )2d n nm×+ ×+ +R  (3 ) mn n× × × +R  ( 2)d n m n+ ×+ × +R  

主密钥量 mn mn×  mn mn× ×R  m m×  

私钥量 ( ) 2d n m+ × ×S  2n m× ×R  ( ) 2 1d m+ × ×S  

运算方法 FFT 运算 FFT 运算 矩阵运算 
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