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基于标签信号的物理层安全认证 
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摘  要：该文提出一种基于叠加标签信号进行认证的新方法。利用合法通信双方预先共享密钥和信道具有短时互易

性的优势，在发送方利用扩谱码和量化的信道值生成标签信号，并与通信信号叠加发送，在接收方能够检测并鉴别

标签信号，而且不影响通信信号的正常解调。这种方法不需要复杂的密码算法，减小了通信过程中的计算量，而且

能够有效地防范被动窃听和主动攻击。仿真结果表明，该方法有较高的实用价值。 
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Physical Layer Authentication Based on Tag Signal 

SONG Huawei    JIN Liang    ZHANG Shengjun 
(National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China) 

Abstract: This paper proposes a new method of authentication based on piling up tag signal. Using the advantage 

of legality sides sharing a private key and having coherent channel state information in short time, the sender 

produces a tag signal from spread frequency code and measures channel state information, then overlaps the tag 

signal on the communicational signal, the receiver can detect the correct tag signal and demodulate the 

communicational signal. This method avoids using complex cryptographic algorithm, reduces the amount of 

calculation, and prevents passive eavesdropping and active attack effectively. Simulation results show that this 

method has high use value. 
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1  引言  

认证技术是信息安全的重要组成部分，而且在

某些情况下，信息认证显得比信息保密更为重 
要[1]。一般来说，认证包括用户身份认证和消息认证

两个方面。前者用于鉴别用户身份，后者用于保证

通信的不可抵赖性和传递信息的完整性。在现有的

移动通信系统标准中，规定了身份认证和消息认证

可使用的密码算法，而对实时性很高的业务数据，

基于计算量和能耗的考虑还没有规定认证方法。也

就是说，现有系统中的认证实现是在高层完成的，

利用密码算法计算出难以被仿冒的数值结果。例如

在 USIM 卡中存储了用户的身份信息、根密钥和认

证密码算法，这样就实现密钥预先分配。这种方法

是根据有线通信认证方法衍生而来，窃听者能够获

得传输的消息内容，其安全性完全依赖于密码算法

的破译难度。Simmons[2]总结了这种认证的安全模
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型，利用信息论的方法进行了分析，指出认证攻击

的成功率 与密钥的 长度也就 是空间大 小有 
关，攻击者的成功率下界为1 K ，这里 K 是指 

密钥 K 所在集合空间中元素的个数，这比猜测密钥

的成功率要高很多。Maurer[3]进一步证明了攻击成

功率还与认证次数有关，而且还会随着次数的增加

而增大。另外，这种认证方法不能防范中间人转发

和重放攻击，往往需要求助于加密技术和上层消息

计数或者随机数的方法。 
近年来兴起的物理层安全技术[4]利用无线信道

的唯一性、互易性、多样性等特点，为信息安全特

别是认证提供了新的方法[5,6]，已经成为认证技术新

的研究热点 [7 13]− 。Xiao Liang 等人[14,15]利用信道特

征与位置强相关且短时间内不会突变的特点，提出

了利用“信道指纹”进行认证的方法，文献[16]利用

信道特征相似性进行假设检验的方法，但是这类方

法需要高层使用密码算法完成首次身份认证。最近

出现的物理层“激励-响应”认证方法[17,18]在无线信

道的幅度和相位信息中隐藏密钥和认证信息，可用

于实现用户初次接入网络时的身份认证增强，但该
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类方法不适用于消息认证。在信号的频谱上添加“水

印”信息也是一个很好的方法，已经被用于密钥生

成 [ 1 9 ]和无线设备频谱身份识别和确定干扰方 
面[20]。除此之外，文献[21]提出联合物理层和高层的

跨层认证方案。 
本文提出一种利用标签信号在物理层进行认证

的方法。在不影响通信信号的前提下，生成标签信

号与通信信号叠加，形成信号“水印”。标签信号能

够实现与共享密钥和信道的双重“绑定”，能够抵抗

多种攻击。这种方法不需要复杂的密码算法，安全

性分析和仿真结果表明能够达到较高的认证成功率

和较低的误判率。从信号传输的角度来看，这种方

法利用了信号层面的标签，从而节省了高层的消息

认证标签，提高了传输效率，该方法实现身份认证

和消息认证的安全性提升，并且能够解决业务数据

难以认证的问题。 

2  系统模型 

系统模型示于图 1。Alice 和 Bob 分别是合法通

信的发送方和接收方并预先分配了密钥K, Eve作为

恶意的第三方，知道通信使用的时隙、频段、调制

方式等信道参数。Alice 与 Bob 之间的信道为 ABh , 
Alice 与 Eve 之间的信道为 AEh , Eve 与 Bob 之间的

信道为 EBh 。假设 Alice 发出信号 x, Bob 收到信号 y
而 Eve 收到信号 z，则有 

AB AB+y x h n= ∗              (1) 

AE AE+z x h n= ∗              (2) 

 

图 1 系统模型 

其中， ABn , AEn 分别是 Alice 与 Bob 之间、Alice 与
Eve 之间的噪声，两者相互独立， ∗表示卷积运算。

在 TDD(时分双工)的系统中，在一段短的时间内通

信双方的信道参数基本不变，可以认为具有短时互

易性，即有 AB BAh h≈ 。Eve 可能会接收 Alice 发出

的信号，也会冒充 Alice 向 Bob 发出信号，并试图

使 Bob 接受。 

3  基于标签信号认证的方法 

在传统的通信系统中，为了实现消息认证，一

般在高层使用密码算法计算一个认证码(Message 
Authentication Code, MAC)。由于合法双方共享密

钥，同样的算法生成的认证码必然相同，在接收方

通过比对认证码即可判断消息是否来自合法发送

方，这种方法相当于在消息层面为传输的信息打上

了一个供认证的标签。本文提出在物理层使用标签

信号实现认证：Alice 产生标签信号，并与通信信号

在时域进行叠加，在接收端既能正常接收并解调通

信信号，又可同时检验标签信号。由于标签信号由

共享密钥和具有互易性的信道量化值经过扩谱序列

共同产生，Alice 和 Bob 能够生成相同的标签信号，

标签信号和通信信号在信道上实现了复用。由于扩

谱增益的存在使得在通信信号的干扰之下仍然能够

获得相关峰，从而实现对信息源的认证，而 Eve 不

知道具体使用的扩谱码，只能靠猜测的方法来仿冒

Alice 身份伪造信号，在有限次的攻击次数内很难成

功，从而保证了安全性。 
3.1 标签信号认证流程 

利用标签信号认证的流程如图 2 所示，共有 5
个步骤。 

 

图 2 标签信号认证流程图 

步骤 1  准备阶段：  在通信开始之前，Alice
和Bob预先分配了共享密钥K及公共的扩谱序列集

合 { }, 0,1, ,im i = " N ，设密钥 K 的集合空间数为

|K|，满足 N>|K|。这里选择扩谱序列需要具有良好

的自相关性和互相关性，线性和非线性序列均可，

使用m序列举例是因为实现方便且在通信系统中较

为常用。 Alice 和 Bob 采用相同的哈希函数将 K 映

射到同一个扩谱序列 km ，单向散列函数应该具有如

下性质： 
(1)散列值的随机性没有明显的统计特征； 
(2)运算量小，可以快速实现； 
(3)单向性，根据散列结果逆向获得输入很困
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难，防止密钥作为私密信息泄露； 
(4)抗碰撞性，要确保找到具有相同散列值的另

外一个输入是非常困难的，也就是为了防止 Eve 字

典攻击。 
常用的单向散列函数有 MD5, SHA, HMAC, 

CRC 等，这里选用 SHA-1 算法完成共享密钥到 m
序列的映射，具有良好的安全性和较低的计算复杂

度，符合上述要求，且在使用时引入初始化向量

(Initialization Vector, IV)并保持更新，保证在密钥

不变的情况下可以改变所使用的 m 序列。  
步骤 2  Bob 发送导频：  由 Bob 向 Alice 发

送导频信号，Alice 测量信道 BAh 并量化得到估计值

BAh� 。由于噪声的影响， BAh� 是真实信道 BAh 的有噪 
版本，即： BA BAh h=�

BAn+ ，且 ( )2
BA CN 0, hh σ∼ , BAn

服从均值为 0，方差为 2
nσ 的复高斯分布，即 BAn ∼  

( )2CN 0, nσ ，则信噪比 2 2SNR /h nσ σ= 。 

步骤 3  Alice 生成标签信号，并与通信信号叠

加发送：  Alice 使用序列 km 对 BAh� 进行扩谱，得到

标签信号 ts ，并把标签信号和要发送的通信信号进

行叠加发送给 Bob，也就是 

BAt ks m h= �                (3) 

     s tx s s= +                 (4) 

Bob 收到的信号为 
  ( ) AB ABs ty s s h n= + ∗ +           (5) 

同时发送的还有导频信号。 
步骤 4  Bob 接收信号并检验标签：  Bob 利

用导频符号进行信道估计，同样的等概率量化得到

估计值 ABh� ，并计算出标签信号 '
ts = ABkm h� 。Bob

接收信号 y，根据 km 对信号 y 进行解扩处理，根据

扩频通信原理，通信信号的叠加在较高扩谱增益下

仍然可以正常解扩，解扩后得到 ABh� 。把接收信号

减去标签信号 '
ts 后继续进行解调。这里有两种备择

假设： 

0H ：标签信号 ts 是 Alice 所发； 

1H ：标签信号 ts 不是 Alice 所发。 
相应地，由于 ABh� 和 BAh� 均为复数，由于信道噪

声的影响，双方量化得到的信道特征可能不完全 

一致，令 ABh� 和 BAh� 量化后得到的比特串为 ( )ABStr h�

和 ( )BAStr h� ， 这 里 定 义 量 化 的 差 异 率 为 

ρ，即为逐一比特对比两个串相同的比特个数与整

个串比特个数的百分比。选取检验门限为Γ ，在一

般情况下可选择常数，比如令 99%Γ = ，则检验准

则为：原假设 0:H ρ Γ≥ ；备择假设 1 :H ρ Γ< 。 
步骤 5  Alice, Bob 连续通信：  认证成功后，

Alice 和 Bob 可以连续地进行数据通信，保持导频

信号的正常发送与信道估计。如果通信过程中出现

了较长间隔，测量到的信道不具备互易性条件，可

以返回步骤 2 进行新一轮认证。比如 TDD 系统中

一般相邻的的帧之间信道满足互易性，如果间隔时

间超过了几个数据帧的长度，就可以认为信道产生

了改变。 
3.2 标签信号认证的性能 

选取 BPSK 调制为例进行分析，在采用同步检

测法时误码率为 

( )e
1

erfc
2

P r=             (6) 

式中， 2 2/2r a δ= , a 为接收信号的均值， 2δ 为方差。 
由于 erfc 是一个信噪比的单调降函数，而标签

信号与通信信号在时域是叠加的，并且标签信号通

过直接序列进行扩谱。在 ss 所在的频段，标签信号

具有高斯白噪声的性质，其叠加的信噪比由 AB/ss n

变为 AB/( + )s ts n s ，相当于系统中噪声有所增加，从

而信噪比降低。 eP 随着噪声的增加而升高，主要受

标签信号功率所占比例影响。 
对于标签信号的检验，有成功率和失败率两类

指标。影响标签信号检验成功率的主要因素是扩谱

增益的大小和信道估计的量化误差及信道的时变

性。而对于失败的标签检验主要有两类错误，一是

Alice 叠加了标签信号而未被检验出来，Bob 拒绝了

Alice 发出的信号，称为虚警率；二是 Eve 冒充 Alice
发出信号而被 Bob 所接受，称为漏警率。其中第 1
类错误的原因与成功检验的影响因素类似，而对第

2 类错误则可详见下文的安全性分析。 
标签信号的检验成功率和虚警率主要受标签扩

谱通信的误码率决定，根据相关研究成果[22]，直接

序列扩谱下，传输一定带宽的信息，信噪比可以和

带宽 W 互换，也就是说把扩谱带宽与信息带宽之

比定义为扩谱增益的话，信噪比随扩谱增益线性增

加。由于 BPSK 调制的误码率如式(6)所示，r 与信

噪比之间只是差了一个常系数，则扩谱通信的误码

率为 

e
1

erfc
2 2

' W

I

BE
P

N B

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎟⎜⎝ ⎠
          (7) 

式中， /E N 为信噪比， /W IB B 为扩谱增益。 
另一方面，由于噪声及信道不完美特性等影响，

Alice 和 Bob 提取到的信道特征可能不完全一致，

假设比特不一致程度为 ψ ，则若 ψ 大于认证门限

Γ ，也会导致认证失败。若信道特征长度为 M 比特，

Alice 和 Bob 采用二进制相位均匀量化，则 Alice 和
Bob 由于信道特征提取不一致造成的认证失败概率
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为 

( ) ( )( )
mis dif dif

1

1 1
M

M ii i
M

i

P P C P Pψ Γ −

=

= ≥ = − −∑  (8) 

其中， i
MC 为从 M 个中选取 i 的组合数， difP 为单个

比特不一致的概率，可根据文献[23]得到。 
所以虚警率可表示为扩谱传输的错误率及

Alice 与 Bob 提取信道不匹配的概率之和，即 

e mis
'P Pα = +

               (9) 

4  安全性分析 

4.1 标签信号认证的理论安全性 
如前文所述，在基于密钥和密码算法的传统认 

证模型下，攻击者的成功率下界为1/ | |K [2]，这比 

猜测密钥的成功率要高很多。而在本文的认证方法

下，攻击者想要伪造标签信号，就要伪造一个能够

通过检验的扩谱信号，即 m 序列。根据前文假设，

m 序列的空间数为 |m|，且空间数足够大，满 

足 |m | | |K> 成立，而且由于从密钥 K 到 m 序列所用

散列函数的单向性，攻击者单纯靠猜测获得的成功

率下界为 1/|K|。 

由于 m 序列之间互相关性特性，不同的 m 序列

之间互不相关，在认证过程中 Eve 即使获得了一些

标签信号的样本，在|m|个 m 序列集合中选择一个

与 Alice 所用的 m 序列进行相关操作的话，不能得

到有用的相关峰，这样 Eve 的成功率仍然限制在 

1/|K|，这与猜测密码的效果是相同的。下一节中 

针对 Eve 不同的攻击行为做具体分析。 
4.2 抗攻击行为的安全性 
4.2.1被动式窃听  这种方法实现了标签信号的隐蔽

传输，很难被窃取。一般情况下，由于 Bob 和 Eve
所处的位置不会完全相同，当 Eve 与 Alice 及 Bob
间的距离大于信号半个波长时，就可以认为合法信

道 ABh 和窃听信道 AEh 是不相关的，Eve 无从获取合

法信道 ABh 的信息。而这种对 Eve 位置的假设在实

际 通 信 中 是 非 常 合 理 的 ， 也 是 极 易 满 足 
的[18]。另一方面，Alice 和 Bob 的密钥 K 是通过安

全方式预先分配的，Eve 无法获得。由于标签信号

由信道信息和密钥共同产生，这相当于为标签信号

上了“两道锁”，Eve 无法获得关于标签信号的生成

信息。 
在信号传输环节，Eve 在不知道扩谱序列时由

于其良好的互相关性很难检测到标签信号，即使

Eve 通过统计信号处理的方法获取了部分信道信

息，由于信道具有时变性，标签信号具有天然的时

效性，使得 Eve 被动式窃听获取到的信息难以构成

安全威胁。 

4.2.2 替代攻击  Eve 可通过窃听并修改 Alice 发送

的信号实现攻击目的，Eve 在要发射的信号附上伪

造的标签信号。若该信号被 Bob 接收并认证成功，

则认为 Eve 攻击成功，攻击成功的概率用漏检率 β
表征，表示Bob错误地接收 Eve发送的信号的概率。 

由于标签信号是由信道和密钥通过单向散列函

数产生的，Eve 可通过猜测信道和密钥生成标签信

号，或者直接伪造标签信号。当 Eve 伪造合法信道

特征及密钥生成标签信号发起攻击时，对于一个

Eve 伪造的特定的密钥 K，若伪造的信道特征可以

使其与对应的m序列相乘后得到的标签信号与合法

标签的比特不一致概率小于Γ 时，攻击成功，因此，

攻击率可以表示为 

1 1

1 1 1
( ) =

2 2 2

i i
i M i MM M

M M
i i

P C C
Γ Γ

β ρ Γ
−

= =

⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎟ ⎟ ⎟⎜ ⎜ ⎜= < = ⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎝ ⎠ ⎝ ⎠ ⎝ ⎠∑ ∑ (10) 

当 Eve 直接伪造标签信号时，若伪造的标签信

号和合法标签信号的比特不一致率小于门限值Γ ，

则攻击成功，其概率同式(8)。 

在这个方法里，单向散列函数是可以公开的，

即使 Eve 获取了部分信道信息，对于密钥仍然是安

全的。由于扩谱序列良好的互相关性，在密钥被保

护的前提下也不能够检测到所使用的序列。由上一

节分析 Eve 通过被动式窃听获取标签信号的可能性

较小，即使采用被动式与替代结合的方式，也难以

构成成功攻击。 

4.2.3 中间人转发攻击  中间人转发攻击分为两种：

解码转发与放大转发。在本文模型中，解码转发相

当于被动式窃听与替代攻击的结合，前面已有分析，

下面讨论放大转发攻击。 

Eve 采用放大转发，或称透明转发的攻击方式，

此时 Eve 不对信号进行改变。根据系统模型，Bob

接收到的信号变为 

( )AE AE EB EBy x h n h n= ∗ + ∗ +       (11) 

整理后变为 

( ) ( )AE EB AE EB EBy x h h n h n= ∗ ∗ + ∗ +     (12) 

可以看出，Bob 接收信号的信道和噪声均发生

了变化。把式(9)中 AE EB EBn h n∗ + 部分看成噪声，

Alice 与 Bob 之间的信道 ABh 变成了信道 AEh 和 EBh

的级联，反之亦然，此时仍然能够满足 Alice 与 Bob

信道互易性的条件。同时，由于 Eve 的参与，Bob

收到的信号被混入了 Eve 带来的噪声。噪声的增加

可能恶化信噪比，对认证的性能产生影响，但是，

Eve 无法实现 Alice 身份的替代，而在标签信号获取

方面与被动式窃听没有差别。 
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5  仿真分析 

仿真在瑞利衰落信道模型下进行，采用 BPSK
调制符号作为通信信号，长度为 255 bit 的 m 序列

作为扩谱序列，选用SHA-1算法作为单向散列算法，

使用最小二乘信道估计方法，并对每个径信道估计

值 4 bit均匀量化，采用 10000次蒙特卡洛方法仿真。  

首先来看标签信号与通信信号之间的影响，由

于两者是时域叠加在一块的，比较关键的是功率的

分配比例，即标签信号功率所占的比重。误比特率

是通信系统的重要衡量指标，从图 3 的仿真结果可

以看出，随着标签信号功率的增加，误比特率略有

提高，在标签功率占比为 0.1%时，在 10 dB 的信噪

比环境下仍然可以达到 0.06%。而漏警率随着标签

信号功率增加而降低，同时信噪比越高性能越好，

相应结果见图 4，可以发现在高底噪情况下漏警率

和误比特率均较高，在超过 10 dB 以后可以达到较 

好指标。 
与传统的密码认证方法相比较，这里选取信噪

比为 10 dB，以 32| | 2K = 为例，由图 5 的仿真结果

可见，当标签功率超过 0.08%以后，漏警率即低于

密码认证方法。 

6  总结 

物理层标签的方法在信号层面实现信道和发送

方的双重认证，主要应用在高安全等级和计算资源

有限的场景中。由于不需要复杂的密码算法，在保

证认证安全性的前提下，单向散列函数比密码算法

计算量降低了几个数量级，且本文方法中使用的单

向散列函数、扩谱和解扩等模块均为成熟的方法并

取得应用，方便使用硬件实现。本方法能够对现有

认证的过程实现安全性增强，还能用于弥补业务数

据传输难以认证的缺陷，可以适用于未来移动通信

的低时延、高可靠特点，实现“轻量级”认证。 

 

图 3 不同标签信号功率比例               图 4 不同标签信号功率比例           图 5 与密码认证方法比较仿真图 

下误比特率仿真图                         下漏警率仿真图 
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