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支持关键词搜索的属性代理重加密方案 
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摘  要：属性代理重加密机制既能实现数据共享又能实现数据转发，但这种机制通常并不支持数据检索功能，阻碍

了属性代理重加密的发展应用。为了解决这一问题，该文提出一个支持关键词搜索的密文策略的属性代理重加密方

案。通过将密钥分为属性密钥和搜索密钥，不仅可以实现关键词可搜索，而且实现了代理重加密。在验证阶段，云

服务器既执行关键词验证，又可以对原始密文和重加密密文进行部分解密，从而减轻用户的计算负担。通过安全性

分析，该方案可以实现数据安全性、检索分离、关键词隐藏和抗共谋攻击。 
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Attribute-based Proxy Re-encryption Scheme with Keyword Search 

LIU Zhenhua    ZHOU Peilin    DUAN Shuhong 
(School of Mathematics and Statistics, Xidian University, Xi’an 710071, China)  

Abstract: Attribute-based proxy re-encryption mechanism can not only realize data sharing but also achieve data 

forwarding. However, this mechanism can not support the functionality of data retrieval, which hinders the 

applications of attribute-based proxy re-encryption. In order to solve the issue, this paper proposes a ciphertext- 

policy attribute-based proxy re-encryption scheme with keyword search. By dividing a secret key into an attribute 

key and a search key, the new scheme can not only achieve the keyword search, but also support proxy re- 

encryption. In the test phase, while conducting the keywords matching algorithm, the cloud server can do partial 

decryption of the original ciphertext and the re-encrypted ciphertext, which can reduce the computational burden 

for users. The security analysis indicates that the proposed scheme can achieve data security, hidden keywords, 

query isolation and collusion resistance.  

Key words: Cloud storage; Attributed-based encryption; Proxy re-encryption; Searchable encryption; Access 
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1  引言  

物联网的快速发展带动了云计算[1]的兴起。云计

算的基本数据服务包括海量数据的存储、检索以及

各种服务的接入控制等。在众多的云服务器中，云

存储[2]服务器凭借其低成本、按次付费和高扩展性等

特点，赢得众多云用户的青睐。但是，云存储采用

了与传统 IT 外包模式迥异的多租户规则，这些差异

带来了一系列个人数据的安全问题。所以，云存储

在为云用户提供数据服务的同时，也面临着诸多挑
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战和一些亟需解决的安全问题。 
由于其自身的特点，属性基加密[3,4] (Attribute- 

Based Encryption, ABE)非常适合云存储这种大规

模用户的访问控制，它能够在一定程度上限制用户

的解密能力，同时也能够证数据的机密性。2005 年，

Sahai 等人[5]在欧密会上提出模糊身份加密方案，后

来 Goyal 等人[6]将其拓展为属性加密。按照密文或密

钥关联属性的不同，基于属性的加密方案可以分为

两种形式：密钥策略的属性基加密[6]和密文策略的属

性基加密[7]。Guo 等人[8]在 ABE 方案中引入代理重

加密技术，开创性地提出首个密钥策略属性代理重

加密方案。后来，Liang 等人[9]提出密文策略属性代

理重加密方案。但这两个方案只能达到选择明文攻

击安全，因此 Liang 等人[10]提出首个在随机谕言机

模型下选择密文安全的密文策略属性代理重加密方

案。2016 年，Ge 等人[11]首次提出在标准模型下选择 
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密文安全的密钥策略属性代理重加密方案。为了解

决用户的属性隐私和访问策略更新问题，Zhang 等

人[12]提出匿名的密文策略属性代理重加密方案。实

际上，属性代理重加密机制在云计算中有着广泛应

用，例如个人健康管理系统和加密邮件的转发等。

因为它既能实现数据共享，又能实现数据转发等机

制。但是，上述方案均不支持安全的数据检索功能。

为了使机密的数据能够被分享、检索并委派解密权

力，Shi 等人[13]提出了支持关键词搜索的属性代理重

加密(Attribute-Based Proxy Re- encryption with 
Keyword Search, ABPRKS)方案，并给出了两个方

案：密钥策略 ABPRKS 和密文策略 ABPRKS，且

证明了这两个方案在随机谕言机模型下是选择关键

词攻击安全的。但是该方案中密文检索机制实质上

是基于公钥的可搜索加密，尽管数据的访问控制是

基于属性 的密码体 制，但它 并不是纯 粹的

ABPRKS，且不支持对原始密文和重加密密文的解

密。后来，Liang 等人[14]提出可搜索的密钥策略的属

性代理重加密系统，并证明了该方案在随机谕言机

模型下是选择密文安全的，但该方案的计算代价太

大。 
本文针对上述问题，在 Liang 等人[10]方案的基

础上提出一种支持可搜索的密文策略属性代理重加

密方案，并进行了安全性分析。本文的主要贡献为：

提出支持可搜索的密文策略的属性代理重加密方

案。新方案不仅可以实现关键词可搜索，而且实现

了代理重加密的性质，有效地将两种技术结合起来，

具有更丰富的访问控制表达性。此外新方案可以实

现数据安全性、检索分离、关键词隐藏和抗共谋攻

击。 

2  算法描述 

本节给出支持可搜索的密文策略属性代理重加

密方案(Ciphertext Policy Attribute-Based Proxy 
Re-encryption with Keyword Search, CP-ABPRKS)
的系统模型和具体方案。 
2.1 系统模型 

为了更为直观地描述方案，我们用个人医疗记

录来举例阐述，如图 1 所示。 

考虑到以下场景：一个患有糖尿病的病人A 想

通过在线医疗服务机构(例如，在线医疗评定网)寻

找一所医院进行常规的检查治疗。A 要求这家医院

必须在郭杜镇 10 km 以内。为方便起见，将A 的需

求记为 1=I {郭杜镇 10 km 以内}。为了保护医疗记

录的机密性，A 需要在上传到在线医疗服务机构(代

理)之前将医疗记录在 1I 的条件下加密。然后代理

(知道 1I 的内容)在自己的数据库中搜索满足 1I 的候

选医院，并将A 的医疗记录发送给满足条件的医院

1H ，而 1H 可以解密查看该记录。若在后续的治疗过

程中，医院 1H 的医疗条件和水平不能够继续为病人

A治疗， 1H 需要与其它医院进行合作，并且A 的医

疗记录也要发送给满足以下条件的医院：必须是三

级甲等医院，将该需求记为 2=I {三级甲等医院}并

假设医院 2H 和 3H 都满足该需求。运用代理重加密

机制， 1H 可作为委托者，在线医疗评定网(云服务

器)可作为代理， 2H 和 3H 可作为受托者。代理可用

委托者产生的重加密密钥，将在 1I 条件下加密的医

疗记录密文转化为在 2I 下加密的密文，使得 2H 和

3H 都能够解密该密文。 

 

图 1  CP-ABPRKS 方案的系统模型图 
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需要注意的是，在整个过程中，代理无法获得

关于病人医疗记录的任何内容。整个过程有两个搜

索阶段：(1)A 发起搜索请求让云服务器进行搜索，

并将匹配的结果发送给 1H ，该过程A 充当数据拥有

者；(2) 1H 发起搜索请求让云服务器进行搜索，并将

匹配的结果发送给 2H 和 3H ，该过程 1H 充当数据拥

有者。 
2.2 具体方案 

基于 Wang 等人[15]的属性可搜索加密方案与

Liang 等人[10]的属性代理重加密方案，本文提出一个

新的支持可搜索的密文策略属性代理重加密方案。

新方案既可以实现数据共享和关键词搜索，又能实

现数据转发机制。记 *
R pa ∈ Z 表示从集合 *

pZ 中均匀

随机地选取元素a 。需要注意的是，方案中用 σ 表

示用户的身份标签，拥有不同属性集S 的标签 σ 也

不相同，σ 只是用来区分用户身份。下面是具体方

案描述： 
系统建立 κ(1 , )U ：可信权威中心 (Trusted 

Authority, TA)执行该算法。输入安全参数 κ1 和属

性全集 U 。设G 和 TG 是两个阶为素数 p 的乘法循

环群，g 是G的生成元， : Te × →G G G 是一个双线

性映射。随机选取G 中的另一个生成元 1g 并选择
*, R pa α ∈ Z 。定义 TCR 哈希函数 { }2 *

1 : 0,1 k
pH → Z ，

{ } { } { }2 * *
2 3 4: 0,1 , : 0,1 , : 0,1 ,k

TH H H→ → →G G G
{ } { }**

5 6: 0,1 , : 0,1k
pH H→ →Z G，并定义消息认证

函数为F 。输出公共参数PP和主密钥MSK。 

　

1 1 2 3 4 5 6PP , , , , , ( , ) , , , , , , , ,

        MSK ,                                       (1)

ae p g g g e g g H H H H H H F

g a

α

α

=

=
 

私钥提取(MSK, )S ：输入主密钥MSK和具有身

份标签σ 的用户属性集S ⊆ U 。选择 *
R pt ∈ Z ，输出

私钥。 

{ }3SK , , ( )at t t
x x S

K g g L g K H xα
σ ∀ ∈
= = = =  (2) 

最后，TA 将( , )atgσ 添加到用户列表 DUL 中。 
搜索密钥提取(MSK,PP)：该算法由用户和 TA

交互进行。当用户对关键词 kw′ 进行搜索时，随机

选取 *
R pu ∈ Z 并令 u

uq g= 。然后将自己的身份标签

σ 和 uq 发送给 TA。TA 查看用户的身份标签σ 是否

在用户列表 DUL 里，如果存在，则为用户生成一个

对应于关键词 kw′ 的搜索密钥 

SK at
ug q α′ = ⋅              (3) 

数据加密 PP,( , )( ),mρM ：输入公共参数PP、

访问结构 ( , )ρM (M 是一个 l n× 的矩阵，函数 ρ将
矩阵M 的行映射成属性)和明文消息 { }0,1 km ∈ 。选

择 { }0,1 k
Rβ ∈ ，并计算 1( , )s H m β= 。然后选择一个

随机向量 2( , , , ) n
n ps y y= ∈v Z ，该随机向量用来分

享秘密指数s 。对于 1,2, ,i l= ，令 i iλ = ⋅v M ，其

中 iM 是对应于 M 的第 i 行向量。最后选择
*

1 2, , , l R pr r r ∈ Z ，则密文为 

{ }
[ ]

{ } [ ]

( ) ( )( )( )

1 2

2 3

3 1

4 1 3 1

CT ( ) ( ( , ) ),

         , ( ( )) ,

, ,

         , , , , ,

i i

i

s

s a r
i i l

r s
i i l

sl
i i i

A m H e g g

A g B g H i

C g A g

D H A A B C

α

λ

β

ρ

ρ

−

∈

∈

=

= = ⊕

= =

= =

= M   (4) 

数据拥有者将该密文上传到云服务器中。需要

注意 { }( ) | 1i i lρ ≤ ≤ 是访问结构 ( , )ρM 中用到的属 

性，且函数 ρ是一个非单射函数，也就是说，允许

一个属性与矩阵M 的多行有关联。 
重加密密钥提取 K ,S ( ), )( ,' ' Sσ ρM ：该算法输入

用户私钥 SKσ 和对应的属性集 S ，以及访问结构

( , )' 'ρM ( 'M 是一个 l' n'× 的矩阵，函数 'ρ 将矩阵 'M
的行映射成属性)，重加密密钥按如下方式生成： 

(1)委托者先进行如下的加密操作： 
(a)选择 , {0,1}k

R'β δ ∈ ，并计算 1( , )s' H 'δ β= 。 
(b)选择一个随机向量 ( )2, , ,' ' n

n p' s' y y= ∈v Z ，

该随机向量用来分享秘密指数s' 。对于 1,2, ,i l'= ，

令 ' '
i i'λ = ⋅v M ，其中 '

iM 是对应于 'M 的第 i 行向量。 

(c)选择 *
1 2, , ,' ' '

R plr r r ′ ∈ Z ，并输出 

( ) ( )

{ }
[ ]

{ }

( ) ( )( )( )

4 1 2

2 3

6 1 2 1

rk ( , ) ,

        , ( ( )) ,

,

        , , , , , ,

' '
i i

i

' s'

' s' a r
i

i l'

' r
i

i l

s'l' ' ' '
i i i

A ' H e g g

A g B g H ' i

C g

D' H A A B C S ' '

α

λ

δ β

ρ

ρ

−

∈

′

⎡ ⎤′∈⎣ ⎦

=

= = ⊕

′= =

=

= M  (5) 

(2)然后选取 *
R pθ ∈ Z ，则重加密密钥为 

{ }

5 5

5

( ) ( )
1 1 2 3

( )
4

rk rk , rk , rk ,

       rk ,  

H H

H
x x x S

K g g L

R K

δ θ θ δ

δ

∀ ∈

= = ⋅ = =

=  (6) 

最后，委托者将 rk 发送给云服务器(代理)，该

重加密密钥用来对原始密文进行重加密。 
数据重加密 (rk,CT) ：算法输入重加密密钥 rk

和原始密文CT ，令 { } { }: ( ) 1,2, ,I i i S lρ= ∈ ⊆ ，

则 存 在 系 数 { }|i i Iω ∈ 使 得 i ii I
ω

∈
=∑ M  

(1, 0, , 0)，那么 i ii I
sω λ

∈
=∑ 。代理者可以通过式

(7)验证重加密密钥 rk 是否包含有效的属性集S 和

访问结构( , )' 'ρM 。 

( ) ( )( )( ) ( )2 6 1 2 1
, , , , , , , ,

l' ' ' ' '
i i i

e A H A A B C S ' ' e g D'ρ
=

=M  (7) 
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当属性集S 满足访问结构( , )ρM ，通过式(8)验
证原始密文的有效性 

( ) ( )

( )( )( )
( )

( ) ( )

2 1 3

3 4 1 3 1

1

1
2 3

, , ,

              , , , , ,( , )

           = , , ,

           = , , ( ( ))

i

i

l
i i i

a
i

i I

i
i I

e A g e g A

e A H A A B C

e g D e B g

e A g e C H i

ω

ω

ρ

ρ

=

∈

−

∈

=

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

⋅

∏

∏

M

 (8) 

如果式(8)不成立，停止。否则计算 
( ) ( )

( ) ( )( )
2 1 3 2

4

3 ( )

, rk , rk

, rk , i

i i i
i I

e A e A
A

e B e C R
ω

ρ
∈

=
⋅∏

 

最后输出重加密密文为 

( )1 2 3 4 4 1
CT , , , , rk , , , , ,( , )

l
i i i

' A A A A B C D S ρ
=

= M  

索引生成 (PP,KW)：输入公共参数PP和对应

于消息m 的关键词集合 { } 1
KW kw l

i i== 。为每一个

关键词 kwi 选取一个随机比特串 it ，分别计算原始密

文 CT 中 kwi 对 应 的 消 息 认 证 码 ( , ) s
ik e g g α=  

( )( )3, kw
s

ie g H⋅ 和重加密密文CT' 中 kwi 对应的消息

认证码 ( )3( , ) , (kw )
s'' s'

i ik e g g e g Hα= 。安全索引为 

( ) ( )IX , , ,  IX , ,'i i i i i it F k t ' t F k t= =     (9) 

令牌生成(SK ,kw , ,SK )' S 'σ ：输入具有用户身份

标签σ 的私钥SKσ ，属性集S ，关键词 kw' 以及kw'

对应的搜索密钥SK' 。最后输出关键词 kw 的搜索令

牌： 

( )( )

( ){ }

1/
3

1/1/

TK kw ,

        ,  

uat
u

uu '
x x

x S

T H ' g q

L L K K

α

∈

= = ⋅

′ = =     (10) 

通过将搜索令牌TK 发送给云服务器，用户可以发

起搜索询问。 

验证(TK,CT)：通过发送给云服务器关键词 kw

的搜索令牌 TK 和对应于用户解密密钥的属性集

S ，用户可以发起关键词搜索请求。用户既可以对

原始密文进行搜索，又可以对重加密密文进行搜索。

对于原始密文： 

(1)收到用户发来的搜索令牌和属性集后，云服

务器首先验证该属性集S 是否满足嵌在密文CT 中

的访问结构( , )ρM 。如果满足，云服务器计算 

( ) ( )( ) ( )2
CT ( ) kw

CT

,
= , , ,  =

i'
i i i

i I

e A T
Q e B L' e C K K

Q

ω

ρ
∈

⋅∏ (11) 

(2)云服务器通过式(12)检验 TK 中的关键词

kw 是否与 IX中的关键词相同： 

( ) ( )kw, ,i i iF t K F t k=           (12) 

(3)如果式(12)成立，云服务器将检索到的密文

结果CT 和部分解密数据 CTQ 发送给用户，否则返回

⊥。 

由于重加密密文与原始密文具有相同的形式，

因此云服务器首先验证属性集S' 是否满足嵌在重加 
密密文CT′中的访问结构( , )' 'ρM 。如果满足，云服

务 器 计 算 ( ) ( )( )CT ( ) kw, , ,
i' ' ' ' '

i i ii I
Q e B L' e C K K

ω

ρ

′

∈
= ⋅∏  

2

CT

( , )'

'

e A T

Q
= 。 

云服务器通过式(13)检验 TK 中的关键词 kw

是否与 IX' 中的关键词相同： 

( ) ( )kw, ,' '
i i iF t K F t k=           (13) 

如果式(13)成立，云服务器将检索到的密文结

果CT 和部分解密数据 CTQ 发送给用户，否则返回

⊥。 

数据解密(CT,SK , )Sσ ：给定对应于属性集S 的

解密密钥SKσ 和与访问结构( , )ρM 相关的密文CT ，

算法首先验证式(8)是否成立。如果不成立，输出⊥， 

否则，计算 2
2 1

CT

( , )
, ( )

iu

e A K
Z m H Z A

Q
β= = ⊕ 。如果

1( , )
3 1

H mA g β= ，则可恢复出明文消息m 。否则输出⊥。 

重加密数据解密 ( )CT ,SK ,'' S'σ ：输入重加密密 

文CT' ，对应于属性集S' 的解密密钥SK'
σ ，其中SK'

σ

与对应于属性集 S 的解密密钥 SKσ 具有形同的形

式。算法按照如下执行： 
首 先 恢 复 出 'δ β 。 令 { }: ( )I' i ' i S'ρ= ∈ ⊆  

{ }1,2, ,l' ，当属性集S ′满足访问结构 ( , )' 'ρM ，则

存在系数 { }|'
i i I'ω ∈ 使得 (1, 0, , 0)' '

i ii I
ω

′∈
=∑ M ，

那么 ' '
i ii I

s'ω λ
′∈

=∑ 。验证 

( ) ( )( ) ( )2 6 1 2 1
, , , , , , , ,

l' ' ' ' '
i i i

e A H A A B C S' ' ' e g D'ρ
′

=

⎛ ⎞⎟⎜ =⎟⎜ ⎟⎜⎝ ⎠
M (14) 

如果式 (14)不成立，输出 ⊥ ，否则，计算 Z' =  

( )
( )

2
2 1

CT

,
,  ( )

i

'
'

u'

e A K
H Z' A

Q
δ β

′

′ = ⊕ 。如果 1( , )
2
' HA g δ β ′= 不

成立，则输出 ⊥ 。否则计算  5

1
( )

2 4
Hm H A δβ

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
 

1A⊕ 。如果 1( , )
3 1

H mA g β= , ( )(4 1 3 1
, , , ,

l
i i i

D H A A B C
=

=   

( )) 1( , )
,

H m β
ρM 且属性集S 满足访问结构 ( , )ρM 则可

恢复出m 。否则输出⊥。 
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2.3 正确性分析 
验证的正确性： 

( ) ( )( )

( ) ( )( )

( ) ( )

( )

1

CT ( )

1

3 3

1
/

/
32

kw /
CT

3

, ,

     ( ( )) , , ( ( ))

     ( , ) ( , )

, (kw),

( , )

     ( , ) , (kw)

i

i
i i i

i i
i i

i

i

'
i i i

i I

a r t r t u

i I

at
u ast u

i I

s at u

ast u

ss

Q e B L' e C K

e g H i g e g H i

e g g e g g

e g H g ge A T
K

Q e g g

e g g e g H

ω

ρ

ωλ

λ ω

α

α

ρ ρ

∈

−

∈

∈

= ⋅

= ⋅

= =

⋅
= =

=

∏

∏

∏  

由于对重加密密文的验证与对原始密文的验证

具有相同的形式，因此可得 /
CT = ( , ) i' as t uQ e g g ′

′ , 

kw
'K = ( )3( , ) , (kw) sse g g e g Hα ′′ 。 

原始密文解密的正确性： 

( ) ( )2

CT

,,
( , )

( , )i

s at
s

u ast

e g g ge A K
Z e g g

Q e g g

α
α= = =  

因此，可以得到 ( )2 1 2( ) = ( , ) ( )sH Z A H e g g mα β⊕ ⊕ ⊕  

( )2 ( , ) sH e g g mα β= 。 

重加密密文解密的正确性： 
由原始密文解密的正确性可得 ( , ) s'Z' e g g α= ，又 

( ) ( )

( ) ( )( )

( )( ) ( )

( ) ( )( ) ( )( )( )
( ) ( )

( )

5

5 51

5 5

5

5

4

2 1 3 2

3 ( )

( )
1 1

( ) ( )
3 3

( ) ( )
( )

( )

, rk , rk
=

, rk ,

, ,
=

( ) , , ( )

, ,
= ( , )

,

i

i
ii

i i

s

i i i
i I

Hs at s

Hr tHa t r

i I

s H s atH
sH

i I
atH

A

e A e A
g

e B e C R

e g g g g e g g

e g H i g e g H i

e g g e g g
e g g

e g g

ω

ρ

δα θ θ

ωδ δλ

α δ δ
α δ

λ ω
δ

ρ ρ

∈

−

∈

∈∑

⋅

⋅

⋅

⋅
=

∏

∏
 

3  安全性分析 

在云存储中，数据的安全性是众多安全问题中

最为突出的，也是最基本的一条性质。众多用户选

择将数据和文件存放在云中，目的就是更为便捷地

存储以及最大程度地降低成本。本文方案最关心的

就是数据的安全性，因此保护用户数据不被损坏是

我们的主要目标，对于其它软硬件的安全性不作讨

论。在云中，最具威胁的攻击就是云本身作为攻击

者，在用户不知情的情况下去使用甚至篡改用户的

数据。这些数据包括原始密文、重加密密文和索引

等。为了确保上述信息的安全性，我们根据文献[10]

和文献[15]进行如下安全分析： 

3.1 数据安全性 
在密文的构造中，我们采用 TCR 哈希函数来对

密文组件“签名”，与此同时，构建一个“验证密钥”
来检验该“签名”的有效性。下面我们对安全性进

行分析： 
(a)原始密文的安全性：  在数据加密算法中，

可以将D 看作是一个“签名”，将 3A 看作是一个“验

证密钥”，当属性集S 满足访问结构( , )ρM 时，原始

密文的有效性可以通过式(15)验证 
( ) ( )

( ) ( )( )( ) ( )

2 1 3

3 4 1 3 11

, , ,

, , , , , , ,
l

i i i

e A g e g A

e A H A A B C e g Dρ
=

=

=M  (15) 

由于 ( )1 3 1
, , ,

l
i i i

A A B C
=

和 ( , )ρM 由D 进行签名， 

所以它们的有效性可以得到保证，而 2A 的有效性由

验证密钥 3A 保证。如果密文被篡改，则上述式(15)
不成立，这种篡改是显而易见的。 

(b)重加密密文的安全性：  在数据重加密算法

中，首先应该通过式(16)来检验原始密文是否有效。 

此外，为了验证重加密算法的输入组件( ) 1
,

l
i i i

B C
=
具

有良好的形式，还需要检验  

( ) ( )( )1
2 3, , , ( ) ii a

i i
i I i I

e B g e A g e C H i
ωω ρ−

∈ ∈

⎛ ⎞⎟⎜ ⎟ = ⋅⎜ ⎟⎜ ⎟⎜⎝ ⎠
∏ ∏  (16) 

是否有效。 
如果上述检验均成立，则可以满足重加密条件。

合法的用户可以检验重加密密文是否有效，因为 

( , )ρM 和 ( )1 3 1
, , ,

l
i i i

A A B C
=
由D 进行签名， 4rk 由S 进

行签名。另外， 4A 与原始密文中的 1A 和 3A 紧密联

系，因为由 1( , )
3 1

H mA g β= 可以辨别出 4A 是否被改变。 

而对于不合法的用户，他不能检验出重加密密文是

否有效。 
(c)关键词安全性：  在索引生成算法中， ik =  

( )( )3( , ) , kw
ss

ie g g e g Hα 是对关键词进行加密后的结

果。若要从 ik 的值推导出关键词 kwi 是不可能的。

即使知道 ( , )e g g α 的值，但秘密值 s 无法恢复，因此

得不到 ( )3 kwiH ，从而也就得不到 kwi 的信息。同 

理，对重加密密文的分析也是如此。 
综上所述，即使数据拥有者将CT ,CT' 和 IX , 

IX′上传到云服务器中，云也不会从这些数据中得

到一些想要的信息，如明文消息和关键词信息等。

因此，该方案可以满足数据安全性的要求。 
3.2 关键词隐藏 

用户要进行搜索时，需将搜索令牌发送给云，

而搜索令牌中的关键词组件是 

( )( )1/1/
3 3

/
3

(kw) (kw)

 (kw)

uuu t

t u

T H q H g g

g g H

α

α

= = ⋅

= ⋅    (17) 
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这种构造方式相对于 Wang 等人[15]提出的方案来

说，由于对每个不同的关键词 kw ，对应的u 都不同，

所以更安全。而 Li 等人[16]已经证明这种构造不会泄

露关键词的信息。因此，该方案实现了关键词隐藏

性质。 
3.3 抗共谋攻击性 

在重加密密钥的生成过程中，S 和( , )' 'ρM 由D'

进行签名，该签名可以通过 2
'A 来验证。 1rk , 3rk 和

xR 通过 δ 与 4rk 紧密联系， 1rk 通过 θ 与 2rk 紧密联

系，而 4rk 是在访问策略 ( , )' 'ρM 下对 δ 的加密，因

此如果 1rk , 2rk , 3rk 和 xR 的值被敌手篡改，那么对应

的重加密密文也就是无效的。如果S , ( , )' 'ρM 和 4rk

被篡改，那么可以通过公式 

( ) ( )( ) ( )2 6 1 2 1
, , , , , , , ,

l' ' ' ' '
i i i

e A H A A B C S ' ' e g D'ρ
′

=

⎛ ⎞⎟⎜ =⎟⎜ ⎟⎜⎝ ⎠
M  

辨别出。 

由于 1rk 的特殊构造，在不知道 θ 的前提下，敌

手无法窃取代理者的整个私钥，即使是与委托者合

谋也不会。 

4  功能分析 

本节对CP-ABPRKS方案的功能特征与文献

[10, 13, 14, 17, 18]作比较分析，见表1。表1表明，

相比这5个方案，本文提出的方案具有一些优势。首

先，文献[17]提出的方案既不支持代理重加密又不能

解密密文，这在云计算的数据转发机制中并不适用；

而文献[10]的方案不支持可搜索加密，这就阻碍了用

户对数据的分享和检索功能；文献[18]的方案是基于

公钥加密方案的可搜索的代理重加密方案，但是并

不能对数据进行细粒度访问控制；尽管文献[13]的方

案是基于属性的代理重加密可搜索，但是可搜索功

能还是基于公钥加密机制完成的，并不是纯粹的属

性方案。而本文方案可以同时实现表中的这几个功

能，因此更适用于云计算和实际应用。 

表 1  CP-ABPRKS 方案的功能特征比较 

方案 
关键词

搜索 
属性加密 

代理重 
加密 

可解密 
密文 

文献[10] × √ √ √ 

文献[13] √ √ √ × 

文献[14] √ √ √ √ 

文献[17] √ √ × × 

文献[18] √ × √ √ 

本文方案 √ √ √ √ 

 

5  效率分析 

本节将对本文方案与现有的既支持可搜索又支

持代理重加密的属性基加密方案进行效率比较。为

方便起见，用 ,E P 分别代表指数运算和对运算，U
表示属性全集的大小， S 表示用户属性集的大小，

l 表示包含在访问策略 ( , )ρM 中的属性的个数， I  
表示 { }1,2, ,l 的子集大小， Δ 表示集合 Δ =  

{ }: , ( )x i I i xρ∃ ∈ = 中的元素个数。 

从表 2 中可以看出，在原始密文解密和重加密

密文解密阶段，本文方案的计算量明显少于文献[14]

的方案。这是由于在验证阶段，云服务器在匹配关

键词的同时可以对原始密文和重加密密文进行部分

解密，从而大大减轻了用户端的计算量。在搜索验

证阶段，本文方案的效率高于文献[13]的方案和文献

[14]的方案。在数据加密阶段，本文方案的计算量略

高于文献[14]。此外，本文方案在数据重加密阶段的

计算量远高于文献[13]的方案，但比文献[14]的计算

量低。这是因为本文方案采用属性基加密实现对明

文消息和原始密文的加密，因此这两个阶段的计算

量随属性呈线性增长；而文献[13]采用公钥加密体制

与属性加密体制相结合的方式，尽管减少了计算量，

但其实用性却有所降低。 

表 2  CP-ABPRKS 方案的效率比较 

算法 数据加密 令牌生成 数据重加密 验证数据 解密 重加密数据解密 

文献[10] (2 4)l E+  - (10 4| |)I P+  - (2| | 1)I P+  (2| | 4)I P+  

文献[13] 2P E+  
(| | | | 1)

   

S

P E

+ +

⋅ +

U
 (| | | | 3)S E⋅ +U  2(| | | | 4)S P⋅ +U  - - 

文献[14] (| | 5)S E+  2l E  
(2| || | | |

    2| | 2)

I I

S P

Δ⋅ +

+ +
 4| || |I PΔ⋅  

2| || |

  (2| | 2)

I P

S E

Δ⋅

+ +
 

2| || |

    (2| | 4)

I P

S E

Δ⋅

+ +
 

文献[17] (2 4)l E+  (2|S| 4)E+  - - - - 

文献[18] 5P E+  E  4P  - 2P  - 

本文方案 (3 4)l E+  (| | 2)S E+  (4| | 8)I P+  (2| | 1)I P+  2P E+  3( )P E+  
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6  结束语 

本文提出了支持可搜索的密文策略的属性代理

重加密方案。方案采用 LSSS 技术来实现数据的访

问控制，因此支持任意单调的访问结构。通过将密

钥分为属性密钥和搜索密钥从而实现关键词可搜索

和属性代理重加密功能。搜索过程中云服务器在验

证的同时可以对原始密文和重加密密文进行部分解

密来减轻计算负担。功能分析和效率分析表明，本

文方案更适用于实际。 
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