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摘  要：聚合签密不仅能够减少密文的验证计算量，而且能够保证数据的机密性和认证性。该文分析刘等人(2016)

提出的无证书聚合签密(CLASC)方案，指出第2类攻击者可以伪造密文，刘方案不满足适应性选择密文攻击的不可

区分性和适应性选择消息攻击的不可伪造性。为了提升CLASC方案的安全级别和聚合验证效率，该文提出CLASC

的内部安全模型和具有内部安全性的CLASC方案。该方案聚合验证密文只需要3个双线性对，与现有同类方案相比，

具有较高的验证效率。基于计算Diffie-Hellman困难假设，证明新方案在随机预言模型下，满足CLASC内部安全模

型下的机密性和不可伪造性。 

关键词：无证书签密；聚合签密；内部安全性；计算 Diffie-Hellman 困难问题；KGC 攻击 

中图分类号： TP309              文献标识码： A               文章编号：1009-5896(2018)02-0500-09 

DOI: 10.11999/JEIT170419 

Certificateless Aggregate Signcryption Scheme with 
Internal Security and Const Pairings 

ZHANG Yongjie①    ZHANG Yulei②    WANG Caifen② 
①
(Gansu Health Vocational College, Lanzhou 730000, China)  

②(College of Computer Science and Engineering, Northwest Normal University, Lanzhou 730070, China) 

Abstract: Aggregate signcryption can not only reduce the cost of the verification of ciphertexts, but also ensure the 

confidentiality and authentication. Analyzed Liu et al ’s CertificateLess Aggregate SignCryption (CLASC) scheme 

with Const Pairings, it is found that type II adversary, who is the malicious key generator center, could forge the 

ciphertexts. It means that Liu et al’s scheme does not satisfy the indistinguishability under the adaptive chosen 

ciphertext attacks and unforgeability under the adaptive chosen message attacks. In order to improve the security 

level and verification efficiency of CLASC scheme, in this paper, the internal secure model of CLASC is defined and 

a concrete CLASC scheme with this property is presented. As the new scheme only needs 3 bilinear pairingis, it is 

more efficient than existing CLASC schemes. Based on the assumption of computational Diffie-Hellman, in the 

random oracle model and the internal security mode of CLASC, the new schems is proved to satisfy the 

confidentiality, unforgeability and public verification.  
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problem; Attack of Key Generator Center (KGC) 

1  引言  

1997 年，Zheng[1]提出签密原语。签密能够在一

个逻辑步骤内实现加密和签名操作，其效率优于“先

签名后加密”方式。2002 年，Baek 等人[2]定义签密
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安全模型，An 等人[3]提出签密“内部安全”模型：

对于机密性，即使发送者的私钥泄露，攻击者也不

能从密文中恢复明文；对于不可伪造性，即使接收

者的私钥泄露，攻击者也不能伪造密文。签密内部

安全模型提升了攻击者的能力，具有更高的安全性。 
实际应用中，当签密用户较多时，接收者需要

同时验证多个密文。为了提升密文的批验证效率，

文献[4]结合聚合签名[5]的优势提出聚合签密概念。

2011 年，文献 [6]提出第 1 个无证书聚合签密

(CertificateLess Aggregate SignCryption, CLASC)
方案。随后，文献[7-9]分别提出其它 CLASC 方案。
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但是，这些方案需要的双线性对个数与用户数线性

相关，聚合验证效率较低。为了提高 CLASC 方案

的验证效率，文献[10-12]分别提出新的 CLASC 方

案。其中，文献[12]方案只需要 3 个双线性对运算，

具有较高的验证效率。但是，该方案存在 IIA 类攻击，

不满足 CLASC 的机密性和不可伪造性。 
本文通过构造的攻击算法，证明文献[12]方案存

在 IIA 类攻击：恶意密钥生成中心可以解密和伪造密

文信息。为了提高 CLASC 方案的安全层次和聚合

验证效率，本文完善了 CLASC 安全模型，使其具

有“内部安全”特性。同时，提出了一个改进的

CLASC 方案。改进方案具有以下特点： 
(1)克服了文献[12]方案的安全性问题，可以抵

抗无证书聚合签密的 IA 和 IIA 两类敌手攻击。 
(2)随机预言模型下，基于双线性计算 Diffie- 

Hellman(Biliner Computational Diffie-Hellman, 
BDH) 困 难 问 题 和 计 算 Diffie-Hellman 
(Computational Diffie-Hellman, CDH)困难问题，

证明该方案满足签密内部安全模型下的机密性和不

可伪造性。 
(3)满足公开验证性，第三方可以验证密文的有

效性。 
(4)聚合验证密文时，方案只需要 3 个双线性对

运算。与现有同类方案相比较，具有较高的验证效

率。 

2  CLASC安全模型 

CLASC方案的参与者包括密钥生成中心KGC 
(Key Generator Center)、用户 iu 、聚合用户u 和接

收用户 Bu 。CLASC方案主要包括系统初始化、部分

私钥提取、密钥提取、签密、聚合签密、聚合验证

和聚合解签密等算法[10]。CLASC方案主要考虑 IA 攻

击和 IIA 攻击。 IA 表现为实现公钥替换攻击的普通用

户； IIA 表现为恶意KGC。CLASC方案的机密性必

须分别考虑 IA 和 IIA 适应性选择密文攻击下密文的

不可区分性，CLASC方案的不可伪造性必须分别考

虑 IA 和 IIA 适应性选择消息攻击下的不可伪造性。 
2.1 机密性 

CLASC 内部安全模型的机密性与文献 [8] 
CLASC 安全模型不同，内部安全模型允许攻击者获

得发送方的完整私钥。 
游戏 1  假定 C 为挑战者，CLASC 方案针对 IA

的适应性选择密文攻击游戏包括以下阶段。 
初始阶段  C 运行“系统初始化”算法，输入

安全参数k ，产生系统参数和主密钥s ，计算系统公

钥 pubP ，保留主密钥 s，发送系统参数和 pubP 给 IA 。 

阶段 1  IA 对以下预言机执行多项式有界次适

应性询问： 
(1)Hash 询问： IA 可以询问所有 Hash 预言机，

并返回对应 Hash 值。 
(2)部分私钥询问： IA 提交用户身份 IDi ，如果

列表中存在对应身份信息，则直接返回；否则 C 运

行“部分私钥提取”算法，获得并返回部分私钥 iD

给 IA 。 
(3)秘密值询问： IA 提交用户身份 IDi ，如果列

表中存在对应身份信息，则直接返回；否则 C 运行

“密钥提取”算法获得并返回秘密值 ix 给 IA 。 
(4)公钥询问： IA 提交用户身份 IDi ，如果列表

中存在对应公钥，则直接返回；否则，C 运行“密

钥提取”算法，获得并返回对应公钥 Pi给 IA 。 
(5)公钥替换询问： IA 提交用户身份 IDi 和选择

的公钥 '
iP ，用 '

iP 替换 iP 。 
(6)解签密询问： IA 提交聚合密文 δ 、发送者身

份 IDi 、接收者身份 IDR ，挑战者 C 调用“聚合验

证”算法验证密文的有效性。如果密文 δ 有效，挑

战者 C 调用“聚合解签密”算法恢复消息 im ，其中

1 i n≤ ≤ 。 
挑战阶段  IA 决定结束“阶段 1”并进入“挑 

战阶段”的时机。 IA 选择长度相同的消息集合{ }*
0im

和{ }*
1im , n 个发送者身份 IDi 及接收者身份 IDR 作 

为挑战信息，并提交给挑战者 C，其中1 i n≤ ≤ 。 

C 随机选择 {0,1}b ∈ ，输入消息集合{ }*
ibm 、发 

送者私钥{ }iS 和接收者公钥 RP ，运行“签密”算法

获得签密密文 *
iδ ，运行“聚合签密”算法获得聚合

密文 *δ ，最后将 *δ 返回给 IA ，其中1 i n≤ ≤ 。 
阶段 2  IA 像“阶段 1”一样继续对以上预言

机进行多项式有界次地适应性询问，挑战者 C 按照

“阶段 1”一样给出相应的反馈。 
猜测阶段  IA 选择一个比特b' ，如果b' b= 并

且以下条件成立，则 IA 赢得游戏 1。 
(1) IA 不能提交对 IDR 的“部分私钥询问”。 
(2) IA 可以提交对 IDi (ID ID )i R≠ 的“部分私钥

询问”和“秘密值询问”。 

(3)在挑战身份为“发送者 ID'
i 及接收者 ID'

R ”

条件下的聚合密文 *δ 没有提交过“解签密询问”询

问，其中1 i n≤ ≤ 。 

定义 1  如果不存在任何多项式有界敌手 IA 在

t 时间内，经过以上预言机询问，以至少 ε 的优势赢

得游戏 1，那么 CLASC 方案在适应性选择密文攻击

下针对 IA 具有密文不可区分性。 
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游戏 2  假定C为挑战者，CLASC方案针对 IIA

的适应性选择密文攻击游戏包括以下阶段。 
初始阶段  C 运行“系统初始化”算法，输入

安全参数 k ，产生系统参数、主密钥 s 和系统公钥

pubP 。C 发送系统参数和主密钥给 IIA 。 
阶段 1  IIA 能够对以下预言机执行多项式有界

次适应性询问： 
(1) 由于 IIA 可以直接计算用户的部分私钥，因

此，游戏 2 不考虑部分私钥询问。同时，不允许 IIA

进行公钥替换询问。 
(2) Hash 询问、秘密值询问、公钥询问、解签

密询问与游戏 1 基本相似。 
挑战阶段  IIA 决定结束“阶段 1”并进入“挑

战阶段”的时机。 IIA 选择长度相同的消息明文集合 

{ }*
0im 和{ }*

1im , n 个发送者身份 IDi 及接收者 IDR 作 

为挑战信息，并提交这些信息给挑战者 C，其中

1 i n≤ ≤ 。 

C 随机选择 {0,1}b ∈ ，输入消息集合{ }*
ibm 、发 

送者私钥{ }iS 及接收者公钥 RP ，运行“签密”算法

获得密文 *
iδ ，运行“聚合签密”算法获得聚合密文

*δ ，最后将 *δ 返回给 IIA ，其中1 i n≤ ≤ 。 
阶段 2  IIA 像“阶段 1”一样继续对以上预言

机进行多项式有界次地适应性询问，挑战者 C 按照

“阶段 1”一样给出相应的反馈。 
猜测阶段  IIA 选择一个比特b' ，如果b' b= 并

且以下条件成立，那么 IIA 赢得游戏 2。 
(1) IIA 不能提交对 IDR 的“秘密值询问”。 
(2) IIA 可以提交对 IDi (ID ID )i R≠ 的“秘密值询

问”。 

(3)在挑战身份为“发送者 ID'
i 及接收者 ID'

R ”

条件下的聚合密文 *δ 没有提交过“解签密询问”询

问，其中1 i n≤ ≤ 。 

定义 2  如果不存在任何多项式有界敌手 IIA 在

t 时间内，经过以上询问后，以至少 ε 的优势赢得游

戏 2，那么 CLASC 方案在适应性选择密文攻击下针

对 IIA 具有密文不可区分性。 

定义 3  如果存在敌手 IA 和 IIA 以不可忽略的

概率在游戏 1 和游戏 2 中获胜，则 CLASC 方案在

适应性选择密文攻击下具有密文不可区分性。 

CLASC 内部安全模型的机密性定义允许攻击

者获得发送方的完整私钥。即游戏 1 和游戏 2 均允

许攻击者 I II{ , }A A A∈ 获得发送方的完整私钥。即使

发送方私钥泄漏，攻击者 I II{ , }A A A∈ 也不能从密文

中恢复原始消息。 

2.2 不可伪造性 
CLASC 内部安全模型的不可伪造性与文献[8] 

CLASC 安全模型不同，内部安全模型允许攻击者获

得接收方的完整私钥。 
游戏 3  假定 C 为挑战者，CLASC 方案针对 IA

的适应性选择消息攻击游戏包括以下阶段。 
初始阶段  该过程与游戏 1“初始阶段”相同。 
攻击阶段  IA 可以执行与游戏 1 相似的预言机

询问。 
签密询问：  IA 提交发送者身份 IDi 及对应的

私钥、接收者身份 IDR 和消息 im ，挑战者 C 调用“签

密”算法计算 iδ 并返回给 IA 。 
伪造阶段  IA 提交消息 *

im 、发送者身份 *IDi 及

公钥 *
iP 、接收者身份 IDR 、公钥 RP 及私钥 RS 给挑

战者 C，C 调用“签密”算法获得密文 *
iδ ，运行“聚

合签密”算法获得聚合密文 *δ ，最后将密文 *δ 返回

给 IA ，其中1 i n≤ ≤ 。 
如果以下条件同时成立，则 IA 赢得游戏 3。 
(1)对于消息 *

im 、发送者身份 *IDi 及公钥 P*
i、

接收者身份 IDR 及公钥 RP 产生的聚合密文 *δ 有效，

即“聚合验证”算法不会输出 False，其中1 i n≤ ≤ 。 
(2)至少存在一个用户 *IDi ，不失一般性，令为

*
1ID ， IA 没有提交过“部分私钥询问”。 

(3) IA 没有对( )* *
1 1ID , , IDRm 执行“签密”询问。 

定义 4  如果不存在任何多项式有界敌手 IA 在

t 时间内，经过以上预言机询问后，以至少 ε 的优势

赢得游戏 3，那么 CLASC 方案在适应性选择消息攻

击下针对 IA 具有存在不可伪造性。 
游戏 4  假定C为挑战者，CLASC方案针对 IIA

的适应性选择消息攻击游戏包括以下阶段。 
初始阶段  该过程与游戏 2“初始阶段”相同。 
攻击阶段  IIA 可以执行与游戏2相似的预言机

询问。 
签密询问： IIA 提交发送者身份 IDi及对应的私

钥、接收者身份 IDR 和消息 mi，挑战者 C 调用“签

密”算法计算 iδ 并返回给 IIA 。 

伪造阶段  IIA 提交消息 *
im 、发送者身份 *IDi 及

公钥 *
iP 、接收者身份 IDR 、公钥 RP 及私钥 RS 给挑

战者 C, C 调用“签密”算法获得签密 *
iδ ，运行“聚

合签密”算法获得聚合签密 *δ ，最后将聚合密文 *δ

返回给 IIA ，其中1 i n≤ ≤ 。 
如果以下条件同时成立，则 IIA 赢得游戏 4。 
(1)对于消息 *

im 、发送者身份 *IDi 及公钥 *
iP 、

接收者身份 IDR 及公钥 RP 产生的聚合密文 *δ 有效，

即“聚合验证”算法不会输出 False，其中1 i n≤ ≤ 。 
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(2)至少存在一个用户 *IDi ，不失一般性，令为
*
1ID , IIA 没有提交过“秘密值询问”。 

(3) IIA 没有对( )* *
1 1ID , , IDRm 执行“签密”询问。 

定义 5  如果不存在任何多项式有界敌手AII在

t 时间内，经过 Hash 询问、秘密值询问、公钥询问、

签密询问和解签密询问后，以至少 ε 的优势赢得游

戏 4，那么 CLASC 方案在适应性选择消息攻击下针

对 IIA 具有存在不可伪造性。 
定义 6  如果存在敌手 IA 和 IIA 以不可忽略的

概率 ε 在游戏 3 和游戏 4 中获胜，则 CLASC 方案

在适应性选择消息攻击下具有存在不可伪造性。 
CLASC 内部安全模型的不可伪造性定义允许

攻击者获得接收方的完整私钥。即游戏 3 和游戏 4 
均允许攻击者 { }I II,A A A∈ 获得接收方的完整私钥。

即使接收方私钥泄漏，攻击者 { }I II,A A A∈ 也不能伪

造有效的密文。 

3  文献[12]CLASC方案安全性分析 

3.1 文献[12]CLASC 方案 
(1)系统初始化：设 k 为安全参数，q 为大素数

( 2kq ≥ )。定义阶为 q 的循环加法群 1G 和循环乘法

群 2G ，且生成元 1P G∈ 。定义双线性映射为 1:e G  

1 2G G× → ，哈希函数 1 1 1: {0,1}fH G G× → , 2 2:H G  
*

4 1 1 3{0,1} {0,1} , : {0,1} , : {0,1}f l f l fH G G H+ +× → × →  

1 1G G× → , l 和 f 分别表示消息比特和用户比特长 
度。KGC 选取 *

qs Z∈ 为主密钥，计算 pubP sP= ，

发布系统参数{ }1 2 pub 1 2 3 4, , , , , , , ,G G e P P H H H H ，保存

主密钥 s。 

(2)用户密钥生成：用户 iu 选择随机值 *
i qx Z∈ 作

为秘密值，计算公钥 i iP x P= 。 
(3)用户部分私钥提取：用户 iu 提交身份和公钥

信息，KGC 计算 1(ID , ), i i i i iQ H P D sQ= = ，通过安

全通道发送 iD 给用户。用户的公钥为( , )i iP Q ，私钥

为( ),i ix D 。 
(4)签密：用户 iu 发送消息 im 给接收用户 Bu ，

通过以下步骤产生签密密文： 
(a)聚合用户 u 随机选择 *

0 qr Z∈ ，计算 0R =  

0r P ，广播 0R 。 

(b)用户 iu 收到 R0后选择 *
i qr Z∈ ，计算 i iR r P= , 

( )pub,i i Be r P Qα = 。 

(c)计算 ( ) ( )2 , ID IDi i B i ic H mα= ⊕ 。 

(d)计算 ( )1 3 ID , , IDi i i Bh H m= , ( )2 4 0= ,ih H R Δ  

和 ( )1 2i i i i i iv h D r x h= + + ，其中，Δ为状态信息。

则用户 iu 发送给 Bu 的消息 im 的签密密文为 iδ =  

( , , )i i iv c R 。 

(5)聚合签密：聚合用户 u 收到密文信息 iδ =  

( ), ,i i iv c R ，计算
1

n
ii

V v
=

= ∑ ，则聚合密文为 δ =  

{ }( )1
, ,n

i i i
c R V= 。 

(6)聚合解签密：接收用户 Bu 执行以下过程： 
(a)计算 ( ),i i Be R Dα = ，计算 IDi i im c= ⊕  

( )2 , IDi BH α 。 

(b)计算 ( ) ( )1 3 2 4 0ID , , ID , = ,i i i B ih H m h H R= Δ 。 

(c)验证等式 

( )?
1 pub 2

1 1

( , ) , ,
n n

i i i i i
i i

e V P e h Q P e R P h
= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= +⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
∑ ∑  

是否成立，如果成立，则输出消息 im ，否则密文无

效。 
3.2 文献[12]CLASC 方案分析 
3.2.1 KGC 解密攻击  由于第 2 类敌手 IIA (恶意

KGC)了解系统主密钥 s，因此，它可以解密密文信

息。KGC 通过以下算法实现解密密文攻击。 
(1)KGC 计算用户的部分私钥。KGC 计算接收

用户的部分私钥 BD 。 
(2)KGC 捕获聚合密文 { }( )1

, ,n
i i i

c R Vδ == 。 

(3)KGC 解密密文。KGC 计算 ( ),i
'
i Be R Dα = 和

( )2 , ID'
i BH α ，由于 '

i iα α= ，因此 KGC 直接计算

( )IDi im ( )2 , ID'
i i BC H α= ⊕ (1 )i n≤ ≤ 对密文解

密，获得所有用户发送给目标用户的消息。 

文献[12]CLASC 方案基于 BDH 困难问题设计

“加密环节”，即 i iR r P= 等价于aP , BQ 等价于bP , 

pubP sP= 等价于cP ，因此，一般用户无法获得BDH
实例 pub,( , )i BQ PR 的解。但是，AII 了解系统主密钥

s(等价于 BDH 问题的 c)，因此，可以获得 BDH 问

题的解，进而可以解密文献[12]方案的密文。 
3.2.2 KGC密文伪造攻击  恶意KGC不仅可以解密

文献[12]方案的密文，而且可以伪造有效的密文。

KGC 通过以下算法实现密文伪造攻击。 
(1)KGC捕获用户 iu 对 im 的签密密文信息 iδ =  

( , , )i i iv c R 。 
(2)KGC 通过以上“解密攻击”环节获得 iδ =  

( ), ,i i iv c R 对应的消息 im 。 

(3)KGC 通过 iu 的部分私钥和 (1 3 ID , ,i i ih H m=  

) *IDB qZ∈ ，容易计算固定值( ) 2 1i i i i i ir x h v h D+ = − 。 

(4)伪造密文 ( )* * *, ,i i i iv c Rδ = 。通过 iR , T 和 iD , 

KGC 执行以下过程伪造新消息 *
im 的密文。 

(a) 计 算 ( ) ( )　*
2,  ,  ID, i i B i i BD cR Heα α== ⊕  
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( )* IDi im⋅ 。 

(b)计算 ( )* * * *
1 3 1ID , , ID , i i i B i i ih H m v h D T= = + 。

KGC 伪造消息 *
im 的密文为 ( )* * *, ,i i i iv c Rδ = 。 

⑸接收者验证密文 ( )* * *, ,i i i iv c Rδ = 的合法性。 

(a) 计 算 ( ),i i Be R Dα = ， 计 算 * *IDi i im c=  

( )2 , IDi BH α⊕ 。 

(b)判断以下等式是否成立： 

( ) ( ) ( )( )?*
1 pub 2, , ,i i i i i ie v P e h Q P e R P h= +  

由于 ( ) ( )* *
1, ,i i ie v P e h D T P= +  

( )( )
( ) ( )( )
( ) ( )( )

*
1 2

*
1 2

1 pub 2

,

, ,

, ,

i i i i i

i i i i i

i i i i i

e h D r x h P

e h Q sP e rP x P h

e h Q P e R P h

= + +

= +

= +
 

则单个密文验证等式必定成立，KGC 伪造消

息 *
im 的密文 ( )* * *, ,i i i iv c Rδ = 成功。 

(6)伪造聚合密文。KGC通过以上过程伪造用户

{ }1 2, , , nu u u" 对 消 息 { }* * *
1 2, , , nm m m" 的 密 文

( ){ }* * *, ,i i i iv c Rδ = 。 

KGC计算 * *
1

n
ii

v v
=

= ∑  输出伪造的聚合密文

{ }( )* * *

1
, ,

n

i i i
c R vδ

=
= 。 

由于 

( )

( )

( )

( )

* *

1

*
1 2

1

*
1 2

1

*
1 pub 2

1 1

, ,

         ,

         ,

         , ,

n

i
i

n

i i i i i
i

n

i i i i i
i

n n

i i i i i
i i

e v P e v P

e h D r x h P

e h D r x h P

e h Q P e R P h

=

=

=

= =

⎛ ⎞⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟= + +⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟= + +⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= +⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

∑

∑

∑

∑ ∑

 

因 此 ， KGC 伪 造 的 聚 合 密 文 *δ =  

{ }( )* *

1
, ,

n

i i i
c R v

=
合法，KGC单个密文和聚合密文伪造

成功。 

4   改进的CLASC方案 

为了克服文献[12]方案的不足，本文提出改进的

CLASC 方案。方案包括以下算法： 

(1)系统初始化：设k 为安全参数，q 为大素数

( 2 )kq ≥ 。定义阶为q 的循环加法群 1G 和循环乘法群

2G ，生成元 1P G∈ 。定义双线性映射为 1 1:e G G×  

2G→ ， 哈 希 函 数 * *
0 1 1: {0,1} , : {0,1}H G H→ →  

{0,1}lm , * *
2 3, : {0,1} qH H Z→ , *

4 1: {0,1}H G→ ,  lm  

表示消息比特长度。KGC 选取 *
qs Z∈ 为主密钥，计

算 pubP sP= ，发布系统参数 { 1 2 pub 0, , , , , ,G G e P P H  

}1 2 3 4, , ,H H H H ，保存主密钥 s。 

(2)用户密钥生成：用户 iu 选择秘密值 *
i qx Z∈ ，

公钥为 i iP x P= 。 

(3)用户部分私钥提取：用户 iu 提交身份和公钥

信息，KGC 计算 0(ID )i iQ H= , i iD sQ= ，通过安

全通道发送 iD 给用户。 

(4)签密：用户 iu 发送消息 im 给接收用户 Bu ，

通过以下步骤产生签密密文： 

(a)选择 *
i qr Z∈ ，计算 i iR r P= , ( )0 IDR RQ H=

和 ( )pub,
ir

i Re P Qω = 。 

(b)计算 ( )1 , , ,i i i i R RT H R r P Pω= 和 =i i iC T m⊕ 。 

(c)计算 ( ) (2 2 3 3, , , , , ,i i i i R i i ih H R C P P h H R C= =  

),i RP P , ( )4 pubH Pφ = 。 

(d)计算 2 3i i i i i iV h D h x rφ φ= + + ，输出密文 iδ =  

( ), ,i i iR C V 。 

(5)聚合签密：聚合用户获得密文信息 iδ =  

( ), ,i i iR C V 后，计算
1

n
ii

V V
=

= ∑ ，则聚合密文为

{ }( )1
, ,n

i i i
C R Vδ == 。 

(6)聚合验证：接收用户 Bu 验证密文 δ 的合法

性。 
(a)计算 ( ) ( ) (0 4 pub 2 2= ID , = , = ,i i i iQ H H P h H Rφ   

), ,i i RC P P 和 ( )3 3 , , ,i i i i Rh H R C P P= 。 

(b)验证以下等式是否成立，等式成立则输出

True，否则输出 False。 

?
2 pub 3

1 1

( , ) , ,
n n

i i i i i
i i

e V P e h Q P e h P Rφ
= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= +⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
∑ ∑  

(7)聚合解签密：如果聚合验证算法输出为 iω =  

( ), Rie R D ，则接收用户 Bu 通过以下过程恢复消息： 

(a)计算 ( ),ii Re R Dω = 。 

(b) 计算 ( )1 , , ,i i i R i RT H R x R Pω= 和 i im T= ⊕  

iC ，其中，1 i n≤ ≤ 。 

5  改进方案的性能分析 

5.1 正确性 
定理 1  CLASC 方案满足正确性。 
证明  (1)验证者能够验证密文 ( ), ,i i i iR C Vδ =

的正确性。 
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( ) ( )

( ) ( ) ( )

( ) ( )

2 3

2 3

2 pub 3

, ,

         , , ,

         , ,

i i i i i i

i i i i i

i i i i i

e V P e h D h x r P

e h D P e h x P e r P

e h Q P e h P R

φ φ

φ φ

φ

= + +

=

= +
 

(2) 验 证 者 能 够 验 证 聚 合 密 文 δ =  

{ }( )1
, ,n

i i i
C R V= 的正确性。 

( )( )

2
1 1

3
1

2 pub 3
1 1

( , ) , ,

 ,

        , ,

n n

i i i
i i
n

i i i
i

n n

i i i i i
i i

e V P e V P e h D P

e h x r P

e h Q P e h P R

φ

φ

= =

=

= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= =⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

⋅ +

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= +⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

∑ ∑

∏

∑ ∑

　　　　　

 

(3)接收者能够正确解密密文 Ci。 
由 于 R i R i i Rx R x r P r P= = 和 ( ),ii

'
Re R Dω =  

( ),i Re r P sQ= ( )pub,
ir

R ie P Q ω= = 成立，只有同时拥

有秘密值 Rx 和部分私钥 RD 的用户才可以正确解

密。因此，接收者通过 ( )1 , , ,' '
i i i R i RT H R x R Pω= =  

( )1 , , ,i i i R R iH R r P P Tω = 正 确 解 密 (1 , ,'i i im H R ω=  

),R i R ix R P C⊕ ，其中，1 i n≤ ≤ 。           证毕 

5.2 机密性 
限于篇幅，略去 CLASC 方案对于敌手 IA 机密

性证明过程。以下仅给出针对 IIA 敌手的机密性证明

过程。 
定理 2  随机预言模型下，如果存在一个概率

多项式时间敌手 IIA 以不可忽略的概率赢得游戏 2，
那么存在一个算法 C 能够解决 CDH 困难问题。即

假设 CDH 问题困难，改进的 CLASC 方案对于敌手

IIA 在适应性选择密文攻击下密文不可区分。 
证明  IIA 是敌手，C 是 CDH 问题挑战者。C

给定 CDH 问题实例( , , )P aP bP ，目标为计算 abP。 

初始阶段  C 设 pubP sP= , s 为系统主密钥，

发送系统参数 { }1 2 pub 0 1 2 3 4, , , , , , , , ,G G e P P H H H H H 和

主密钥 s 给 IIA (C 知道主密钥 s)。 

阶段 1  C 保持列表 0 4L L∼ 和 (ID , , ,i i iL D x=  

)iP 保存 0 4H H∼ 预言机询问和密钥询问过程中产

生的数据。 IIA 能够对以下预言机进行询问： 

0H 询问： IIA 提交关于 IDi 的询问，若 0L =  

{ , ID , }i ii μ 存在相应项，则直接返回 iQ 值；否则，C
随机选择 *

i qZμ ∈ ，计算 i iQ Pμ= ，增加( , ID , )i ii μ 到

列表 0L 并返回 iQ 值。 

1H 询问：C 保持列表 1 ( , , , , )i i i R iL R W P Tω= ，初

始为空。C 执行以下过程： 
(1)C 检查 ( , ) ( , )i i ie t abP l bP e P W= 是否成立，如

果成立，则返回 1 1
i i il t W− − 并且停止模拟(即abP =  

1 1
i i il t W− − )，其中 i iR l bP= 。 

(2)如果不成立，则 C 检查 1L 中是否存在条目

( , ,*, , )i i R iR P Tω 满足 ( , ) ( , )R i ie P l bP e P W= 。如果满足

等式，并且 ID IDi l= , C 返回 iT 并且用 iW 代替*。
如果 ID IDi l≠ , C 随机选择 {0,1}lm

iT ∈ 返回，并将

( , , , , )i i i R iR W P Tω 插入到表 1L 。 

H2询问： IIA 提交关于( , , , )i i i RR C P P 的询问，若

2L 已经存在相应项，则直接返回 2ih 值；否则 C 随

机选择 *
2i qh Z∈ ，增加 ( , , , )i i i RR C P P 到表 2L 并返回

2ih 值。 

H3询问： IIA 提交关于( , , , )i i i RR C P P 的询问，若

3L 已经存在相应项，则直接返回 3ih 值；否则 C 随

机选择 *
3i qh Z∈ ，增加 ( , , , )i i i RR C P P 到表 3L 并返回

3ih 值。 

H4 询问： IIA 提交关于 pubP 的询问，若 4L 已经

存在相应项，则直接返回；否则 C 随机选择 *
i qZθ ∈ ，

返回 iPθ 并将 pub( , )iP θ 增加到表 4L 。 

公钥询问： IIA 提交关于 IDi 的公钥询问，若 L
存在相应项，则直接返回，否则执行以下过程： 

(1)如果 *ID IDi ≠ , C 随机选择 *
i qt Z∈ ，计算

i iP t P= ，返回 iP 并将(ID , , , )i i it P⊥ 添加到表 L。 

(2)如果 *ID IDi = , C 随机选择 *
i qt Z∈ ，计算

i iP t aP= ，返回 Pi并将(ID , , , )i iP⊥ ⊥ 添加到表 L。 

秘密值询问： IIA 询问 IDi 的秘密值时，C 执行

“公钥询问”询问，如果 *ID IDi ≠ ，则返回 it ；否

则 C 不能回答这个询问，模拟终止。 

解签密询问：对于每个新的询问 1 2( , , , ,nR R R"  

1 2, , , , , ID , ID )n iC C C V '" , C 执行以下步骤： 

(1)对于身份 IDi 和 ID' 询问 0H 和“公钥询问”

预言机，获得 iQ , '
iQ 和 iQ ,P' ，然后 C 执行“聚合

验证”算法，如果验证等式不成立返回 False，其中

1 i n≤ ≤ 。 
(2)对于 ID' 分以下两种情况： 

(a)如果 *ID IDi ≠ , C 通过正常算法进行签密。 

(b)如果 *ID IDi = , C 执行以下过程：查表 H0，

获得 ID' 的 0H 值 iQ , C 可以计算 ,( )i iie sQ Rω = 。为

了保持一致的询问回答，C检查 1L 表，对于不同的 iω

寻找条目( , , , , )i i i iR W P Tω ，满足 ( ) (, , )i ie R eP' P W= 等

式。如果存在这样的条目，说明找到了正确的 iW 。

C 利用对应的 iT 计算 i i im T C= ⊕ 解密密文。 

挑战阶段  IIA 决定何时结束“阶段 1”并进入

“挑战阶段”。 IIA 选择两个长度相同的消息集合 

{ }*
0im 和 { }*

1im 及接收者 *IDR 作为挑战信息，其中

1 i n≤ ≤ 。 
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如果 *IDR 不是目标身份，那么 C 失败。否则 C
根据下列过程构造挑战密文： 

(1)查表 L，获得 *IDi 公钥 *
iP ，然后随机选择

*
i ql Z∈ ，设置 *

i iR l bP= 。 
(2)随机选择 {0,1}b' ∈ ，计算 *

i ib iC m T= ⊕ 。然

后计算： * * * * * *
2 3i i i i i i i iV h D h P Rθ θ= + + 。 

(3)C 使用聚合算法获得 *V ，并输出( * *
1 2, , ,R R "  

)* * * * *
1 2, , , , ,n nR C C C V" 给 IIA 。 

根据CLASC内部安全模型的机密性定义要求，

允许攻击者获得发送方的完整私钥。因此，允许攻

击者直接使用发送方的部分私钥和秘密值。 
阶段 2  IIA 可以继续对以上预言机进行多项式

有界次地适应性询问，并给出相应的结果。 
猜测阶段  IIA 选择一个比特b'' ，如果b' b''= ，

那么敌手 AII赢得游戏 2。 
最后， IIA 输出消息集合中一个序号。从敌手的

角度考虑，每个序号的概率相同，因此， IIA 选择任

意一个用户作为目标用户的概率相同。如果 *IDR  

ID'= ，则模拟过程完美，除非 IIA 询问 1H 中与挑战

相关的条目 ( , , , , )i i i iR W P' Tω 。如果 1L 中不存在以上

条目， IIA 将没有任何优势。如果 1L 中存在以上条目，

那么，对于给定的输入，C 将以敌手 IIA 的优势解决

CDH 困难问题。                          证毕 
5.3 不可伪造性 

限于篇幅，略去 CLASC 方案对于敌手 IA 不可

伪造性证明过程。以下仅给出针对 IIA 敌手的不可伪

造性证明过程。 
定理 3  随机预言模型下，如果存在敌手 IIA 以

不可忽略的概率赢得游戏 4，那么存在一个算法 C 

能 够 在 概 率 多 项 式 时 间 内 以
1

SV

'
q n

ε =
+

 

11
1

SVq n

SVq n
ε

+ −⎛ ⎞⎟⎜⋅ − ⎟⎜ ⎟⎟⎜ +⎝ ⎠
的概率解决 CDH 困难问题。 

即假设 CDH 问题困难，则改进的 CLASC 方案对于

敌手 IIA 在适应性选择消息攻击下密文存在性不可

伪造，其中 SVq 为秘密值询问的次数。 
证明  IIA 是敌手，C 是 CDH 问题挑战者。C

给定 CDH 问题实例( , , )P aP bP ，目标是计算abP 。 
初始阶段  C 设 pubP sP= , s 为系统主密钥。

发送系统参数和主密钥s 给 IIA 。 
攻击阶段  C 保持列表 0 4L L∼ 和 (ID , ,i iL x=  

)iP 保存 0 4H H∼ 预言机询问和密钥询问过程中产

生的数据。 IIA 能够对以下预言机进行适应性询问： 

0H 询问、 2H 询问和 3H 询问与定理 2 相似。 

4H 询问： IIA 提交关于 pubP 的询问，若 4L 存在

相应项，则直接返回；否则 C 随机选择 *
qZη ∈ ，返

回 bPη 并将 pub( , )P η 增加到表 4L 。 
公钥询问： IIA 提交关于 IDi 的公钥询问，若 L

存在相应项，则直接返回，否则执行以下过程： 
(1)如果 *ID IDi ≠ , C 随机选择 *

i qt Z∈ ，计算

i iP t P= ，返回 iP 并将(ID , , )i i it P 添加到表 L。 
(2)如果 *ID IDi = , C 随机选择 *

i qt Z∈ ，计算

i iP t aP= ，返回 iP 并将(ID , , )i iP⊥ 添加到表 L。 
秘密值询问： IIA 询问 IDi 的秘密值时，如果

*ID IDi ≠ , C 执行“公钥询问”询问，返回 ix 并添

加(ID , , )i i ix P 到 L 表；否则 C 不能回答这个询问，

模拟终止。 

1H 询问：C 保持列表 1 ( , , , , )i i i R iL R W P Tω= ，初

始为空。C 执行以下过程：  
(1)C 测试元组 ( , , , , )i i i R iR W P Tω 是否满足等式

( , ) ( , )i R ie l bP P e P W= 。等式成立则检查 1L 中是否存

在相应条目( , , , , )i i i R iR W P Tω 。 
(2)如果 1L 中存在条目( , , , , )i i i R iR W P Tω ，则直接

返回 iT ；否则 C 随机选择 {0,1}lm
iV ∈ 返回，并将

( , , , , )i i i R iR W P Tω 插入到表 1L 。 
签密询问：对于新的询问 ( ,ID , ID )i i Rm ，如果

*ID IDi ≠ ，使用正常签密算法获得密文。如果
*ID IDi = , C 执行以下过程： 

(1)随机选择 *
qv Z∈ ，计算 i iR vP= 和 iT =  

( ),R ie sQ R 。 

(2)C 检查表 1L ，寻找条目( , , , , )i i i R iR W P Tω ，是

否存在等式 ( ) ( ), ,i R ie e PR P W= 。如果等式存在，该

类条目存在，C 利用 iT 计算 i i iC T m= ⊕ ；如果等式

不存在，C 随机选择 {0,1}lm
iT ∈ ，并添加 ( , ,i iR ω  

, , )i R iW P T 到列表 1L  。 

(3)C 通过表 2L 和 3L 获得 hi2和 hi3，并定义φ =  
1

3( )ih v uP−+ ，然后计算 2i i i iV h D uP= + ，其中

i iD sQ= 是部分私钥。最后返回 ( ), ,i i i iR C Vδ = 。显

然，签密 iδ 可以通过验证等式： 

( ) ( ) ( ) ( )

( ) ( )

( ) ( )( )
( ) ( )

( )( )

2 2

2

2 3

2 pub 3

2 pub 3

, , , ,

         , ,

         , ,

         , ,

         , ,

i i i i i i i

i i i

i i i i

i i i i i

i i i i i

e V P e h D uP P e h D P e uP P

e h Q sP e P uP

e h Q sP e P h v

e h Q P e h P vP

e h Q P h P R

φ

φ

φ

= + =

=

= +

= +

= +

 

伪造阶段  根据分叉引理[13]，对于消息 *
im 、身

份 *IDi 及对应公钥 *
iP 、接收者身份 *IDR 及对应公钥

*
RP ，其中1 i n≤ ≤ ，重放 IIA 签密请求，C 可以获

得两个有效的聚合密文 *δ 和 *'δ 。根据游戏 4 的定

义，要求至少存在一个用户 *IDi , IIA 没有提交过关 
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于 *IDi “秘密值询问”和关于 ( )* *
1 1ID , , IDRm 的“签

密”询问。 

不失一般性，令 * *
1ID =ID 。则 * * *

12
=

n
ii

V V V
=

+∑ , 
* *

12
*

n '
ii

V' V V
=

= +∑ ，其中， 

( ) ( )
( )

( ) ( )
( )

* * * * * *
12 1 12 1 4 pub 1 4 pub

* * * * *
12 1 12 1 1 4 pub

* * * * * *
1 12 1 12 1 4 pub 1 4 pub

* * * * *
12 1 12 1 1 4 pub

   

    

i

' ' ' ' ' '

' ' '

V h D h x H P r H P

h D h t abP r H P

V h D h x H P r H P

h D h t abP r H P

η

η

= + +

= + +

= + +

= + +

 

C 可 以 计 算 ( ) 11 * * * *
12 1 12 1

' 'abP h t h tη
−−= −

 
( )( )* * * * *

12 12 1
'V V' h h D⋅ − + − 。因此，C 成功获得 CDH

困难问题的一个实例。与文献[14]相似，C 能够成功

解 决 CDH 困 难 问 题 的 优 势 为
1

SV

'
q n

ε =
+

 

11
1

SVq n

SVq n
ε

+ −⎛ ⎞⎟⎜⋅ − ⎟⎜ ⎟⎟⎜ +⎝ ⎠
，其中 SVq 为秘密值询问的次

数。                                     证毕 

5.4 公开验证性 
改进方案支持聚合签密的公开验证。根据“聚

合验证算法”的验证等式可知，验证聚合签密密文 

{ }( )1
, ,n

i i i
C R Vδ == 时不需要任何秘密信息，因此， 

方案满足公开验证性。 
5.5 效率分析 

表 1 对比了现有无证书聚合签密方案的安全

性、效率和公开验证性，其中，P 表示双线性对数，

n 表示用户数。文献[8,9]方案需要的双线性对数与用

户数相关，效率较低；文献[10,11]方案需要 4 个双

线性对；文献[12]方案需要 3 个双线性对运算，但是，

该方案不安全。因此，改进方案具有较高的验证效

率。 

6  结束语 

无证书聚合签密能够对签密信息进行聚合传输

和批验证，具有一定的应用需求。分析文献[12]聚合 

表 1 无证书聚合签密方案对比 

方案 安全性 
聚合验证需要

的对个数 
公开验证性 

文献[8]方案 可证安全 (2n+2)P 否 

文献[9]方案 可证安全 (2n+2)P 否 

文献[10]方案 可证安全 4P 是 

文献[11]方案 可证安全 4P 是 

文献[12]方案 不安全 3P 否 

本文方案 可证安全 3P 是 

签密方案的安全性，该方案不满足机密性和不可伪

造性。 IIA 不仅能够解密密文，而且可以成功伪造新

密文。本文首先分析文献[12]方案的安全性，描述了

具体的攻击过程，然后提出了新的 CLASC 方案。

新方案满足 CLASC 内部安全模型，同时，具有较

高的验证效率。 
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