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面向物联网准静态信道的中继协作密钥生成方法 
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(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要：针对物联网准静态信道下密钥生成速率低的问题，该文提出一种基于中继节点协作的密钥生成方法。首先，

通信双方通过信道估计获得直达信道和部分中继信道信息；然后，中继节点采用网络编码技术参与协作，使得通信

双方获取全部中继信道信息；最后，通信双方在直达信道上进行密钥协商，利用直达信道信息、中继信道信息与协

商信息共同生成相同的密钥。安全性分析表明该方法能够提高可达密钥速率，并且随着信噪比的提高，可达密钥速

率呈线性增长，趋于最优值。蒙特卡洛仿真验证了理论分析的结果，并得出了增加中继节点数量、选取信道变化幅

度大的中继节点，可以进一步提高可达密钥速率。 
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Relay Cooperative Secret Key Generation for Quasi-static 
Channels in Internet of Things 
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(National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 

Abstract: A secret key generation scheme based on a cooperative relay is proposed to improve the generated secret 

key rate for quasi-static channels in Internet of things. Firstly, the two legitimate nodes send training sequences to 

estimate the direct channel information, respectively. After that the relay employs network coding technique to 

participate the cooperation, and assists the two legitimate nodes to obtain the relay channels information. Finally, 

the two legitimate nodes agree on a secret key from the direct and relay channels information using the direct 

channel without the help of the relay. Security analysis results show that the scheme can improve the achievable 

secret key rate, and the achievable key rate increases linearly with SNR, approaching the optimal rate. Monte Carlo 

simulation verifies the security analysis results, and obtains that increasing the relay nodes, selecting the relay with 

a larger variance channel can further improve the achievable secret key rate. 
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1  引言  

近年来，以“万物互联”为愿景的物联网得到

了学术界的广泛研究[1,2]，尤其是第 5 代移动通信

(The Fifth Generation, 5G)在标准制定中将物联网

纳入了应用范畴[3]，使得物联网进入普通人的生活变

为可能。然而物联网的安全问题成为限制其发展的

瓶颈，其中一个重要的安全威胁就是物联网一般采

用无线信号作为传输媒介，信息暴露在空中，容易
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遭受恶意窃听。目前针对物联网保密通信的研究依

然是沿用传统无线网络的高层加密体制，但物联网

中节点数量巨大，密钥分发难以实现，且节点一般

以自组织方式组网，没有可信任的第三方密钥管理

中心，物联网的密钥管理面临严峻的挑战[4]。 
无线物理层密钥生成技术的出现为保障无线通

信安全提供了新的思路[5,6]，由于其利用无线信道的

独有特性，合法通信双方直接从共享的无线信道中

提取密钥，无需进行密钥分发，也不需要第三方密

钥管理中心，且实现复杂度低，比较适用于物联网。

文献[7]实验验证了物理层密钥生成技术在无线个域

网中应用的可行性。文献[8]针对车联网场景，提出

了一种基于接收信号强度的实用物理层密钥生成方

案。然而在物联网的一些应用场景中，比如环境监

测、智能家居等，节点是固定不动的，周围无线环
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境的变化也十分缓慢，这就导致合法通信双方之间

的无线信道是准静态的，此时基于无线信道特性生

成的密钥速率很低，难以满足通信双方的保密通信

需求[6]。 
针对准静态信道下密钥生成速率低的问题已经

开展了一些研究。文献[9]在 MIMO 场景下提出了基

于随机波束成形的密钥提取方法，发送方对探测信

号进行随机波束成形后再发送，接收方相应地做接

收随机波束成形操作，反向探测信道是按同样的权

值做发送波束成形和接收波束成形处理。最后，通

信双方从接收到的信号中提取密钥，相当于将信道

随机加权处理后提取密钥，就可以利用权值的随机

性提升密钥源的随机性，从而提高密钥生成速率。

文献[10]利用发送端为多天线的特点，通过随机改变

不同天线上的幅度和相位，构建随机变化的虚拟信

道，从虚拟信道中提取密钥，从而提高密钥生成速

率。文献[11,12]利用协作节点的干扰来构建随机变

化的等效信道，以此保证密钥源的随机性。然而以

上方法均需利用多天线或者协作干扰，在资源严重

受限的物联网中难以实现[13]。 
物联网中节点数量多，且经常需要节点协作来

传输信息，这为中继节点辅助的协作密钥生成创造

了条件，通过中继节点协作，提取中继信道的随机

性，可以增加密钥源的熵，从而提高密钥速率。文

献[14]证明了中继节点协作可以提高密钥源的随机

性，从而提高密钥容量，并给出了密钥容量的上界。

文献[15]研究了双向中继系统的密钥生成，提出了 4
种基于放大转发(Amplify-and-Forward, AF)的密钥

生成方案，但放大转发的过程中会导致部分信道信

息泄露，从而降低了可达密钥速率。文献[16]研究了

无线网络中的协作密钥生成，通过中继节点协作提

高了密钥生成速率。但密钥的生成过程中通信双方

和中继节点之间均需两两进行密钥协商，复杂度较

高。并且中继节点需要多次参与协商，耗费自身很

多资源和能量，从节点自私性出发，中继节点可能

会拒绝参与多次协商，从而导致密钥生成过程失效。 
针对以上问题，本文结合物联网的实际应用特

点，提出了一种基于中继节点协作的密钥生成方法。

首先针对典型的 4 节点系统(合法通信双方 Alice 与

Bob、一个中继节点 Relay、一个窃听者 Eve)建立

了中继节点协作密钥生成模型。在此基础上，首先

进行信道估计，使得 Alice 与 Bob 估计出直达信道

和部分中继信道信息；然后中继节点采用网络编码

技术参与协作，使得 Alice 与 Bob 获取全部中继信

道信息；最后合法通信双方在直达信道上进行密钥

协商，利用直达信道和中继信道信息与协商信息共

同生成密钥。安全性分析表明该方法能显著提高

Alice 与 Bob 间的可达密钥速率，并且随着信噪比

的提高，可达密钥速率呈线性增长，趋于最优值。

蒙特卡洛仿真验证了理论分析的结果，并通过针对

不同中继协作节点数量与不同中继信道方差的仿

真，得出了增加中继节点数量，选取信道变化幅度

大的中继节点，可以进一步提高 Alice 与 Bob 之间

的可达密钥速率，从而为多个中继节点场景下，进

一步提高可达密钥速率指明了方向。 

2  系统模型 

针对物联网中基于中继节点协作的密钥生成系

统进行建模，如图 1 所示。Alice (A)和 Bob (B)为
合法通信双方，均为单天线。Relay 为中继节点，

在 Alice 与 Bob 的通信范围内，可以直接和 Alice, 
Bob 通信，也配备单天线，假设 Relay 是友好可信

的。在这些合法节点的通信范围内，存在一个 Eve
试图窃取保密信息，也配备单天线。Alice 和 Bob
之间可以直接通信，也可以通过 Relay 通信。Alice
与 Bob 之间的直达信道可以满足它们的数据通信需

求，即在数据通信阶段，Alice 与 Bob 直接通信，

不经过 Relay 转发，Relay 只需参与 Alice 和 Bob
的密钥生成过程。我们考虑实际的通信场景，节点

间均不存在无噪的公共信道，节点间的所有通信及

协商过程都在无线信道上进行，占用通信资源。 
节点之间的信道建模为准静态块衰落信道，即

在相干时间T 内信道是不变的，在不同的相干时间

内为衰落信道。不同节点之间的信道是相互独立的，

且满足互易性。令 ijh 表示节点 i 到节点 j 的信道增

益，则 0AB BAh h h= = , 1AR RAh h h= = , BR RBh h=  

2h= 。假定 Alice, Bob, Relay 与 Eve 接收到的噪声

均为独立同分布的高斯白噪声，均值为 0，方差为
2
nσ 。为了便于分析，我们将直达信道增益 0h 建模为

均值为 0、方差为 2
0σ 的高斯随机变量，将中继信道

增益 1h , 2h 建模为均值为 0、方差为 2
1σ 的高斯随机

变量。其他衰落信道模型的分析方法类似，很容易

进行推广。 

 

图 1 中继节点协作密钥生成系统模型 
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Eve 可以观测到 Alice, Bob 和 Relay 发送的信

号， AEh , BEh , REh 分别表示 Alice, Bob, Relay 到

Eve 的信道增益。Eve 为了不暴露身份，仅被动窃

听，不发送干扰，不参与通信过程与密钥生成过程。

并且为了不被发现，Eve 距离 Alice, Bob 和 Relay
不能很近，满足几个波长以上的距离要求，这保证

了 AEh , BEh , REh 与 0h , 1h , 2h 均是不相关的，使得

Eve 无法估计出 0h , 1h , 2h 的任何信息。 
基于上述模型，本文提出了基于中继节点协作

的密钥生成方法。为了从无线信道信息中生成密钥，

首先进行信道估计，Alice 与 Bob 可估计出直达信

道信息；然后，为了提高 Alice 与 Bob 之间的共同

信息，中继节点采用网络编码技术参与协作，使得

Alice 与 Bob 获取中继信道信息；最后 Alice 与 Bob
直接在直达信道上进行密钥协商，以直达信道和中

继信道信息为密钥源协商生成相同的密钥。相对于

放大转发方法[15]，该方法不会造成噪声放大，提高

了合法通信双方密钥源的相关性；相对于现有中继

协作方法[16]，该方法不需要中继节点参与密钥协商，

降低了中继节点协作的代价。 

3  中继协作密钥生成方法 

中继协作密钥生成方法分为 3 个阶段：信道估

计、中继协作和密钥协商。考虑一个 Relay 的情况，

此时 Alice, Bob 和 Relay 需要分别发送训练序列进

行信道估计，占用 3 个时隙，中继协作需要占用 1
个时隙，密钥协商需要占用 1 个时隙。由于密钥生

成的过程需要在一个相干时间内完成，可将相干时

间T 均匀分成 5 个时隙 1T , 2T , 3T , 4T , 5T ，即

1 2 3 4 5 /5T T T T T T= = = = = ，时隙分配如图 2 所

示。 
3.1 信道估计阶段 

在 1T 时隙，Alice 发送已知的训练序列 Ax ，此

时 Bob 接收到信号 0, 0 0,B A Bh= +y x n , Relay 接收到

信号 1, 1 1,R A Rh= +y x n ，其中 0,Bn 与 1,Rn 分别为当前

时隙内 Bob 与 Relay 的接收噪声。Bob 估计 0h ，得

到 
T T

0, 0, 0 0,2 2
A A

B B B
A A

h h= = +
x x
y n

x x
�      (1) 

其中， T( )i 表示向量或矩阵的转置。Relay 估计 1h ， 

 

图 2 一个相干时间 T 内的时隙分配图 

得到 
T T

1, 1, 1 1,2 2
A A

R R R
A A

h h= = +
x x
y n

x x
�       (2) 

在 2T 时隙，Bob 发送训练序列 Bx ，此时 Alice
接收到信号 0, 0 0,A B Ah= +y x n , Relay 接收到信号

2, 2 2,R B Rh= +y x n ，其中 0,An 与 2,Rn 分别为当前时隙

内 Alice 与 Relay 的接收噪声。Alice 估计 0h ，得到 
T T

0, 0, 0 0,2 2
B B

A A A
B B

h h= = +
x x
y n

x x
�      (3) 

Relay 估计 2h ，得到 
T T

2, 2, 2 2,2 2
B B

R R R
B B

h h= = +
x x
y n

x x
�       (4) 

在 3T 时隙，Relay 发送训练序列 Rx ，此时 Alice

接收到信号 1, 1 1,A R Ah= +y x n , Bob 接收到信号

2, 2 2,B R Bh= +y x n ，其中 1,An 与 2,Bn 分别为当前时隙

内 Alice 与 Bob 的接收噪声。Alice 估计 1h ，得到 
T T

1, 1, 1 1,2 2
R R

A A A
R R

h h= = +
x x
y n

x x
�       (5) 

Bob 估计 2h ，得到 
T T

2, 2, 2 2,2 2
R R

B B B
R R

h h= = +
x x
y n

x x
�       (6) 

容易得到 0,Ah� , 0,Bh� , 1,Ah� , 1,Rh� , 2,Bh� , 2,Rh� 均

是均值为0的高斯随机变量。假定Alice, Bob, Relay
发送 Ax , Bx , Rx 的功率均为P ，则 0,Ah� 的方差为 

2
2
0 /5

n

PT
σ

σ + ，即
2

2
0, 00, +

/5
n

Ah
PT

σ
σ

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
� ∼ N 。同理可得

2
2

0, 00, +
/5

n
Bh

PT

σ
σ

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
� ∼ N ,

2
2

1, 10,
/5

n
Ah

PT

σ
σ

⎛ ⎞⎟⎜ ⎟+⎜ ⎟⎜ ⎟⎜⎝ ⎠
� ∼ N ,

2
2

1, 10,
/5

n
Rh

PT

σ
σ

⎛ ⎞⎟⎜ ⎟+⎜ ⎟⎜ ⎟⎜⎝ ⎠
� ∼ N ,

2
2

2, 10,
/5

n
Bh

PT

σ
σ

⎛ ⎞⎟⎜ ⎟+⎜ ⎟⎜ ⎟⎜⎝ ⎠
� ∼ N ,

2
2

2, 10,
/5

n
Rh

PT

σ
σ

⎛ ⎞⎟⎜ ⎟+⎜ ⎟⎜ ⎟⎜⎝ ⎠
� ∼ N 。然而此时Alice与Bob的共

同信息只有直达信道 0h 的估计值。 

3.2 中继协作阶段 
Relay通过信道估计阶段估计出了 1,Rh� 与 2,Rh� ，

因此可以通过Relay协作发送辅助信息，增加Alice
与Bob之间的共同信息。Relay采用安全网络编码技

术，利用 1,Rh� 与 2,Rh� 生成辅助信息，在 4T 时隙，将辅

助信息发送给Alice和Bob，以增加二者可获取的共

同信息。为了保证私密性，将 1,Rh� , 2,Rh� 分别量化后

求模2加，可得到 1, 2,R RRS h h
Δ Δ= ⊕� � ，将 RS 作为辅助信

息。为了实现无差错传输，Relay对 RS 进行纠错编

码，并经过调制后发送给Alice和Bob。虽然Relay与
Alice, Bob之间不存在无噪的公共信道，但是Alice
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和Bob已经分别估计出信道 1h , 2h ，且Relay对 RS 进

行了纠错编码，相当于构造了无噪的传输信道，使

得Alice和Bob可以精确恢复出 RS 。采用的编码调制

方案是公开的，Eve也可准确得到 RS ，但由于 RS 是

1,Rh
Δ� 与 2,Rh

Δ� 的异或值，Eve依然无法获取 1h 或 2h 的任

何信息。此时，Alice利用已估计出的 1,Ah� ，可估计 2h ，

得到 

( )2, 1, 1, 2,A A R Rh h h h
Δ Δ Δ Δ

= ⊕ ⊕� � � �         (7) 

Bob 利用已估计出的 2,Bh� ，可估计 1h ，得到 

( )1, 2, 2, 1,B B R Rh h h h
Δ Δ Δ Δ= ⊕ ⊕� � � �         (8) 

令量化间隔Δ趋近于 0，则量化带来的误差可忽略

不计。这样，Alice 得到了 i 0, 1, 2,( , , )A A A Ah h h=h � � � , Bob
得到 i 0, 1, 2,( , , )B B B Bh h h=h � � � ，从而提高了 Alice 与 Bob
之间的共同信息。Alice 与 Bob 就可以通过密钥协

商阶段，分别从 iAh , iBh 中生成相同的密钥，相对于

仅从直达信道 0,Ah� , 0,Bh� 中生成密钥，提升了密钥源

的熵。 
3.3 密钥协商阶段 

Alice 在 5T 时隙向 Bob 发送协商信息Φ , Alice
与 Bob 根据共同信息 i i( , )A Bh h 与协商信息Φ ，生成

相同的密钥K 。密钥K 与可达密钥速率 sR 需要满足

式(9)的条件，给定任意的 0ε > 和充分大的n ， 

( )

( )

( )

( )

1
;

1
;

1

1 1
lg

R

s

I K S
n

I K
n

H K R
n

H K
n n

ε

Φ ε

ε

ε

⎫⎪⎪≤ ⎪⎪⎪⎪⎪⎪≤ ⎪⎪⎪⎬⎪⎪≥ − ⎪⎪⎪⎪⎪⎪≤ + ⎪⎪⎪⎭
K

          (9) 

其中， ( ; )I X Y 表示随机变量X 与Y 的互信息， ( )H X
表示随机变量X 的熵，K为密钥K 的有限字符集，

K 为K的基数。根据文献[14]的结论，满足式(9)
的可达密钥速率为 

( )0, 1, 2, 0, 1, 2,
1

, , ; , ,A A A B B Bs RR I h h h h h h S
T

= � � � � � �   (10) 

其中， ( ; | )I X Y Z 表示随机变量X 和Y 在给定随机

变量Z 时的条件互信息。 
为了使 Alice 和 Bob 得到相同的速率为 sR 的密

钥，Alice 可采用 Slepian-Wolf 编码，发送协商信息

给 Bob，以消除信道估计中噪声的影响。虽然协商

信息可以被 Eve 得到，但协商信息不泄露最终生成

密钥的任何信息。Alice 将估计出来的 iAh 量化为二 

进制序列 i ( )
T

0, 1, 2,, ,A A A Ah h h
Δ Δ Δ Δ=h � � � ，其中Δ代表量化间

隔。同样地，Bob 也可将估计出的 iBh 量化为二进制

序列 i ( )
T

0, 1, 2,, ,B B B Bh h h
Δ Δ Δ Δ=h � � � 。然后，Alice随机地将 iA

Δ
h  

的典型序列集合分成不重叠的子集，每个子集包含

2 sTR 个 iA
Δ
h 典型序列，这样每个典型序列包含两个索

引：所在子集索引号和子集内的序列索引号。Alice
估计出 iAh 得到 iA

Δ
h 序列后，将该序列在子集内的索

引号作为密钥K ，将该序列所在子集的子集索引号

作为协商信息发送给 Bob, Alice 需要向 Bob 发送 

i i( ),A B RH S
Δ Δ
h h 比特信息，其中 ( )|H X Y 表示在给定 

随机变量Y 时，随机变量X 的条件熵。在实际的通

信中，Alice 与 Bob 之间没有无噪的公共信道，协

商信息需要在有噪的信道 0h 上传输，因此 Alice 需

要将协商信息进行适当的编码后发送，Bob 已进行

过信道估计，可精确恢复出协商信息。Bob 收到协

商信息后，结合自己估计出的 iBh 对应的序列 iB
Δ
h ，

就可以任意接近 1 的概率恢复出 iA
Δ
h ，从而得到相同

的密钥K 。由于所在子集索引号与子集内的序列索

引号是相互独立的，因此 Eve 即使获取了子集索引

号，依然不知晓子集内的序列索引号，即无法获取

密钥K 的任何信息。令量化间隔Δ趋近于 0，则密

钥速率可达到 sR 。 
经过以上过程，Alice与Bob即可得到速率为 sR

的相同密钥K 。中继协作密钥生成方法的整体实现

过程如表 1 所示。 

4  安全性分析 

以可达密钥速率作为保密性能的度量指标，式

(10)给出了所提方法的可达密钥速率的表达式。由

于 RS 与 0,Ah� 和 0,Bh� 不相关， 0,Bh� 与 1,Ah� 和 2,Ah� 不相

关，根据互信息的性质可以得到 

( )

( )

( )

( ) ( )

0, 1, 2, 0, 1, 2,

0, 0, 1, 2,

1, 2, 0, 1, 2, 0,

0, 0, 1, 2, 1, 2,

1
, , ; , ,

1
   ; , ,

      , ; , , ,

1
   ; , ; ,

A A A B B Bs R

A B B B R

A A B B B A R

A B A A B B R

R I h h h h h h S
T

I h h h h S
T

I h h h h h h S

I h h I h h h h S
T

=

⎡= ⎢⎣
⎤+ ⎥⎦

⎡ ⎤= +⎢ ⎥⎣ ⎦

� � � � � �

� � � �

� � � � � �

� � � � � �  (11) 

表 1 中继协作密钥生成方法实现过程 

步骤 1  信道估计：Alice, Bob, Relay 分别发送训练序列，

Alice 估计出 0,Ah� 与 1,Ah� , Bob 估计出了 0,Bh� 与 2,Bh� , Relay 估计

出了 1,Rh� 与 2,Rh� 。 

步骤 2  中继协作：Relay 采用网络编码技术，利用 1,Rh� 与

2,Rh� 生成辅助信息 1, 2,R RRS h h
Δ Δ

= ⊕� � ，将 RS 发送给 Alice 和 Bob，

然后 Alice 利用 1,Ah� 与 RS 估计 2,Ah� , Bob 利用 2,Bh� 与 RS 估计

1,Bh� 。 

步骤 3  密钥协商：Alice 根据 i 0, 1, 2,( , , )A A A Ah h h=h � � � 生成互

不相关的密钥K 和协商信息 Φ，并将 Φ发送给Bob, Bob利用 Φ

和 i 0, 1, 2,( , , )B B B Bh h h=h � � � 生成相同的密钥K 。 
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其中， 

( )

( )
( )

( )

1, 2, 1, 2,

1, 2, 1, 2, 1, 2,
0

1, 1, 2, 1, 2,
0

2, 1, 2, 1, 1, 2,

, ; ,

   lim , ; ,

   lim ; ,

       ; , ,

A A B B R

A A B B R R

A B B R R

A B B A R R

I h h h h S

I h h h h h h

I h h h h h

I h h h h h h

Δ Δ Δ Δ Δ Δ

Δ

Δ Δ Δ Δ Δ

Δ

Δ Δ Δ Δ Δ Δ

→

→

= ⊕

⎡= ⊕⎢
⎣

⎤+ ⊕ ⎥
⎦

� � � �

� � � � � �

� � � � �

� � � � � �    (12) 

由于 ( )2, 1, 1, 2,A A R Rh h h h
Δ Δ Δ Δ= ⊕ ⊕� � � � ，所以 ( 2, 1, 2,; ,A B BI h h h

Δ Δ Δ� � �  

)1, 1, 2,, 0A R Rh h h
Δ Δ Δ⊕ =� � � 。此外，利用条件互信息定义可

得 

( )
( )
( )

( ) ( )
( ) ( )

1, 1, 2, 1, 2,

1, 1, 2,

1, 2, 1, 2, 2, 1, 2,

1, 1, 2, 1, 2,

1, 2, 1, 2, 1, 1,

; ,

  

     , ,

  

  ; ;

A B B R R

A R R

A B R R B R R

A A B R R

A B R R A B

I h h h h h

H h h h

H h h h h h h h

H h H h h h h

I h h h h I h h

Δ Δ Δ Δ Δ

Δ Δ Δ

Δ Δ Δ Δ Δ Δ Δ

Δ Δ Δ Δ Δ

Δ Δ Δ Δ Δ Δ

⊕

= ⊕

− ⊕ ⊕ ⊕

= − ⊕ ⊕

= ⊕ ⊕ =

� � � � �

� � �

� � � � � � �

� � � � �

� � � � � � (13) 

此时式(12)可转化为 

( ) ( )
( )

1, 2, 1, 2, 1, 1,
0

1, 1,

, ; , lim ;

                                ;

A A B B A BR

A B

I h h h h S I h h

I h h

Δ Δ

Δ→
=

=

� � � � � �

� �   (14) 

将式(14)代入式(11)，可得可达密钥速率为 

( ) ( )0, 0, 1, 1,
1

; ;A B A BsR I h h I h h
T

⎡ ⎤= +⎢ ⎥⎣ ⎦
� � � �      (15) 

文献[14]已经研究了存在一个友好辅助节点时

的最优可达密钥速率，对应于本文提出的 4 点模型

的最优可达密钥速率可表示为 

( ){
( )

( ) }

0, 1, 0, 2, 1, 2,

0, 1, 1, 2,

0, 2, 1, 2,

1
, ; , ,

      min , ; , ,

    , ; ,

A A B B R Rop

A A R R

B B R R

R I h h h h h h
T

I h h h h

I h h h h

=

⎡+ ⎢⎣
⎤
⎥⎦

� � � � � �

� � � �

� � � �　　　      (16) 

由于 0h , 1h , 2h 之间都不相关，因此 ( 0, 1, 0,, ; ,A A BI h h h� � �  

) ( )2, 1, 2, 0, 0,, ;B R R A Bh h h I h h=� � � � � ， 同 样 可 以 得 到

( ) ( ) (0, 1, 1, 2, 1, 1, 0, 2, 1,, ; , ; ,  , ; ,A A R R A R B B RI h h h h I h h I h h h=� � � � � � � � �

) ( )2, 2, 2,;R B Rh I h h=� � � 。并且在本文的模型中 1h 与 2h 的

方差均为 2
1σ , ( ) ( )1, 1, 2, 2,; ;A R B RI h h I h h=� � � � 。这样，式(16)

可简化为 

( ){ ( )}0, 0, 1, 1,
1

; ;op A B A RR I h h I h h
T

= +� � � �     (17) 

考虑高信噪比的通信场景，即 2
1σ 远大于 2

nσ ，当
2 0nσ → 时， 2, 1, 2, 1,B R R Rh h h h

Δ Δ Δ Δ⊕ ⊕ =� � � � ，因此式(13)可
转化为 

( ) ( )1, 1, 2, 1, 2, 1, 1,; , ;A B B R R A RI h h h h h I h h
Δ Δ Δ Δ Δ Δ Δ⊕ =� � � � � � �   (18) 

这样式(14)可转化为 

( )
( ) ( )

1, 2, 1, 2,

1, 1, 1, 1,
0

, ; ,

    lim ; ;

A A B B R

A R A R

I h h h h S

I h h I h h
Δ Δ

Δ→
= =

� � � �

� � � �     (19) 

此时 s opR R= ，因此 2 0nσ → 时，所提方法的可达密

钥速率是趋于最优的。 
由于 0,Ah� 与 0,Bh� 均为 0均值方差为 2 2

0 /(n PTσ σ+  

/5)的高斯随机变量，根据互信息的性质及高斯随

机变量熵的计算公式可得 

( ) ( ) ( ) ( )

( )

0, 0, 0, 0, 0, 0,

2 2
2 2
0 0

2 2
2 2 2 2
0 0 0 0

4 2 2
0

2 2 2
0

; ,

5 5
1

              lg
2 5 5

1
              lg 1

2 5 2 5

A B A B A B

n n

n n

n n

I h h H h H h H h h

PT PT

PT PT

P T

PT

σ σ
σ σ

σ σ
σ σ σ σ

σ
σ σ σ

= + −

⎛ ⎞⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟+ +⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠⎝ ⎠
=

⎛ ⎞⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟+ + −⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠⎝ ⎠
⎡ ⎤
⎢ ⎥= +⎢ ⎥

+⎢ ⎥⎣ ⎦

� � � � � �

(20) 

同样地， 1,Ah� 与 1,Rh� 均为 0 均值方差为 2 2
1 /nσ σ+  

( /5)PT 的高斯随机变量，可得 

( ) ( ) ( ) ( )

( )

1, 1, 1, 1, 1, 1,

2 2
2 2
1 1

2 2
2 2 2 2
1 1 1 1

4 2 2
1

2 2 2
1

; ,

5 5
1

               lg
2 5 5

1
               lg 1

2 5 2 5

A R A R A R

n n

n n

n n

I h h H h H h H h h

PT PT

PT PT

P T

PT

σ σ
σ σ

σ σ
σ σ σ σ

σ
σ σ σ

= + −

⎛ ⎞⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟+ +⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠⎝ ⎠
=

⎛ ⎞⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟+ + −⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠⎝ ⎠
⎡ ⎤
⎢ ⎥= +⎢ ⎥

+⎢ ⎥⎣ ⎦

� � � � � �

(21) 

可求出最优的可达密钥速率为 

( ) ( )

( )

( )

0, 0, 1, 1,

4 2 2
0

2 2 2
0

4 2 2
1

2 2 2
1

1
; ;

1
    lg 1

2 5 2 5

        lg 1
5 2 5

A B A Rop

n n

n n

R I h h I h h
T

P T

T PT

P T

PT

σ
σ σ σ

σ
σ σ σ

⎡ ⎤= +⎢ ⎥⎣ ⎦

⎧ ⎡ ⎤⎪⎪ ⎢ ⎥⎪= +⎨ ⎢ ⎥⎪ +⎢ ⎥⎪ ⎣ ⎦⎪⎩
⎫⎡ ⎤⎪⎪⎢ ⎥⎪+ + ⎬⎢ ⎥⎪+⎢ ⎥⎪⎣ ⎦⎪⎭

� � � �

    (22) 

5  仿真分析 

为了验证所提方法的性能，并分析影响可达密

钥速率的因素，基于 Matlab 进行了一些仿真实验。

假设收发双方均采用数字信号处理，每个实数均采

用 16 bit 表示，则各节点估计出来的信道增益均采

用 16 bit 数字信号表示，相当于进行了 16 bit 量化，

不需要单独的量化过程。采用蒙特卡洛方法进行

100000N = 次实验，每次随机产生一组信道增益值

和噪声值，采用 Matlab 中的 ITE(Information 



 第 1 期                    肖帅芳等： 面向物联网准静态信道的中继协作密钥生成方法                           55 

 

Theoretical Estimators)工具包，估计式(15)中相应

信道增益变量之间的互信息。 
首先针对一个中继节点协作时所提密钥生成方

法的性能进行仿真，参考文献[16]的参数设置，假设

相干长度 20T = ，直达信道和中继信道的增益的方

差 2 2
0 1 1σ σ= = 。仿真了该方法的可达密钥速率随信

噪比(Signal-to-Noise Ratio, SNR)的变化曲线，并

与最优可达密钥速率、放大转发(AF)[15]、以及无中

继节点协作[17]时的可达密钥速率的变化曲线对比，

如图3所示。可以看出，上述4种方法的可达密钥速

率均是随着信噪比的提高而线性增长，本文方法的

可达密钥速率变化曲线的斜率与AF、最优可达密钥

速率变化曲线相同，并且明显大于无中继节点协作

时的可达密钥速率变化曲线。因此本文方法增加的

可达密钥速率随着信噪比的提高而不断增大，当

SNR 30 dB= 时，该方法提高的可达密钥速率可达

到每利用一次信道多产生约0.2 bit密钥，比AF方法

多产生约0.07 bit密钥。与最优可达密钥速率相比，

本文方法由于噪声而产生的性能损失是相对固定

的，约为每利用一次信道0.03 bit，不随信噪比变化

而变化。因此，随着信噪比的提升，本文方法的性

能损失在可达密钥速率 sR 中所占比例越来越小，当

噪声趋于0时， sR 趋近于最优密钥速率 opR 。 
物联网应用场景中节点众多，有大量中继节点

资源可以协作产生密钥，因此我们仿真了参与协作

的中继节点数量对可达密钥速率的影响，分别选取

3 个中继节点、2 个中继节点、1 个中继节点，并与

无中继节点协作时对比。假设相干长度 20T = ，直

达信道和中继信道的增益的方差 2 2
0 1 1σ σ= = ，中继

节点之间的距离均满足几个波长以上的要求，使得

所有中继信道与直达信道不相关，且不同中继信道

之间也是不相关的，可达密钥速率随信噪比的变化

曲线如图 4 所示。可以看出，与单个中继节点协作

时相同，在多中继节点协作的情况下，可达密钥速

率依然随着信噪比的升高而线性增大。中继节点数

量的增加能显著提高可达密钥速率，当 SNR =  

30 dB 时，单个中继节点提高的可达密钥速率可达 
到每利用一次信道多产生约 0.2 bit 密钥，2 个中继

节点可多产生约 0.4 bit 密钥，3 个中继节点可多产

生约 0.6 bit 密钥，这是因为参与协作的中继节点数

量的增加，相当于增加了 Alice 与 Bob 之间的中继

信道数量，由于不同中继信道之间是不相关的，中

继信道数量的增加能够显著提高密钥源的熵，从而

有效提升可达密钥速率。因此，为了提高可达密钥

速率，满足高数据速率的加密通信需求，选取多个

中继节点协作产生密钥将是有效的解决途径。但是

参与协作的中继节点数量的增加会增大密钥生成的

总时间，而单次密钥生成过程须在相干时间 T 内完

成，因此在 T 固定的情况下，参与协作的中继节点

数量存在最大值 ,maxRN ，当可利用的中继节点数量

大于 ,maxRN 时，只能选取 ,maxRN 个中继节点参与协

作，此时可达密钥速率将不再随中继节点数目的增

加而增大。 
通过中继节点协作提高密钥速率本质上是通过

增加中继信道数量从而提高密钥源的熵，因此在单

一中继协作的情况下提高中继信道的熵也是进一步

增大密钥速率的一个可行思路。我们针对单个中继

节点协作的场景，仿真了中继信道方差对可达密钥

速率的影响，假设相干长度 20T = ，分别选取

1 03σ σ= , 1 02σ σ= , 1 0σ σ=  3种情况，并与无中继

节点协作时对比，可达密钥速率随信噪比的变化曲

线如图5所示。可以看出，中继信道的方差越大，可

达密钥速率就越大，当 SNR 30 dB= 时，中继信道

方差 1 0σ σ= 时提高的可达密钥速率可达到每利用

一次信道多产生约0.20 bit密钥， 1 02σ σ= 时可多产

生约0.25 bit密钥， 1 03σ σ= 时可多产生约0.28 bit
密钥，这是因为信道增益建模为高斯随机变量，中

继信道的方差越大，带来的密钥源熵的增量就越大，

可达密钥速率的提升幅度就越大，这为多中继节点

场景下的协作中继节点的选择提供了指导。 

6  结束语 

本文针对物联网准静态信道下密钥生成速率 

 

图 3 可达密钥速率随信噪比的变化曲线   图 4 协作的中继节点数量对密钥速率的影响    图 5 中继信道方差对密钥速率的影响 



56                                          电 子 与 信 息 学 报                                     第 40 卷 

 

低的问题，结合物联网的实际应用特点，考虑中继

节点的协作代价，提出了基于中继节点协作的密钥

生成方法。该方法通过中继节点协作，提高了 Alice
与 Bob 之间相关信息的随机性，增加了密钥源的熵，

从而提高了可达密钥速率。相对于放大转发方法，

该方法中的中继节点采用网络编码，不会泄露中继

信道信息，提高了合法通信双方密钥源的相关性；

相对于现有中继协作方法，该方法不需要中继节点

参与密钥协商阶段，降低了中继节点协作的代价。

安全性分析表明该方法能显著提高可达密钥速率，

并且随着信噪比的提高，可达密钥速率呈线性增长，

趋于最优值。蒙特卡洛仿真验证了理论分析的结果，

并得出了增加中继节点数量，选取信道变化幅度大

的中继节点都可以进一步提高可达密钥速率，这为

下一步研究多中继节点协作的密钥生成、以及多中

继节点场景下的中继节点选择指明了方向。 
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