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异构双向签密方案的安全性分析和改进 
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摘  要：异构签密可以保证异构密码系统之间数据的机密性和不可伪造性。2016 年，刘景伟等人提出了传统公钥

密码和无证书公钥密码之间的 PCHS 和 CPHS 双向异构签密方案。但是，经过分析，发现 PCHS 方案和 CPHS 方

案均不安全。首先描述了第 2 类敌手对两个方案的攻击过程，其次分析了两个方案存在第 2 类敌手攻击的原因，最

后对 PCHS 方案和 CPHS 方案进行改进。改进方案克服了原方案的安全性问题，保证了传统公钥密码和无证书公

钥密码环境之间数据的安全传输。 
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Abstract: Heterogeneous signcryption can be used to guarantee the confidentiality and unforgeability in the 

different cryptography. In 2016, between traditional public key cryptography and certificateless public key 

cryptography, the mutual signcryption schemes including PCHS and CPHS were proposed by Liu et al. However, 

via the security analysis, it is shown that the above schemes are not secure. Firstly, the processes of attack 

performed by the second type of adversary are described. Secondly, the possible reasons why the second type of 

adversary can perform these attacks are analyzed. In the end, the original schemes are improved. The improved 

schemes can overcome the security weakness of the original schemes, and can also ensure the security of data 

transmission between traditional public key cryptographic and certificateless public key cryptography. 
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1  引言  

签密[1]能够在一个逻辑步骤同时实现加密和签

名功能，保证数据的机密性和认证性。5G 异构网络

环境中，发送方和接收方所属的公钥密码体制可能

不同。因此，为了保证异构公钥密码环境的数据机

密性和认证性，有必要研究异构签密问题。基于异

构签密的优势，研究者们对异构签密进行了广泛的

研究 [2 8]− 。 
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2010 年，文献[2]首次提出异构签密问题，提出

了以公钥基础设施 PKI(Public Key Infrastructure)

为基础的传统公钥密码体制到身份公钥密码体制

IDPKC(IDentity-based Public Key Cryptographic)

的 TPKI→IDPKC 异构签密方案。但是，该方案只

满足签密的外部安全性。随后，文献 [3]构造了

IDPKC→TPKI 异构签密方案；文献[4]扩展了文献

[2]的研究工作，构造了 IDPKC→TPKI 多接收者异

构签密方案。但是，以上方案均为单向异构签密方

案。为了实现数据的双向安全传输，文献[5]构造了

第 1 个双向 TPKI-IDPKC 异构签密方案，该方案满

足签密的内部安全性[9]。以上方案仅考虑了 IDPKC

和 TPKI 之间的异构签密问题。为了克服身份公钥

密码体制的密钥托管问题[10]，2016 年，文献[6]和文

献[7]提出了 CLPKC→TPKI 异构签密方案，但是以

上两个方案只具有 CLPKC→TPKI 的单向传输模

式。 
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2016 年，刘景伟等人[8]提出了 TPKI-CLPKC
双向异构签密方案，并且，基于随机预言模型，证

明 PCHS(TPKI→CLPKC heterogeneous signcry- 
ption)方案和 CPHS(CLPKC→TPKI heterogeneous 
signcryption)方案具有自适应选择密文攻击下的不

可区分性和自适应选择消息攻击下的不可伪造性。

文献[8]指出，PCHS 方案和 CPHS 方案主要考虑两

类敌手：第 1类敌手AI无法获得密钥生成中心KGC 
(Key Generation Center)的主密钥，但是，它可以

替换用户的公钥；第 2 类敌手 AII无法替换用户的公

钥，但是能够获得 KGC 的主密钥。AI 表现为一般

用户，AII表现为恶意的 KGC。 
分析刘景伟等人[8]的 PCHS 方案和 CPHS 方案

的安全性，发现两个方案均存在第 2 类敌手攻击，

PCHS 方案不满足机密性，CPHS 方案不满足机密

性、不可伪造性和正确性。首先，通过具体的攻击

过程，指出第 2 类敌手 AII能够解密 PCHS 方案和

CPHS 方案的密文，两个方案不满足自适应选择密

文攻击的不可区分性；AII完全掌握 CPHS 方案中发

送方的私钥，可以对任意消息实现伪造攻击。同时，

该方案构造的密文无法通过验证等式。其次，分析

PCHS 方案和 CPHS 方案存在第 2 类攻击的原因，

改进私钥生成算法和哈希函数的输入结构，重新设

计签密算法，提出了改进的 PCHS 方案和 CPHS 方

案。最后，基于随机预言模型，证明改进方案在

TPKI-CLPKC 双向异构密码系统下满足签密内部

安全模型的机密性和不可伪造性，可以克服原方案

的不足，保证 TPKI 和 CLPKC 异构密码环境数据

传输的安全性。 

2  刘景伟等人[8]的方案的安全性分析 

2.1 方案回顾 
刘景伟等人[8]的 PCHS 方案和 CPHS 方案具体

包括以下算法： 
(1)系统建立算法：令 1G 和 2G 分别是素数阶

2β≥ (安全参数为β )的加法群和乘法群，P 为 1G 的

生成元； 1 1 2:e G G G× →� 为双线性映射。KGC 定义

4 个哈希函数： *
1 1: {0,1}H G→ , 3 2: {0,1}nH G → , 

*
2 : {0,1} {0,1}n n

qH Z× → ，和 4 : {0,1} {0,1}n nH → ，

其中，n 表示签密消息的长度。KGC 随机选择 *
qs Z∈

作为系统主密钥，计算系统公钥 pubP sP= 。KGC
保密主密钥s 并发布系统参数 1 2 pub 1{ , , , , , , ,G G n e P P H  

2 3 4, , }H H H 。 
(2)CLPKC-KG(CLPKC 用户密钥建立)： 

(a)部分私钥提取算法：KGC 输入系统参数，

系统主密钥s 及用户身份 ID，计算 ( )1 IDQ H= ，输

出部分私钥D sQ= 。 
(b)用户密钥生成算法：用户输入系统参数，随

机选择 *
c qx Z∈ 作为秘密值，生成用户私钥 SKc =  

c cx sQ 和公钥PKc c cx Q= 。 
(3)PKI-KG(TPKI 用户密钥建立)：TPKI 用户

随机选择 *
p qx Z∈ 作为私钥 SKp ，计算公钥 PKp  

px P= 。 
(4)PCHS 签密算法：假定 TPKI 中发送者的公

/私钥对为(PK ,SK )p p , CLPKC 中接收者的公钥为

PKc 。发送者执行以下过程： 
(a)随机选择 {0,1}nk ∈ ，计算 2( , )r H k m= , f = 

( )pub,PK
r

ce P ； 

(b)计算 1U rP= , ( )( )2 3 pub,PK
r

cU k H e P= + =
 

3( )k H f+ , 3 4( )U m H k= + ； 

(c)计算 ( )1SK ( ) modpS r H m n= + ，则签密密文

为 ( )1 2 3, , ,S U U Uσ = 。 

(5)PCHS 解签密算法：CLPKC 接收者输入私

钥SKc 和发送者的公钥PKp ，执行以下过程： 

(a)计算 ( )( )2 3 1 3 4= SK , , = ( )ck U H e U m U H k− − ； 

(b)计算 2( , )r H k m= ; 1SP ( )PKpV H m= − ； 

(c)验证V 与 1U 是否相等，其中 1U rP= 。如果

相等，则接受消息m ，否则输出错误符号“⊥”。 
(6)CPHS 签密算法：CLPKC 发送者的公/私钥

为(PK ,SK )c c , TPKI 接收者的公钥为PKp 。发送者

执行以下过程： 
(a)随机选择 {0,1}nk ∈ ，计算 2( , )r H k m= , f = 

( )pub,PK
r

pe P ； 

(b)计算 1U rP= , ( )( )2 3 pub,PK
r

pU k H e P= +  

3 3 4( ), ( )k H f U m H k= + = + ； 

(c)计算 ( )1( )SK modcS r H m n= + ，则签密后的

密文为 ( )1 2 3, , ,S U U Uσ = 。 

(7)CPHS 解签密算法：接收者输入私钥SKp 和

发送者的公钥PKc ，执行以下过程： 

(a) 计算 ( )( )2 3 pub 1 3SK , ,  pk U H e P U m U= + =  

4( )H k+ ； 

(b)计算 2 1 pub( , ), SP ( )PKcr H k m V H m P= = − ； 

(c)验证V 与 1U 是否相等，其中 1U rP= 。如果

相等，则接受消息m ，否则输出错误符号“⊥”。 
2.2 对 PCHS 方案和 CPHS 方案的攻击 

PCHS 方案的机密性安全主要依赖于 CLPKC
的主密钥s ，秘密值 cx ，部分私钥 cD 和随机数r 等

秘密信息。由于 pubP sP= , PKc c cx Q= , 1U rP= , 
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c cD sQ= ，第 1 类敌手 AI无法直接获得s , r 和 cD ，

否则离散对数困难问题可解。因此，该方案能够抵

抗第 1 类敌手 AI的攻击。但是，第 2 类敌手(恶意

KGC)可以解密密文信息。 
2.2.1 对 PCHS 方案的攻击  KGC 是 CLPKC 系统

的建立者，它了解系统主密钥s 。因此，KGC 可以

利用主密钥 s 计算 1 1(SK , ) ( , ) (PK ,c c c ce U e x sQ U e= =   

1)
sU ，进而实现攻击。具体攻击过程如下： 
(1)捕获签密密文：  KGC 通过窃听等方式获

得用户对消息m 的密文 1 2 3( , , , )S U U Uσ = 。 
(2)解密密文：   KGC 首先计算 2=k U − 

3 1 2 3 1 2 3( (SK , )) ( ( , )) ( (c c c cH e U U H e x sQ U U H e x= − = −

1 2 3 1, ) ) ( (PK , ) )s s
c cQ U U H e U⋅ = − ，然后恢复消息m =  

3 4( )U H k− 。所以，第 2 类敌手能够解密密文σ ，

PCHS 方案不满足自适应选择密文攻击的不可区分

性。 
KGC 也可以通过更简单的方式实现以上攻击：

由于 SK PKc c c c c cx sQ sx Q s= = = ，所以，KGC 可

以获得所有 CLPKC 用户的私钥。因此，第 2 类敌

手拥有与用户相同的解密权力，可以对方案所有密

文进行解密。 
同时，由于 *

2( , ) qr H k m Z= ∈ , *SKp qZ∈ , 1H ∈  

1G ， 所 以 ， 发 送 方 无 法 计 算 (S r= +  

1SK ( ))modpH m n 。因此，由于作者笔误，PCHS 方

案无法得到正确的密文。若以新的哈希函数
*: {0,1}n
qH Z→ 代替 S 表达式中的 1( )H m , PCHS 方

案就可以得到正确的密文。 
2.2.2 对 CPHS 方案的攻击   CPHS 方案假设

CLPKC 和 TPKI 使用相同的系统参数，TPKI 用户

的私钥 *SKp qZ∈ , CLPKC 的 KGC 主密钥 *
qs Z∈ , 

TPKI 用户的公钥 1PKp G∈ ，因此，KGC 可以直接

计算 pubSKp p pP x sP sx P= =
 

PKps= ，进而可以解

密 CPHS 方案的密文。具体攻击过程如下： 
(1)捕获签密密文：  KGC 通过窃听等方式获

得用户对消息m 的密文 1 2 3( , , , )S U U Uσ = 。 
( 2 ) 解 密 密 文 ：   K G C 计 算 2k U= +  

(( )) ( )( )3 pub 1 2 3 1 2SK , ,p pH e P U U H e x sP U U= + = +
 

( )( ) ( )( )3 1 2 3 1, PK ,
s s

p pH e x P U U H e U= + ，然后计算

3 4( )m U H k= + 。所以，第 2 类敌手能够解密密文σ , 

CPHS 方案不满足自适应选择密文攻击的不可区分

性。 
由于 CLPKC 用户的私钥格式为 SKc c cx sQ=  

PKc c csx Q s= = , KGC 可以获得所有 CLPKC 用户

的私钥，因此，KGC 可以对任何消息实现伪造攻击。 
与 PCHS 方案相似，CPHS 方案中的 *SKc qZ∈ , 

*
2( , ) qr H k m Z= ∈ , 1 1H G∈ ，所以，发送方无法计

算 1( ( )SK )modcr H m n+ 。因此，由于作者笔误，

CPHS 方案同样无法得到正确的密文。若以新的哈

希函数 *: {0,1}n
qH Z→ 代替 S 表达式中的 1( )H m , 

CPHS 方案就可以得到正确的密文。 

3  对刘景伟等人[8]方案的改进 

根据 2.2 节的分析，第 2 类敌手容易计算

CLPKC 用户的私钥SK PKc cs= 和 CPHS 方案中的

表达式 pubSK PKp pP s= ，所以，第 2 类敌手可以对

PCHS 方案实施解密攻击，对 CPHS 方案实施解密

和任意伪造攻击。因此，必须对文献[8]的 PCHS 方

案和 CPHS 方案进行改进。 
本文对文献[8]方案的改进主要包括 3 部分。 
(1)更改 CLPKC 用户的密钥格式，避免第 2 类

敌手 AII能够获得用户的完整私钥：以PKc cx P= 和

SK ( , )c c cx D= 分别代替原 PKc c cx Q= 和 SKc =  

c cx D 。 
(2)PCHS 方案签密算法中，避免第 2 类敌手能

够计算 3H 哈希函数。以 3 pub( ( , ) , PK )r
c cH e P Q r 代替

3 pub( ( ,PK ) )r
cH e P 哈希函数，即使 KGC 可以获得

pub( , )rce P Q ，但是，它无法计算 PKcr ，否则 CDH
困难问题可解。因此，第 2 类敌手无法计算 3H 哈希

函数值，进而无法实现解密攻击。 
(3)CPHS 方案签密算法中，重新设计签密算法。

以 ( )6 PKpH r 代替 ( )( )3 pub,PK
r

pH e P 哈希函数，以

( )7 1c c cS rQ x H m U D= + +& 代替 ( )1= + ( )SKcS r H m  

modn ，增强 CPHS 方案的安全性。 

3.1 改进方案 
改进的PCHS方案和CPHS方案包括以下算法： 
(1)系统建立算法： 1G 和 2G 分别是素数阶

2β≥ (安全参数为β )的加法群和乘法群，P 为 1G 的

生成元； 1 1 2:e G G G× →� 为双线性映射。KGC 定义

哈希函数： *
1 1 2: {0,1} , : {0,1} {0,1}n nH G H→ × →  

*
3 2 4 5, : {0,1} , : {0,1} {0,1} , {0,: 1}n n n n

qZ H G H H→ →
*
qZ→ , 6 1 {0: ,1}nH G → , *

7 1{0,1}:H G→ ，其中，n
表示签密消息的长度。KGC 随机选择 *

qs Z∈ 作为系

统主密钥，计算系统公钥 pubP sP= 。KGC 保密主

密钥 s ，并发布系统参数 1 2 pub 1 2{ , , , , , , , ,G G n e P P H H  

3 4 5 6 7, , , , }H H H H H 。 
(2)CLPKC-KG(CLPKC 用户密钥建立)： 

(a)部分私钥提取算法：KGC 输入系统参数，

主密钥s 及用户身份 IDc ，计算 1(ID )c cQ H= ，输出

部分私钥 c cD sQ= 。 
(b)用户密钥生成算法：用户随机选择 *

c qx Z∈ 作

为秘密值，生成用户的完整私钥SK ( , )c c cx D= 和公
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钥PKc cx P= 。 
(3)PKI-KG(TPKI 用户密钥建立)：TPKI 用户

随机选择 *
p qx Z∈ 作为私钥 SKp ，计算公钥 PKp =  

px P 。 
(4)PCHS 签密算法：假定 TPKI 发送者的公钥

/私钥对为 (PK ,SK )p p , CLPKC 接收者的公钥为

PKc 。发送者执行以下过程： 
(a)选择随机数 {0,1}nk ∈ ，计算 2( , )r H k m= , 

pub( , )rcf e P Q= ； 
(b)计算 1U rP= , 2 3( , PK )cU k H f r= ⊕ , 3U =  

4( )m H k⊕ ； 
(c)计算 5( SK ( ))modpS r H m n= + ，则密文是

1 2 3( , , , )S U U Uσ = 。 
(5)PCHS 解签密算法：CLPKC 接收者输入私

钥SKc 和 TPKI 发送者的公钥PKp ，执行以下过程： 
(a)计算 1( , )cf e D U= , 2 3 1= ( , )ck U H f x U⊕ ； 
(b)计算 3 4( )m U H k= ⊕ , 2( , )r H k m= , V =  

5SP ( )PKpH m− ； 
(c)验证 1V U= 是否成立。如果等式成立，则返

回消息m ，否则返回错误符号“⊥”。 
(6)CPHS 签密算法：CLPKC 发送者的公钥/

私钥对为(PK ,SK )c c , TPKI 接收者的公钥PKp 。发

送者执行以下过程： 
(a)选择随机数 {0,1}nk ∈ ；计算 2( , )r H k m= , 
PKpf r= ； 
(b)计算 1U rP= , 2 6( )U k H f= ⊕ , 3U m= ⊕  

( )4H k ； 
(c)计算 7 1( )c c cS rQ x H m U D= + +& 。则密文是

1 2 3( , , , )S U U Uσ = 。 
(7)CPHS 解签密算法：TPKI 接收者输入私钥

SKp 和 CLPKC 发送者的公钥PKc ，执行以下过程： 
(a) 计 算 1 2 6 3SK ,   = ( ),p k U H ff UU m⊕ == ⊕  

4( )H k ； 
(b)验证等式。 1 7( , ) ( , ) (PK , (c ce P S e U Q e H m=  

1 pub)) ( , )cU e P Q& 是否成立。如果等式成立，则返回消

息m ，否则返回错误符号“⊥”。 
3.2 改进的 PCHS 方案的安全性分析 

改进 PCHS 方案的目的是提高原方案的机密

性，防止第 2 类敌手攻击。因此，以下将证明“改

进的 PCHS 方案针对第 2 类攻击者具有自适应选择

密 文 攻 击 的 不 可 区 分 性 ， 即 IND-CCA2-AII 

(INDistinguishability against Adaptive Chosen 

Ciphertext Attack AII)安全。 
定理 1 (TPKI-CLPKC-IND-CCA2-AII)  随机

预言模型中，假设存在一个 IND-CCA2-AII 敌手能

够在 τ时间内，最多进行 pq 次 CLPKC 公钥询问， eq

次 CLPKC 私钥询问和 uq 次解签密询问，以 ε 的优

势赢得 PCHS 游戏，那么存在一个挑战者能以 'ε ≥ 

/qτε 优势解决 CDH 问题，其中， 2p uq q q qτ ε= + +  

2+ 。 
证明  假设 F 输入 CDH 问题实例( , , )P aP bP ，

目标是计算 1abP G∈ 。F 在游戏中充当挑战者，并

将 AII作为子程序。 
初始化：F 生成主密钥 *

ps Z∈ 和系统公钥 pubP  

sP= ，同时将主密钥s 和系统参数发给敌手 AII。 
阶段 1：AII发起一系列询问。F 维护初始值为

空的列表 1 7L L∼ , LKp 和 pkL ，记录 (1 7)iH i≤ ≤ 预

言机和公钥询问信息。 

1H 询问：输入 IDi ，当 ID IDi l≠ , {0,1,2, , }l τ∈ "
时，设置 iQ rP= ，将(ID , , )i iQ r 存进列表 1L 中。 

( 2, 4,5,6,7)kH k = 询问：对于新的 kH (k=2,4,5, 
6,7)询问时，若相关询问在表 kL 中，直接返回给 AII；

否则随机选择一个数返回给 AII，添加相关信息到

( 2, 4,5,6,7)kL k = 。 
CLPKC 公钥询问：AII 询问 IDi 公钥时，如果

i l≠ , F 选取新的随机数 *
px Z∈ ，并计算PKi xP= ，

将 ( , ID ,PK , )i ii x 存于列表 pkL 中；否则，将 ( , ID ,ll  

, )aP ⊥ 存于列表 pkL ，并返回aP 。 
CLPKC 私钥询问：AII 询问 IDi 私钥，F 运行

CLPKC 公钥询问，并获得 ( , ID ,PK , )i ii x ，如果

i l= ，模拟终止。否则，F 运行 1H 询问得到 (ID ,i  

, )i iQ b 并返回私钥( , )x rsP 。 
TPKI 私钥询问：AII询问 IDj 私钥，F 从LKp 得

到(ID , ,PK )j j jx ，返回SKj jx= 。 

3H 询问：对于新的 3( , )i iH f R 询问。F执行以下

步骤： 
(1)检查 ( , ) ( , )ie aP bP e P R=� � 是否成立，如果成

立，F 停止且返回 iR 。 
(2)检查列表 3L 中是否存在 ( ,*, )if h 满足使用

1( , ) ( , )i ie eU aP P R=� � 。如果 ID IDi l= 成立，F 返回h

并用 iR 代替符号*。 
(3)如果挑战者执行到这一步，它从{0,1}n 中随

机选择一个h 并将( , , )i if R h 插入到列表 3L 中。 
解签密询问：F 接收 AII发送的密文 1( , ,S Uσ =  

2 3, )U U ，同时核对发送者身份 IDi 和接收者身份

IDj ，并执行下面的步骤： 
(1)计算 ( )1 pub,f e U rP= � 。因为 jQ rP= ，所以

( ) ( ) ( ) ( )1 pub 1 1 1, = , = , ,j jf e U rP e U srP e U sQ e U D= =� � � � 。 

(2)如果 ID IDj l≠ ，计算 1jR x U= 。通过执行 3H

询问获得 3h , 2 3k U h= ⊕ ；接着执行 4H 询问获得

m = 3 4U h⊕ 完成解密过程。 
(3)如果 ID IDj l= , F 不能直接计算R 。此时，
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F 搜索列表 3L ，对于不同的R 寻找( , , )i if R h ，希望

等式 1( , ) ( , )e U aP e P R=� � 成立。如果能找到，说明找

到了正确的R 。F 通过执行 3H 询问获得 3h , k =  

2 3U h⊕ ；接着执行 4H 询问获得 3 4m U h= ⊕ 完成解

密过程。 
(4)F 执行到这一步骤时，从{0,1}ml 中任意选取

一个h ，并将(*, , )iR h 插入到列表 3L 中。 
(5)执行解签密的验证部分，如果不成立，返回

“⊥”。 
挑战阶段：与 TPKI-CLPKC-IND-CCA2-AI 挑

战阶段相同。 
阶段 2：AII像阶段 1 一样进行多项式有界次适

应性询问。 
猜测：AII输出一个比特 'γ 。因为 1L 中最多有qτ

个元素，且 l 是随机选择的，所以 IDl 被敌手输出的

概率为 1/qτ 。如果该事件发生，除了敌手询问过 

( )* *
3 ,H f R ，模拟是完美的。因为 Hash 函数 3H 可 

以看作是随机预言机，在这个元组不存在于 3L 的情

况下，敌手没有任何优势。反之，F 将在 3H 询问的

步骤(1)中解决 CDH 问题。 
改进的CPHS方案的机密性和不可伪造性的证

明过程与文献[8]相似，限于篇幅，本文略去改进的

CPHS方案的机密性和不可伪造性的证明过程。 

4  性能分析 

本节分析改进的CPHS方案和PCHS方案的效

率。表 1 描述了改进方案和现有的 TPKI 和 CLPKC
之间异构签密方案的性能，其中，e 和P 分别表示

所需的指数运算和双线性对运算的个数。通过表 1
可以看出，文献[6]和文献[7]的 CLPKC→TPKI 方案

需要的双线性对数较少，但是，两个方案只考虑单

向通信。文献[8]能够实现 TPKI 和 CLPKC 双向通

信，但是 PCHS 方案不满足机密性，CPHS 方案不

满足机密性和不可伪造性。本文改进的 PCHS 方案

满足 IND-CCA2 安全性，同时具有较高的效率；改

进的 CPHS 方案中没有指数运算，增加了 2 个双线

对运算，但是提高了原方案的安全性。 

5  结束语 

本文对刘景伟等人[8]的异构系统下双向签密方

案的安全性进行分析，指出 PCHS 方案和 CPHS 方

案均存在第 2 类攻击。最后提出了改进的 PCHS 方

案和 CPHS 方案。改进方案克服了原方案存在第 2

类攻击的不足，保证了 TPKI 和 CLPKC 异构密码

系统之间双向数据的机密性和不可伪造性。改进的

CPHS 方案增加了 2 个双线性对，能否减少双线性

对的个数，提高效率，是我们下一步的研究重点。 

表 1  TPKI-CLPKC异构签密方案性能比较 

方案 方向 预运算 签密 解签密 总运算量 IND-CCA2 EUM-CMA 

文献[6]方案 CLPKC→TPKI 0P 0e+0P 2P 2P √ √ 

文献[7]方案 CLPKC→TPKI 1P 1e 1e+2P 2e+3P √ √ 

文献[8]PCHS方案 TPKI→CLPKC 0P 1e+1P 1P 1e+2P × √ 

文献[8]CPHS方案 CLPKC→TPKI 0P 1e+1P 1P 1e+2P × × 

改进的PCHS方案 TPKI→CLPKC 0P 1e+1P 1P 1e+2P √ √ 

改进的CPHS方案 CLPKC→TPKI 0P 0e+0P 4P 4P √ √ 
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