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解密成本为常数的具有追踪性的密文策略属性加密方案 
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摘  要：该文针对单调访问结构提出了一个解密成本为常数的具有追踪性的密文策略属性加密(CP-ABE)方案，该

方案基于合数阶双线性群实现了标准模型下的适应安全性。在所有已知的追踪性 CP-ABE 方案中，都使用线性秘

密共享方案(LSSS)来表示单调访问结构，并用 LSSS 矩阵加密明文数据。因此，其加密成本都随着 LSSS 矩阵的大

小成线性增长，同时解密成本则随着满足要求的属性数量成线性增长。而在该文提出的追踪性 CP-ABE 方案中，

使用最小授权子集集合来表示单调访问结构，并用该子集集合加密明文数据。因此，其加密成本随着最小授权子集

的集合大小成线性增长，对于某些单调访问结构，该文方案具有更短的密文长度和更小的加密成本。最重要的是，

该文方案进行解密时，只需要 3 个双线性对操作和 2 个指数操作，解密成本为常数，实现了更快更高效的数据解密。

最后基于合数阶双线性群下的 3 个静态假设对方案进行了安全性证明，并进行了性能分析与实验验证。 
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Abstract: This paper puts forward a traceable Ciphertext-Policy Attribute-Based Encryption (CP-ABE) scheme 

for Monotone Access Structure (MAS), which is proved secure adaptively in the standard model by using 

composite order bilinear groups. To date, for all traceable CP-ABE schemes, the MAS is represented by the Linear 

Secret Sharing Scheme (LSSS) and then the data are encrypted by using the corresponding LSSS matrix. Therefore, 

their encryption costs are linear with the size of the LSSS matrix, and the decryption costs are linear with the 

number of qualified rows in the LSSS matrix. However, in the proposed traceable CP-ABE scheme, the MAS is 

represented by the set of minimal authorized set and then the data are encrypted by using the corresponding set. 

Therefore, the encryption costs are polynomial with the number of minimal authorized set, and for some access 

policies, the proposed scheme may have shorter ciphertext and lower encryption costs. In addition, the most 

important thing is that the proposed decryption needs only three bilinear pairing computations and two exponent 

computations, which improves the efficiency extremely. Finally, the full security proof of the proposed scheme is 

given by using three static assumptions along with the detailed performance analysis and experiment validation. 
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1  引言  

云存储作为云计算的延伸与发展，其最大特点
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是存储即服务，用户可以在任何地点、任何时间，

通过任何可连网设备方便地存取数据，因此得到了

越来越广泛的应用。然而，如何保证用户隐私数据

的安全成为云存储需要解决的关键问题。2005 年，

Sahai等人[1]为了改善基于生物信息加密系统的容错

性，第 1 次提出了模糊身份加密(Fuzzy Identity- 
Based Encryption, FIBE)的概念，即为最初的属性
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加密(Attribute-Based Encryption, ABE)形式。随

后，Goyal 等人[2]提出了第一个密钥策略的 ABE 
(Key-Policy ABE, KP-ABE)方案, 并且定义了密文

策略的 ABE(Ciphertext-Policy ABE, CP-ABE)加
密形式。在 CP-ABE 方案中，用户密钥与一系列的

属性相关，而密文则与某个访问结构相关，该访问

结构指定了能够解密数据的属性集合。只有当用户

密钥对应的属性集合能够满足密文对应的访问结构

时，该用户才能够成功地解密密文。CP-ABE 方案

能够满足当用户加密数据时，由用户自己制定相应

的访问策略，并且 CP-ABE 能够实现细粒度的访问

控制，因此其在云存储中得到了极其广泛的应用。

随后，学术界针对 CP-ABE 的不同特性进行了研 
究 [3 6]− ，特别是 Lewko 等人[7]基于合数阶双线性群第

1 次提出了标准模型下适应性安全的能够实现单调

访问结构 (Monotone Access Structure, MAS)的
CP-ABE 方案。 

然而，在 CP-ABE 方案中，若某个密钥遭到泄

露，如何确定泄露该密钥的最终用户，成为 CP-ABE
方案亟待解决的关键问题。针对这一问题，Liu 等

人[8]通过借鉴 Boneh 等人[9]的短签名方案对标准模

型下适应性安全的 CP-ABE 构造[7]进行扩展，提出

了一个具有追踪功能的 CP-AB 方案，该方案同样基

于合数阶双线性群实现了相同的安全性。随后，Ning
等人[10]使用相同的方法，基于 Rouselakis 等人[11]提

出的素数阶双线性群下的 CP-ABE 构造，提出了一

个支持大属性集合的追踪性 CP-ABE 方案，该方案

虽然基于素数阶双线性群进行构造，具有较高的性

能，但是仅仅证明为选择性模型下安全的，安全性

较低。另外，Zhang 等人[12]也提出了一个追踪性的

CP-ABE 方案，该方案基于合数阶双线性群进行构

造，但是该方案不仅性能较低，而且仅实现了随机

预言模型下的适应性安全。 
所有上述追踪性的 CP-ABE 方案中，都使用线

性秘密共享方案 (Linear Secret-Sharing Scheme, 
LSSS)来表示单调访问结构，并用 LSSS 矩阵加密明

文数据，因此其加密成本随着 LSSS 矩阵的大小成

线性增长，而解密算法中的对运算和指数运算则随

着计算目标向量的矩阵行数成线性增长。在云存储

环境下，存在着大量的用户，同一加密数据可能被

多个不同的用户同时访问，为了进行更快更高效的

数据访问，解密成本为常数的快速解密 CP-ABE 方

案将成为最佳选择。Emura 等人[13]和 Chen 等人[14]

分别提出了相关的能够实现快速解密的 ABE 方案，

但是这两个方案只仅支持与门访问结构，表达能力

比较弱。随后，Herranz 等人[15]对方案进行了扩展，

提出了一个支持门限访问结构的 ABE 方案。2013
年，Hohenberger 等人[16]基于双线性群上的数学性

质，提出了一个能够实现任意单调访问结构的常数

解密的 ABE 方案。但是这些方案都未曾涉及追踪

性。 
文献[17]提出了最小授权子集的思想，即使用最

小授权子集表示单调访问结构，实现常数成本的解

密。但是该方案应用于多属性机构环境，未涉及到

恶意用户的追踪性问题。进行追踪性方案设计时，

需要在密钥结构中加入用来唯一确定用户的追踪因

子，给加密算法中运用最小授权子集表示单调访问

结构带来了一定的难度。本文针对这一问题展开研

究，借鉴文献[17]中最小授权子集这一通用的表示单

调访问结构的方法，提出了一个解密成本为常数的

追踪性 CP-ABE 方案。在该方案中，使用最小授权

子集集合对明文数据进行加密，因此，其加密成本

随着子集的集合大小成线性增长。对于某些单调访

问结构，本文方案具有更短的密文长度和更小的加

密成本。最重要的是，本文方案解密时，只需要 3
个对运算和 2 个G�下的指数运算，解密成本为常数，

实现了更快更高效的数据解密。 

2  相关技术 

在解密成本为常数的可追踪性CP-ABE方案提

出前，首先对方案将用到的相关技术进行简单介绍，

包括最小授权子集以及方案所基于的困难问题假

设。 
2.1 最小授权子集 

定义 1(最小授权子集[17])  假设Λ 是定义在属

性集合 1 2{ , , , }nU u u u= 上的一个访问结构，称

A∈Λ 是一个最小授权子集，如果对于任意集合

\ { }B A∀ ∈Λ ，满足B A⊄ 。Λ中的最小授权子集组

成的集合记为D，并称D为Λ的基。D与Λ的函数

关系为 

{ : , }C U A C AΛ = ⊆ ⊆ ∈ D         (1) 

2.2 困难问题假设 
本文方案的安全性主要基于以下合数阶双线性

群上的 3个困难问题假设，其中N 表示群G�和 TG 的

阶。 
假设 1[18]  给定一个群参数生成算法G，定义如

式(2)的分布： 
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算法A攻破假设 1 的优势定义为  

( ) ( ), 1 2Adv1 ( ) : Pr , =1 Pr , =1D T D Tλ ⎡ ⎤ ⎡ ⎤= −⎣ ⎦ ⎣ ⎦G A A A (3) 

假设 2[18]  给定一个群参数生成算法G，定义式

(4)的分布： 
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算法A攻破假设 2 的优势定义为 

( ) ( ), 1 2Adv2 ( ) : Pr , =1 Pr , =1D T D Tλ ⎡ ⎤ ⎡ ⎤= −⎣ ⎦ ⎣ ⎦G A A A (5) 

假设 3[18]  给定一个群参数生成算法G，定义式

(6)的分布： 
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(6) 

算法A攻破假设 3 的优势定义为 

( ) ( ), 1 2Adv3 ( ) : Pr , =1 Pr , =1D T D Tλ ⎡ ⎤ ⎡ ⎤= −⎣ ⎦ ⎣ ⎦G A A A (7) 

3  解密成本为常数的追踪性 CP-ABE 方案 

本节首先给出了解密成本为常数的追踪性 CP- 
ABE 方案的具体构造，并对其进行了完整的安全性

证明。 
3.1 方案构造 

该方案定义的属性集合为 1 2{ , , , }nU u u u= ，

其具体的算法构造如下： 
(1) Setup( , )Uλ ：系统初始化算法首先运行群参

数生成算法 ( )1λG 来获得( )1 2 3, , , , ,Tp p p eG G ，其中G�
和 TG 表示两个阶为 1 2 3p p pN = 的循环群， :e G  

T× →G G 表示一个双线性映射。令
ip

G 表示阶为 ip

的群G下的子群，
1p

g ∈ G 和
3

3 pX ∈ G 则分别表示子

群
1p

G 和
3pG 的生成元。接下来，算法随机选择参数

, Naα ∈ Z 和
1p

h ∈ G ，并且对于每个属性 i U∈ ，算

法随机选择参数 Niu ∈ Z 。最后算法设置公开密钥为 

( ) { }( )PK , , , , , , ia u
i i U

N h g g e g g U gα
∈= =     (8) 

并且设置主密钥为 ( )3MK , ,a Xα= 以及初始追踪列

表为T φ= ，其中φ 表示为空。 

(2)KeyGen(PK,MSK,id, )S ：密钥生成算法首先

随机选择一个参数 *trc N∈ Z 用来进行追踪，然后随

机选择参数 Nt ∈ Z ,
30 0, , '

pR R R ∈ G ，而对于每个属性

i S∈ ，算法随机选择参数
3i pR ∈ G 。最后，算法设

置用户密钥为 

{ }

trc
id, 0

( trc)
0

SK , trc, ,

          ,

t ta
S

at ' a t
i i i i S

K g h R K' L g R

L' g R K U R

α
+

+

∈

⎛⎜= = = =⎜⎜⎜⎝
⎞⎟⎟= = ⎟⎟⎠

 (9) 

若 gcd( trc, ) 1a N+ ≠ 或 trc已经使用，那么重新

选择 *trc N' ∈ Z ，否则将 (trc,id) 对放到追踪列表T

中。 
(3) )Encrypt(PK, ,M D ：输入参数中D表示由某

个单调访问结构Λ生成的最小授权子集的集合，令

1 2{ , , , }mS S S=D ，其中 , [ ]iS U i m⊂ ∀ ∈ 。接下来，

加密算法随机选择一个指数 Ns ∈ Z ，并且为每个子

集 [ ]i m∈ 随机选择指数 Nis ∈ Z 。最后，加密算法设

置密文如式(10)： 

( ) 0 0

,1 ,2

1

CT , , , , = ,

          ,
i

i

i

s s ' as

ms

s s
i j i

j S
i

C M e g g C g C g

C h U C g

α

∈
=

⎛⎜⎜⎜= = ⋅ =⎜⎜⎜⎝
⎞⎧ ⎫⎛ ⎞⎪ ⎪ ⎟⎟⎪ ⎪⎜ ⎟⎪ ⎪⎟ ⎟⎜= =⎨ ⎬⎟ ⎟⎜ ⎟ ⎟⎪ ⎪⎜ ⎟⎜ ⎟⎝ ⎠ ⎟⎪ ⎪ ⎠⎪ ⎪⎩ ⎭

∏

D D

(10) 

(4) ( )id,Decrypt SK ,CTS D ：令与最小授权子集

集 合 D 有 关 的 密 文 为 {( 0 0 ,1CT , , , , ,'
iC C C C=D D   

{ } ),2 1

m

i i
C

=
，而与属性集合 S 有关的用户密钥为

{ }( )id, 0SK , , , ,'
S i i SK K L L K' ∈= 。若属性集合S 满足 

D所表示的单调访问结构Λ，那么集合D中，必存

在一个最小子集 jS 满足 jS S⊂ 。因此解密算法计

算：  

( ) ( ),1 0 0

,2

, , ,

       ,
j

K K '
j

j i
i S

D e C L L' E e C C K

e C K

′ ′

∈

= =

⎛ ⎞⎟⎜ ⎟⎜⋅ ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
∏     (11) 

最后，算法输出 /C D E M⋅ = 。 

(5) ( )id,Trace ,SK ST ： 追踪算法与文献[9]相同， 

以追踪列表T 和用户私钥 id,SK S 为输入，然后算法

在T 中搜索K' ，一旦发现K' ，则输出其对应的用户

身份 id，否则输出φ 。 
3.2 安全性证明 

若存在一个攻击者A，其进行了q 次密钥查询，

那么接下来我们将使用2 3q + 个攻击者A与挑战者

C 间的游戏来证明本文方案的安全性。另外，我们

构造半功能性的密钥与半功能性的密文如下： 
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半功能性的密钥  半功能性的密钥包括两种类

型：类型 1 的半功能性密钥和类型 2 的半功能性密

钥。若 id为某个拥有属性集合S 的用户身份，算法 
随机选择参数 , , , i Nd b b z' ∈ Z ,

2
2 p

g ∈ G ,
3

0, pR R ∈ G ，

另外，对于每个属性 i S∈ ，随机选择参数
3

i pR ∈ G 。

最后，设置类型 1 的半功能性密钥如式(12)： 

{ }

trc
id, 2 0 2

( trc)
0 2 2

SK , trc, = ,

           , = i

t d t ba
S

zat ' b a t
i i i i S

K g h Rg K' L g R g

L' g R g K U R g

α
+

′ +

∈

⎛⎜= = =⎜⎜⎜⎝

⎞⎟⎟= ⎟⎟⎟⎠
(12) 

类型 2 的半功能性密钥与类型 1 的构造基本相

同，但是没有相应的 2
bg , 2

bg ′
和 2

izg 项，即构造如式

(13)： 

{ }

trc
id, 2 0

( +trc)
0

SK , trc, ,

            ,

t d ta
S

at ' a t
i i i i S

K g h Rg K' L g R

L' g R K U R

α
+

∈

⎛⎜= = = =⎜⎜⎜⎝

⎞⎟⎟= = ⎟⎟⎠
 (13) 

半功能性的密文  假设D是表示某个单调访问

结构Λ的最小子集的集合。令 { }1 2, , , mS S S=D ，

而且对于每个索引 [ ]i m⊂  ，满足 iS U⊂ 。随机选

择参数 , , Nc c' c'' ∈ Z ,
2

2 p
g ∈ G ，并且参数需要满足

b c'' d c⋅ = ⋅ 。另外，对于每个索引 [ ]i m⊂ ，随机选

择参数 i Ns ∈ Z 。最后，设置半功能性的密文如式

(14)：  

( ) 0 2 0 2

,1 2 ,2

1

CT , = , , = , = ,
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i

s s c ' as c'

ms

s c'' s
i j i

j S
i

C M e g g C g g C g g

C h U g C g

α

∈
=

⎛⎜⎜= ⋅⎜⎜⎜⎜⎝
⎞⎧ ⎫⎛ ⎞⎪ ⎪ ⎟⎟⎪ ⎪⎜ ⎟⎪ ⎪⎟ ⎟⎜= =⎨ ⎬⎟ ⎟⎜ ⎟ ⎟⎪ ⎪⎜ ⎟⎜ ⎟⎝ ⎠ ⎟⎪ ⎪ ⎠⎪ ⎪⎩ ⎭

∏

D D

(14) 

因此，若使用上述构造的类型 1 的半功能性密

钥解密半功能性的密文，将生成额外的数据项 

( )2 2, b'c'' c'dg ge
−

。若等式 0b'c'' c'd− = 成立，即解密 

成功，则称类型 1 的半功能性的密钥为名义上半功

能性的。  
在 2 3q + 个序列游戏中， RealGame 为真实的安

全游戏，与 3.2 节中的定义相同。下一个安全游戏

为 0Game ，其所有的密钥都为普通类型的密钥，而

密文则为半功能性的密文。对于 1k = 到q ，定义安

全游戏如下： 

,1kGame ：在该游戏中，前 1k − 个密钥为类型 2
的半功能性密钥，第k 个密钥为类型 1 的半功能性

密钥，而剩下的q k− 个密钥则都为普通类型的密

钥。另外，挑战密文为半功能性的密文。 

,2kGame ：在该游戏中，前k 个密钥为类型 2 的

半功能性的密钥，而剩下的 1q k− + 个密钥则都为

普通类型的密钥。同样，挑战密文为半功能性的密

文。 
在游戏 ,2qGame 中，所有的密钥都变为类型 2 的

半功能性密钥，挑战密文则为半功能性的密文。而

对于最后一个游戏 FinalGame ，所有的密钥同样都为

类型 2 的半功能性密钥，而挑战密文则变为对随机

消息的半功能性的加密，即不依赖于攻击者A在挑

战阶段给出的两个消息 1M 和 2M 。因此，攻击者A在

游戏 FinalGame 中的优势为 0。下面，我们将通过 4
个引理来证明上述 2 3q + 个安全游戏的不可区分

性。 
引理 1  若存在一个多项式时间的攻击者A满

足 Real 0Adv Adv ε− =A A
Game Game 。那么我们可以构造一

个仿真者B以同样的优势 ε 来攻破合数阶双线性群

下的静态假设 1。 
证明  我们构造仿真者B，而且B以假设 1 给

出的参数( )3, ,g X T 为输入，然后依赖于T 的分布，B

将给出对游戏 RealGame 或游戏 0Game 的仿真。 

初始化阶段  在此阶段，B首先随机选择指数

, , Naα β ∈ Z 。然后，对于每个属性 i U∈ , B随机选

择指数 i Nu ∈ Z ，并计算 iu
iU g= ，接下来，B将下

列公开密钥PK发送给A，开始与A的仿真交互。 

( ) { }( )PK , , , , , ,a
i i U

N h g g g Y e g g Uαβ
∈= = =  (15) 

并设置主密钥为 ( )3MK , ,a Xα= ，且由 B保持

私有。最后算法设置初始追踪列表T φ= 表示为空。 

查询阶段  A适应性地向B提交一系列的身份

-属性对集合( ) ( ) ( )1 11 1 2 2id , , id , , , id ,q qS S S ，由于 B

知道主密钥 MK ，因此 B 可以运行密钥生成算法

( )KeyGen PK,MSK,id ,i iS 生成相应的密钥，并将其

发送给A。 
挑战阶段  攻击者A提交两个长度相等的消息

1M , 2M 和一个与访问结构Λ 有关的最小授权子集

集合 *D 给挑战者B，令 { }*
0 1, , , mS S S=D ，其中

iS U⊂ 。接下来，B随机选择消息 { }1 2,M M Mβ ∈ ，

并且对于每个索引 [ ]i m∈ ,B随机选择指数 i Ns ∈ Z ，

并计算挑战密文 *CTD 为  

( )* 0 0

,1 ,2

1

CT , , , ,

          ,
i

i

i

' a
b

ms

s
i j i

j S
i

C M e g T C T C T

C T U C g

α

β

∈
=

⎛⎜⎜= = ⋅ = =⎜⎜⎜⎜⎝

⎞⎧ ⎫⎛ ⎞⎪ ⎪ ⎟⎟⎪ ⎪⎜ ⎟⎪ ⎪⎟ ⎟⎜= =⎨ ⎬⎟ ⎟⎜ ⎟ ⎟⎪ ⎪⎜ ⎟⎜ ⎟⎝ ⎠ ⎟⎪ ⎪ ⎠⎪ ⎪⎩ ⎭
∏

D 

 (16) 
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最后，B将挑战密文 *CTD 发送给攻击者A。 
若 21p pT ∈ G ，那么将T 表示为 2

s cg gT = ，其中

, Ns c ∈ Z ，因此可以得出 

0 2 0 2

,1 2 ,2

1

, , ,

      ,
i

i

s s c ' as ac
b

ms
s c s

i i i
i S i

C M Y C g g C g g

C h U g C gβ

∈ =

= ⋅ = =

⎧ ⎫⎛ ⎞⎪ ⎪⎟⎪ ⎪⎜ ⎟= =⎜⎨ ⎬⎟⎜ ⎟⎪ ⎪⎜⎝ ⎠⎪ ⎪⎩ ⎭
∏    (17) 

需要注意的是，我们隐含地设置 c' ac= , c''  

cβ= 。因此，若
1 2p pT ∈ G ，那么B仿真了安全游戏

0Game ，否则若
1p

T ∈ G ，那么 B仿真了安全游戏

RealGame 。这完成了对引理 1 的证明。       证毕 

引理 2  若存在一个多项式时间的攻击者A满

足 1,2 ,1Adv Advk k ε− − =A A
Game Game 。那么我们可以构造

一个仿真者B以同样的优势 ε 来攻破合数阶双线性

群下的静态假设 2。 

证明  我们构造仿真者B，而且B以假设 2 给

出的参数 ( )1 2 3 2 3, , , ,g X X X YY T 为输入，然后依赖于

T 的分布， B 将给出对游戏 1,2k−Game 或游戏

,1kGame 的仿真。 

初始化阶段  在此阶段，B首先随机选择指数

, , Naα β ∈ Z 。然后，对于每个属性 i U∈ , B随机选

择指数 i Nu ∈ Z ，并计算 iu
iU g= ，接下来，B将下

列公开密钥PK发送给A，开始与A的仿真交互。 

( ) { }( )PK , , , , , ,a
i i U

N h g g g Y e g g Uαβ
∈= = =  (18) 

并设置主密钥为 ( )3MK , ,a Xα= ，且由 B保持

私有。  

查询阶段  为了构造前 1k − 个类型 2 的半功能

性密钥，B随机选择参数 Nt ∈ Z , *trc N∈ Z ，并随机

选择
3pG 中的元素 { }0 0, ,'

i SiR R R ∈ ，最后构造密钥如

式(19)： 

( )

{ }

+trc
2 3 0

( trc)
0

, trc, ,

      ,

tt ta

at ' a t
i i i i S

K g h YY K' L g R

L' g R K U R

α

+

∈

= = =

= =   (19) 

需要注意的是，该密钥为正确分布的类型 2 的

半功能性密钥。另外，为了构造最后q k− 个普通类

型的密钥，由于B知道主密钥MK ，因此可以运行 

算法 ( )KeyGen PK,MK,id ,i iS 生成相应的用户密钥。 

对于密钥 k ,B设置T 的
1p

G 部分的值为 tg ，接

下来， B随机选择群
3pG 中的元素 0 0,, ,{ }'

i SiR R R R ∈

和追踪因子 *trc N∈ Z ，并构造用户密钥如式(20)： 

{ }

trc
0 0

( trc)

, trc, , ,

      i

a 'a

a u
i i i S

K g T R K' L TR L' T R

K T R

α
β+

+

∈

= = = =

=  (20) 

需要注意的是，若
1 3p pT ∈ G ，那么该密钥是一

个正确分布的普通类型的密钥，否则若T ∈ G ，那

么该密钥变成了类型 1 的半功能性密钥。另外，假

设 2
bg 表示T 的

2pG 部分的值，那么可以得出 d =  

2 2model , modelb p b' ab pβ = 以及 =( trc)i iz a bu+ 。 

挑战阶段  攻击者A提交两个长度相等的消息

1M , 2M 和一个与访问结构 Λ 有关的最小授权子集

集合 *D 给挑战者 B，令 {*
0,S=D  }1, , mS S ，其

中 iS U⊂ 。接下来， B 随机选择消息 Mβ ∈  

1 2{ , }M M ，并且对于每个索引 [ ]i m∈ ,B随机选择指

数 i Ns ∈ Z ，并计算挑战密文 *CTD 为 

( )

( )

( )

* 1 2 0 1 2

0 1 2

,1 1 2 ,2

1

CT , , ,

 ,

          ,
i

i

i

b

a'

ms

s
i j i

j S
i

C M e g X X C X X

C X X

C X X U C g

α

β

∈
=

⎛⎜⎜= = ⋅ =⎜⎜⎜⎜⎝

=

⎞⎧ ⎫⎛ ⎞⎪ ⎪ ⎟⎟⎪ ⎪⎜ ⎟⎪ ⎪⎟ ⎟⎜= =⎨ ⎬⎟ ⎟⎜ ⎟ ⎟⎪ ⎪⎜ ⎟⎜ ⎟⎝ ⎠ ⎟⎪ ⎪ ⎠⎪ ⎪⎩ ⎭
∏

D

(21) 

最后，B将挑战密文 *CTD 发送给A。  

若T ∈ G，并将T 的
1 2p pG 部分表示为 2

s cg g ，即

隐含地设置 , C' ac C'' cβ= = 。另外，对于第 k  个

类型 1 的半功能性密钥与半功能性的密文，密文中

0
'C 项的指数值 2modelc' ac p= 与密钥中L' 项的指

数值 2model pa 相关。而密文中 ,1iC 项的指数值 

2model pc c'' β= 则 与 密 钥 中 K 项 的 指 数 值 

2model pβ 相关。因此，若排除这些关联，那么第 

k 个类型 1 的半功能性密钥与半功能性的密文都为

正确分布的密钥与密文。并且若用类型 1 的半功能

性密钥去解密半功能性的密文，将得到明文消息

M ， 因 为 等式 ( ) ( ) ( )( )b'c'' c'd ab c ac bβ β− = ⋅ − =  

20 model p 成立。由此得出，该密钥或者是普通类型

的密钥或者是名义上半功能性的密钥，但是这对攻

击者A来说是隐藏的，因为A不允许进行任何可成

功解密挑战密文的密钥查询。 
因此若 T ∈ G ，那么 B 仿真了安全游戏

,1kGame ，否则若
1 3p pT = G ，那么B仿真了安全游

戏 1,2k−Game 。这完成了对引理 2 的证明。    证毕 

引理 3  若存在一个多项式时间的攻击者A满

足 , ,21Adv Advk k ε− =A A
Game Game 。那么我们可以构造一

个仿真者B以同样的优势 ε 来攻破合数阶双线性群
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下的静态假设 2。 

证明  我们构造仿真者B，而且B以假设 2 给

出的参数 ( )21 3 2 3, , , ,g X X X YY T 为输入，然后依赖于

T 的分布，B将给出对游戏 ,1kGame 或游戏 ,2kGame

的仿真。 

初始化阶段  在此阶段，B首先随机选择指数

, , Naα β ∈ Z 。然后，对于每个属性 i U∈ , B随机选

择指数 i Nu ∈ Z ，并计算 iu
iU g= ，接下来，B将式

(22)的公开密钥PK发送给A，开始与A的仿真交

互。 

( ) { }( )PK , , , , , ,a
i i U

N h g g g Y e g g Uαβ
∈= = =  (22) 

并设置主密钥为 ( )3MK , ,a Xα= ，且由 B保持

私有。 

对于安全游戏 ,1kGame 和 ,2kGame ，挑战密文都

是半功能性的密文，前 1k − 个密钥都为类型 2 的半

功能性密钥，最后q k− 个密钥则都为普通类型的密

钥。然而，对于第k 个密钥，在游戏 ,1kGame 中该密

钥为类型 1 的半功能性密钥，而在游戏 ,2kGame 中，

该密钥则变为类型 2 的半功能性密钥。     证毕 

查询阶段  使用与引理 2 相同的方法构造前 

1k − 个密钥。而对于第k 个密钥，也用相同的方法

进行构造，但是需要对密钥中的K 项进行修改。即

随机选择指数 Nh ∈ Z ，并构造密钥如式(23)： 

( )

{ }

trc
2 3 0

( trc)
0

, trc, ,

       , i

ha

a ' a u
i i i S

K g T R YY K' L TR

L' T R K T R

α
β+

+

∈

= = =

= =   (23) 

需要注意的是，增加的 ( )2 3
hYY 项对K 中的

2pG
部分进行了随机化，因此，该密钥不再为名义上半

功能性的密钥。另外，若T ∈ G，那么第 k  个密

钥为类型 1 的半功能性密钥，因此 B仿真了游戏

,1kGame ，否则若
1 3p pT ∈ G ，第 k 个密钥则变为类型

2 的半功能性密钥，此时，B仿真了游戏 ,2kGame 。

这完成了对引理 3 的证明。                 证毕 

引理 4  若存在一个多项式时间的攻击者A满

足 ,2 FinalAdv Advq ε− =A A
Game Game 。那么我们可以构造

一个仿真者B以同样的优势 ε 来攻破合数阶双线性

群下的静态假设 3。 

证明  我们构造仿真者B，而且B以假设 3 给

出的参数 ( )2 23 2, , , , ,sg X g X g Y Z Tα 为输入，然后依赖

于T 的分布， B 将给出对游戏 ,2qGame 或游戏

FinalGame 的仿真。  

初始化阶段  在此阶段，B首先随机选择指数

, , Naα β ∈ Z 。然后，对于每个属性 i U∈ , B随机选

择指数 i Nu ∈ Z ，并计算 iu
iU g= ，接下来，B将式

(24)的公开密钥PK发送给A，开始与A的仿真交

互。 

( )(
( ) { } )

2PK , , , , ,

    , ,

a

i i U

N h g g g Y e g g X

e g g U

αβ α

α
∈

= = =

=    (24) 

并设置主密钥为 ( )3MK , ,a Xα= ，且由 B保持

私有。 
另外，对于游戏 ,2qGame 和 FinalGame ，密钥都

为类型 2 的半功能性密钥。但是，在游戏 ,2qGame 中，

挑战密文为半功能性的密文，而在游戏 FinalGame 中，

挑战密文的C 值被群 TG 中的随机元素隐藏。 

查询阶段  为了构造类型 2 的半功能性密钥，

B随机选择参数 Nt ∈ Z , *trc N∈ Z 和群
3pG 中的参数

{ }0 0, ,'
i SiR R R ∈ ，并设置密钥如式(25)： 

( ) ( )

{ }

11
trc trctrc2 2 2 2

0 0

( trc)

,

      trc,  ,  ,

      i

t t t ta aa

t at '

a u
i i i i S

K g X g Z R g h X Z R

K' L g R L' g R

K U R

α
α β + ++

+

∈

= =

= = =

= (25) 

挑战阶段  攻击者A提交两个长度相等的消息

1M , 2M 和一个与访问结构 Λ 有关的最小授权子集

集合 *D 给挑战者B，令 { }*
0 1, , , mS S S=D ，其中

iS U⊂ 。接下来，B随机选择消息 { }1 2,M M Mβ ∈ ，

并且对于每个索引 [ ]i m∈ ,B随机选择指数 i Ns ∈ Z ，

并计算挑战密文 *CTD 为 

( )

( )

* 0 2 0 2

,1 2 ,2

1

CT , , ,

          ,
i

i

i

as ' s
b

ms

s s
i j i

j S
i

C M T C g Y C g Y

C g Y U C g
β

∈
=

⎛⎜⎜= = ⋅ = =⎜⎜⎜⎜⎝
⎞⎧ ⎫⎛ ⎞⎪ ⎪ ⎟⎟⎪ ⎪⎜ ⎟⎪ ⎪⎟ ⎟⎜= =⎨ ⎬⎟ ⎟⎜ ⎟ ⎟⎪ ⎪⎜ ⎟⎜ ⎟⎝ ⎠ ⎟⎪ ⎪ ⎠⎪ ⎪⎩ ⎭

∏

D

(26) 

最后，B将挑战密文 *CTD 发送给A。  
若 ( ), sT e g g α= ，那么挑战密文 *CTD 为正确分

布的半功能性密文，因此B仿真了游戏 ,2qGame ，否

则若 TG 为群 TG 中的随机元素，那么B仿真了游戏

FinalGame 。这完成了对引理 4 的证明。       证毕 

定理 1  若假设 1，假设 2，假设 3 成立，那么

本文提出的CP-ABE方案为标准模型下适应性安全

的。 
证明  若假设 1, 假设 2, 假设 3 成立，可以得

出安全游戏 RealGame 与 FinalGame 是不可区分的。而

在游戏 FinalGame 中，挑战消息Mβ 得到隐藏，因此，

A攻破方案的优势是可忽略的。             证毕 
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4  方案分析与实验验证 

4.1 方案分析 
本节将对本文提出的解密成本为常数的追踪性

CP-ABE方案与已有的几种追踪性CP-ABE方案进

行功能与性能比较，具体比较结果如表 1、表 2 所

示。其中所使用的描述符如下： 1p , 2p 和 3p 分别表

示合数阶双线性群中子群
1 2
,p pG G 和

3pG 的阶；p  表

示素数阶双线性群G的阶；n 表示整个系统中属性

的总个数；
1p

G ,
1 3p pG , G 和 TG 则分别表示群

1p
G ,

1 3p p×G G , G 和 TG 中元素的长度；
1p

Z 和 

NZ 则表示
1p

Z 和 NZ 中元素的长度； l 表示代表单

调访问结构的 LSSS 矩阵的行数； D 表示代表单调

访问结构的最小子集的集合大小；k 表示用户密钥

属性的个数；m 表示解密时匹配的属性个数；EG 和

T
EG 分别表示群G (或

1p
G )和 TG 下的指数运算成

本；P 表示对运算成本。 

功能方面  由表1可以看出，虽然本文方案并不支持

大属性集合，但是方案为标准模型下适应性安全的，

而几种对比方案中，只有本文方案和其基是否基于

Liu等人[8]的方案。具有相同的安全性等级。另外，

对于访问结构，本文方案使用最小授权子集的集合

来表示单调访问结构，而其他3种方案则使用了线性

秘密共享方案LSSS来表示单调访问结构。 
性能方面  由表 2 可以看出，Zhang 等人[12]提

出的方案，在生成密钥时不仅需要更高的计算成本，

而且需要用户和属性中心进行零知识证明，增加了

通信成本。另外，Ning 等人[10]提出的方案虽然基于

素数阶双线性群进行构造，其性能相比于其他方案

都要高很多，但是该方案仅仅为标准模型下选择性

安全的，安全性较低。本文方案与 Liu 等人[8]提出的

方案拥有相同的公钥大小，相同的用户密钥大小以

及相同的密钥生成成本。然而，在 Liu 等人[8]提出的

方案中，密文大小和加密成本都随着 LSSS 矩阵的

大小 l 成线性增长，而本文方案则与最小授权子集的

集合大小成线性增长。最重要的是，由表 2 可以看

出，本文方案的解密只需要 3 个对运算与 2 个 1pG
下的指数运算，运算成本为常数，而其他 3 种方案

的解密成本都随着匹配属性的个数成线性增长。 
4.2 实验验证 

实验环境为 64 bit Ubuntu 14.04 操作系统、

Intel®  CoreTM  i7-3770CPU (3.4 GHz)、内存 4G，

实验代码基于 Pairing-based Cryptography Library 
(PBC-0.5.14)与 cpabe-0.11 进行修改与编写，并且

使用基于 512 bit 有限域上的超奇异曲线 2 3y x=  
x+ 中的 160 bit 椭圆曲线群。实验数据取运行 20

次所得的平均值。 
基于素数阶双线性群构造的 ABE 方案比基于

合数阶双线性群构造的 ABE 方案性能高得多，为了

方便比较，本文仅将提出的方案与同样采用合数阶

双线性群的 Liu 等人[8]的方案与 Zhang 方案[12]进行

实验验证并比较，主要考虑对运算和群G , TG 中的

指数运算。在合数阶双线性群中，运行一次对运算 

表 1 功能比较 

方案 群阶 安全性 困难假设 访问结构 大属性集 

Liu[8] 1 2 3p p p  适应性安全(标准模型) 假设 1,2,3 LSSS 否 

Ning[10] p  选择性安全(标准模型) q-type LSSS 是 

Zhang[12] 1 2 3p p p  适应性安全(随机预言模型) 假设 1,2,3 LSSS 是 

本文方案 1 2 3p p p  适应性安全(标准模型) 假设 1,2,3 最小授权子集 否 

表 2 性能比较 

方案 公钥大小 密文大小 密钥大小 密钥成本 加密成本 解密成本 

Liu[8] 
1

( 3) p

T

n +

+

G
G

 1
(2 2) p Tl + +G G  

1 3,( 3) p p

N

k +

+

G
Z

 
( 4)k E+ G  (3 2)

T
l E E+ +G G  ( 1)

(2 1)
T

m E mE

m P

+ +

+ +

G G
 

Ning[10] 6 T+G G  (3 2) Tl + +G G  (2 3) Nk + +G Z  (3 5)k E+ G  (5 2)
T

l E E+ +G G  ( 1)

(3 1)
T

m E mE

m P

+ +

+ +

G G

Zhang[12] 
1

4 p T+G G  
1

(2 3) p Tl + +G G  
1 3

1

,( 3))

N

p p

p

k +

+ +

G
Z Z

 
( 10)

( 4)

k E

k P

+

+ +

G
 

(3 3)
T

l E E+ +G G  (2 3)

(2 3)
T

m E mE

m P

+ +

+ +

G G

本文 
方案 

1
( 3) p

T

n +

+

G
G

 
( )

1
2 2

 

p

T

+

+

G
G
D

 1 3,( 3) p p

N

k +

+

G
Z

 
( 4)k E+ G  ( )3 2

T
E E+ +G GD  2 3E P+G  
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需要的时间大约为 0.26 s, G中的指数运算大约为

0.31 s, TG 中的指数运算大约为 0.03 s。其计算时间

对比如表 3 所示。 

不失一般性，本文假设用户的属性数量以及解

密时匹配的属性数量都在 5~50 之间。  

    如表 3 和图 1 所示，本文方案与 Liu 方案[8]拥有

相同的密钥生成成本，都随着用户的属性数量成线

性增长，而对于 Zhang 方案[12]，其生成密钥时不仅

需要用户与属性中心进行零知识证明，增加了通信

成本，而且其密钥生成成本也远远高于本文方案与

Liu 方案[8]。对于解密计算，如表 3 和图 2 所示，Liu 
方案 [8]的解密时间为 (0.86 m 0.57 ) s+ , Zhang 方 
案[12]的解密成本为(1.17m+1.74) s，大于 Liu 方案[8]。

都随着解密时的匹配属性数量成线性增长，而本文 

方案的解密成本只需要 3 个对操作和 2 个G下的指 
数计算，计算成本为常数1.4 s。 

5  总结 

本文提出了一个解密成本为常数的具有追踪性

的 CP-ABE 方案，该方案基于合数阶双线性群实现

了标准模型下的适应安全性，在方案中，使用最小

授权子集集合来表示单调访问结构，并用该子集集

合加密明文数据。因此，其加密成本随着最小授权

子集的集合大小成线性增长，对于某些单调访问结

构，本文方案具有更短的密文长度和更小的加密成

本。最重要的是，本文方案进行解密时，只需要 3
个双线性对操作和 2 个指数操作，解密成本为常数，

实现了更快更高效的数据解密。最后本文基于合数

阶双线性群下的 3 个静态假设对方案进行了安全性

证明，并进行了性能分析与实验验证。 

表 3 计算时间对比 

Liu 方案[8] Zhang 方案[12] 本文方案 

操作 时间(s) 密钥 

生成 
加密 解密 

密钥 

生成 
加密 解密 

密钥 

生成 
加密 解密

对运算 0.26 0 0 2 1m + 2 5k +  0 2 3m +  0 0 3 

G指数运算 0.31 4k +  3 2l + 1m +  8k +  3 3l + 2 3m +  4k +  3 2+D 2 

TG 指数运算 0.03 0 1 m 0 1 1m + 0 0  0 

计算时间 
0.31

1.24

k

+
 

0.93

 0.65

l

+

0.86

0.57

m

+

0.83

3.78

k

+

0.93

0.96

l

+

1.17

1.74

m

+
 

0.31

 1.24

k

+
 

0.93

 0.65+

D
1.4 

 

图 1 密钥生成时间                                       图 2 解密时间 
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