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多天线系统中面向物理层安全的极化编码方法 
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摘  要：该文提出一种基于多输入信道最大容量差映射的极化安全编码方法，通过适当降低信道极化速度达到提高

安全传输速率的目的。首先，利用信道极化结构，将极化后的逻辑信道按信道质量划分为好信道与差信道两类；然

后，通过具体的逻辑信道删除率迭代分析，提出一种能够有效提升差逻辑信道容量并降低好逻辑信道容量的最大容

量差信道映射方法，达到降低信道极化速度的目的；最后，利用加权修正合法信道与窃听信道最大容量差映射结果，

实现多输入信道下的极化安全编码。仿真结果表明，在极化阶数 9n = 的二进制删除信道下，所提方法相比随机映

射与 Arikan 方法，安全传输速率分别由 0.029, 0.004 提升到了 0.042，并且所提方法同样适用于衰落信道场景。 
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Polar Code for Physical Layer Security in Multi-antenna Systems 
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(National Digital Switching System Engineering and Technological Research Center, Zhengzhou 450002, China) 

Abstract: A maximal-capacity-difference mapping-based secrecy polar coding method is proposed. It improves the 

secrecy rate by reducing the channel polarization speed. First, the polarized channels are divided into two 

categoryies based on the polarization structure: the good quality ones and the bad quality ones. By analyzing the 

eraser rates of the polarized channels, a maximal-capacity-difference mapping method is proposed. Through 

improving the capacity of the bad polarized channels and reducing that of the good polarized channels, the channel 

polarization speed decreases efficiently. Finally, weighting is adopted to modify the maximal-capacity-difference 

mapping results between legitimate channels and wiretap channels, thus the secrecy polar coding in multi-input 

channel is implemented. Simulation results verify that the secrecy rate of proposed method in binary erasure 

channels can be increased from 0.029 and 0.004 to 0.042, compared to the random mapping method and Arikan’s 

method at polarization order 9n = , respectively. And the proposed method also works in fading channels. 
Key words: Polar codes; Physical layer security; Channel mapping; Multi-input channel 

1  引言  

无线物理层安全编码是一种加入了安全约束的

特殊信道编码，能够在保证授权双方信息可靠传输

的同时防止私密信息被窃听，是一种重要的物理层

安全技术[1,2]。目前，实现安全编码的主要方法是在

传统纠错码的基础之上，结合信道特征差异化合法

接收者与窃听者的接收性能 [3 5]− 。其中，母码的纠

错性能和信道的差异性分别保证了传输的可靠性和

安全性，是影响安全编码性能的关键。 
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Arikan[6]基于信道极化理论首次提出的极化编

码，是一种能够达到香农限且编译码复杂度低的信

道编码方法，目前已被选取为 5G 控制信道增强移

动带宽场景的编码方案。由信道极化结构，极化编

译码性能与传输信道质量天然耦合绑定，经不同信

道传输时对特定信息位恢复能力也大不相同，所以

采用极化码作为安全编码的母码具有天然的优   
势[7,8]。已有学者对极化安全编码的理论限进行了研

究，分别在弱安全和强安全条件下逼近了安全容  
量[9,10]。然而在有限码长下，仍存在一部分极化逻辑

信道其容量介于 0 和 1 之间[11]，如何提高实用极化

编码的安全传输速率是一个亟待解决的问题。文  
献[12]在保证编码可靠性的基础上，采用信息打孔方

法提升极化编码的传输速率。文献[13]引入安全约束

优化打孔位置，将对私密信息位影响程度最低的输
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出位打孔，获得了更好的性能。文献[7]则采用协作

干扰极化编码方法，提升系统整体的安全速率。然

而，上述研究局限于单天线场景，安全增益仅来源

于合法信道与窃听信道的信噪比差异。 
实际上，多天线通信系统具有更加丰富的信道

特征，信道差异性更加明显，也是未来安全编码技

术研究的方向[14]。文献[15]研究了并行信道转移概率

不同的多输入信道下的极化编码，提出一种准最优

的等容量信道分割方法，在有限码长条件下进一步

提高了最好逻辑信道的质量，降低了误码率，但遗

憾的是作者在此并没有考虑安全性。当引入安全约

束后，在逻辑信道质量最好的位置传输的是随机信

息，而私密信息位于合法逻辑信道质量“好”且窃

听逻辑信道质量“差”的相应位置。此时，在系统

可容忍的限度内适当地降低信道极化速度，牺牲一

部分随机信息的传输可靠性，能够换取更高的安全

增益。 
在多传输信道极化编码中，不同的编码信道映

射方法对极化编码各逻辑信道的极化影响程度不

同。为此，本文提出了一种最大容量差的信道映射

方法，即使信道极化过程中每次递归分解的两组信

道具有最大的容量差。通过对极化码结构的分析可

以证明，该信道映射方法能够提升极化过程中差逻

辑信道的容量并降低好逻辑信道的容量，从而降低

信道极化速度。最后，基于所提出的基于最大容量

差映射，本文通过加权修正进一步给出了多输入信

道下的极化安全编码方案，相比于随机编码信道映

射，该方案有效增加了私密信息编码位的数量，达

到提升安全传输速率的效果。 

2  相关概念 

2.1 性能指标 
Arikan提出的信道极化过程包含信道合并和信

道分割两步。信道合并将单个二进制对称信道

:W X Y→ 重复使用N 次进行迭代，得到合并信道

: N N
NW X Y→ ；然后再将合并后的信道看作N 个

相互独立的逻辑信道 ( )i
NW ，即实现信道的分割。经

上述信道极化操作后，N (N → ∞ )个完全相同的传

输信道W 可以转化为两类逻辑信道：对称容量趋于

1 的“好”逻辑信道和对称容量趋于 0 的“差”逻

辑信道[6]。假设 Alice 为发送者，Bob 为合法接收者，

Eve 为窃听者，极化安全编码就是利用上述极化性

质，将编码器的输入比特 { }1 2, , , Nu u u=U 分为 3
类[10]：第 1 类为私密信息S ，在 Bob“好”且 Eve
“差”的逻辑信道上传输；第 2 类为随机信息R，

在两者都“好”的逻辑信道上传输；第 3 类为固定

信息F ，在两者都“差”的逻辑信道上传输。令合

法信道为W ，窃听信道为 *W ，且合法信道好于窃

听信道，则有限码长下极化编码的安全规则表示为 

( ) ( ){ }
( ){ }
( ){ }

( ) *( )B E
e e,max e e,min

*( ) E
e e,min

( ) B
e e,max

: ,

:

:
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其中， B
e,maxP , E

e,minP 分别为 Bob 正常工作和 Eve 不

可窃听所要求达到的误比特率门限。令 A 表示A中

元素的个数，则极化编码的母码码率为 =( + )R S R  

/N ，安全传输速率为 /SR N= S 。 
2.2 多输入信道下的极化码结构 

当参与信道极化的并行信道具有不同的转移概

率函数时，可将 Arikan 提出的单步信道变换单元改

写为如图 1(a)所示形式，并记该变换为 2G 。将 1,a  

2, , Na a 的简写为 1
Na 。输入比特 2

1u 编码为符号 2
1x ，

然后分别经过传输信道 2
1W 传输到达接收端。那么，

经单步变换极化后的逻辑信道可分别表示为 

( ) ( ) ( )

( ) ( ) ( )
2

2
1 1 1 1 1 2 2 2 2

2
1 1 2 1 1 1 2 2 2 2

1
2

1
,
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u
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∑
X

W

W
  (2) 

记上述信道变换为 ( ) ( )1 2, ,W W ' ''W W ，则存

在如下命题： 
命题 1  若( ) ( )1 2, ,W W ' ''W W ，如果 1W 和 2W

均为二进制删除信道 (Binary Erasure Channel, 
BEC)，删除率分别为 1ε 和 2ε ，则逻辑信道 'W 和 ''W
也为 BEC 信道，删除率分别为 1 2 1 2ε ε ε ε+ − 和 1 2ε ε  
(证明略)。 

在 2nN = ( 0n > )个输入信道上构造码长为N

的极化码，如图 1(b)所示。 NR 表示对长度为N 的

序列进行奇偶排序变换[6]。传输信道 1
NW 各自具有不

同的删除率，首先需根据信道映射规则 π 完成极化

变换的输入信道 1
Nw 到传输信道 1

NW 的一一映射；然

后，依据递归结构进行信道变换 NG 。令映射

{ } { }: 1,2, , 1,2, ,w N W Nπ → 表示极化变换输入

信道 iw 经 ( )i jπ = 映射为传输信道 jW ，即 iw =  

( )i jW Wπ = 。则极化变换后N 个逻辑信道 ( )i
NW 的信

道转移概率函数表示为 

( ) ( )
1

( ) 1
1 1 1 11

1
,

2N N i
i

i N i N N
i NN N

u

y u u W y u
−

+

−
−

∈

= ∑
X

W   (3) 

需要注意的是，此时编码输入信道不再是单个传输

信道的重复使用，而是多个不同传输信道的映射，

因此， 

( ) ( ) ( ) ( )1 1
1 1

N N
N N

N i i i i i i
i i

W y u w y x W y xπ
= =

= =∏ ∏  (4) 
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图 1 多输入信道下极化编码 

其中， 1 1
N Nx u= ⋅G , n⊗= ⋅G B F 为极化码生成矩 

阵[6]。 
图2仿真了BEC下各子信道删除率 1 {0.2,NW =  

0.3, 0.4, 0.5, 0.6, 0.7, 0.8, 0.9}，码长 8N = 时，不同信

道映射顺序下对各输入信息位删除率的影响。其中，

横轴为输入信息位序号 1 至N ，依次对应于各比特

输入信息；纵轴为删除率。仿真采取随机映射的方

式。从图 2 可以看出，不同信道映射顺序对同一位

置的输入信息删除率的影响不同；并且相同映射顺

序对不同位置的删除率影响也不同。由此可见，信

道映射规则是影响多输入信道下极化编码性能的关

键因素。 

3  多输入信道下的极化安全编码 

信道的极化速度是衡量编码器阶数相同时的逻

辑信道极化程度。极化速度越快，那么在相同阶数

下逻辑信道容量越趋于 0 和 1 两极；反之，极化速

度越慢则有更多的逻辑信道容量位于两极之间。当

仅考虑极化编码的传输可靠性时，由于信息比特在

质量最好的逻辑信道上传输，因此加快信道极化的

速度能够降低该部分信息比特的错误率。然而引入

安全约束后，私密信息位于合法逻辑信道质量“较

好”(达到可靠门限 B
e,maxP )且窃听逻辑信道质量“较

差”(达到安全门限 E
e,minP )的相应位置。因此，在系

统可容忍的限度内适当降低信道极化速度，增多“较 

 

图 2 信道映射顺序对输入信息位删除率的影响 

好”和“较差”逻辑信道的数量，能够增加私密信

息数量，达到提升安全传输速率的效果。降低极化

速度会使母码的可靠性下降，但私密信息始终满足

式(1)的可靠度约束，实际上降低的是随机信息的可

靠性。因此，降低极化速度是一种确保私密信息可

靠的同时提升安全速率的方法。 
本节将通过对好逻辑信道与差逻辑信道的相对

位置进行讨论，利用极化编码的递归结构进行逻辑

信道质量分析，提出一种可以降低信道极化速度的

信道映射方法，并在此基础上给出具体的极化安全

编码方案。 
3.1 编码信道映射方案设计 

在一定码长下，信道极化速度降低反映为：差

逻辑信道的容量升高，好逻辑信道的容量降低。根

据图 1(b)，由于信道映射规则π 未知无法准确划分

两类逻辑信道，这里根据引理 1 对逻辑信道质量进

行粗略分类。 

引理 1  任给一组 2nN = 个 BEC 信道，经信道

极化后编码器输入节点 iu 所对应的逻辑信道表示为

( )i
NW , 1,2, ,i N= 。令 ( )( )j

NI W 为 ( )j
NW 的对称容量，

则有 ( )( ) ( )( )/2j Nj
N NI I +<W W , 1,2, , /2j N= (证明

略)。 

根据引理 1 可以认为差逻辑信道大多处于编码

输入的前半部分，而好逻辑信道则大多处于后半部

分，即： /2
1
NW 为差逻辑信道， /2 1

N
N +W 为好逻辑信

道。因此问题转化为寻找一种信道映射方式，使
/2

1
NW 的容量提升而 /2 1

N
N +W 的容量降低。下面首先

提出引理 2，然后以传输信道数量 8J N= = 为例，

利用引理 2 的结论对信道映射规则π 与逻辑信道质

量间的关系进行讨论，提出一种满足要求的最大容

量差信道映射方法。 
引理 2  任意集合 { }1 2, , , NA ε ε ε= , 0 iε<  

1< ( 1,2, ,i N= ), 2nN = , 0n > 。若 ip A∈  
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( 1,2, ,i N= )，且对任意 j i≠ 有 j ip p≠ ，令

1
j
i i i jp p p p++ + +∑ , 1

j
i i i jp p p p+∏ ，则

当 /2
1 /2 1
N N

Np p +−∑ ∑ 取 最 大 时 ： (1) /2
1
Np∑  

/2 1
N
Np +⋅∑ 取得最小值；(2) /2

1 /2 1
N N

Np p ++∏ ∏ 取得

最大值(证明略)。 

图 3 假设各 BEC 传输信道删除率 ( )i iWε ε= , 
1,2, , 8i = 。由于极化变换的输入信道 8

1w 与传输信

道 8
1W 间存在映射关系 π ，所以令 ( )i iw pε = , ip ∈ 

{ }1 2 8, , ,ε ε ε 且对任意 j i≠ 有 j ip p≠ 。根据命题 1，
信道极化后各逻辑信道 8

1W 的删除率表达式如图 3
最左列所示。由于 ,i jp p 的值很小，计算中令 i jp p+  

i j i jp p p p− ≈ + 。 
从图 3 中可以看到，逻辑信道 4

1W 的删除率表

达式主要由因子 j
ip∑ 间进行乘法运算获得。由引理

1 的逻辑信道质量分类，为降低信道极化速度，需

使逻辑信道 4
1W 的容量升高，即 4

1W 的删除率降低。

将 8N = 代入引理 2(1)，可知当 4 8
1 5p p−∑ ∑ 最大

时， 4 8
1 5p p∑ ∑ 最小，即 ( )2ε W 最小；将 4N = 代

入 引 理 2(1) ， 可 知 当 2 4
1 3p p−∑ ∑ 和 6

5p∑  

8
7p−∑ 最大时， 2 4

1 3p p∑ ∑ 和 6 8
5 7p p∑ ∑ 分别最

小，即此时 ( )3ε W 取得最小值， ( )4ε W 取得局部最

小值。 

同样地，从图 3 中看到，逻辑信道 8
5W 的删除

率表达式主要由因子 j
ip∏ 间进行加法运算获得。由

引理 1 的逻辑信道质量分类，为降低信道极化速度，

需使逻辑信道 8
5W 的容量降低，即 8

5W 的删除率提

高。将 8N = 代入引理 2(2)，可知当 4 8
1 5p p−∑ ∑

最大时， 4 8
1 5p p+∏ ∏ 最大，即 ( )7ε W 最大；将

4N = 代入引理 2(2)，可知当 2 4
1 3p p−∑ ∑ 和 

6 8
5 7p p−∑ ∑ 最 大 时 ， 2 4

1 3p p+∏ ∏ 和 6
5p∏  

 8
7p+∏ 分别最大，即此时 ( )3ε W 取得最大值，

( )4ε W 取得局部最大值。 

根据图 1(b)所示的递归极化结构，对任意

2N > ，极化变换单元 NG 都可以利用奇偶排序分解

为两个尺寸相同的变换单元 /2NG ，极化后逻辑信道

的删除率表达式具有与 8N = 示例相同的形式。上

述分析表明，利用引理 2 使每次递归分解的两个变

换单元中的信道质量之差最大，能够有效提升差逻

辑信道的容量并降低好逻辑信道的容量，实现降低

信道极化速度的目的。为不失一般性，下面算法描

述中采用信道容量作为信道质量的度量。 
算法 1  最大容量差信道映射 
给定一组J (J N= , N 为码长)个并行传输信

道，记容量分别为 ( )iI W , 1,2, ,i N= 。输入信息

序列 1
Nu 经信道变换 NG 编码为 1

Nx ，并将 ix 通过信道

( )iWπ 进行传输。则信道映射规则 π 根据以下步骤决

定： 
步骤 1  令集合 { }1 2, , , NS W W W= ，将S 平均

分割成两个子集，
1 0bS = 与

1 1bS = ，使两子集中的信道

容量和 ( )
0

0 jj S
I I W

∈
= ∑ 与 ( )

1
1 jj S

I I W
∈

= ∑ 之差

最大，即 0 1I I− 最大； 

步骤 2  将各个
1 2 ib b bS 进一步分割为

1 2 0ib b bS 和

1 2 1ib b bS ，同样地使 1 2 1 20 1i ib b b b b bI I− 最大； 

步骤 3  重复步骤 2，直到子集数量增加到N ，

此时每一个子集
1 2 db b bS 仅包含一个信道； 

步骤 4  假设集合
1 2 db b bS 中的信道为 jW ，那么

信道映射π 满足： ( ) ( )1
1

2 1
d d i

ii
j bπ− −

=
= ⋅ +∑ 。 

当所有 ( )iI W 相等时，极化问题退化为 Arikan
的单一信道极化[6]，此时 π 不影响极化速度。当算法 

 

图 3 8N = 时各逻辑信道的删除率计算示意图 
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1 中J N< 时，只要满足 2dJ = ，可以将各个并行

信道重复使用 /N J 次实现信道映射[15]，这里不再赘

述。 
3.2 极化安全编码方案 

在实际通信中，发送端分别根据合法信道质量

和窃听信道质量进行算法 1 运算得到的最优信道映

射顺序(天线映射顺序)不完全相同，因此在编码中

需要兼顾合法信道与窃听信道的最优映射结果。算

法 2 利用权重修正信道映射结果并进行极化安全编

码的可行方案，提出一种基于最大容量差映射的极

化安全编码(Maximal-Capacity-Difference Mapping- 
based Secrecy Polar Coding, MCDMSPC)，具体描述

如下。 
算法 2  MCDMSPC  
假设发射端天线数为 AN ，极化编码码长为N ，

且满足 / AN N 为整数；系统的安全可靠门限分别为
E
e,minP 与 B

e,maxP 。通信开始前，收发双方互发训练序

列获取各信道的信道状态信息。假设各合法信道 iW

的容量分别为 ( )iI W ，窃听信道 *
iW 的容量分别为 

( )*
iI W , 1,2, , Ai N= 。 

步骤 1  由算法 1，分别得到合法信道映射

{ } { }1 21,2, , , , ,
AA A NN a a aπ = 与窃听信道映射

{ } { }1 21,2, , , , ,
AB A NN b b bπ = ， 其 中 ,i ia b ∈  

{ }1,2, , AN ，且对任意 i j≠ 有 i ja a≠ , i jb b≠ ； 

步骤 2  分别计算合法并行信道容量的均方差 

( ) ( )( )
1/2

2B
std

1

1 AN

i
A i

I I W I W
N =

⎛ ⎞⎟⎜ ⎟= −⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ ，及窃听并行信道

容量的均方差 ( ) ( )( )
1/2

2
E * *
std

1

1 AN

i
A i

I I W I W
N =

⎛ ⎞⎟⎜ ⎟= −⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ ，

其中 ( )I W 和 ( )*I W 分别表示合法信道与窃听信道

的平均容量； 

步骤 3  将 ,i ia b 分别赋予权重 ( )Wt ia i=  

B
std

B E
std std

I

I I
⋅

+
, ( )

E
std

B E
std std

Wt i
I

b i
I I

= ⋅
+

； 

步骤 4  选取 1a ，并找到与之对应的 kb ，即

1 ka b= ，更新 1a 的权重为 ( ) ( )( )1Wt Wt 2ka b+ ； 

步骤 5  依次选取 2 3, , ,
ANa a a ，重复步骤 4，

得到全部 ia 权重的更新； 
步骤 6  将 1 2, , ,

ANa a a 按更新后的权重从小到

大依次排列，得到序列 1 2, , ,
ANc c c ，则并行极化安

全编码的信道映射为 { } { }1 21,2, , = , , ,
AA NN c c cπ ； 

步骤 7  根据步骤 6 确定的信道映射π 得到信

道极化输入信道{ }1 1, , , Nw w w ，结合 3.1 节的并行

信道变换 NG ，迭代计算合法逻辑信道 ( )i
NW 与窃听逻

辑信道 ( )* i
NW 的信道转移概率， 1,2, ,i N= ； 

步骤 8  判断。将满足式(1) ( ){ ( )
e: i

Ni P W <S  

( ) }*( )B E
e,max e e,min, i

NP P W P> 和 ( ){ }( ) B
e e,max: i

Ni P W P>F  

的输入信息位分别设置为私密信息和固定信息，其

余为随机信息； 
步骤 9  编码。根据步骤 8 中 3 类信息的划分，

利用 NG 和映射 π ，完成并行信道下的极化安全编

码。 
映射顺序影响信道极化速度快慢的本质是并行

信道间的差异性，差异性越大则映射对极化的影响

越大，而当输入并行信道完全相同时，差异性不存

在，极化问题退化为 Arikan 的模型。因此，算法 2
中采用信道容量均方差分别衡量Bob和Eve的并行

信道差异性，并使得具有更大均方差的信道映射排

序在最终的映射π 中具有更大的权重(步骤 3)。 
3.3 复杂度分析 

一般情况下，一个码长为N 的极化码在采用串

行抵消(Successive Cancellation, SC)译码时，编译

码计算复杂度和译码器所需的空间复杂度均为

( )2logO N N⋅ [6,16]。算法 2 在传统极化安全编码的基

础上，利用算法 1 在收发双方增加了映射与解映射

步骤。而映射的本质是按信道质量进行排序，当并

行信道数为 AN 时该部分的平均计算复杂度为

( )2logA AO N N⋅ ，因此算法 2 的计算复杂度为

( ) ( )2 2log logA AO N N O N N⋅ + ⋅ 。同样地，由于算法

2 要额外存储 AN 路并行信道的信道状态信息，该部

分的空间复杂度为 ( )AO N 。因此，算法 2 的空间复

杂度为 ( ) ( )2logAO N O N N+ ⋅ 。一般情况下 AN  

N ，因此本文编码方案相对普通极化编码方法的编

译码计算复杂度和空间复杂度没有明显提升。 

4  性能仿真与分析 

假设发射端天线数 8AN = ；安全可靠门限分别

为 0.45 和 710− 。为验证本文所提方法的安全性能，

仿真分别与信道随机映射下的多输入极化安全编码

方 法 (Random Mapping-based Secrecy Polar 

Coding, RMSPC)和 Arikan 单一输入信道下的极化

安全编码方法 (Arikan’s Secrecy Polar Coding, 

ASPC)进行对比。 
图4仿真了BEC信道下安全传输速率随最大极

化阶数n 的变化，码长 2nN = 。假设合法与窃听传

输信道平均容量分别为 *0.85, 0.5W WC C= = 。具体

地，在本文方法与 RMSPC 方法中各合法传输信道
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容 量 为 0.71, 0.75, 0.79, 0.83,0.87, 0.91, 0 5,{ .9WC =  

0.99}，各窃听容量为 * {0.1, 0.2, 0.3, 0.4, 0.6, 0.7,
W

C =  

0.8, 0.9}；在 ASPC 方法中，各合法信道容量均为

0.85，各窃听信道容量均为 0.5。从图 4 中可以看到，

同一极化阶数下本文方法的安全速率明显高于另两

种方法，这是由于本文方法不仅利用了信道平均容

量的差异，还将编码与并行传输信道之间的差异性

结合。然而，当极化阶数较大时，信道极化基本完

成，此时本文方法性能逐渐接近 RMSPC 方法性能。

作为对比，图 4 中还仿真了 *0.85, 0.6W WC C= = 的

情况。此时由于合法信道与窃听信道间的平均容量

差变小，因而整体安全传输速率有所下降，但本文

方法依旧具有明显的安全速率优势。仿真表明，本

文方法能够提升较短码长下的极化编码安全传输速

率；在 *0.85, 0.5W WC C= = 的仿真条件下，当 9n =

时，本文方法的安全速率为 0.042，高于随机映射方

法(0.029)与 Arikan 方法(0.004)。 
为便于理论分析，本文选取 BEC 信道进行编码

方案设计分析，但该方法同样适用于衰落信道场景。

图 5 在衰落信道下对所提极化安全编码方案进行了

仿真。假设发射总功率为 1，各合法信道与窃听信

道的信噪比分别为 SNR {1.2,1.7,2.3,2.8, 3.4, 4.1,W =  

*5,6.9} dB, SNR { 9.4, 6.1, 4.1, 2.5, 0,1.1,2.4,
W

= − − − −
3.9} dB。除 RMSPC 方法和 ASPC 方法外，图 5 

还对比了常用以提高多天线系统安全性能的人工噪 
声方法(Artificial Noise, AN)[17]，控制发射总功率仍

为 1。从图中可以看到，本文方法在短码长下依旧

具有明显的安全传输速率优势。 

图 6 仿真了本文方法在多输入并行信道容量具

有不同的均方差时的安全传输速率。同样取

*0.85, 0.5W WC C= = ，随机生成满足图 6 均方差要

求的 WC 与 *W
C 。可以看到，在n 相同时， B

stdI 和 E
stdI

越大，安全传输速率越大，这也说明了本文方法利

用了并行传输信道之间的差异性，差异越大本方法

效果越明显。 

5  结论 

为了提升有限码长下并行极化安全编码的传输

速率，需要适当减缓信道极化速度，因此调节信道

映射规则 π 是一种有效的方法。本文根据信道极化

理论，提出了一种最大容量差信道映射方案，该方

案令每次极化递归分解中的两信道集合具有最大的

容量差，达到降低信道极化速度的目的，并在此基

础上得到了安全传输速率较高的实用极化安全编码

方法。该方法不显著增加极化编译码复杂度，并在

保证私密信息传输可靠性的基础上，获得了相比

RMSPC 方法与 ASPC 方法更佳的安全传输速率。 

 

图 4  BEC 信道下极化安全               图 5 衰落信道下极化安全                 图 6 不同信道均方差下极化 

编码的安全传输速率                       编码的安全速率                         安全编码的安全速率 
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