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非理想情况下K层密集异构蜂窝网的安全性能分析 
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摘  要：密集异构蜂窝网络节点布置的随机性、动态性、复杂性等特点，导致实际场景中该系统的安全性能受非理

想信道估计的影响更严重，然而目前对该系统安全性能的研究主要集中于理想场景，缺乏在非理想场景中的研究。

针对这一问题，该文从密集异构蜂窝网自身结构及实际部署的特点出发，分析了信道估计存在误差时系统的安全性

能。首先基于随机几何对系统建模，推导了非理想情况下 K 层密集异构蜂窝网的安全中断概率；然后分析了部分

参数对系统安全性能的影响；最后，通过仿真验证了理论推导的有效性。 
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Secrecy Performance Analysis of K-tier Dense Heterogeneous Cellular 
 Networks with Imperfect Channel State Information 
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Abstact: Due to the characteristics of random, dynamic, and complex arrangement of dense heterogeneous cellular 

network nodes, the secrecy performance of the system is more seriously affected by the non-ideal channel 

estimation in the actual communication scenario. However, the research on the secrecy performance analysis of the 

dense heterogeneous cellular network mainly focuses on the ideal scene, but never involves non-ideal scene. To solve 

this problem, this paper considers the characteristics and actual deployment of the system，and analyzes the 

secrecy performance of the system when there exist channel estimation errors. First, based on stochastic geometry, 

the security outage probability of K-tier dense heterogeneous cellular networks is deduced. Then the influence of 

partial parameters on system security performance is analyzed. Finally, the validity of theoretical derivation is 

verified by simulation. 
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1  引言  

移动互联网的快速发展驱使移动蜂窝网的结构

向密集异构组网方式发展，其随机部署和“泛在接

入”的特点在提升通信系统性能的同时也使得信息

更容易遭受到窃听。受系统结构的影响，传统高层

加密算法计算复杂度大大增加；且不同类型基站的

计算能力不同，小型基站处理能力有限，也使得传

统加密算法应用于密集异构蜂窝网时面临挑战。作

为传统安全手段的重要补充，物理层安全利用无线

信道的“唯一性”、“互易性”等“指纹特性”来保
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障系统的通信安全，使安全通信无需受制于系统的

计算能力，更适合解决密集异构蜂窝网中的窃听问 
题 [1 3]− 。 

目前，业界在异构蜂窝网的物理层安全建模分

析、传输方案设计等方面取得了一定进展。文献[4]
将物理层安全技术引入密集异构蜂窝网，定义了衡

量全局网络保密性能的安全指标。文献[5]在多制式

接入通信网络模型中分析了系统的物理层安全性

能。在此基础上，文献[6-8]利用随机几何工具分别

针对异构蜂窝网[6]、传感网[7]、认知蜂窝网[8]等网络

结构设计了保障系统安全通信的传输方案。但上述

文献中所设计的传输方案都是基于发送端已知完整

且 准 确 的 信 道 状 态 信 息 CSI(Chanel State 
Information)。由于密集异构网络中基站分布随机且

覆盖范围相互重叠，用户接收到的导频信号极易受

到干扰，影响 CSI 的估计精度；此外，小型基站占
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有的资源以及计算处理能力均无法与宏基站相提并

论[9]，导致基站难以实时处理用户回传的 CSI。因此

密集异构蜂窝网容易出现 CSI 获取不准确等问题，

进而对传输算法设计和系统安全性能产生影响。 

相对密集异构蜂窝网，在传统蜂窝网中安全性

能分析及波束成形[10,11]、人工噪声[12]等传输方案被

广泛研究。由于密集异构蜂窝网节点随机部署的特

点使节点之间的距离不再固定，且单个节点极易收

到来自相邻小区基站的干扰，使得上述传统蜂窝网

中的建模和分析方法不再适用，因此需要从密集异

构蜂窝网的特点入手来开展研究。目前信道估计不

理想在密集异构蜂窝网中的研究较少，由于系统本

身十分复杂，各层各条链路都可能出现信道估计不

准确的情况，因此密集异构蜂窝网在非理想情况下

的建模分析存在较大的困难。而安全性能分析作为

后续工作的基础，是研究非理想情况下密集异构蜂

窝网的安全传输算法设计的重要前提，因此研究信

道估计不理想时密集异构蜂窝网的物理层安全，首

先需要对其安全性能进行分析。 

针对以上需求，本文从密集异构蜂窝网自身结

构及实际部署的特点出发，分析了非理想信道估计

条件下系统的安全性能。利用随机几何工具推导了

信道估计存在误差时K 层密集异构蜂窝网的安全中

断概率与信道估计精度的关系式。然后分析了信道

估计精度、微基站分布密度、窃听者密度、中断门

限以及基站天线数量等系统参数对系统安全性能的

影响。最后通过仿真验证了理论推导的有效性，以

及在不同估计精度条件下各参数对安全中断概率的

影响，发现当信道由完全精确估计下降到完全不准

确估计时系统的安全性能下降达到 60%~80%。 

2  系统描述 

在K 层密集异构蜂窝网络中，不同层基站分别

设置不同的发射功率、路径损耗系数、天线数和空

间分布密度等参数。假设第 i 层基站服从密度为 iλ

的 2 维泊松点过程(Possion Pointed Process, PPP)，

用 iΦ 表示。对于第 i 层所有基站的发射功率均为 iP

且配备 iN 根天线。系统中用户和窃听者分别服从参

数为 uλ 和 eλ 的 PPP 分布，用 uΦ 和 eΦ 表示，二者接

收天线数量均为 1。 
开放网络中用户可以选择任意一层基站接入。

假设用户选择提供最大接收功率 rP 的基站接入，则

用户接入第 i 层第m 个基站 imB 的概率 iA ，及用户

到基站 imB 的距离 X 的概率密度函数可分别表示 
为[13] 
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在信道估计阶段，基站在每个时隙发射导频信

号，用户接收导频信号对当前信道进行估计，并将

估计值通过理想的回程链路反馈给基站，随后基站

以此为依据设计传输阶段的预编码矩阵。由于各层

基站随机分布且覆盖范围相互重叠，因此用户可以

接收到来自多个相邻基站发出的导频信号。复杂的

干扰导致信道估计受到影响，这使得非理想信道估

计在密集异构蜂窝网中极易发生。用 uih� 表示合法信

道 uih 的估计值，二者关系可表示为[14]
 

iuiui 1i i iρ ρ= + −h h n          (3) 

其中， in 表示估计误差，并假设每路误差 in ∼  
(0, )

iNICN , ( )0 1i iρ ρ≤ ≤ 是信道估计精度的度量，

iρ 越大信道估计越准确，当 =1iρ 时信道估计完全准

确。 

3  非理想情况下的安全性能分析 

不同于传统蜂窝结构，密集异构蜂窝网节点随

机分布的特点导致难以直接得出信道估计精度与接

收信干噪比(Signal to Interference plus Noise Ratio, 
SINR)的关系，因此本节首先利用随机几何工具，

在密集异构蜂窝网中建立信道估计误差条件下的安

全模型，推导了信道估计精度与安全中断概率的关

系式；然后，在此基础上分析了部分参数对系统安

全性能的影响。 
3.1 安全模型建立 

仅考虑目标小区信道估计非理想，根据

Slivnyak 定理，以一个典型用户为例，建立非理想

情况下的安全模型。在信号传输阶段，基站 imB 根

据接收到的 CSI 估计值进行预编码，预编码矩阵为 

i i iH
ui uii =w h h 。同时考虑大尺度衰落和小尺度衰落， 

其中大尺度路径衰落系数为 2iα > ，小尺度衰落服

从准静态瑞利衰落。则合法用户的接收 SINR 可表

示为 
i
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到的来自除服务基站 imB 外的同层及层间基站干扰

之和， ujh 表示干扰基站与用户之间的信道向量，

( )
2

uj exp 1h ∼ , jZ 表示干扰基站到用户的距离， 2
uσ

表示用户收到加性高斯白噪声的噪声功率。 
假设窃听者被动窃听且可以准确估计窃听信

道，由于非联合窃听，因此考虑系统最差情况即

SINR 最大的窃听链路的性能，其等价 SINR 可表示

为 

i 2
ei

E 2
ei

SINR max
+

i

e

ii ii

e
e

P Y

I

α

Φ σ

−

∈

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪= ⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

h w
      (5) 

其中， [1, ]i K∈ , i ( )2
ei exp 1ih w ∼ , iY 表示窃听者 

到 服 务 基 站 的 距 离 。
jt im
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⋅ h 表示窃听者收到的层间干扰和同层干 

扰， ejh 表示干扰基站与窃听者之间的信道向量，

( )
2

ej exp 1h ∼ , jM 表示干扰基站到窃听者的距离， 
z
eσ 表示窃听者收到加性高斯白噪声的噪声功率。 

3.2 安全中断概率 
安全中断概率 (Security Outage Probability, 

SOP)是指当用户的平均可达速率小于预设安全中

断门限时，通信将不再安全而出现中断。第 i 层的

SOP 可表示为[15] 
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将式(6)变形为[16] 
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其中， ESINR
()i ⋅F 表示窃听第 i 层用户的窃听者的接收

信干噪比 ESINRi
的分布函数，由 Jensen 不等式有[16] 
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其中，
1/ /( / ) j i j

j j i iD P P Xα α α= ，由于用户接入接收

功率最大的基站，即 ri , rj>max j j iP P≠ ，可得第 j 层干扰

基站距离用户应满足条件
1/ />( / ) j i j

j j i iD P P Xα α α
。将

式(10)、式(11)、式(12)及式(13)代入式(8)可得 U
LR ，

定理 1 得证。 
定理 2  用户接入第 i 层的安全中断概率
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证明  窃听者不联合窃听，因此考虑最危险的

窃听者，其接收 SINR 的分布函数可表示为 
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将式(9)、式(16)及式(17)代入式(7)即可得第 i 层的

安全中断概率，定理 2 得证。 
由于系统接入第 i 层基站的接入概率为 iA ，则

K 层密集异构蜂窝网络系统的安全中断概率 outP 可

表示为 

( )out out
1

K
i

i i
i

P P R
=

= ∑A         (18) 

由式(18)可知，用户接入第 i 层蜂窝网时的 SOP
受该层的信道估计精度 iρ 、窃听者分布密度 eλ 、安

全中断门限 iR 等参数的影响，接下来分析相关参数

及其影响。 
3.3 安全中断概率影响因素分析 
3.3.1 信道估计精度 iρ   iρ 直接影响用户的平均可

达速率 U
iLR ，当安全中断门限一定时，SOP 随 U

iLR 的

增加单调递减。因此通过研究 iρ 与 U
iLR 的关系来研究

iρ 与 SOP 的关系。 
推论 1 平均可达速率 U

iLR 随 iρ 的变化单调递增。
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1iρ ≤ 且 1iN > ，因此 U 0
iL

i

R
ρ

∂
>

∂
。 

由式(19)可知，当 0 1iρ≤ ≤ 时第 i 层合法用户

的平均可达速率随着该层信道估计精度 iρ 的变化单

调递增。当 1iρ = ， U
iLR 可达最大值；当 0iρ = 时，

U 0iLR = 。这是由于信道估计精度提高时信号的波束

能更精确地对准合法用户，因此 U
iLR 提高。由于

( )out
i

iP R 随 U
iLR 的变化单调递减，因此 iρ 增加时

( )out
i

iP R 减小。由式(18)可知，各层 SOP 和接入概

率 iA 决定了系统的 SOP，每层网络的信道估计精度

iρ 以概率 iA 影响整个系统的安全性能。因此，同时

改善每层网络的估计精度能更高效地提升系统的安

全性能。 
3.3.2 窃听者密度 eλ 、安全中断门限 iR   eλ , iR 等

参数直接影响系统的安全性能，在非理想场景中，

这种影响还与 iρ 有关，因此研究非理想情况下 eλ ，

iR 与 ( )out
i

iP R 的关系。 
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由式(20)，式(21)可知，当 1iρ< ≤0 时，无论

信道估计准确与否， eλ 和 iR 的提高必然使 ( )out
i

iP R

增大。此外， iρ 也会改变 eλ , iR 对系统性能的影响。

同等程度地增加 eλ ，信道估计非理想的系统安全性

能必然劣于理想情况。这是由于合法信道估计不准

确导致信号波形无法对准合法用户，用户的平均可

达速率变小，且未对准的波束泄露到合法信道以外

的空间，窃听者密度越大波束泄露到窃听信道空间

的概率越大，因此相对于理想信道估计，非理想信

道估计系统更容易受到窃听者密度变化的影响。 
类似地，以同样程度增大 iR ，信道估计非理想

的系统安全性能必然劣于理想情况。这是由于 iR 增

加时，用户只有相应地提高平均可达速率才能保证

安全通信不会中断，而非理想信道估计使用户的平

均可达速率反而变小，SOP 更高。因此相对于理想

信道估计，非理想信道估计系统更容易受到安全中

断门限的影响。 
3.3.3 基站天线数量 iN   增加 iN 将提升安全性能，

而非理想场景中， iN 不仅带来分集增益，也使系统

更容易受信道估计误差的影响，因此分析 iN 与
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iP R 的关系。 
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由于 U
iLR 随着 iN 的变化单调增加且 ( )out

i
iP R 随

U
iLR 的变化单调递减，因此 ( )out

i
iP R 随 iN 的变化单调

递减。由式(22)可知，当 0 1iρ≤ ≤ 时，增加 iN 均会

导致 SOP 减小。这是由多天线增益带来的系统安全 

性能提升。而对比理想和非理想的情况，前者的多 

天线增益优于后者，这是由于增加天线数量虽然带

来了分集增益，但由于信道估计不理想，天线数量

的增加也使得非理想的因素增加，系统更容易受到

信道估计非理想的影响。因此，非理想信道估计会

严重影响多天线的分集增益。 

4  仿真分析 

本节利用 Matlab 仿真验证了部分系统参数对

安全性能的影响。以两层密集异构蜂窝网为例，分

别用宏蜂窝基站和微蜂窝基站表示，其中宏基站部

署 20 根天线，微基站部署 5 根天线，路径衰落系数

3α = ，其余主要参数配置如表 1 所示。 

表 1 主要仿真参数 

参数 
图号 

1ρ  2ρ  1R (bit/( s Hz))⋅ 2R (bit/( s Hz))⋅ 1λ  2λ  eλ  1P (W) 2P (W)

图1 - - 2 1 0.01 0.05 0.06 20 2 

图2 0.5/1 0.5/1 2 1 0.01 0.05 - 20 2 

图3 0.8/1 0.8/1 - - 0.01 0.05 0.03 20 2 

图4 - - 2 1 0.01 - 0.03 20 2 

 
4.1 信道估计精度对系统性能的影响 

图 1 给出了信道估计精度与各层以及系统 SOP
的关系，从两个角度入手：(1)仅改变微基站信道估

计精度；(2)同时改变宏基站和微基站信道估计精

度，以 SOP 为指标研究信道估计精度对系统安全性

能的影响。其中，横坐标表示信道估计精度，纵坐

标表示安全中断概率。  
4.1.1 微基站信道估计精度 2ρ   假设宏基站能够准

确估计信道，即 1=1ρ 。通过改变 2
ρ ，研究单层基站

信道估计精度改变对系统安全性能的影响。如图 1(a)
所示，当 2 0ρ = 时，微蜂窝层的 SOP 接近 1，几乎

无法正常通信；但由于此时宏基站准确估计信道，

其安全性能较好；因此系统的 SOP 居于宏/微蜂窝

层的 SOP 之间。随着微基站的信道估计精度提高， 

信道估计越准确，系统的 SOP 下降，微蜂窝层的安

全性能提高，宏蜂窝的安全性能并不会受到 2
ρ 的影

响。当 2 = 0.9ρ 时，系统及各层的 SOP 交于一点。

可从式(18)看出，当宏/微蜂窝的 SOP 相等时，系

统以概率 1 接入两层蜂窝中的任意一层。从图中可

以看出仅微基站的信道估计精度从 0 变为 1 系统的

安全性能提升约 60%。 
4.1.2 宏、微基站信道估计精度 , 1 2ρ ρ

  单层及系统

的 SOP 随 1 2, ρ ρ 变化的情况如图 1(b)所示，在信道

估计精度 1 2, ρ ρ 均从 0 变化到 1 的过程中，信道估计

越来越准确，单层及系统的 SOP 均不断下降。从图

中可以看出同时改变宏、微基站的信道估计精度，

系统的安全性能提升约 80%。 

 

图 1 不同信道估计精度条件下的安全中断概率 
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4.2 窃听者密度对系统性能的影响 
图 2 给出了在信道估计理想及非理想条件下窃

听者分布密度与各层及系统的 SOP 的关系。由图可

知， eλ 的增加必然提高 SOP，且 SOP 的增长速率

随着 eλ 的增加逐渐变缓。这是由于初始阶段增加 eλ
时，系统中不断出现有更大 ESINRi 的窃听者，因此

此时 SOP 上升速率较快；随着 eλ 的继续增加，系统

中继续出现有更大 ESINRi 的窃听者的概率减小，因

此 SOP 上升速率变缓。 
此外，不同信道估计对系统的安全性能产生不

同的影响。在 eλ 一定的情况下，理想信道估计相对

于估计精度为 0.5 的系统安全性能最大提升了约

40%，因此准确的信道估计是保证安全通信的重要

前提。 
4.3 安全中断门限设置对系统性能的影响 

图 3 给出了在信道估计理想及非理想条件下，

安全门限与各层及系统的 SOP的关系。如图 3所示，

无论发射端天线数量的多少，系统及两层蜂窝网的

SOP 均随安全门限的增大而增大。比较不同信道估

计精度对安全性能的影响，可以发现信道估计非理

想的系统对安全门限更敏感，SOP 上升速率比理想

系统更快。 
安全门限一定时，同样程度地增加天线数量，

信道估计非理想的系统安全性能提升较小。这是由

于天线数量的增加虽然带来了分集增益，但对于信

道估计不理想的系统，天线数量的增加也使得系统

更容易受信道估计非理想的影响，且估计精度越低

这种影响越明显。 
4.4 微基站分布密度对系统性能的影响 

将微基站部署在宏蜂窝小区内，可以卸载宏蜂

窝巨大的业务量提升系统处理能力，同时微基站的

加入对系统的安全性能也将产生影响。图 4 给出了

不同信道估计精度情况下的微基站分布密度与各层

以及系统 SOP 的关系。从以下 3 个角度讨论信道估

计精度对系统安全性能的影响：(1)宏/微基站信道

估计精度相同；(2)宏基站信道估计精度高于微基

站；(3)宏基站信道估计精度低于微基站。 
4.4.1 宏/微基站信道估计精度相同 =1 2ρ ρ   图4(a)
给出了 1 2

ρ ρ= 时，系统及各层 SOP 随 2λ 的变化情

况。如图所示，系统的 SOP 随着 2λ 的增加而减小，

这是由于用户可以通过接入控制来选择接入的基

站， 2λ 的增加使用户可选的服务基站更多，系统的

安全性能得到提升。因此在各层信道估计误差相同

时，增加微基站密度能够提升系统的安全性能。 
随着 2λ 的提高，系统安全性能提升的速率减慢，

当 2λ 较大时系统的 SOP 趋于平缓。一方面，这是由

于微基站数量的增多给用户提供了更大的选择空

间，从而提升系统安全性能；另一方面，这又给相

邻小区引入了干扰， 2λ 越高干扰越严重。干扰同时

影响合法用户和窃听者，当前环境中合法用户受到 

 

图 2 不同窃听者分布密度时的安全中断概率               图 3 不同安全中断门限时的安全中断概率 

 

图 4 不同微基站密度时的安全中断概率 
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的影响小于窃听者，但这种优势随着干扰的增大不

断减弱。因此 SOP 虽然不断下降，但是下降的速率

越来越缓慢。 
4.4.2 宏基站信道估计精度高于微基站 1 2ρ ρ>   图
4(b)给出了 1 2

ρ ρ> ，且 1 2=1, =0.5ρ ρ 时，系统及各层

的 SOP 与 2λ 的关系。如图所示，单层 SOP 随 2λ 的

增加而下降，这是由于微基站的增加使用户可选择

的服务基站变多，单个用户的安全性能得到保证。

而系统的 SOP 却出现先上升后下降的情况，这是由

微基站信道估计不准确造成的：初始阶段 2λ 的增加

使用户能够接入微基站，但却受到信道估计不准确

的影响，系统的 SOP 反而升高；继续增加 2λ ，系统

SOP 逐渐下降趋于平缓。因此在 1 2
ρ ρ> 时，单纯增

加微基站密度不一定能提升系统安全性能。 
4.4.3 宏基站信道估计精度低于微基站 ρ ρ1 2<   图
4(c)给出了 1 2

ρ ρ< ，且 1 2=0.5 =1ρ ρ， 时，系统及各

层的 SOP 与 2λ 的关系。从图中可以看出，各层及系

统的 SOP 均随着 2λ 的增加而下降。因此在 1 2
ρ ρ<

时，增加微基站密度能够有效地提升系统安全性能。 
综上可知，当微基站信道估计精度不低于宏基

站的估计精度，即 1 2
ρ ρ≤ 时，在宏蜂窝中部署微基

站可以提升系统安全性能。 

5  结束语 

本文针对 K 层密集异构蜂窝网在信道估计存在

误差时的系统安全性能展开研究，从密集异构蜂窝

网自身结构及实际部署的特点出发，分析了非理想

信道估计条件下系统的安全性能。利用随机几何工

具推导了 K 层密集异构蜂窝网的安全中断概率与信

道估计精度的关系式，然后分析了窃听者分布密度、

微基站分布密度、安全门限、天线数量等参数对系

统安全性能的影响。仿真验证了理论推导的有效性，

发现当信道由完全精确估计下降到完全不准确估计

时，系统的安全性能下降可达 60%~80%，系统几乎

不能正常通信。在此基础上，以安全中断概率为指

标对比了不同信道估计精度对系统参数设置的影

响，及其给安全性能带来的变化。讨论了在宏蜂窝

中部署不同信道估计精度的微基站对系统安全性能

的影响，得出结论当 1 2
ρ ρ≤ 时，在宏蜂窝中部署微

基站可以提升系统安全性能。 
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