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MORUS 算法的抗碰撞性分析 

关  杰    施泰荣
*    李俊志    张  沛 

(解放军信息工程大学  郑州  450001) 

摘  要：MORUS 算法是 CAESAR 竞赛第 3 轮的候选认证加密算法之一，该文评估了 MORUS-640-128 算法对碰

撞攻击的安全性。由碰撞关系确定一系列非线性方程，采用分块分析的方法，从非线性方程中找到消息字差分间的

信息泄漏规律，首次给出了算法在两步后发生碰撞的必要条件集，确定了输入差分的字分布情况。在此基础上，将

碰撞的必要条件转化成伪布尔函数最优化问题，利用混合整数规划模型进行求解。实验结果显示算法发生碰撞时，

输入差的汉明重量至少为 28，其碰撞概率小于 1402− ，得到了比文献[7]更紧致的概率上界(原为 1302− )。结果表明

MORUS-640-128 算法具备良好的抗碰撞攻击能力。 
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Analysis of MORUS Against Collision Attack 

GUAN Jie    SHI Tairong    LI Junzhi    ZHANG Pei 
(The PLA Information Engineering University, Zhengzhou 450001, China) 

Abstract: MORUS is an authenticated stream cipher, which is selected is third-round candidate of the ongoing 

CAESAR competition. In this work, the security of MORUS-640-128 against collision attack is evaluated. The 

partition method is utilized to find the information leakage between the word differences of message in the 

nonlinear function determined by the collision. The necessary conditions of collision after two steps are proposed 

for the first time. The distribution of input difference is determined. Furthermore, necessary conditions are turned 

into Pseudo-Boolean optimization problems. With the usage of mixed integer programming, it is found that the 

weight of message difference must be higher than 28 with the collision probability less than 1402− , which is a better 

upper bound than ref. [7] 1302− . The result shows that MORUS-640-128 has a good performance on resistance 

against collision attack. 
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1  引言  

认证加密算法[1]指能同时实现数据加密和真实

性认证功能的算法，已广泛应用于各种网络安全系

统中。随着移动互联网的快速发展和大数据时代的

来临，人们迫切需要寻找到更安全、高效实用的认

证加密算法。2013 年在美国标准技术研究所(NIST)
专门资助下，国际密码协会(IACR)发起了CAESAR
竞赛[2]。竞赛共征集到 57 个算法，经过 3 轮评选，

截止目前有 15 个候选算法进入第 3 轮评审，最终的

优胜算法将于 2017 年 12 月公布。随着 CAESAR 竞

赛的推动，对认证加密算法的安全性分析成为密码
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学界的研究热点。进入第 3 轮评选的候选算法无论

是在安全性还是在实现性能上都有着出色的表现，

吸引了众多学者的关注 [3 6]− 。 
MORUS 算法是由 Wu 等人[7]设计的一类基于

流密码的认证加密算法，凭借其独特的设计思路和

优越的性能，已顺利进入CAESAR竞赛第3轮评选。

根据内部状态和密钥长度的不同，设计者推荐了 3
个 MORUS 子算法：MORUS-640-128, MORUS- 
1280-128 和 MORUS-1280-256。针对 MORUS 算法

的安全性分析，文献[8]提出了在 Nonce 重用条件下

的区分攻击；文献[9]对算法初始化阶段的混乱与扩

散性质进行了研究。 
碰撞攻击 [10 12]− (collision attack)是针对消息认

证码的常用攻击手段，其基本方法在关联数据处理

(加密)阶段的某一步由关联数据(明文)引入合适的

差分，若干轮迭代后差分抵消。内部状态碰撞意味

着生成的认证标签相同，从而达到伪造认证标签的
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目的。为了评估 MORUS-640-128 算法抵抗伪造攻

击的能力，设计者假设算法在更新 2 步、3 步或 3
步以上发生碰撞，分析了上述 3 种情况下碰撞发生

的概率。其中，当算法在 2 步更新后发生碰撞时，

设计者通过穷举搜索寻找可能的输入差分，结果显

示满足条件的输入差分重量至少为 26 bit，经过分

析此时的碰撞概率小于 1282− 。当算法更新 3 步或 3
步以上时，用类似的方法得到碰撞概率同样小于

1282− ，因此可以认为 128 bit 认证标签是安全的。 
本文对 MORUS-640-128 算法的认证阶段进行

了安全性评估。首先列出更新两步后内部状态发生

碰撞需要满足的非线性方程，采用分块分析的方法

从非线性方程中找到确定的信息泄漏规律，给出两

步更新后发生碰撞的必要条件集。在此基础上证明

了若两步更新后内部状态发生碰撞，输入差分必须

分布在 4 个 32 bit 上。最后将必要条件转化为伪布

尔最优化问题 [13]，利用混合整数规划模型 [14]以及

SCIP 求解器[15]求解得到两步发生碰撞输入差分重

量的下界为 28 bit，碰撞概率小于 1402− 。结果表明

MORUS 算法抗碰撞攻击。 
本文的组织结构如下：第 2节中给出了MORUS

的描述；第 3 节介绍了本文需要的相关知识和内部

状态差的表示；第 4 节给出两步更新发生碰撞的必

要条件集；第 5 节给出碰撞关于字差分的必要条件；

第 6 节给出发生碰撞输入差重量的下界；第 7 节总

结全文。 

2  MORUS 算法简介  

MORUS-640-128 算法的密钥规模为 128 bit，
初始向量规模为 128 bit，认证码的长度小于或等于

128 bit。在本文中，我们仅对 MORUS-640-128 算

法的关联数据处理阶段与加密阶段的安全性进行分

析。下面首先进行符号说明，再给出 MORUS 描述。

若无特别声明，本文中“MORUS”均指 MORUS- 
640-128 算法。 
2.1 符号说明 

iS 为第 i 步的内部状态； i
kS 为第 i 步更新第 k

轮的内部状态， ,0 ,1 ,2 ,3 ,4( , , , , )i i i i i i
k k k k k kS S S S S S= , 0 k≤  

4≤ ; ,
i
k lS 为第 i 步第 k 轮内部状态的第 l 块 128 bit

分组， , , ,1 , ,2 , ,3 , ,4( , , , )i i i i i
k j k j k j k j k jS S S S S= , 0 4j≤ ≤ ; , ,

i
k l jS

为第 i 步第 k 轮内部状态第 l 分组的第 j 个 32 bit，
1 4l≤ ≤ , 0 4j≤ ≤ ; 0n为 n 长全 0 比特串； 1n为

n 长全 1 比特串；⎡ ⎤x 为不小于x 的最小的整数；&为

按位与运算；<<<为循环左移；>>>为循环右移；

Rotl( , )x n 为将 128 bit 长的 x 分成 4 块 32 bit，每块

循环左移 n bit; 1Rotl ( , )x n− 为和Rotl( , )x n 相对，将

128 bit 长的 x 分成 4 块 32 bit，每块循环右移 n bit; 

W( )α 为α的汉明重量，即α二进制表示中比特 1 的

个数； WB( )tmΔ 为消息差分 tmΔ = 1 2 3 4( , , , )α α α α
中非零字的个数，其中 (1 4)i iα ≤ ≤ 表示 32 bit，称

WB( )tmΔ 为字差分的重量。 
2.2 MORUS 算法状态更新函数 

在MORUS 算法的每步更新中，都有 5 轮相似运

算来更新内部状态 S，其中消息分组 im 用于更新第 2
轮至第 5 轮，但没有更新第 1 轮。下面给出 MORUS
算法的状态更新函数 1 StateUpdate( , )i i

iS S m+ = ： 
第 1 轮： 

( )( )1,0 0,0 0,1 0,2 0,3 0

1,3 0,3 0

1,1 0,1

1,2 0,2

1,4 0,4

Rotl & ,i i i i i

i i

i i

i i

i i

S S S S S b

S S w

S S

S S

S S

= ⊕ ⊕

= <<<

=

=

=

 

第 2 轮至第 5 轮：For 1k = to 4， 

( )(
)

( 1)mod5, , ,( 1)mod5 ,( 2)mod5

,( 3)mod5

( 1)mod5,( 3)mod5 ,( 3)mod5

( 1)mod5,( 1)mod5 ,( 1)mod5

( 1)mod5,( 2)mod5 ,( 2)mod5

Rotl &

                  ,

i i i i
k k k k k k k k

i
k k i k

i i
k k k k k

i i
k k k k

i i
k k k k

S S S S

S m b

S S w

S S

S S

S

+ + +

+

+ + +

+ + +

+ + +

= ⊕

⊕ ⊕

= <<<

=

=

( 1)mod5,( 4)mod5 ,( 4)mod5
i i
k k k kS+ + +=

 

1iS + 生成：For 0k =  to 4, 1
0, 0,
i i
k kS S+ = 。 

函数中使用的移位常数如表 1 所示。 

表 1  MORUS 算法中的移位常数 

Rotl 移位常数 循环左移常数 

0 5b =  0 32w =  

1 31b =  1 64w =  

2 7b =  2 96w =  

3 22b =  3 64w =  

4 13b =  4 32w =  

 

2.3 MORUS 算法的关联数据处理阶段 
设关联数据的长度为 adlen，令 adlen 128u ⎡ ⎤= ⎢ ⎥⎢ ⎥ ，

按照如下步骤处理关联数据： 
For =0I to 1u − , 128=StateUpdate( ,AD )i i

iS S 。 
2.4 MORUS 算法的加密阶段 

在算法的加密阶段，16 Byte 的明文分组 iP 用

于更新内部状态， iP 与密钥流进行异或运算得到密

文 Ci 。设明文消息的长度为 msglen ，令 v =  
msglen/128⎡ ⎤⎢ ⎥ ，进行加密及状态更新操作如下： 

For 0 i = to v -1,  
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0 1 2 3( 96) ( & );u i u i u i u i
i iC P S S S S+ + + += ⊕ ⊕ <<< ⊕

    1 StateUpdate( , )u i u i
iS S P+ + += 。 

3  准备工作 

3.1 相关知识 
MORUS 算法的碰撞时，内部状态与消息差分

可以表示为一系列非线性方程，为从非线性方程中

找到消息字差分间的信息泄漏规律，我们需要介绍

一个新的定义以及一些性质。 
定义 1  设 1 2, , , , {0,1}m nA A A B ∈ ，若存在 1,X  

2, , {0,1}m nX X ∈ ，使得等式 

( ) ( ) ( )1 1 2 2& & & 0m mX A X A X A B⊕ ⊕ ⊕ ⊕ =  

成立，称 iA 和B 满足关系 1 2( )mB A A A∗ ∗ ∗ 。 
这里“∗”只表示各 iA 之间的并列连接，关系

“ ”有以下定理和性质成立。 
定理 1  设 1 2, , , mA A A , {0,1}nB ∈ , i

jA , jB 分别

是 iA , B 的第 j 比特， 1 i m≤ ≤ , 1 j n≤ ≤ 。若
1 2( )mB A A A∗ ∗ ∗ ，则当 1jB = 时，至少存在一

个 iA ，满足 1i
jA = 。 

证明  假设对所有的 ,1iA i m≤ ≤ , 0i
jA = 。由

1 2( )mB A A A∗ ∗ ∗ 的定义可知，存在 1 2, , ,X X  
{0,1}m nX ∈ 使得等式 1 1 2 2( & ) ( & )X A X A⊕ ⊕ ⊕  

( & ) 0m mX A B⊕ = 成立。将 0i
jA = 代入等式得

0jB = ，与 1jB = 矛盾，因此假设不成立，至少存

在一个 iA ，满足 1i
jA = 。                   证毕 

定理 2  设 1 2, , , , {0,1}m nA A A B ∈ , ,ij jA B 分别

是 ,iA B 的第 j 比特 1 i m≤ ≤ , 1 j n≤ ≤ 。若存在

j , 1 j n≤ ≤ 使得 1jB = ，并且对所有 ,1iA i m≤ ≤
均有 0i

jA = ，则 1 2( )mB A A A∗ ∗ ∗ 不成立。 
性质 1  对任意的A , {0,1}nB ∈ ，均有 &A B  

( )A B∗ 成立。 
证明  对任意的A ,B ，取 1 2, 0X B X= = ，则

1 2& ( & ) ( & ) ( & ) (0 & )A B X A X B B A B= ⊕ = ⊕ 成

立，按照定义 1，得到 & ( )A B A B∗ 。     证毕 
性质 2  对任意的 , , {0,1}nA B C ∈ , ( & )A B ⊕  
( )C A B∗ 等价于 ( )C A B∗ 。 
证明  必要性：由( & ) ( )A B C A B⊕ ∗ 可知，

存在 1 2, {0,1}nY Y ∈ ，使得等式 1( & ) ( &A B C Y⊕ =  
2) ( & )A Y B⊕ 成立。将 &A B 移至等式右边得到

1 2=( & ) ( & ) ( & )C Y A Y B A B⊕ ⊕ 。令 1 1=X Y , 2=X  
2Y A⊕ 得到 1 2( & ) ( & )C X A X B= ⊕ ，根据定义 1

可知 ( )C A B∗ 。 
充分性：由 ( )C A B∗ 可知，存在 1 2, {0,Z Z ∈  

1}n 使得 1 2& &C Z A Z B= ⊕ 。由性质 1 可知 &A B  
( )A B∗ ，即存在 1 2, {0,1}nY Y ∈ 使得 &A B =  
1 2( & ) ( & )Y A Y B⊕ 。将 1 2( & ) ( & )C Z A Z B= ⊕ 与

1 2& ( & ) ( & )A B Y A Y B= ⊕ 等式两边分别进行异

或，得到 
1 2

1 2

& ( & ) ( & )

                ( & ) ( & )

C A B Z A Z B

Y A Y B

⊕ = ⊕

⊕ ⊕
 

令 1 1 1 2 2 2,X Z Y X Z Y= ⊕ = ⊕ ，再根据定义 1 得到

( & ) ( )A B C A B⊕ ∗ 。                    证毕 
性质 3 (传递性)  对任意的 , , {0,1}nA B C ∈ ，若

( )A B C∗ ,B C ，则A C 。 
证明  由 ( )A B C∗ , B C 得到存在 1 2, ,Y Y  

1 {0,1}nZ ∈ ，使得 1 2=( & ) ( & )A Y B Y C⊕ , 1= &B Z  
C ，将 1= &B Z C 代入 1 2=( & ) ( & )A Y B Y C⊕ ，得

到 1 1 2 1 1 2=( & & ) ( & )=( & )&A Y Z C Y C Y Z Y C⊕ ⊕ ，

令 1 1 1 2&X Y Z Y= ⊕ ，则 1 &A X C= ，根据定义 1
得到A C 。                             证毕 
3.2 内部状态差表示 

假设在 MORUS 算法关联数据处理或加密阶段

的第 t 时刻引入消息差分 ( 0)t tm mΔ Δ ≠ ，此时内部

状态差 0tSΔ = 。根据对 MORUS 状态更新函数的

差分分析，容易得到第 t+1 时刻内部状态各分组的

差分表示。 
1

0,0

1
0,1

1
0,2

1
0,3

1 1 1 1
0,4 0,0 0,1 0,2

0

Rotl( , 31) 64

Rotl( ,7) 32

Rotl(Rotl( , 31) ,22) 32

Rotl( & ( 32)

           ,13) 64

t

t
t

t
t

t
t t

t t t t

t

S

S m

S m

S m m

S S S S

m

+

+

+

+

+ + + +

Δ =

Δ = Δ <<<

Δ = Δ <<<

Δ = Δ ⊕Δ <<<

Δ = Δ ⊕ Δ >>>

⊕Δ <<<

 

注：为了下文表述方便，这里提前对 1
3
tS +Δ 和

1
4
tS +Δ 进行了移位操作。 
由 1tS +Δ 我们给出第 t+2 时刻的差分 2tS +Δ ，

内部状态发生碰撞当且仅当 2 0(0 4)t
iS i+Δ = ≤ ≤ 。

由于我们只关注第 2 步更新后各状态分组的差分值

是否为 0，更新函数最外层的Rotl( , )x n 移位变换并

不影响差分值，因此我们省去Rotl( , )x n 运算，得到

两步更新后各状态分组的输出差如下： 

( ) ( )
( ) ( )

( )
( ) ( )
( )

2 1 1 1 1
0,0 0,1 0,2 0,1 0,2

1 1 1
0,1 0,2 0,3

2 1 1 1
0,1 0,1 0,2 0 3

1 1 1 1
0 2 0 3 0,2 0,3

1
0,4 1

0,

& &

           & 32

&

           & &

           64

t t t t t

t t t

t t t t

t t t t

t
t

S S S S S

S S S

S S S S

S S S S

S m

S

+ + + + +

+ + +

+ + + +

+ + + +

+
+

Δ = Δ ⊕ Δ

⊕ Δ Δ ⊕ Δ >>>

Δ = Δ ⊕ Δ

⊕ Δ ⊕ Δ Δ

⊕ Δ >>> ⊕Δ

Δ

,

, ,

( ) ( )
( )

( )

2 1 1 1 1 1
2 0,2 0,3 0,4 0,3 0,4

1 1
0,3 0,4 1

2 1 1 2
0,3 0,3 0,4 0,0 1

2 1
0,4 0,4 1

& &

           &

&

t t t t t t

t t
t

t t t t
t

t t
t

S S S S S

S S m

S S S S m

S S m

+ + + + + +

+ +
+

+ + + +
+

+ +
+

= Δ ⊕ Δ ⊕ Δ

⊕ Δ Δ ⊕Δ

Δ = Δ ⊕ Δ ⊕Δ

Δ = Δ ⊕Δ
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需要说明的是，这里我们在 2 0tS +Δ = 已经满足

的前提下，由第 1 步的输出差表示出第 2 步更新后

各状态分组的差分形式，以分析 tmΔ 需满足的条件。 

4  MORUS算法两步更新发生碰撞的必要条

件集 

通过观察 MORUS 算法的状态更新函数，发现

各步运算均以 32 bit 为单位进行，且字间移位数均

为 32 的整数倍，故我们采用分块的思想，将每个状

态分组分成 4 个 32 bit，以字为单位来分析。根据

3.2 节中的内部状态差给出引入消息差分 tmΔ 后的

内部状态值的具体表示，列出产生碰撞需满足的非

线性方程。 
令 1 2 3 4( , , , )tm α α α αΔ = ，此时可以得到第 1t +

时刻各轮运算的状态差分如下： 

( )1
0,1 3 4 1 2=Rotl( , 31) 64= , , ,t ' ' ' '

tS m α α α α+Δ Δ <<<

其中， 31, 1,2, 3, 4'
i i iα α= <<< = 。 

( )1
0,2 2 3 4 1=Rotl( ,7) 32= , , ,t '' '' '' ''

tS m α α α α+Δ Δ <<<  

其中， 7, 1,2, 3, 4''
i i iα α= <<< = 。 

1
0,3 Rotl(Rotl( , 31) ,22) 32t

t tS m m+Δ = Δ ⊕Δ <<<  

2 3 4 1( , , , )β β β β=  

其中， ( ) 22, 1,2,'
i i i iβ α α= ⊕ <<< = 3, 4。 

( )(
)

( )(
( )
( )

1 1 1 1
0,4 0,0 0,1 0,2

1
0,3 1 3 3

1
0,4 2 4 4

1
0,1 3 1 1

Rotl & 32

           ,13 64

        Rotl & ,13 ,

              Rotl, & ,13

              Rotl & ,13 ,

              Rot

t t t t

t

t ' ''

t ' ''

t ' '

S S S S

m

S

S

S

α α α

α α α

α α α

+ + + +

+

+

+

Δ = Δ ⊕ Δ >>>

⊕Δ <<<

= ⊕ ⊕

⊕ ⊕

⊕ ⊕

( ))1
0,2 4 2 2l & ,13t ' ''S α α α+ ⊕ ⊕

 

由 2 1
0,4 0,4 1
t t

tS S m+ +
+Δ = Δ ⊕Δ , 2

0,4 0tS +Δ = 可 得
1

1 0,4
t

tm S +
+Δ = Δ 。 
如果在下一步发生碰撞，则 2tS +Δ 的各 128 bit

分组必须全部为 0，由于 1
0,4 1
t

tS m+
+Δ = Δ 已经成立，

故只需考虑 2
0,0
tS +Δ , 2

0,1
tS +Δ , 2

0,2
tS +Δ , 2

0,3
tS +Δ 产生碰撞

的必要条件。下面逐个进行分析： 
2

0,0 0tS +Δ = 的必要条件分析： 

( ) ( )
( )
( )

2 1 1 1 1
0,0 0,1 0,2 0,1 0,2

1 1
0,1 0,2

1
0,3

& &

            &

            32 0

t t t t t

t t

t

S S S S S

S S

S

+ + + + +

+ +

+

Δ = Δ ⊕ Δ

⊕ Δ Δ

⊕ Δ >>> =    (1) 

式(1)中，各异或项表示如下： 

(
)

(
)

1 1 1 1
0,1 0,2 0,1,1 2 0,1,2 3

1 1
0,1,3 4 0,1,4 1

1 1 1 1
0,1 0,2 0,2,1 3 0,2,2 4

1 1
0,2,3 1 0,2,4 2

& & , & ,

                     & , &

& & , & ,

                     & , &

t t t '' t ''

t '' t ''

t t t ' t '

t ' t '

S S S S

S S

S S S S

S S

α α

α α

α α

α α

+ + + +

+ +

+ + + +

+ +

Δ =

Δ =
 

(
)

( )

1 1
0,1 0,2 2 2 4 3

1 4 2 1

1
0,3 1 2 3 4

& & , & ,

                       & , &

32 , , ,

t t ' '' ' ''

' '' ' ''

t

S S

S

α α α α

α α α α

β β β β

+ +

+

Δ Δ =

Δ >>> =

 

整体产生碰撞等价于各 32 bit 产生碰撞，将各

异或项中对应位置的 32 bit 进行异或，结果如下： 

( ) ( ) ( )1 1
0,1,1 2 0,2,1 3 3 2 1& & & 0t '' t ' ' ''S Sα α α α β+ +⊕ ⊕ ⊕ =  (2) 

( ) ( ) ( )1 1
0,1,2 3 0,22 4 4 3 2& & & 0t '' t ' '' ''S Sα α α α β+ +⊕ ⊕ ⊕ =  (3) 

( ) ( ) ( )1 1
0,1,3 4 0,2,3 1 1 4 3& & & 0t '' t ' ' ''S Sα α α α β+ +⊕ ⊕ ⊕ =  (4) 

( ) ( ) ( )1 1
0,1,4 1 0,2,4 2 2 1 4& & & 0t '' t ' ' ''S Sα α α α β+ +⊕ ⊕ ⊕ =  (5) 

根据定义 1，抽取出式(2)，式(3)，式(4)，式(5)
中的“ ”关系，得到各 32 bit 产生碰撞时差分的

必要条件： 

( ) ( )1 3 2 2 3&' '' '' 'β α α α α⊕ ∗  

( ) ( )2 4 3 3 4&' '' '' 'β α α α α⊕ ∗  

( ) ( )3 1 4 4 1&' '' '' 'β α α α α⊕ ∗  

( ) ( )4 2 1 1 2&' '' '' 'β α α α α⊕ ∗  

类似地，我们分别得到 2
0,1
tS +Δ , 2

0,2
tS +Δ , 2

0,3
tS +Δ 的

碰撞必要条件，共得到两步更新产生碰撞的 16 个条

件，反复运用性质 1，性质 2 和性质 3 将必要条件

进行简化，再编号分类，得到如表 2 中 16 个最简必

要条件。 
结论 1 对于 MORUS 算法，表 2 中的 16 个约

束条件是其两步更新发生内部状态碰撞的必要条件

集合。 

5  MORUS算法碰撞关于字差分的必要条件 

本节中，我们根据字差分重量 WB( )tmΔ 的不

同，分情况讨论是否符合结论 1 中碰撞的必要条件，

从而确定字差分的重量及分布。 
5.1 假设 tmWB( ) 1Δ =  

此时消息差分仅有一个 32 bit 不为 0，不妨设

1( , 0, 0, 0)tm αΔ = , 1 0α ≠ 。由 7''
i iα α= <<< 可知

1 0''α ≠ 。由 2 3 4 0α α α= = = ，得到 2 2Rotl( ,''α α⊕  
13) 0= , 4Rotl( ,13) 0'α = 。利用定理 1，可知这与表

2 中条件(9) 1 4 2 2(Rotl( ,13) Rotl( ,13))'' ' ''α α α α∗ ⊕ 产

生矛盾。类似地， 2(0, , 0, 0)tm αΔ = , (0, 0,tmΔ =  

40, )α , 4(0, 0, 0, )tm αΔ = 时分别与条件(10)-(12)矛
盾，故假设不成立。 
5.2 假设 tmWB( ) 2Δ =  

此时分两种情况进行讨论。 
情况 1  假设 1 2 1 2( , , 0, 0)( 0, 0,tm α α α αΔ = ≠ ≠  

3 4 0)α α= = 。 
根据条件(2) 2 3 4( )'' 'β α α∗ ，由 3 4 0α α= = ，

可知 2 0β = ，又 2 0α ≠ ，可知 32
2 1α = ，从而得到 
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表 2  MORUS 算法两步更新产生碰撞的差分必要条件 

内部状态差 碰撞必要条件 

2
0,0
tS +Δ  

(1) 1 2 3( )'' 'β α α∗  

(2) 2 3 4( )'' 'β α α∗  

(3) 3 4 1( )'' 'β α α∗  

(4) 4 1 2( )β α α′′ ′∗  

2
0,1
tS +Δ  

(5) 1 3 3 1

3 1 1

Rotl( ,13) (Rotl( ,13)

     Rotl( ,13) Rotl( ,13))

' '' '

' ''

α α α α

α α α

⊕ ⊕

∗ ∗ ⊕

 

(6) 2 4 4 2

4 2 2

Rotl( ,13) (Rotl( ,13)

     Rotl( ,13) Rotl( ,13))

' '' '

' ''

α α α α

α α α

⊕ ⊕

∗ ∗ ⊕

 

(7) 3 1 1 3

1 3 3

Rotl( ,13) (Rotl( ,13)

     Rotl( ,13) Rotl( ,13))

' '' '

' ''

α α α α

α α α

⊕ ⊕

∗ ∗ ⊕

 

(8) 4 2 2 4

2 4 4

Rotl( ,13) (Rotl( ,13)

     Rotl( ,13) Rotl( ,13))

' '' '

' ''

α α α α

α α α

⊕ ⊕

∗ ∗ ⊕

 

2
0,2
tS +Δ  

(9) 1 4 2 2(Rotl( ,13) Rotl( ,13))'' ' ''α α α α∗ ⊕  

(10) 2 1 3 3(Rotl( ,13) Rotl( ,13))'' ' ''α α α α∗ ⊕  

(11) 3 2 4 4(Rotl( ,13) Rotl( ,13))'' ' ''α α α α∗ ⊕  

(12) 4 3 1 1(Rotl( ,13) Rotl( ,13))'' ' ''α α α α∗ ⊕  

2
0,3
tS +Δ  

(13) 1 4 2 2(Rotl( ,13) Rotl( ,13))' ''β α α α∗ ⊕  

(14) 2 1 3 3(Rotl( ,13) Rotl( ,13))' ''β α α α∗ ⊕  

(15) 3 2 4 4(Rotl( ,13) Rotl( ,13))' ''β α α α∗ ⊕  

(16) 4 3 1 1(Rotl( ,13) Rotl( ,13))β α α α′ ′′∗ ⊕  

 

2 2Rotl( ,13) 0''α α⊕ = ；又 4Rotl( ,13) 0'α = ，而 1 0''α ≠ , 

2 2Rotl( ,13) 0''α α⊕ = ，根据定理 1 可知这与条件

(9) 1 4 2 2(Rotl( ,13) Rotl( ,13))'' ' ''α α α α∗ ⊕ 产生矛盾。 

2 3 3 4(0, , , 0), (0, 0, , ),t t tm m mα α α αΔ = Δ = Δ =

1 4( , 0, 0, )α α 时类似，均不成立。 

情况 2  假设 1 3 1 3=( ,0, , 0),( 0, 0,tm α α α αΔ ≠ ≠  

2 4 0)α α= = 。 

由 1 30, 0α α≠ ≠ , 2 4 0α α= = 易 知 1 0''α ≠ , 

2 2Rotl( ,13) 0''α α⊕ = 。根据定理 1，这与表 2 中条件

(9) 1 4 2 2(Rotl( ,13) Rotl( ,13))'' ' ''α α α α∗ ⊕ 产生矛盾。 

2 4 2 4(0, , 0, )( 0, 0)tm α α α αΔ = ≠ ≠ 时类似，与条

件(10)产生矛盾。故假设不成立。 

5.3 假设 tmWB( ) 3Δ =  

此时输入差 1 2 3( , , , 0)( 0, 1,2,t im iα α α αΔ = ≠ =  

3)。我们对结论 1 中的条件进行整理，令 4 0α = ，

反复利用性质 1、性质 2 和性质 3 进行化简，然后

按照块间的关系对碰撞必要条件进行分类并重新标

号，得到 WB( ) 3tmΔ = 时产生碰撞消息差分的 13

个必要条件，如表 3 所示 

根据由(5) 2 3
''β α (6) 3 2Rotl( ,13)'' 'α α ，通过性

质 3(传递性)可以得到 2 2Rotl( ,13)'β α 。 

表 3 tmWB( ) 3Δ = 时产生碰撞消息差分的必要条件 

涉及的 

字差分 
碰撞必要条件 

2α  
(1) 2 2 2 2(Rotl( ,13) Rotl( ,13))' ' ''α α α α∗ ⊕  

(2) 2 2 2Rotl( ,13) Rotl( ,13)'' 'α α α⊕  

1α 和 2α  
(3) 1 2 2Rotl( ,13)'' ''α α α⊕  

(4) 1 2 2Rotl( ,13)''β α α⊕  

3α 和 2α  

(5) 2 3
''β α  

(6) 3 2Rotl( ,13)'' 'α α  

(7) 3 2Rotl( ,13)'β α  

1α 和 3α  

(8) 3 1
'β α  

(9) 3 1 3 1 1

1 3 3

(Rotl( ,13) Rotl( ,13)

      Rotl( ,13))

' ' ' ''

' ''

α α α α α

α α α

∗ ⊕ ⊕

∗ ⊕ ⊕

 

(10) 1 1 3 3

3 1 1

(Rotl( ,13)

     Rotl( ,13))

' ' ''

' ''

α α α α

α α α

⊕ ⊕

∗ ⊕ ⊕

 

1α , 2α 和 3α  

(11) 1 2 3( )'' 'β α α∗  

(12) 2 1 1 3 3(Rotl( ,13) Rotl( ,13))'' ' ' ''α α α α α∗ ⊕ ⊕

(13) 2 1 1 3 3(Rotl( ,13) Rotl( ,13))' ' ''β α α α α∗ ⊕ ⊕

 
我们设计下面的算法来实现寻找 WB( )tmΔ  

3= 时产生碰撞所有可能的输入差分，约定 A 表示

集合A中元素个数。算法主要以定理 2 为判断依据

来完成每一步的穷举或差分筛选。 
算法 1 WB( ) 3tmΔ = 时可能消息差分搜索算

法。 
步骤 1  对于所有的 32

2 {0,1}α ∈ ，执行如下步

骤： 
步骤 1.1  如果 2α 满足表 3 中的条件(1)，条件

(2)，同时满足 2 2Rotl( ,13)'β α ，则将 2α 存储在集合

A中； 
步骤 1.2  若 0A = ，则返回{0}，终止算法； 
步骤 2  对于所有的 32

1 {0,1}α ∈ 和 2 Aα ∈ ，执

行如下步骤： 
步骤 2.1  如果 1 2( , )α α 满足表 3 中的条件(3)，

条件(4)，则将 1α 存储在集合B 中； 
步骤 2.2  若 0B = ，则返回{0}，终止算法； 
步骤 3  对于所有的 32

3 {0,1}α ∈ 和 1 Bα ∈ ，执

行如下步骤： 
步骤 3.1  如果 1 3( , )α α 满足表格 3 中的条件(5), 

条件(6), 条件(7)，则将 3α 存储在集合C 中； 
步骤 3.2  若 0C = ，则返回{0}，终止算法； 
步骤 4  对于所有的 1 Bα ∈ 和 3 Cα ∈ ，执行如

下步骤： 
步骤 4.1  如果 1 3( , )α α 满足表 3 中的条件(8), 

条件(9), 条件(10)，则将 1 3( , )α α 存储在集合D 中； 
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步骤 4.2  若 0D = ，则返回{0}，终止算法； 
步骤 5  对于所有的 2 Aα ∈ 和 1 3( , ) Dα α ∈ ，执

行如下步骤： 
步骤 5.1  如果 1 2 3( , , )α α α 满足表 3 中的条件

(11)，条件(12)，条件(13)，则将 1 2 3( , , )α α α 存储在

集合E 中； 
步骤 5.2  若 0E = ，则返回{0}，终止算法；

否则，返回E ; //E 中元素是最终候选输入差分。 
实验发现算法 1 在步骤 2 后终止， 0B = ，因

此WB( )=3tmΔ 时没有符合的输入差，即WB( )tmΔ  
3≠ 。 
复杂度分析：算法首先以 2α 自身限制条件(包括

(1), (2)以及 2 2Rotl( ,13)'β α )为突破口，穷举得到符

合条件的 2α 。实验发现 2α 只有 6 个候选值，再执行

步骤 2 穷举 1α ，符合条件的( 1α , 2α )对数为 0。因此

整个算法的实际计算复杂度只有 32(2 )O ，远小于穷

举 1 2 3( , , )α α α 的复杂度 96(2 )O 。 
经过以上讨论可知 WB( ) 1tmΔ = , WB( )tmΔ  

2= , WB( ) 3tmΔ = 时不能产生碰撞，因此得到如下

结论。 
结论 2  对于 MORUS 算法，若在算法第 t 和

t+1 时刻由关联数据(或明文)引入差分，若经过两步

更新后内部状态发生碰撞，则第 t 时刻引入的差分

tmΔ 满足WB( ) 4tmΔ = 。 

6  内部状态发生碰撞关于比特差分的必要

条件 

由于内部状态碰撞的概率与输入差分的重量有

着直接关系，基于第 5 节得到的内部状态碰撞必要

条件，本节着重讨论碰撞时，输入差分汉明重量的

下界，进而得到碰撞的概率上界。主要包括以下步

骤： 
步骤 1  将结论 2 的 16 个碰撞必要条件转化为

混合整数规划问题并表示成 OPB 语言，列出伪布尔

方程； 

步骤 2  设置输入差分的最小重量为目标函数。 

步骤 3  使用 SCIP 求解器求解伪布尔方程，找

出使得内部状态产生碰撞的输入差分重量的下界。 

由实验结果可以得到如下结论： 

结论 3  对于 MORUS 算法，若在算法第 t 和

t+1 时刻由关联数据(或明文)引入差分，且经过两步

更新后内部状态发生碰撞，则第 t 时刻引入的差分

汉明重量至少为 28。 

根据设计报告[7]，若消息差分的活动比特不少于

n 比特，算法更新两步后差分概率至少是 52 n− 。故我

们得到碰撞概率至少为 28 5 140 1282 =2 2− × − −< 。表 4 将

文献[7]的碰撞分析结果与本文分析结果进行了对比。 

表 4 两步更新发生内部状态发生碰撞分析结果对比 

来源 分析方法 差分必要集 字差分分布特点 差分重量下界 碰撞概率 

文献[7] 实验搜索 - - W( ) 26tmΔ ≥  1302−≤  

本文 理论推导 16 个碰撞必要条件 WB( ) 4tmΔ =  W( ) 28tmΔ ≥  1402−≤  

 

7  结束语 

本文针对 MORUS 算法认证的安全性，利用分

块的思想给出了内部状态碰撞的必要条件，得到确

定字差分的重量及分布，即输入差的非零比特必须

分布在每一个 32 bit 上。最后将碰撞必要条件集表

示成伪布尔最优化问题，实验求解出碰撞输入差分

重量的下界为 28 bit，碰撞概率小于 1402− ，保证了

认证标签的安全性，得到了比文献[7] 130(2 )− 更好的

分析结果。我们的工作缩小了寻找可能输入差分的

穷举范围，降低了搜索的时间复杂度，为 MORUS
算法认证阶段的安全性评估提供理论支撑。 

本文使用的从非线性方程中找到信息泄漏规律

的方法有一定普适性，可用于对其他认证加密算法

产生碰撞的差分搜索，进一步缩小搜索范围。此外，

我们将对 MORUS 算法抵抗其他攻击方法的能力进

行评估。 
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