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在线社交网络信息传播研究综述 
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摘  要：在线社交网络已经成为当今社会信息传播的重要载体，形成了与现实世界交互影响的虚拟社会。大量的研

究工作都致力于理解在线社交网络中的信息传播，包括流行度预测、传播建模、信息溯源等。该文综述了这些研究

工作的最新成果，对当前社交网络信息传播的研究进行了总结。在综述的基础上，结合大规模在线社交网络的特点，

给出了在结构、群体约束下的信息传播进一步的研究方向，包括流行度特征点的预测、信息传播宏微观交互机理研

究、不完整观测条件下观测节点的选取等。 
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Abstract: Online social networks are now recognized as an important platform for the spread of information. A lot 

of effort is made to understand this phenomenon, including popularity analysis, diffusion modeling, and 

information source locating. This paper presents a survey of representative methods dealing with these issues and 

summarizes the state of the art. To facilitate future work, analytical discussion regarding their shortcomings and 

related open problems are provided. 
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1  引言  

在线社交网络已经成为当今社会人们信息交流

的重要渠道和载体。在线社交网络服务，例如微博、

微信等，允许用户建立自己的“媒体”，对外发布、

传播信息。这些信息包含了用户对当前社会各种现

象以及诸多热点问题的看法，话题涉及经济、娱乐、

科技、个人生活等各个领域。另一方面，在线社交

网络的关注机制使得用户不再受时间、空间的限制，

可以快捷地接收其他人的消息。在线社交网络已经

显示出其在信息传播方面的强大影响力，例如“马

航 MH370”、“天津仓库爆炸”等事件中微博实时发

布消息；“冰桶挑战”中 Facebook 引发全民参与；

美国总统大选期间人们在 Twitter 上传递消息、表

达观点等。 
鉴于在线社交网络信息传播对人们生活、社会

发展的影响，在线社交网络信息传播分析引起了学
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术界和工业界的广泛关注。人们尝试捕获，理解，

以及预测在线社交网络中的信息传播。这些工作能

够使我们从信息传播的角度对社交网络的结构属

性、群体属性以及突发事件遵循的规律等有进一步

的认识 [1 7]− 。研究成果在市场营销、购物网站的信

息推荐、社会舆论监控与引导等诸多领域都有着广

泛的应用前景。例如，企业可以根据社交网络中信

息传播的特点和规律来进行产品的推广销售，提高

经济效益；社会团体和政府机构可以根据社交网络

中信息传播的特点和规律来进行信息的发布，合理

引导社会舆论，提高管理效率。 
信息传播是一个备受关注的研究领域，引起了

许多学科的研究兴趣，例如生物学中对疾病传染情

况的研究，社会学中大众传播研究，复杂网络中病

毒的传播研究等。国家重点基础研究发展计划(973
计划)项目“社交网络分析与网络信息传播的基础理

论研究”设置了两个课题对信息传播规律进行研究，

具体从计算机专业的角度出发，有以下问题：(1)如
何刻画信息传播的流行程度；(2)如何对传播过程进

行建模；(3)基于现有传播结果，如何找到信息的源

头。 
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目前有大量工作对上述问题进行研究，例如信

息传播的模式分析、参与人数的预测、用户转发行

为建模、信息溯源等。这些工作多角度、多层次地

对传播现象进行了考察，并取得了一定研究成果。 
为理清在线社交网络信息传播分析的脉络，并

开展下一步工作，需要对现有研究进行分析和总结。

目前知识发现与数据挖掘会议(SIGKDD)、信息及

知识管理会议(CIKM)、数据挖掘会议(ICDM)等是

公认的展示在线社交网络信息传播最新研究成果的

重要国际学术会议。我们对这些会议近 5 年来发表

的与在线社交网络信息传播分析相关的文章进行收

集，在这些文章的基础上，进一步根据其参考文献

采用“滚雪球”的方式收集文章。由于 Facebook 2004
年上线，Twitter 2006 年上线，其后在线社交网络

才引起学者们的广泛研究，故将 2006 年作为文章收

集的下界，即收集的文章其发表时间不能早于 2006
年。我们对收集到的文章进行阅读和筛选，对与

“973”项目设定的信息传播 3 个问题相关的文章进

行保留，对其他议题文章进行排除，并且进一步参

考了文章的被引用次数等指标进行筛选，最后共保

留文章 91 篇。通过对这些文章的研读，我们形成了

对现有在线社交网络信息传播研究工作的总结。 
本文从在线社交网络信息传播的基础知识出

发，介绍近年来相关研究成果。文章的结构如下：

第 2 节介绍在线社交网络信息传播的基础知识和相

关综述工作；第 3 节介绍流行度分析的相关方法；

第 4 节介绍社交网络信息传播建模的有关研究；第

5 节介绍信息溯源方面的研究；最后，对这些研究

工作进行总结，并对未来的研究方向进行了展望。 

2  基础知识和相关工作 

2.1 基础知识 
在线社交网络是一种由用户集合及用户之间的

连接关系构成的社会性结构。用户基于相互认识、

兴趣爱好相同或个人崇拜等因素，与其他用户建立

关系，在社交网络上形成复杂的关系结构[8]。社交网

络中的信息主要沿着用户间的关系结构进行传播。

以微博服务为例，当用户发布消息时，该消息会被

推送到其粉丝的页面上，当粉丝中有某用户转发了

此消息时，该消息会进一步推送到该粉丝的粉丝页

面，消息沿着“关注-粉丝”关系结构传播开来。 
通常使用图来表示在线社交网络，节点表示网

络中的用户，边表示用户间的连接关系。因为社交

网络中的连接关系有单向关系，如微博中的“关注-
粉丝”关系，又有双向关系，如人人网、微信等中

的“好友”关系，因此，在线社交网络结构图可进

一步区分为有向图或无向图[9]。在表示信息传播时，

图中每个节点有两种状态：活跃态、非活跃态。活

跃状态指用户接收了某个消息，否则为非活跃状态。

如图 1 中所示，白色节点处于非活跃态，非白色节

点处于活跃态，虚线箭头表示用户间的关注关系，

实线箭头表示信息的流向。 

 

图 1 在线社交网络信息传播示意图 

宏观上，在线社交网络信息传播表现为信息量

或参与人数等随时间的起伏，其在一段时间内呈现

出：初显-爆发-衰退的过程。那么，如何表示和衡量

信息在社交网络上的宏观传播效果呢？现有研究通

常使用流行度来衡量信息传播的效果。 
流行度  流行度指在一段时间内，操作在社交

网络上的某种网络行为的数量度量，如帖子的点击

率、微博的转发量等 [10 12]− 。 
对流行度进行分析，研究信息的流行程度如何，

怎么随时间变化，何时爆发、顶峰、衰落等，有助

于我们理解信息的传播情况，把握传播态势。 
微观上，社交网络信息传播呈现出信息从一个

节点传到另一个节点的过程，形成一定信息级联。 
信息级联  信息级联指用户传播其他用户的信

息从而形成的一种传播结构[9,13]。 
在用户众多，且用户间关联关系复杂的网络上，

信息是如何从一个或多个点传播至整个空间的？对

该问题的解答，需要对信息级联现象进行分析，建

立传播模型，理解传播过程。 
在线社交网络信息传播的研究中，除了预测信

息的流行度和对传播过程建模外，如何去追溯信息

传播的源头也是一个十分重要的基本问题。 
网络信息内容多样，这些信息的传播对现实世

界产生影响。教育、科技等信息的传播给人们生活

带来便利，而暴力、谣言等不良信息的传播会造成

人们恐慌，甚至影响社会稳定。为定位不良信息的

始作俑者，掌握信息的历史传播与演化过程，需要

研究追溯传播源头的方法。 
信息溯源  信息溯源是通过对社交网络中信息

的广泛采集，对特定信息加以追踪，从而找出其公
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开环境下的首发站点或者用户，理清传播脉络的一

种技术手段 [14 16]− 。 
2.2 相关工作 

目前已有一些综述性的工作帮助我们认识和理

解在线社交网络。Aggarwal[17]从数据挖掘的角度，

对社区发现、影响力计算、传播可视化等多个方面

进行了概述。Kwak 等人[18]基于 Twitter 数据，对

Twitter 中用户间的关系、用户的影响力和话题传播

等问题进行了实证分析。Fang 等人[8]围绕网络结构

特性与演化机理、群体行为形成与互动规律、信息

传播规律与演化机理 3 个维度，介绍了各部分相关

工作，并提出进一步研究方向。具体就在线社交网

络信息传播而言，Guille 等人[9]从话题检测、传播建

模和有影响力的传播者识别 3 个方面进行了介绍。

Zinoviev[19]从传播者、传播路径和传播机制出发，对

已有研究进行了总结。随着研究的深入，在线社交

网络信息传播的研究出现大量新的模型和方法，以

及新的问题。本文从在线社交网络信息传播的宏微

观表现出发，通过流行度分析、传播建模和信息溯

源 3 个方面对现有研究工作进行介绍。 

3  流行度分析 

不同社交网络信息传播的流行度量化方法有所

不同。对论坛而言，其流行度可以是帖子的回帖量；

对视频而言，其流行度可以是该视频的观看量；对

微博而言，其流行度可以是该微博的转发量和回复

量的总和。通常情况下，某网络内容的流行度值越

大，该网络内容越“热”，即被传播得越广或者越深。 

围绕社交网络信息传播的流行度，目前有两方

面的工作：流行度预测和流行度演化分析。 
3.1 流行度预测 

流行度预测，即根据消息被发布一段时间后的

传播情况，预测其未来可能的流行程度。按照研究

角度的不同，流行度预测可划分为：基于回归分析

的方法，基于用户行为的方法和基于时间序列的方

法。 

基于回归分析的方法，认为历史流行度和未来

流行度之间存在某种关系，通过考虑早期某个特定

时间点的流行度或者早期一系列时间点的流行度，

建立和晚期流行度之间的回归模型[11,20,21]。经典方法

是 Szabo 和 Huberman 提出的 SH 模型[11]。他们发

现如果对信息的流行度做对数处理，早期流行度和

晚期流行度会呈现出很强的线性关联性，而且随机

波动可以表现为加性噪声的形式。利用这种强关联

性，建立了线性回归模型，以 Digg 网站上的帖子和

YouTube 网站上的视频作为研究对象进行了模型验

证。Bao 等人[21]考虑了网络结构特性对流行度的影

响，对 SH 模型进行了改进。 
基于用户行为的方法，认为信息流行度的变化

和社交网络中用户的行为密切相关 [22 25]− ，通过对用

户行为的量化计算，得到信息的流行度。Lerman 和

Hogg[22]认为，用户的社交行为，例如注册网站、阅

读某内容、为该内容点“赞”、成为该内容发布者的

好友或粉丝等，可以用随机过程中的状态转移来表

示。用户行为决定网络内容的可视度，以 Digg 网站

为例，帖子积攒了足够多的“赞”后，会被推送到

主页，可视度提高。越容易被用户注意到的帖子，

其流行度越有可能提升，越隐蔽的帖子越容易沉底。

基于该思想，他们建立了基于用户行为的流行度模

型。与此类似，He 等人[24]，Zhao 等人[25]基于用户

评论数和用户的节点度等对流行度进行预测。 
基于回归分析和基于用户行为的流行度预测都

是基于样本集的方法，模型中的参数通过样本集训

练出来，适合做长期预测。但是有些话题因为其流

行度演化具有个性，很难为其找到合适的样本集，

导致预测不准确。基于时间序列的方法很好地解决

了这个问题。 
时间序列是指某观测变量在不同时间点上的各

个数值，按时间先后顺序排列而形成的序列。时间

序列方法的基本假设是认为事物的发展具有延续

性，即利用历史可以预测未来。基于时间序列的流

行度预测，通过分析出待预测网络内容历史数据的

统计规律和特性，预测其未来流行程度 [26 28]− 。Hu
等人[28]对热点话题的流行度进行分析，考虑了信息

传播中流行度的趋势、周期、平均值 3 个特性，提

出了基于时间序列的流行度预测框架。实验结果表

明，与传统 SH 模型相比，乘性 HW 时间序列模型

取得较高准确率。 
表 1 从核心思想、典型模型、优势及不足的角

度对流行度预测方法进行了总结。 
3.2 流行度演化分析 

传播中，信息的流行度会随着时间不断变化，

这一变化过程称为流行度演化。该部分的相关工作

可分为基于全局变化的流行度演化分析和基于局部

特征的流行度演化分析。 
基于全局变化的流行度演化分析，主要通过对

传播时序曲线进行聚类，发现信息传播规律。Golder
等人[29]，Rodriguez 等人[30]对社交网络中的传播时序

曲线进行分析，发现信息传播并不是随机的，而是

呈现出时间上的起伏模式。Yang 等人[31]提出 K-SC
聚类算法来分析流行度演化，他们认为虽然网络平

台多种多样，时序变化的标度也不同，但是信息传 
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表 1 流行度预测方法对比 

 基于回归分析的方法 基于用户行为的方法 基于时间序列的方法 

核心思想 
建立早期和晚期流行度 

之间的回归模型 

信息流行度的变化和社交网络 

中用户的行为密切相关 
流行度的变化具有延续性

典型模型 SH 模型 基于用户评论的模型 乘性 HW 模型 

优势 适合长期预测 考虑了用户因素，预测及时 不依赖样本集 

不足 依赖样本集 
依赖样本集；此类方法大多假设所有用户 

的习惯和行为是相同的，但实际社交网络 

中用户间存在差异 

适合短期预测 

 
播曲线拥有极其相似的形态。K-SC 算法通过缩减

和移动，在不改变信息传播形状的情况下进行聚类

分析，最后得出了 6 种信息传播模式。Matsubara
等人[32]提出了 SpikeM 模型，这个模型只要改变其

参数值就可以符合 K-SC 算法所提出的 6 种网络基

本信息传播模式。 
基于全局变化的流行度演化分析，工作量大，

其结论具有统一性，符合了多数流行度时序曲线。

为进一步深入了解流行度的演化特性，部分学者用

峰、趋势等来定义流行度时序上的特征，进而分析

其演化规律，即基于局部特征的流行度演化分析。 
在基于局部特征的流行度演化分析方面，Crane

和 Sornette[33,34]用信息在峰值阶段获得的流行度与

其总流行度的比值将 YouTube 视频划分为 3 类：病

毒型(viral)、质量型(quality)、垃圾型(junk)。病毒

型指那些通过传染病传播模式导致流行度具有口口

相传式增长(word-of-mouth growth)的视频。质量型

视频与病毒型视频的传播原理相似，但是该类视频

的流行度会突然上升形成峰，而不是从底部平缓地

增长到顶部。垃圾型视频指因为某种偶然的原因流

行度也出现了峰，但是没能在社交网络中传播开。

Figueriedo 等人[35,36]研究了 3 类视频的流行度演化：

位居榜首的视频、有版权的视频和通过关键字随机

选取的视频。研究结果表明，位居榜首的视频通常

会经历一个突然急剧上升的峰的过程，有版权的视

频其流行度基本都是在传播早期阶段获得的，随机

选取的视频在其传播过程中都能不断获得流行度。 
那么，信息的流行度为何会呈现上述变化模式

呢？研究表明话题的持久性[37]、用户对传播内容的

兴趣[38]、用户的粉丝数[39]以及外部因素[40]等对信息

流行度的演化产生影响。 
表 2 从核心思想、典型模型、优势及不足的角

度对流行度演化模型进行了总结。 
总体来说，在流行度分析方面，已有研究发现

信息流行度服从幂律分布，即信息流行度的分布是

不均匀的，绝大多数网络信息只能获得很少的流行

度，而只有少数信息可以获得很多流行度。对具有 

表 2 流行度演化模型对比 

 基于全局变化的模型 基于局部特征的模型 

核心 

思想 

对流行度时序图 

进行聚类 

分析某类特征信息 

的流行度演化 

典型 

模型 
SpikeM 模型 分类模型 

优势 
统一性，符合了多数 

流行度时序曲线 

对具有某些特征的信息

进行了深入分析 

不足 不适于做预测 
特征类型多样， 

标准不统一 

 
起伏模式的信息流行度进一步分析表明，其上升部

分可以用指数函数更准确地拟合，而下降部分用幂

律函数拟合更准确[32]。这些分析成果具有重要的技

术和商业价值。从技术的角度看，对信息流行度的

理解，有助于企业对内容分发系统的研发，以及发

现系统中的潜在瓶颈，例如研究人员在研究

YouTube 视频请求时发现，仅对流行的视频进行代

理缓存可以提高网络稳定性，减少网络拥堵[34]。从

商业的角度看，对信息流行度的预测可以帮助内容

提供商、广告商等提供信息服务。 

4  信息传播建模 

构建信息传播模型不仅能可视化网络中信息传

播的过程，而且能够预测信息未来的传播路径和传

播趋势，为基于信息传播的研究和应用提供理论依

据和技术支持。根据建模对象的不同，可将现有信

息传播建模研究划分成两类：单信息传播建模和多

信息传播建模。 
4.1 单信息传播建模 

单信息传播建模，即对单条信息的传播过程建

立模型，从而进行描述和解释。根据建模角度的不

同，可将建模方法分成两类：基于结构的模型和非

结构模型。 

基于结构的模型采用如下假设来研究信息传

播：微观层面的拓扑连接和用户间交互，可以解释

信息的动态传播过程。该类模型主要通过对传统独

立级联模型(Independent Cascade Model, ICM)和
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线性阈值模型(Linear Threshold Model, LTM)进行

改进，解释在线社交网络中的信息传播过程。 
独立级联模型和线性阈值模型都是从一组初始

的活跃节点开始，基于离散的时间轴上以同步方式

模拟传播过程[9]。然而在社交网络中，信息沿着连续

的时间轴传播，这一过程中可能发生时间延迟、异

步等。研究学者通过增加时间轴、添加参数等方法

对该问题进行了改进 [41 45]− 。Saito 等人[41,42]使用一个

连续的时间轴，并为图中的每条边添加时间延迟的

参数，将独立级联模型和线性阈值模型扩展成异步

独 立 级 联 模 型 (Asynchronous Independent 
Cascades, AsIC) 和 异 步 线 性 阈 值 模 型

(Asynchronous Linear Threshold, AsLT)。Guille
等人 [43]在 AsIC 模型的基础上，提出 T-BaSIC 
(Time-Based aSynchronous Independent Cascades)
模型，利用用户间社交关系、话题语义以及时间 3
个维度来推理节点间的传播概率，实验结果表明该

模型能够较好地捕获信息传播的特征。 
基于结构的模型通常应用于传播路径预测、个

性化推荐、传播级联行为研究等方面。然而，结构

模型也存在一些不足，从时效性方面看，研究人员

获取的网络拓扑结构都是静态的，相当于原网络的

一个快照，其上记录了被采集为止前所有显性社交

关系，即十年前和一秒钟之前建立的连接被同时采

集；其次，此类模型中，用户间连接的权重一般都

假设为相等或者同分布的值，即有连接的用户彼此

之间具有相同或相似的影响力，该假设下，只接收

过一条消息传递的连接和两个好友之间热烈交流的

连接未能够有效刻画。 
在线社交网络用户众多，用户间连接关系复杂，

在某些场景下，信息传播所通过的路径是未知的或

不明确的，因此，需要从其他的角度来研究信息传

播。在传播的过程中，用户对信息的接收可能处于

多种状态，非结构模型对用户在这些状态间的变化

进行建模，从而认识信息传播规律。 
非结构模型中主要有基于改进的传染病模型的

方法和基于用户影响力的方法。基于改进的传染病

模型的方法通过描述网络中用户对信息的接收状

态，以及个体在这些状态间的重新分配来研究信息

传播 [46 48]− 。Abdullah 等人[46]考虑到处于感染状态的

节点发布相关微博，则其粉丝成为新的易感者，对

SIR 模型进行了改进。Xiong 等人[47]将 Twitter 用

户状态划分为 4类，提出 SICR(Susceptible Infected 
Contacted Refractory)模型。此模型有两个终结状

态：感染状态和不应状态。处于易感状态的个体或

者被影响进入感染状态，或者接触此消息但是没有

转发，成为接触状态。处于接触状态的个体仍然有

机会阅读该信息，也可能失去兴趣转为不应状态。

实验结果表明，尽管只有少量的感染个体出现，但

是有大量的个体处于接触状态，他们阅读过此信息，

潜在的已经被该信息所影响。 
基于用户影响力的方法认为用户在传播信息方

面具有不同的能力，权威用户或者处在中心位置的

用户会产生较大的影响力，促进信息的传播 [49 59]− 。

Yang 等人[49]提出假设：信息传播由个别节点的影响

力掌控，在此基础上建立了线性影响力模型(Linear 
Influence Model, LIM)。模型中，每一个节点都有

一个影响力函数 ( )uI l ，表示节点u 被影响 l 个时间段

之后，其粉丝提及该信息的数量。实验结果表明，

LIM 模型在预测传播信息的节点数量和传播速度等

方面表现良好。 

表 3 从核心思想、典型模型、优势及不足的角

度对单信息传播建模方法进行了总结。 

表 3 单信息传播建模方法对比 

 结构模型 非结构模型 

核心

思想

依据社交网络结构及邻居

节点间的作用进行建模 

通过用户在不同信息接收

状态间的变化建立模型 

典型

模型
AsIC, AsLT, T-BaSIC SICR, LIM 

优势 传播具有拓扑特性 
适用于传播路径未知 

或不明确的场景 

不足
时效性不足；边权重的 

量化困难 

个体在传播能力方面具

有差异，需较多数据来

形成有效的量化 

 
4.2 多信息传播建模 

在社交网络中有大量的信息在同样的时间进行

传播，这些信息在传播过程中相互影响，从而与独

立信息的传播规律不同。多信息传播建模的研究工

作目前主要有基于博弈论和基于传染病模型的两大

类方法。 

基于博弈论的方法从信息的角度出发，认为传

播中信息间既存在竞争关系也存在合作关系 [60 63]− ，

通过对信息间相互作用的量化，建立模型来分析传

播情况。Myers 等人[60]认为竞争式传播降低了每条

信息传播的概率，合作式传播促进单条信息的传播，

在此基础上建立了一个统计模型。Su 等人[63]基于进

化博弈论的思想解释社交网络上传播的信息之间的

相互影响，建立信息相互作用和信息传播的关系，

预测不同信息相互作用下的传播情况。具体来讲，

他们将社交网络信息的相互作用类比为生物的进化

博弈，信息类比为不同的生物体，信息的特征或类
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别类比为生物体的遗传基因，信息从顶点到顶点的

传播过程类比为生物产生后代的过程，信息的传播

能力类比为生物繁衍的能力。信息的特征或类别决

定了在社交网络中信息的传播能力，传播能力强的

信息能够获得更大的网络影响力。信息的传播情况

取决于该信息和其他信息是如何互动的，信息的传

播能力不能单纯在孤立状态下测量，必须在整体的

社交网络环境中，在与其他信息的相互作用下被评

估。在 Digg 数据集上的实验表明，该模型的预测精

确度较之独立级联模型，有 74%的提高，有更高的

F1-Score。 
基于传染病模型的多信息建模方法从用户的角

度出发，认为用户以一定概率传播某些信息 [64 66]− 。

Beutel 等人[64]引入交互因子 ε ，描述两个信息之间

的作用强度，对传染病 SIS 模型进行扩展，提出了

信息交互影响的 SI1|2S 模型。该模型假设用户有 4
种状态：12I 表示用户同时传播信息 1和信息 2; 1I 表

示用户只传播信息 1; 2I 表示用户只传播信息 2; S

表示用户不参与传播。通过一定概率，用户在这 4
种状态间转换。他们选用 Hulu 和 Blockbuster 两个

提供视频服务的网站及 Firefox 和 Google Chrome
两种浏览器的使用情况作为案例进行研究，实验结

果表明该模型能够较好地拟合数据，具有一定适用

性。 
表 4 从核心思想、典型模型、优势及不足的角

度对多信息传播建模方法进行了总结。 

社交网络信息传播迅速，以基于转发的传播为

例，数据显示，50%的转发行为发生在信息发布后

的一个小时内，75%的转发行为发生在 24 小时内[18]。

现有研究发现不同话题其传播机制不同[49]，用户在

不同话题中的作用不同等。这些分析促进了我们对

社交系统的认识，其成果也被广泛应用于市场营销、

信息推荐和信息溯源等方面。Bakshy 等人[52]通过对

基于用户影响力的传播分析，为制定市场营销策略 

表 4 多信息传播建模方法对比 

 基于博弈论的方法 基于传染病模型的方法

核心 

思想 

从信息的角度出发，

认为传播中信息间 

既存在竞争关系也 

存在合作关系 

从用户的角度出发， 

认为用户以一定概率 

传播某些信息 

典型 

模型 

基于进化博弈论的 

信息传播模型 
SI1|2S 模型 

优势 
考虑了信息间的 

相互作用 

考虑了用户和信息间 

的相互作用 

不足 
缺乏对用户与信息 

交互的考虑 

信息多条时，参数 

拟合困难 

提供了指导。基于 LIM 模型[49]得出的具有较大传播

影响力的用户可以作为“种子用户”推荐给其他人。 

5  信息溯源分析 

信息溯源的基本目标是找出信息传播的最初源

头。通过信息溯源技术来识别不良信息的源头，是

控制虚假和违法信息在社交网络中传播的关键所

在。现有溯源方法可分为两大类：基于节点属性的

方法和基于传播模型的推理法。 
基于节点属性的方法主要通过对节点的属性进

行量化、对比，进而来判断哪些节点是源节点。

Fioriti 等人[67]通过计算每个节点的动力学重要性对

节点进行排序，在假定传播结果为无向连通图的条

件下，能够识别多个源节点或者靠近这些源节点的

近邻。该方法在传播结果所呈现出的图结构近似于

树形结构时表现很好，在其它情况下表现不佳。

Comin 等人[68]分析了源节点中心度的特点，并提出

一种改进的中心度测量方法来识别源节点。该方法

在 ER 网络和无标度网络上都有较高的准确率。 
基于传播模型的推理法通过假定信息传播符合

某种模式，推理出信息的可能源节点。Lokhov 等 
人[69]假定信息传播符合 SIR 模型，通过一种基于动

力学消息传递方程的推理算法来进行溯源，计算了

不同节点作为源节点的条件下，其它各个节点处于

SIR 的 3 种状态的概率。Antulov-Fantulin 等人[70]

提出了一种基于极大似然估计的统计推理框架进行

溯源，该研究假设传播过程符合 SIR 模型，依据所

观测到的传播结果，通过似然估计的方法得到源节

点的排序列表。通常我们只能够观测到部分传播结

果，在符合 SIR 模型的传播模式下，部分节点会从

感染状态转变为恢复状态，这增加了信息溯源的难

度。此外，当有多个源节点的共同影响传播时，我

们更加难以确定信息的真实来源。Zang 等人[71]提出

了一种基于反向传播与节点分区的多源溯源方法，

该方法包含以下 3 个步骤：首先，根据一个反向传

播法来检测网络中已经恢复的感染结点；然后，使

用分区算法将所有感染节点进行分区，即将多点溯

源问题变成多个独立的单点溯源问题；最后，在每

个分区中确定最可能的源节点。实验结果表明，该

方法在随机规则网络上取得较好效果，能够有效地

发现源节点。 
表 5 从核心思想、典型方法、优势及不足的角

度对信息溯源方法进行了总结。 

6  讨论 

本文围绕在线社交网络信息传播研究，从流行

度分析，信息传播建模和信息溯源 3 个方面展开介 
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表 5 信息溯源方法对比 

 
基于节点属性 

的方法 
基于传播模型的推理法 

核心 

思想 

信息源节点具 

有特定属性 

假定信息传播符合某种模式，

推理出信息可能的源节点 

典型 

方法 

基于中心度 

测量的方法 
统计推理溯源方法 

优势 
适用于多种传播 

模式下的溯源 

当只能观测到传播结果的 

一部分时，模型依然有效 

不足 
不适于不完整 

观察时的溯源 

当网络节点较多时， 

复杂性较高 

 
绍，主要内容如图 2 所示。在此基础上，我们对下

一步工作展开讨论。 
6.1 流行度分析 

流行度分析是认识在线社交网络信息传播态势

的重要工作。虽然目前流行度分析已经取得一定的

研究成果，但是还有一些问题有待考虑。 
特征点的预测  每条信息的传播都具有其特

性，所以仅仅将信息流行度时序曲线归为有限的几

种模式是不够的。下一步工作可以通过预测有意义

的点来刻画信息流行度的演化过程，例如，通过预

测流行度何时爆发(bursting time)[72]，何时峰值

(peaking time)，何时降爆发(fading time)，生命周

期长度[73]等特征点来描述流行度的演化过程。 
流行度的形成分析  信息流行度的形成是多种

因素共同作用的结果。现有方法，如回归方法、基

于时间序列的方法主要利用数学模型进行模拟，缺

乏对流行度形成的深入认识。下一步工作可以结合

主题分析和群体互动分析对信息流行度的形成进行

深入研究，可以采用主题分析的方法研究信息内容

的特征 [74 76]− ，同时分析社交网络中群体互动行为，

从交互对象选择 [77 83]− ，以及互动层面发现用户行为

与信息流行度之间的关联。 

6.2 信息传播建模 
我们区分了单信息传播建模和多信息传播建模

两类，特别对单信息传播建模方法进一步细分为基

于结构的方法和非结构的方法。在社交网络信息传

播建模方面，还存在以下一些问题。 
信息传播宏微观交互机理  社交网络信息传播

的宏微观过程间相互作用 [84 86]− ，彼此影响。现有研

究有的只研究了信息传播的宏观过程，有的只研究

了微观过程，在微观传播过程与宏观流行度关联分

析方面的研究工作很少。全面的认识社交网络信息

传播，需要从信息传播宏微观交互的角度出发，研

究微观上的网络结构、个体属性等如何促进宏观上

流行度的爆发、顶峰及衰落，同时研究宏观流行度

的变化对微观传播网络产生何种影响。 
外部影响  在线社交网络中的用户不仅受到网

络中邻居节点的影响，还受到外部因素的影响，例

如传统媒体，从而参与到信息的传播中。现有大多

传播建模方法忽略了外部影响的作用。外部因素的

影响是不容忽视的。Myers 等人[87]研究发现 Twitter
中 71%的信息量基于网络内部影响进行传播，剩余

29%由网络外的因素引发。下一步工作应通过对外

部因素的引入，对现有建模方法进行改进。 

影响因素动态变化  在线社交网络中信息传播

受多种因素的影响，且这些因素动态变化[88,89]。现

有传播建模方法大多将信息传播看作一个平稳的过

程，利用单一模型表征信息传播的全过程，建模方

法并没有得到充分的验证，不能充分表现出传播的

动态特性。下一步研究需分析影响因素随时间变化

的特性以及研究不同影响因素间的相互作用，建立

传播模型。 
6.3 信息溯源分析 

信息溯源是理清信息传播过程的一种重要手 

 

图 2 在线社交网络信息传播研究工作总结 



第 4 期                           胡长军等： 在线社交网络信息传播研究综述                                  801 

 

段。由于在线社交网络结构复杂，不同的传播模式

具有不同的特点，因此信息溯源分析面临着许多挑

战。 
观测节点的选取  我们对信息传播结果的观测

是不完整的，只能观测到整个传播结果的一部分。

不完整观测条件下进行信息溯源的关键在于观测节

点的选取。现有方法大多通过事先选取观测节点，

利用观测节点的激活时刻和底层网络结构等信息进

行溯源。如何选取恰当观测节点提高溯源准确率是

一个值得研究的问题。下一步工作需要对多种观测

节点的选取办法进行对比分析，找出某类溯源方法

下最恰当的观测节点选取办法，以降低溯源方法的

时间复杂度，提高溯源的准确度。 
传播关系不明确的情况  社交网络信息传播中

用户间的传播关系有时是不明确的，甚至是未知的，

例如某用户有多个好友均参与了某信息的传播，我

们无法确定是谁影响该用户的参与[90,91]，其上级节

点是不确定的，存在多种可能。在这种情况下，如

何准确地溯源，找到信息源头是十分具有挑战性的。

下一步研究可以从概率建模，历史记录分析等角度

对该问题进行解决。 
6.4 应用 

我们对在线社交网络信息传播现象进行分析，

认识信息传播规律，其目的在于应用。目前社交网

络信息传播的应用侧重于预测和溯源两方面，预测

是为了把握信息传播趋势，溯源为了定位传播源头。

然而，如何结合社交网络信息传播规律，进行信息

引导，实现产品的最大化传播，虚假消息、不良信

息等的最小化传播也是值得研究的问题。 
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