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软件定义光网络中一种时延约束的控制器生存性部署方法 
曾  帅*    盖绍聪    张 毅    赵国锋    左理政 

(重庆邮电大学未来网络研究中心  重庆  400065) 

摘  要：控制时延、控制平面的生存性和控制平面的控制冗余程度是软件定义光网络中网络性能是否良好的重要判

断依据。该文提出时延约束下的控制器生存性部署方法，该方法充分考虑时延、生存性和控制器冗余等网络性能因

素，在用户指定时延的前提下，确保每个网络节点至少有两条控制链路，以提高控制平面的生存性。同时，保证使

用尽可能少的部署节点完成整个网络的覆盖，以减少控制平面的控制冗余。仿真表明，该方法能够有效地减少控制

时延，提高控制平面的生存性，并减少控制器的部署个数，降低控制冗余，有效地提高了软件定义光网络的整体网

络性能。该方法保证至少两条控制链路与 C-MPC 算法起到了相同的保护作用，与 MCC 算法相比，使 SDON 网

络控制平面可靠性提高了 20%。同时，在指定时延 10 ms 的约束条件下，在 NSF 和 COST239 网络中，与 C-MPC

算法相比所提算法分别减少了 88%和 75%的控制器部署。 
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Survivability Deployment Method for Controller with Time-delay 
Constraint in Software Defined Optical Network 
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 (Future Network Research Center, Chongqing University of Posts and Telecommunications, Chongqing 400065, China) 

Abstract: Control delay, survivability of control plane and control redundancy of control plane are important 

criteria to judge whether the network performance is good in Software Defined Optical Network (SDON). A 

method that the survivability deployment for controller with time-delay constraint is put forward. This method 

takes full account of the network performance factors, such as time delay, survivability and controller redundancy. 

In the premise of a user specified delay, in order to improve the control plane survivability, it is insured that each 

network node has at least two control links. At the same time, the node deployments are kept to the minimum when 

complete of the entire network coverage, to reduce the redundancy of control plane. Simulation results show that 

the method can effectively reduce the control delay, improve the existence of control plane, and reduce the number 

of controller, decline the control redundancy, effectively improve the overall network performance of software 

defined optical network. The method ensures at least two control links have the same protection as C-MPC 

algorithm. Compared with the MCC algorithm, the reliability of SDON control plane is improved by 20%. 

Meanwhile, under the constraint conditions of 10 ms time delay, compared with C-MPC algorithm, the proposed 

algorithm can reduce the number of controller deployment by 88% and 75% in NSF and COST239 network. 
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Control plane  

1  引言  

计算机网络在当今社会中起着越来越重要的作
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用，但是传统网络由于带宽容量、能源消耗和传输

范围等技术的瓶颈不能满足现有网络应用的快速发

展 需 求 [1] 。 软 件 定 义 网 络 (Software Defined 
Networking, SDN)作为一种全新的网络架构实现了

网络控制平面与数据平面分离，实现网络的统一灵

活管控[2,3]。网络用户可以方便地对网络进行编程和

设计，完成沿路径转发设备的统一部署，从而满足

不同用户的任务需求[4]。软件定义光网络(Software 
Defined Optical Network, SDON)是对 SDN 技术的

具体应用，是基于通用多协议标签交换(Generalized 
MultiProtocol Label Switching, GMPLS)和基于路

径计算单元(Path Computation Element, PCE)光
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网络之后的第 3 代智能光网络[5]。SDON 通过专注

于转发的哑(dumb)的转发设备和专注于控制的软

件控制的驱动器实现大规模光网络海量业务的灵活

调度[6]。SDON 网络状态信息的收集，数据传输路

由决策，光通路动态建立决策和拆除，控制流表下

发决策等通过控制平面实现对数据平面的控制[6,7]。

控制平面与数据平面的可靠连接关系到数据平面的

转发能力，一旦控制平面与数据平面失联，数据平

面将会大范围地失去数据转发能力。因此，控制器

的部署位置对控制平面的生存性有着重要的作用。 

目前，已经存在很多关于控制器部署方法的研

究。其中，文献[6]提出了基于最小点覆盖的控制平

面跨层生存性控制器部署模型，该文献中采用最小

点覆盖的原理，保证在节点度数不小于 2 的情况下

每个节点至少有两个控制器与之相连。该部署方法

很大程度地提升了控制平面的生存性，但是控制器

部署节点相对较多。文献[8]提出了两个控制器部署

问题：控制器部署个数、控制器部署位置，并通过

对 256 种网络拓扑控制平面进行分析，发现控制器

只要部署位置合理，一个控制器就能够满足对控制

时延的要求，该文献考虑了传输时延对控制器部署

的影响，没有考虑控制平面生存性的问题。文献[9]

考虑传输时延和发送时延，完善了平均时延/最大时

延最小化模型，提出了考虑发送时延的两种部署算

法。文献[10]提出了一种数学模型，该模型将控制器

分为两类：一个是本地控制器(local controller)，一

个是根控制器(root controller)，该文献中还提出一

种控制器交互模型，网络设计人员利用这种数学模

型实现控制器时延和缓存的计算。文献[11]提出了

SVVR(SurViVoR)算法来确定控制器的部署方案，

该算法使得网络节点与控制器之间满足链路分离的

路径数的最大化，但是没有考虑控制链路的长度，

造成较大的控制时延。文献[12]提出了一种多域软件

定义网络架构(architecture for multi-domain 

software defined networks)，这种架构将控制平面垂

直地划分为两层，其中底层包含本地控制器，只负

责本地信息的管理；上层控制器与底层控制器进行

通信，协同本地控制器之间的工作。文献[12]中的部

署方法提高了控制平面的兼容性，但是未对控制平

面的时延和生存性作过多的考虑。文献[13]提出了基

于最小割控制器分簇部署算法(Min Cut-Centroid, 

MCC)，但是忽略了跨簇的控制平面生存性。文献[14]

定义了控制器间的管控优先级，该方法有效地减少

了网络节点对高控制中心的依赖，有效地提高了网

络性能，但是该方法只适用于静态网络，面对复杂

多变的网络效果不佳。文献[15]在一个给定所有通信 

节点负载的网络中提出了一种算法，确定单一控制

器的部署。该算法通过获取网络节点间的负载决定

控制器的部署位置，从而减轻整体的网络复杂程度。

该算法解决了网络整体的负载性能，但是未充分考

虑 SDN 网络的控制时延、生存性等多方面网络性能

因素。 

在用户所允许最大控制时延的前提下，为了进

一步提高 SDON 控制平面生存性，并尽可能减少控

制器的部署个数，减少控制平面的控制冗余，本文

提出软件定义光网络中一种时延约束的控制器生存

性部署方法。该方法保证控制器到网络节点间至少

保持两条控制链路，有效地提高了控制平面的生存

性，并根据控制时延为控制链路设定传输优先级，

在保证生存性的同时减小了传输时延；此外，该方

法根据控制器的部署个数确定部署模型，采用控制

器覆盖范围并集的方式来实现对网络的整体覆盖，

有效地减少了控制平面的控制冗余。 

2  指定时延生存性部署模型 

为了提高 SDON控制平面的生存性和满足用户

的控制时延需求，并且尽可能减少控制冗余，根据

实际网络需求部署一个或多个控制器。根据控制器

部署个数，部署模型分为单一控制器部署模型和多

控制器部署模型。不同部署模型的划分是由于在

SDON 网络中部署多个控制器时，需找出合适的部

署位置作为管控中心的部署位置，以协调控制器间

的控制工作。算法至少为每个控制器到网络节点部

署至少两条控制链路，即 SDON 网络拓扑每个节点

度数至少为 2，以提高控制平面的生存性。 

(1)单一控制器部署模型：  根据实际网络传输

需求，将一个控制器部署在网络节点中的某个合理

位置可以满足传输时延需求，并保证目标节点到控

制器间至少有两条控制链路。该模型根据指定时延

获取控制器到每个节点的传输链路，根据控制链路

时延大小，为每条链路设定不同的优先级。如图 1(a)

所示为单一控制器部署模型举例，图 1(a)中虚线表

示控制器满足时延和生存性条件的管控范围。在该

管控模型下，SDON 网络中部署一个控制器即可满

足用户指定时延 Tcs需求。 

(2)多控制器部署模型：  根据实际网络传输需

求，一个控制器在控制实时延的约束下不能将网络

拓扑中的节点全部覆盖(满足用户指定时延和每个

节点至少有两条控制链路)，因此需要部署多个控制

器，多个控制器管控节点的并集可覆盖整个拓扑网

络。为实现控制器间的协同管控，需要在多个控制

器间选出管控中心。如图 1(b)所示为多控制器部署 
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图 1 控制器部署模型 

模型举例，图中虚线是控制器满足时延和生存性条

件的管控范围，图 1(b)中 3 个控制器管控范围的并

集完成整个 SDON 网络的覆盖。 

3  指定时延的生存性部署算法 

由前文调研分析可得，控制器的部署位置、部

署个数直接关系 SDON 网络的整体性能。其中，若

部署位置不当，SDON 网络中部分节点获得控制信

令的时间就会过长；如果部署控制器的个数过多，

就会加大控制器平面的控制冗余，反而降低控制平

面的控制性能。本文提出一种用户指定时延约束下

的控制器部署方法，在满足用户控制时延的需求之

下，提高控制平面的生存性，减少控制器的部署个

数。 

本文提出基于指定时延的生存性部署方法。设

SDON 网络拓扑为 ( , )G V E= ，其中 V 代表网络节

点集，E 代表网络中的链路集。部署节点的控制器

用 pcv 表示，控制器管控中心用 ccv 表示，多控制器

部署情况下管控中心部署节点用 ccv 表示，控制器控

制指令到第 i 个节点的传输时延用 pciT 表示，SDON
网络所允许的最大控制时延用 csT 。以上数学符号及

意义参见表 1。 
3.1 部署目标 

为了满足 SDON 网络指定控制时延，保证控制 

表 1 数学符号及其意义 

符号 含义 

iv  网络节点中的第 i 个节点 

pcv  控制器部署节点 

ccv  多控制器部署情况下管控中心部署 
节点 

pciT  控制器控制指令到第 i 个节点的传输

时延 

csT  SDON 网络所允许的最大控制时延 

( )1 2, , ,
NUM k

n ni ni niv T T T"
 部署节点 nv 到节点 iv 时延小于约束

时延 csT 的数量 

1 2| |i i inv v v∪ ∪"  部署节点覆盖整个网络所需控制器 
个数 

( )pc pc,i jT v v  多控制器部署条件下控制部署节点

pciv 到部署节点 pcjv 的传输时延 

器到指定网络节点有尽可能多的控制通道，并且保

证 SDON 网络中的控制器尽可能少。本文在满足用

户指定时延 csT 下，保证每一个网络节点至少有 2 条 
控制链路，即 ( )1 2, , ,

U 2N M k
ni ni nn i

v T T T
≥

"
，本文算法约束 

条件具体如表 1 及式(1)-式(3)所示。 

( )

( )

1 2
1 11 11 11

1 2
1 1 1

, , ,
1

, , ,
1

max avg NUM , ,

           avg NUM

k
i i i i

k
iz iz iz iz

k

v T T T

k

v T T T

⎡
⎢
⎢⎣

⎤
⎥
⎥⎦

∑

∑

"

"

"

    (1) 

( )1 2min i i inv v v∪ ∪"                (2) 

( )

( )

( )

pc pc
1, 1

pc pc
2, 1

pc pc
, 1

min  avg , ,

      avg , ,  ,

       avg ,

j n

i j
i j

j n

i j
i j

j n

i j
i n j

T v v

T v v

T v v

=

= =

=

= =

=

= =

⎧ ⎡ ⎤⎪⎪⎪ ⎢ ⎥⎨ ⎢ ⎥⎪⎪ ⎢ ⎥⎣ ⎦⎪⎩
⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

⎫⎡ ⎤⎪⎪⎪⎢ ⎥⎬⎢ ⎥⎪⎢ ⎥⎪⎣ ⎦⎪⎭

∑

∑

∑

"

      (3) 

约束条件说明：式(1)表示若将控制器部署在

1i izv v∼ 处，控制链路条数的最大平均值；式(2)表
示多控制器部署条件下，部署节点的并集将整个

SDON 网络覆盖所需控制器个数的最小值。式(3)中
表示多控制器部署条件下，部署节点间平均交互时

延的最小值。本文算法为提高控制平面生存性，保

证控制器到网络节点至少有 2 条控制链路，控制链

路的条数将决定控制平面的生存性，因此式(1)就是

为了保证控制链路条数最大化，以最大程度地提高

控制平面生存性；此外，控制器冗余也是制约网络

性能的重要因素，本文旨在减少控制平面的控制冗

余，以尽可能减少控制器部署个数，式(2)是为了保

证网络节点包含在控制器的管控范围内，且所需控

制器的个数最少。 
3.2 部署步骤 

指定时延生存性部署算法为离线部署算法，控

制器的部署将事先根据本文算法确定部署位置。此

外，部署控制器中预留控制链路路由表，根据控制

链路的联通性、控制链路的优先级动态地指定控制

指令的传输路由。 
步骤 1  求 1v 到 iv 的所有无环路径。  采用回

溯法/穷举法寻找 1v 到 iv 的所有路径，如果边有任意

一条重复，记为同一条链路，并记录每条链路的传

输时延，并根据传输时延为控制链路制定优先级

(注：重复边的路径只记录时延最短的路径)。将结

果记录为： 

( )1
1

2
1 1 1, , , k
i i iTv T T" ，其中 1

k
iT 表示 1v 到 iv 的第 k 条

路径的传输时延。 



1730                                        电 子 与 信 息 学 报                                     第 39 卷 

 

步骤 2  遍历所有的目标节点 iv (1 i n< ≤ )。 
采用步骤 1 中的方法和记录方式，遍历所有的

目标节点 1v 到 2v , 1v 到 3 1, ,v v" 到 nv 。并依次记录结 
果 ： ( ) ( ) (1 2 1 2 1

12 12 12 13 13 11 1 3 1 1, , , , , , ,, , ,k k
iv v vT T T T T T T" ""  

) ( )2 1 2
1 1 1 11 1,, , ,,, ,k k
i i n n nT T Tv T T""" 。 

步骤 3  遍历所有的起始节点 jv (1 j n< ≤ )。 
采用步骤 1 和步骤 2 中的方法和记录方式，依

次记录起始节点到 SDON网络中所有目标节点的链

路和对应的链路传输时延。并记录结果如下： 
(1) ( ) ( )1 2 1 2

12 12 12 131 1 131 3,  , , , , , , ,,k kv vT T T T T T" " "  

( ) ( )1 2 1 2
1 1 1 1 11 1 1,, , , , ,, ,k k
i i i n n nT T T Tv vT T"" " ； 

(2) ( ) ( )1 2 1 2
21 21 21 232 2 232 3,  , , , , , , ,,k kv vT T T T T T" " "

( ) ( )1 2 1 2
2 2 2 2 22 2 2,, , , , ,, ,k k
i i i n n nT T T Tv vT T"" " ； 

(3) ( ) ( )1 2 1 2
31 31 31 323 3 323 2,  , , , , , , ,,k kv vT T T T T T" " "

( ) ( )1 2 1 2
3 3 3 3 33 3 3,, , , , ,, ,k k
i i i n n nT T T Tv vT T"" " ； 

(n) ( ) ( )1 2 1 2
1 1 1 2 2 2,  ,, , , , , , ,n n n n n n n n

k kv vT T T T T T" " "

( ) ( )1 2 1 2
( 1) ( 1) ( 1), , , , ,, ,,k k

n ni ni ni n n n n n n nv vT T T T T T− − −"" " 。 

从遍历结果可以看出，第 i 个节点作为起始节

点时，第 i 到前( 1)i − 个节点无需遍历(注：上述结

果只是为记录遍历结果，代码实现过程中不对第 i
到前( 1)i − 个节点进行遍历)。 

步骤 4  给定控制时延约束参数以此确定满足

条件的控制链路数量。   指定时延约束参数由

SDON 网络的自身特性以及用户的网络体验确定。

假设根据实际需求给出时延参数为 csT ，因此保证每

条链路的控制实验小于 csT 。 
根据步骤 3 中确定的每条链路的时延记录结

果，依次与 csT 进行比较，根据比较结果记录起始节

点所用于满足条件的控制链路数。记录结果如下： 
(1) ( ) ( )1 2 1 21 112 12 12 13 13 13, , , , , ,

NUM N, ,UM  ,k kv vT T T T T T" "
"    

( ) ( )1 2 1 21 11 1 1 1 1 1, , , , , ,
, NUM NUMk k

i i i n n n
v vT T T T T T" "

； 

(2) ( ) ( )1 2 1 22 221 21 21 31 31 31, , , , , ,
NUM N, ,UM  ,k kv vT T T T T T" "

"

( ) ( )1 2 1 22 22 2 2 2 2 2, , , , , ,
, NUM NU Mk k

i i i n n n
v vT T T T T T" "

； 

(n) ( ) ( )1 2 1 2
1 1 2 2 21, , , , , ,

NUM NUM,  , ,
n nn n n n

k k
n n

v vT T T T T T" "
"

( ) ( )( 1) (
1 2 2

1) ( )
1

1
, , , , , ,

NUM N, , UM ,
n nni ni ni n n n n

k k
n n

v vT T T T T T− − −
" "

" 。 

注： ( )1 2, , ,
NUM

n ni ni ni
kv T T T"
表示起始节点为 nv 时， nv

到其它节点时延小于指定时延 csT 的数量。 

步骤 5  比较判断 ( )1 2, , ,
NUM

n ni ni ni
kv T T T"
。  为保证

控制平面的生存性需保证 ( )1 1
1 2

1, , ,
NU 2,M

n n n n
kv T T T

≥
"

 

( ) ( )2 2 2
1 2 1 2, , , , , ,

NUM NU2, , 2M
n nn n n ni n n

k
i i

kv vT T T T T T
≥ ≥

" "
" ，即

起始节点到目标节点至少应该有两条控制通道。 

(1)如果只存一个 iv (当 i n= 时)满足上述条件，

则节点 iv 就为控制器 pcv 部署节点。 
(2)如果存在多个节点 1 2, , ,i i izv v v" 满足上述条

件时，则此时求所有控制链路数目的平均值，以保

证 SDON 网络中每个节点的平均生存性最大。 

( )

( )

1 2
1 11 11 11

1 2
1 1 1

, , ,
1

, , ,
1

max avg NUM , ,

         avg NUM

k
i i i i

k
iz iz iz iz

k

v T T T

k

v T T T

⎡
⎢
⎢⎣

⎤
⎥
⎥⎦

∑

∑

"

"

"

 

满足上述公式中的最大控制链路条数的节点作

为控制器 pcv 部署节点。 
( 3 )如果不存在节点 iv (当 i nv v= 时 )保证

( ) ( )1 1
1

2
2

2
2

2
1

1, , , , , ,
NUM NU2,  2, ,M

n nn n n n
k k

n n
v vT T T T T T

≥ ≥
" "

"  

( )1 2, , ,
U 2N M

n ni ni n
k
i

v T T T
≥

"
，但是 iv 节点作为起始节点能 

够满足部分节点所述条件，设 1 2, , ,i i inv v v" 中每个节

点都能满足部分节点的生存性控制链路数目需求，

即单个节点 inv 不能将整个 SDON 网络节点全部覆

盖，因此需求多个节点 iv 部署控制器，共同完成

SDON 网络中节点的覆盖。同时，为减少 SDON 网

络中控制平面的冗余，应使得最少的节点完成 

SDON 网络节点的覆盖，使得 1 2i i inv v v∪ ∪" 数值

最小，即 ( )1 2min i i inv v v∪ ∪" 。 

以上步骤 1 至步骤 5 即可完成控制器部署位置

的选取，其中上述步骤 5(1)和步骤 5(2)的部署位置

节点对应单一控制器部署模型，步骤 5(3)中的部署

节点对应多控制器部署模型。 

步骤 6  管控中心 ccv 节点位置确定。  对于多

控制器的管控平台，多个控制器之间需要协调工作，

因此本文所有控制器部署中需要确定一个管控中

心，以协调控制器之间的工作。本文部署算法考虑

控制器之间的协调信令传输时延，设控制器部署节

点位置为 pc1 pc2 pc, , , nv v v" 。 ccv 节点的部署位置为到

其控制器部署节点平均交互时延最小的节点，即所

求节点满足 

( )

( ) ( )

pc pc
1, 1

pc pc pc pc
2, 1 , 1

min avg , ,

     avg , , , avg ,

j n

i j
i j

j n j n

i j i j
i j i n j

T v v

T v v T v v

=

= =

= =

= = = =

⎧ ⎡ ⎤⎪⎪⎪ ⎢ ⎥⎨ ⎢ ⎥⎪⎪ ⎢ ⎥⎣ ⎦⎪⎩
⎫⎡ ⎤ ⎡ ⎤⎪⎪⎪⎢ ⎥ ⎢ ⎥⎬⎢ ⎥ ⎢ ⎥⎪⎢ ⎥ ⎢ ⎥⎪⎣ ⎦ ⎣ ⎦⎪⎭

∑

∑ ∑"

 

3.3 控制指令传输决策 
根据 3.2 节中基于指定时延的控制器生存性部
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署方法，可以计算出控制器的部署位置。控制器的

部署位置确定后，如何有效地实现控制器对网络节

点的管控是待解决的另一问题。文献[6]根据基于最

小点覆盖的部署模型，设计了 3 级管控下的传输策

略；文献[9]以控制指令传输时延作为控制器部署条

件。本文针对所提部署算法，提出本文的控制指令

传输策略。本文部署算法在计算起始节点到目标节

点传输路由时，根据传输时延为每条控制链路指定

优先级，并生成控制链路表供控制器查询使用。在

控制器下发控制指令时，控制器将根据控制链路的

优先级决定由哪条链路传输控制指令，若当前最大

优先级的控制链路发生故障，优先级次之的链路作

为当前控制器的指令传输链路。该策略充分利用部

署算法计算结果，一方面，提高部署算法结果的利

用率；另一方面，控制器下发控制指令时，只需对

控制链路表做查询操作无需重新计算控制链路，减

少指令传输决策带来的额外的开销。 
3.4 指定时延约束的生存性部署算法复杂性分析和

优势分析 
(1)算法复杂性分析：  同文献[6]所提出的基于

最小点覆盖的部署算法一样，本文部署算法为离线

部署算法，在 SDN 控制器接入 SDON 网络之前，

用户根据拓扑结构与节点间的链路信息，依据本文

算法计算部署节点位置，并将 SDN 控制器部署于所

计算位置。本文算法需遍历单个源节点到其余所有

目标节点的路径，并依次遍历所有源节点，复杂度

为 O(n3)；记录拓扑路径并对其传输时延标识后，算

法需对每个节点的遍历结果做满足指定时延约束的

比较，复杂度为 O(n2)。所提算法通过步骤拆分，分

担各节点计算量，且各节点间并行计算提高算法运

行效率。虽然总体复杂度相对较高，但指定时延约

束的生存性部署算法采用离线部署的方式，有效弥

补了算法中可能存在的复杂度较高的不足。该部署

算法在网络建设前期一次性静态完成，不占用网络

实际计算资源和运行时间，不降低网络部署和建成

后的实时运行效率和整体传输性能。 
(2)指定时延约束的生存性部署算法优势分析： 
本文算法以用户需求出发，结合网络拓扑结构，

在满足用户需求前提下完成 SDN 控制器生存性的

部署目标。所提算法具有以下优势：(1)可根据

SDON 网络的实际需求和用户的网络要求指定传输

时延，能够更好地满足 SDON 网络中的控制平面对

数据平面的管控；(2)在满足用户指定控制时延的基

础之上，本文所提控制器部署算法理论上能够使得

控制时延 100%满足用户需求；(3)控制器的部署位

置到网络节点，根据控制时延指定至少 2 条的控制

链路，因此大大提高了控制平面的生存性；(4)本文

采用控制器管控范围并集的方式实现 SDON网络中

网络节点的有效覆盖，减少了控制器的部署个数，

从而减少控制平面的控制冗余。 
综上所述，本文算法从控制时延、生存性和控

制平面管控复杂度 3 个方面综合考虑控制器的部署

问题，从而有效地提高网络的整体性能。本文仿真

实验部分将对所提部署算法的优势进行仿真验证。 

4  仿真实验与结果分析 

本文将使用 NSF[16]和 COST239 拓扑结构作为

仿真测试环境，与文献[6]所提的 C-MPC 算法、文

献[11]所提的 SVVR 算法、文献[13]所提的 MCC 算

法进行仿真对比。对于网络的整体性能，生存性和

时延是两个重要的参数指标。本文算法在用户指定

时延的条件之下提高控制平面的生存性。本文将采

用与文献[6]相同的验证指标，具体测试指标定义如

下： 

定义 1  故障出现概率 1P 为控制信道工作路由

发生故障的概率，如式(4)所示。 

( ) ( ),
1

,
ave 1 1 i jW s c

i j
P p⎡ ⎤= − −⎢ ⎥⎣ ⎦

        (4) 

定义 2  故障恢复概率 2P 为依靠控制信道保护

路由使控制信道快速恢复的概率，如式(5)所示。 

( ) ( ) ( ) ( ){ }, ,
2

,
ave 1 1 1 1 1i j i jW s c B s c

i j
P p p⎡ ⎤ ⎡ ⎤= − − − − −⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

i (5) 

其中，p 表示光纤百公里故障概率； is 表示第 i 个

OpenFlow 交换机节点；cj表示第 j 个控制器节点； 

( ),i jW s c 表示控制信道工作路由的长度， ( ),i jB s c 表

示保护路由的长度；
,

ave( )
i j
i 为取均值。 

如图 2 所示为 4 种部署算法模型在NSF网络下

故障出现概率随光纤百里故障概率的变化趋势图。

从图中可以看出，在 NSF 网络与 COST 网络中，4

种管控模型部署算法故障出现概率具有相同的走

势。本文所提指定时延管控模型告警出现概率比

MCC 管控模型有明显改善，与 SVVR 管控模型故

障出现概率基本持平。这是由于指定时延管控部署

模型根据控制器部署个数，将部署模型分为单控制

器部署模型和多控制器部署模型，该算法根据指定

时延优先级指定控制路由，有效地减少了控制路由

的长度，因此，比 MCC 模型有明显的改善。本文

部署模型在多控制器部署模型下与 SVVR所提管控

模型同属于 2 级管控模型，二者的故障出现概率基

本持平。从图中可以看出 C-MPC 部署模型要优于

本文部署模型，且在 COST239 网络中优势较大，

这是由于 C-MPC 采用了 3 级管控模型，在 SDON 
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网络中投入了大量的 SDN 控制器，且 COST239 网

络中连通性大，网络节点将与更多的 SDN 控制器相

连接，在两种网络中比本文管控模型小幅提升了 9%

和 13%左右，但是给控制平面带来了大量的控制冗

余。 

如图 3 所示为在 SDON 网络出现故障后，通过

控制平面的路由决策来实现网络中的故障恢复。从

图中可以看出，在 NSF 网络与 COST239 网络中呈

现相似趋势，指定时延生存性部署模型明显好于

MCC 与 SVVR 管控模型，与 C-MPC 故障恢复概

率基本保持持平。这是由于本文部署模型根据控制

时延为每个网络节点创建了至少两条的控制通道，

根据控制信道的优先级决定当前使用的控制链路，

若当前控制链路出现故障，优先级次之的链路将作

为新的控制链路，这与 C-MPC 的基于最小点覆盖

模型起到了相同的保护作用。如图 3 所示，相同光

纤百里故障概率下，指定时延管控模型在 COST239
网络中比在 NSF 网络中能够获得更好的保护，这是

因为 COST239 网络中网络节点连通度更大，使得

在控制器到网络节点的控制链路增多，从而具有更

好的保护作用。本文所用控制器数量明显少于

C-MPC 部署的控制器数量，下文将给出与 C-MPC
部署模型控制器部署个数的比较。 

文献[8]中指出，网状网恢复机制的触发时延为

100 ms，环形保护机制的触发时延为 50 ms，控制

平面的高效运行的容忍时延为 10 ms。因此，在保

证上述网络条件的基础之上，实现本文部署算法与

C-MPC 算法控制平面部署控制器个数的对比。根据

文献[8]中时延参数的说明，本文指定时延参数在 10 
ms以下与文献[6]中的C-MPC算法中所需控制器的

部署个数进行比较。图 4 所示为在不同的指定时延

约束条件下控制器的部署个数。从图 4 中可以看出，

在 NSF 网络中指定控制时延小于等于 5 ms 时，本

文部署算法只需 4 个部署节点就可保证每个节点至

少有 2 条的控制链路；而 C-MPC 算法部署节点的

个数始终需要 9 个部署节点。在指定时延为 10 ms
时，在 NSF 网络中本文所提算法只需部署 1 个控制

器即可完成整个网络的覆盖，并保证控制器到网络

节点之间至少有 2 条控制链路。在 COST239 网络

中，在小于等于 5 ms 时，本文算法需要 3 个部署节

点，在时延约束大于 6 ms 时，本文算法只需 1 个控

制器部署节点即可完成整个网络的覆盖，C-MPC 算

法在时延约束大于 5 ms时始终需要 4个控制器部署

节点。在指定时延小于等于 4 ms 时，NSF 网络和

COST239 网络中 C-MPC 算法均无法满足 4 ms 的
时延要求，虽然本文部署节点个数增多，但可任意

满足用户的指定时延需求，能够更好的提高网络的

整体性能。 
为验证本文算法控制平面的时延特性，本文在

满足文献[8]指标要求下，采用 Floodlight 和 Mininet

仿真实验平台创建拟真实验环境，在测试环境中采

用 iperf 发包工具产生 TCP 和 UDP 数据包，采用 

 

图 2  4 种部署模型可靠性比较 1 

 

图 3  4 种部署模型可靠性比较 2 
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图 4 不同指定时延约束条件下的控制器部署个数 

用户流量发生模型模拟真实的网络数据包，并将模

拟产生的数据包注入到 Mininet 创建的网络拓扑当

中，以使得仿真环境更加逼真。如图 5 所示为 4 种

部署算法控制时延对比。仿真结果表明，在 NSF 和

COST239 两种网络环境下，本文算法控制时延最小

时延明显小于其余 3 种算法的时延，最大时延明显

小于 SVVR 算法，比 MCC 算法控制时延稍有改观，

比 C-MPC 算法控制平均时延上有所提高。本文算

法在用户指定时延参数的前提下，能够满足文献[8]
所提控制时延的指标要求，能以尽可能少的控制器

部署个数满足更好的网络性能需求。本文部署算法

能达到这样的性能需求，这是因为控制器与网络节

点之间选择至少 2 条链路作为控制链路，并且控制

器根据控制链路列表选择优先级高的链路作为指令

传输链路，这样有效地减少了控制时延和提高了控

制平面的生存性。 

5  结束语 

本文提出软件定义网络中基于指定时延的控制 

器生存性部署方法，该部署方法在用户指定控制实 

时延的基础之上，确保控制器到每个网络节点之间

至少有两条控制链路，每条控制链路根据控制时延

拥有不同的优先级，控制器在下发控制指令时根据

控制链路的联通性和优先级确定由哪条链路向目标

节点传递控制指令。根据部署算法确定控制器的部

署位置后，本文对部署算法的部署结果进行了有效

的仿真验证，结果表明本文算法起到了 C-MPC 相

同的保护作用，与 MCC 算法相比，使 SDON 网络

控制平面可靠性提高了 20%。用户在指定 10 ms 的

约束条件下，在 NSF 和 COST239 网络中控制器的

需求数目比 C-MPC 算法分别减少了 8 个和 3 个，

即可减少 88%和 75%的部署成本。本文所提软件定

义光网络中时延约束的控制器生存性部署方法能够

有效地满足用户的控制时延需求，提高控制平面的

生存性，并有效地减少了控制器的部署个数，减少

了网络的投资成本，提高了网络的整体性能。 

 

图 5 控制时延对比 
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