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标准模型下高效的异构签密方案 
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摘  要：异构签密方案能够为不同安全域之间的数据通信提供机密性和认证性。分析现有的异构签密方案，都是在

随机预言模型下可证安全的。基于此，该文提出一个在标准模型下从基于身份的密码到传统公钥设施的签密方案，

利用计算 Diffie-Hellman 问题和判定双线性 Diffie-Hellman 问题的困难性，对该方案的机密性和不可伪造性进行了

证明。通过理论和实验分析，该方案在计算成本和通信成本方面具有更高的效率。 
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Abstract: Heterogeneous signcryption scheme can ensure the confidentiality and the authentication for data 

communication between different security domains. Some existing heterogeneous signcryption schemes are 

analyzed to be secure in the random oracle model. Based on this problem, an Identity-Based Cryptography (IBC) 

to Public Key Infrastructure (PKI) signcryption scheme is proposed. The proposed scheme has the confidentiality 

and the unforgeability under the Computational Diffie-Hellman (CDH) problem and the Decisional Bilinear 

Diffie-HellmanB (DBDH) problem. Through the theoretical and experimental analysis, both the computational 

costs and the communication overheads of the proposed scheme are more efficient. 
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1  引言  
签密[1]能够在一个逻辑步骤内实现加密和签名，

因此在通信过程中能够同时实现保密性和认证性，

并且效率优于传统的先签名再加密的方法。同时，

传统公钥设施(PKI)和基于身份的密码(IBC)作为信

息安全领域的关键技术，在实际应用中起着非常重

要的作用。因此，研究者对基于传统公钥设施和基

于身份的签密进行了一系列的研究 [2 7]− 。然而，以

上方案都是在随机预言模型下证明了安全性，但并

不能够保证在实际的环境中也是安全的。因此，文
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献[8-11]分别提出在标准模型下的签密方案。 
分析上述的签密方案，发送者和接收者在同一

个公钥密码环境中。现在考虑这样两种情形：PKI
系统的用户发送消息给 IBC 系统的用户(类型 I: 
PKI→ IBC); IBC 系统的用户传送消息给 PKI 系统

的用户(类型 II: IBC→PKI)，那么上述的签密方案

显然不能满足这样的需求。因此，Sun 等人[12]首次

提出两个类型 I 的签密方案和多接收者签密方案，

而此方案仅满足外部安全性。Huang 等人[13]提出一

个类型 II 的签密方案，证明了此方案满足内部安全

性；Li 等人[14]提出两个高效的类型 I 和类型 II 的签

密方案，并给出了具体的形式化定义及安全模型。 
分析以上的异构签密方案都是在随机预言模型

证明了安全性。然而，目前仍缺乏在标准模型下有

效的的异构签密方案。 因此设计一个在标准模型下

可证安全的异构签密方案是很有必要的，也是十分

有意义的。基于此，本文提出一个在标准模型下的

异构签密方案。同时，基于 DBDH 问题和 CDH 问

题的困难性证明了方案的安全性。 
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2  预备知识 
2.1 相关困难问题 

定义 1  (计算 Diffie-Hellman(CDH)问题)  给
定( , , )a bg g g ，其中 , pa b Z ∗∈ ，求 abg 。 

定义 2  (判定双线性 Diffie-Hellman(DBDH)
问题)  给定 ( , , , , )a b cg g g g T ，其中 , , pa b c Z ∗∈ , T ∈  

TG ，判断 ( , )abcT e g g= 是否成立。算法 A 解决

DBDH问题的概率优势至少是 ε 的定义为Adv( )=A  

[ ( )Pr 1 , , , Pr 1 ( , , , ( , )a b c a b c abcg g g T g g g e g g⎤ ⎡ ⎤← − ←⎢ ⎥⎥ ⎣ ⎦⎦A A

2ε≥ 。 

定义 3  ( tdbdh( , )ε -DBDH 假定成立)  如果不

存在概率多项式时间算法A在时间 t 内，以至少

dbdhε 的概率解决 DBDH 问题。 
定义 4  (Hash 函数是 H t( , )ε -抗碰撞的)  如

果不存在任意概率多项式时间算法A以至少 Hε 的

概率找到两个不同的消息 0m 和 1m ，使得 0( )H m =  

1( )H m 。 
2.2 IBC→ PKI 异构签案形式化定义 

IBC→PKI 的签密方案由以下 5 个算法组成： 
(1)系统建立算法(Setup)： 给定安全参数λ，

输出系统参数Pa 。 
(2)IBC 密钥生成算法(IBC-KG):  IBC 系统的

用户用该算法生成私钥，给定身份u , PKG 计算u

的私钥d 。 
(3)PKI 密钥生成算法(PKI-KG):  PKI 系统中

的用户用该算法生成私钥 sk 和公钥 pk , CA 对 pk

进行签名并产生数字证书。 
(4)签密算法(Signcrypt)： 输入消息m ，系统

参数Pa , IBC 系统中发送者的私钥 Ad 和 PKI 系统

中接收者的公钥 pkB ，输出签密密文σ 。 
(5)解签密算法(Unsigncrypt)： 输入密文 σ ，

系统参数Pa , IBC 系统中发送者的身份 Au 和 PKI
系统中接收者的私钥 skB ，输出消息m 或符号“⊥”，

其中“⊥”表示密文不合法。  
以上算法必须满足 

( )( )Unsigncrypt Signcrypt , , pk , , skA B A Bm m d u=  

2.3 IBC→ PKI 的安全模型 
IBC→PKI 的签密方案的安全性包括机密性和

不可伪造性，即在适应性选择密文攻击下具有不可

区分性(IND-IBC→PKI-CCA2)和在适应性选择消

息攻击下具有存在不可伪造性(EUF-IBC → PKI- 

CMA)。本文安全性的定义可参考文献[14]。 

3  具体的 IBC→ PKI 异构签密方案 

(1)Setup：设安全参数为λ，群G 和 TG 的阶为

q ，且G g= 〈 〉 , : Te G G G× → 是双线性对。PKG 

随机选取 2, , ,pZ g v' u' Gα ∈ ∈ ，计算 1g gα= ；定义哈

希函数 1 : {0,1} {0,1}nH ∗ → ；随机选取 un 和n 维的向

量 ( )iu=U 和 ( )iv=V ，且 ,i iu v G∈ 。PKG 发布系

统参数Pa = { , ,TG G 1, ,e g g 2 1, , , , , , }g v' u' HV U ，保存

主密钥 2g α 。 
(2)IBC-KG：设 IBC 系统中用户的身份为 Au ∈  

{0,1} un , { [ ] 1,1 }A ui u i i n= = ≤ ≤U  | ，其中 [ ]u i 为 Au
的第 i 个比特。PKG 随机选取 A pr Z∈ ，计算 Au 的 

钥 ( ) ( )( )1 2 2, ,
A

A

A

r
r

A A A ii
d d d g u' u gα

∈
= = ∏ U

。 

(3)PKI-KG: PKI 系统中的用户选择 B pr Z∈ ，

则用户的公钥为 1pk ( , )B h Z= ，私钥为 2sk Br
B g= ，

其中 1 1 2, ( , )Brh g Z e h g= = 。 
(4)Signcrypt：当 Alice 发送消息m 给 Bob 时，

Alice 执行如下： 
(a)随机选取 pr Z∈ ，计算 1=

rmZσ , 2
rgσ = 。 

(b)计算 3 2Adσ = 。 

(c)计算 ( )1 1 2 3, , , , pk
A

i Bi
H u' uτ σ σ σ

∈
= ∏ U

，且 

1 2 {0,1}n
nτ τ τ τ= ∈ 。 

(d)计算 ( )4 1 1
i

rn
A ii

d v' vτσ
=

= ∏ 。 

输出消息m 的签密密文 1 2 3 4( , , , )σ σ σ σ σ= 。 
(5)Unsigncrypt: Bob 收到密文 1 2 3( , , ,σ σ σ σ=  

4)σ ，执行以下步骤： 

(a)计算 ( )1 1 2 3, , , , pk
A

i Bi
H u' uτ σ σ σ

∈
= ∏ U

，且

1 2 {0,1}n
nτ τ τ τ= ∈ 。 

(b) 验 证 4( ,e σ ( )1 2 3) ( , ) ,
A

ii
g e g g e u' u σ

∈
= ∏ U

 

( )21
,i

n
ii

e v' vτ σ
=

⋅ ∏ 是否成立；若成立，返回 m =  

1

2( , sk )Be

σ
σ

；否则，输出错误符号“⊥”。 

4  安全性分析 

4.1 正确性分析 
 (1)验证等式成立： 

( )

( )

4 1
1

2
1

2
1

, ,

         ,

         , ,

i

A

i

A

A

i

A

rn

A i
i

r rn

i i
i i

r
n

i i
i i

e g e d v' v g

e g u' u v' v g

e g g e u' u g e v' v

τ

α τ

α τ

σ
=

∈ =

∈ =

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟= ⎜ ⎟⎟⎜ ⎜ ⎟⎟⎜⎜ ⎟⎝ ⎠⎝ ⎠
⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎟⎜ ⎟⎜ ⎟ ⎟⎜⎜ ⎟⎜ ⎟= ⎟⎜⎟⎜ ⎟⎜ ⎟⎜⎟⎜ ⎟⎜⎜ ⎟⎟⎜ ⎝ ⎠ ⎟⎜ ⎝ ⎠⎝ ⎠

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜= ⎟⎟⎜⎜ ⎟⎟⎜⎜ ⎟⎟⎜ ⎟⎜⎝ ⎠⎝ ⎠

∏

∏ ∏

∏ ∏

U

U

( )

( )

1 2
1

1 2 3 2
1

,

         , , ,

         , , ,

A i

A

i

A

r

n
r r

i i
i i

n

i i
i i

g

e g g e u' u g e v' v g

e g g e u' u e v' v

τ

τσ σ

∈ =

∈ =

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎜ ⎟⎟⎜⎜ ⎟⎝ ⎠⎝ ⎠

⎛ ⎞ ⎛ ⎞⎟⎜ ⎟⎜⎟⎜ ⎟= ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜⎜ ⎟⎜ ⎝ ⎠⎝ ⎠
⎛ ⎞ ⎛ ⎞⎟⎜ ⎟⎜⎟⎜ ⎟= ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜⎜ ⎟⎜ ⎝ ⎠⎝ ⎠

∏ ∏

∏ ∏

U

U
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(2) 恢复消息： 

( ) ( )
( )
( )

1 21

2 2 1 2

,

, sk , ,B

r

rr r
B

me h gmZ
m

e e g g e h g

σ
σ

= = =  

4.2 安全性分析 
为了证明本方案的安全性，首先我们引用由

Shoup[15]定义的“区分引理”，定义如下： 
引理 1  若 ,E E' 和F 是概率空间上的事件，且

Pr[ ] Pr[ ]E F E' F∧¬ = ∧¬ ，则 
Pr[ ] Pr[ ] Pr[ ]E E' F− ≤| |  

定理 1  标准模型下，若 dbdh( , )tε -DBDH 假定

成立，且 1H 是
1

( , )H tε 抗碰撞的 Hash 函数，则提出

的异构签密方案是 ( , , )ut qε -IND-IBC→PKI-CCA2 

安全的，且 
1dbdh

2 1u
H

q

p
ε ε ε

+
≤ + + ，其中 t 是运 

行时间， uq 是解签密询问的次数。 
证明 首先 B 得到一个 DBDH 实例 ( , , ,a bg g g  

, )cg T , B利用A判断 ( , )abcT e g g= 是否成立。 
初始阶段  令 2u ul q= ，且 ( 1)ul n p+ < , B进

行如下过程： 

(1)随机选取整数 uk ，且 0 uk n≤ ≤ ； 

(2)随机选取 ,
ui lx' x Z∈ , , ,1i py' y Z i n∈ ≤ ≤ ； 

(3)计算 '
2

u ul k x' y'v' g g− += , 2 ,1i ix y
iv g g i n= ≤ ≤ ； 

(4)设置 1 1,b ag g h g∗= = ，计算 1 2( , )Z e h g∗ ∗= ，

则接收者的公钥为 1pk ( , )B h Z∗ ∗ ∗= 。 

(5)定义 1 2 {0,1}n
nτ τ τ τ= ∈ 的函数： ( )F τ =  

1

n
i i u ui

x' x l kτ
=

+ −∑ 和
1

( )
n

i ii
J y' yτ τ

=
= +∑ ， 则 

( ) ( )
21

i
n F J

ii
v' v g gττ τ

=
=∏ 。 

B 将 1 2 1={ , , , , , , , , , , }TPa G G e g g g v' u' HV U 和 pkB
∗  

发送给A。上述的公共参数与现实的公共参数具有

相同的分布。 

阶段 1  A对B进行签密询问和解签密询问。 

签密询问  A提交消息m 和一个接收者公钥

pkw 进行签密询问。如果 pkw 等于 pkr 或者不合法，

则返回错误符号“⊥”，否则执行正常签密操作。 
解签密询问  A对密文 1 2 3 4( , , , )σ σ σ σ σ= 进行

解签密询问，B首先检查 2 2σ σ∗= 是否成立。如果成

立，B终止；否则，B执行以下步骤： 

(1)计算 ( )1 1 2 3, , , , pk
A

i Bi
H u' uτ σ σ σ

∈
= ∏ U

, τ =  

1 2 {0,1}n
nτ τ τ ∈ ； 

(2) 验 证 ( ) ( ) ( )4 1 2 3, , ,
A

ii
e g e g g e u' uσ σ

∈
= ∏ U

 

( )21
,i

n
ii

e v' vτ σ
=

⋅ ∏ 是否成立；若不成立，B拒绝并返 

回⊥；否则，B执行下列步骤： 
(a)若 ( ) 0modF pτ ≠ , B 选取 pZβ ∈ ，计算

( )
( )
( )

1 1 1
i

J
nF

ii
d h v' v

τ
βτ τ

−
∗

=
= ∏ ,

1
( )

2 1
Fd h gτ β
−

∗= ， 返 回 

1 4 2

2 1 2

( , )

( , ) (sk , )B

e d
m

e d e d

σ σ
σ

= 。设
( )
a

F
β β

τ
= − ，因为 

( ) ( )

( )

( )
( )

( ) ( )( ) ( ) ( )
1 1 2 2 2

1

( ) ( ) ( )
2 2 2

1

1
( ) ( )

2 1

=

  

x
F

i

i

J n
F FF x J J

i
i

x n
Fx J xF

i
i

x
F F

d h v' v g g g g g

g g g g v' v

d h g g g

τ
τ β

βτ ττ τ τ τ

β
βτ τ ττ

β
τ β τ β

−
−

∗

=

−

=

−
−

∗

⎛ ⎞⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜⎝ ⎠

⎛ ⎞⎟⎜ ⎟= = ⎜ ⎟⎜ ⎟⎜⎝ ⎠

= = =

∏

∏  

所以 
( )

( ) ( )

( )

( )

( ) ( )

( )

1 4 2

2 1 2

1 2 1
1

2 1
1

2 1
1

2

,

, sk ,

, ,

   

, ,

, , ,

   

, ,

i

i

i

s

rn
r

i
i

n
r x

i
i

rn
rx

i
i

r x r

e d

e d e d

me h g e d v' v g

e g g v' v e d g

me g g e d g e v' v g

e g g e g

τ β

β
τ β

β τ β

σ σ
σ

∗

=

=

=

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎜ ⎟⎟⎜⎜ ⎟⎝ ⎠⎝ ⎠
=

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎟⎜⎜ ⎟⎟⎜⎜ ⎟⎟⎜⎜ ⎟ ⎟⎜⎝ ⎠⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎜ ⎟⎟⎜⎜ ⎟⎝ ⎠⎝ ⎠

=

∏

∏

∏

( )1
1

,i

n

i
i

m

v' v e d g
β

τ β

=

=
⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎟⎜⎜ ⎟⎟⎜⎜ ⎟⎟⎜⎜ ⎟ ⎟⎜⎝ ⎠⎜ ⎟⎜⎝ ⎠

∏

 

(b)若 ( ) 0modF pτ = ，模拟终止。 
挑战阶段  A输出两个消息 0m , 1m 及挑战的

身份 Au∗ 。B随机选择 {0,1}δ ∈ 对挑战密文做如下回

应： B 首先运行 IBC-KG 计算 Au∗ 的私钥 Ad∗ =  

1 2( , )A Ad d∗ ∗ ，然后计算 1 m Tδσ∗ ∗= , 2 3 2, ,c
Ag dσ σ∗ ∗ ∗= =   

( )1 1 2 3, , , , pk
A

i Bi
H u' uτ σ σ σ ∗

∗ ∗ ∗ ∗ ∗
∈

= ∏ U
，且 1 2= nτ τ τ τ∗ ∗ ∗ ∗  

 {0,1}n∈ 。若 ( ) 0mod  uF lτ ≠ , B失败并停止；否

则，计算 ( )
4 1

cJ
Ad g τσ

∗∗ ∗= 。 
阶段 2 A进行同阶段 1一样的签密询问和解签

密询问，但不能对σ∗ 解签密询问。 

猜测阶段   A 输出一个比特 {0,1}δ ′ ∈ 。若

δ δ ′= , B返回 1 表示 ( , )abcT e g g= ；否则，返回 0

表示 ( , )abcT e g g≠ 。 

下面运用序列游戏的方法来分析 B 成功的概

率。 定义游戏 0 到游戏 5 的游戏，其中游戏 0 是最

开始的攻击游戏。设 { , 0 5}iE i iδ δ ′= = ≤ ≤游戏 ，

因此，由A在游戏中成功的概率优势定义可知，

0Adv( ) Pr[ ] 1/2E= −A 。 

游戏 1  (在阶段 1 排除对 2σ 正确的猜测) 在此

游戏中，模拟游戏 0 在阶段 1 拒绝密文 1 2( , ,σ σ σ=  

3 4, )σ σ 的解签密询问。若 2 2σ σ∗= , B失败并停止。
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由于A在挑战密文 σ∗ 中没有 2 2σ σ∗= 的信息，因此

给敌手A提交这种类型密文的概率是 /uq p。从而由

引理 1: 1 0Pr[ ] Pr[ ] /uE E q p− ≤ 。 
游戏 2  (排除 1H 的碰撞) 在此游戏中，模拟游

戏 1 拒绝密文 1 2 3 4( , , , )σ σ σ σ σ= 及发送者身份 Au∗ 的

解 签 密 询 问 。 若 4 4 1 2 3 1 2 3= ,( , , ) ( , , ),σ σ σ σ σ σ σ σ∗ ∗ ∗ ∗≠  

τ τ∗= ，其中 ( )1 1 2 3, , , , pk
A

i Bi
H u' uτ σ σ σ ∗

∗
∈

= ∏ U
, B  

失败并停止。拒绝的概率是可忽略的，
1Hε 为 

( ) (1 2 3 1 2 3, , , , pk , , , ,
A A

i B ii i
u' u u' uσ σ σ σ σ σ∗ ∗

∗ ∗ ∗ ∗
∈ ∈

≠∏ ∏U U
 

)pkB
∗ 时 τ τ∗= 的概率。从而由引理 1： 

12 1Pr[ ] Pr[ ] HE E ε− ≤  
游戏 3  (在阶段 1 排除 ( ) 0modF pτ = )在此游

戏中，模拟游戏 2 拒绝密文 1 2 3 4( , , , )σ σ σ σ σ= 在阶段

1 的解签密询问。若 ( ) 0modF pτ = , B失败并停止。

因为给敌手A提交这一类型的密文概率是 /uq p。从

而由引理 1: 3 2Pr[ ] Pr[ ] /uE E q p− ≤ 。 
游戏 4  (在挑战阶段排除 ( ) 0mod uF lτ∗ ≠ ) 在

此游戏中，模拟游戏 3 在挑战阶段对消息 0m , 1m 及

发送者的身份 Au∗ 拒绝挑战。 若 ( ) 0mod uF lτ∗ = , B
失败并停止。因为给敌手A提交 0m , 1m 及发送者身

份 Au∗ 的概率至多是1/p 。从而由引理 1： 

4 3Pr[ ] Pr[ ] 1/E E p− ≤  
游戏 5  (模拟挑战密文) 在此游戏中，模拟游

戏 4 在挑战阶段用 1σ
∗ 代替m Tδ ( )TT G∈ 。由于m Tδ

与 δ 是独立的，敌手 A 没有 δ 的信息，因此

5Pr[ ] =1/2E 。除非敌手A能够区分 ( , )abce g g 和T ，

否则游戏 4 和游戏 5 是相同的。从而由引理 1： 

5 4 dbdhPr[ ] Pr[ ]E E ε− ≤  
综上：

1dbdh (2 1)/H uq pε ε ε≤ + + + 。    证毕 
定理 2  标准模型下，若敌手F 能以不可忽略

的优势 ε 攻破 EUF-IBC→PKI-CMA 的安全性，则 

存在算法 B 能够以
4 ( 1)( 1)u m u

'
l l n n

ε
ε >

+ +
的优势 

解决 CDH 问题，其中 ,k sq q 表示至多进行 kq 次密钥

提取询问和 sq 次签密询问。 

证明  首先， B 得到一个 CDH 问题的实例

( , , )a bg g g ，B将利用F 计算出 abg 。 

初始阶段  令 2 , 2( )u s m s kl q l q q= = + ，且 (ul n +  

1) , ( 1)m mp l n p< + < 。B进行如下过程： 

(1)随机选取整数 ,m uk k ，满足 0 ,  0uk n≤ ≤ ≤  

m uk n≤ ； 

(2)随机选取 , ,1
ui lx' x Z i n∈ ≤ ≤ , , ,

mi lz' z Z∈  
1 mi n≤ ≤ ； 

(3) 随 机 选 取 , , , ,  1 ,  1i j py' c' y c Z i n j∈ ≤ ≤ ≤  

mn≤ ；  

(4)设置 '
1 2 2,  ,  ,  m ma b l k z c'g g g g u' g g v'− += = = =   

2
u ul k x' y'g g− + ； 
(5)计算 2 ,  1   i ix y

iv g g i n= ≤ ≤  和 2 ,j jz c
ju g g=  

1 mj n≤ ≤ ； 
(6)定义函数： 

1
( )

n
i i u ui

F x' x l kτ τ
=

= + −∑ , 
1

( )
n

i ii
J y' yτ τ

=
= +∑ , 

( ) j m mj
K u z' z l k

∈
= + −∑ U

和 ( ) jj
L u c' c

∈
= +∑ U

， 

则 ( ) ( )
2
K u L u

ii
u' u g g

∈
=∏ U

和 ( ) ( )
21

i
n F J

ii
v' v g gττ τ

=
=∏ 。 

B 运行 PKI-KG 生成发送者的公私钥对

(pk , sk )B B
∗ ∗ ，并将系统参数 2{ , , , , , ,TPa G G e g g v'=  

1, , , }u' HV U 和(pk , sk )B B
∗ ∗ 给F 。 

密钥提取询问  F 对身份u 进行密钥询问，B

执行以下过程： 

(1)若 ( ) 0mod mK u l= , B终止； 

(2)若 ( ) 0modA mK u l≠ , B选取 u pr Z∈ ，计算 

( )
( ) 1
( ) ( )

1 2 2 2, ,
u

u

rL u
K u K u r

u u u i
i

d d d g u' u g g
− −

∈

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟ ⎟⎜⎜ ⎟ ⎟= = ⎜⎜ ⎟ ⎟⎜⎜ ⎟ ⎟⎜⎝ ⎠⎜ ⎟⎝ ⎠
∏
U

 

返回 1 2( , )u u ud d d= 给F 。设 /u u ur r a K= − ，则 ud 是

u 有效的私钥。因为 

( ) ( )

( )

( )
( )

1 1

( ) ( )( ) ( )( )
2 2 2

( ) ( ) ( )
2 2 2

1
( ) ( )

2 1

    

   ,

u

u

u
u

u
u u

rL u
K u

u i
i

a
rK u K ua L u L uK u

ra
rK ua L u aK u

i
i

a
r

K u r K u r
u

d g u' u

g g g g g

g g g g u' u

d g g g g

−

∈
−

−

∈

−
−

⎛ ⎞⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜⎝ ⎠

=

⎛ ⎞⎟⎜ ⎟= = ⎜ ⎟⎜ ⎟⎜⎝ ⎠

= = =

∏

∏

U

U

 

签密询问  F 对 ( , , pk )A Bm u 进行签密询问。

若 ( ) 0modA mK u l≠ , B首先运行 IBC-KG 计算 Au

的私钥 Ad ，然后随机选取 pr Z∈ ，计算 1 . ,rm Zσ =   

2 3 2,r
Ag dσ σ= = , 1 1 2 3( , , , , pk )

A
i Bi

H u' uτ σ σ σ
∈

= ∏ U
, 

( )
4 1

rJ
Ad g τσ = 。B将 1 2 3 4=( , , , )σ σ σ σ σ 给F 。否则，B

终止。 

解签密询问  F 对 ( , , pk )A Buσ 进行解签密询

问。B判定 ( ) 0modF pτ ≠ 是否成立，若成立，B选

择接收者身份 Bu ，计算 Bu 的私钥 skB ，然后执行解

签密算法的验证部分，若验证不成立，输出符号⊥；

否则返回消息m 。 

伪造阶段  F 提交消息m∗，发送者的身份 Au∗ ，

接收者公钥 pkB
∗ 及伪造的有效签名 2 3 4( , , )σ σ σ∗ ∗ ∗ ，其中 

( )1 1 2 3,  ,  ,  ,  pk
A

i Bi
H u' uτ σ σ σ ∗

∗ ∗ ∗ ∗ ∗
∈

= ∏ U
。若 ( )AK u∗ ≠   

0mod , ( ) 0modml F pτ∗ ≠ , B 失 败 并 停 止 ； 若
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( ) 0mod , ( ) 0modA mK u l F pτ∗ ∗= = ，B得出 CDH 问

题的解： 

2
14

( ) ( ) ( ) ( )
3 2

A

i

A

A A A

r rn
a

i i
i i ab

L u J r L u r J

g u' u v' v

g
g g

τ

τ τ

σ

σ σ

∗

∗

∗

∗ ∗ ∗ ∗ ∗ ∗

∗

∗
∈ =

∗ ∗

⎛ ⎞ ⎛ ⎞⎟⎜ ⎟⎜⎟⎜ ⎟⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜⎜ ⎟⎜ ⎝ ⎠⎝ ⎠
= =

∏ ∏
U

 

以下分析F 不终止的概率。F 模拟不终止的情

况有 3 种：在对身份 u 进行密钥提取询问时

( ) 0mod mK u l≠ ；在对 ( , pk , )A Bu m 进行签密询问时

( ) 0modA mK u l≠ ； 在 对 消 息 m∗ 进 行 伪 造 时

( ) 0mod , ( ) 0modA mK u l F pτ∗ ∗= = 。因此， B 解决 

CDH 问题的优势为：
4 ( 1)( 1)u m u

'
l l n n

ε
ε >

+ +
。证毕 

4.3 效率分析 
根据已有文献，目前没有在标准模型下

IBC→PKI 的异构签密方案。因此，本文方案与已

有标准模型下的签密方案进行比较。表 1 从理论上

分析文献[9]、文献[10]和本文方案的计算成本和通信 

成本(密文长度)，其中， , ,P M E 分别表示对运算、 
乘法运算和指数运算， Δ| |表示Δ中元素的长度。 

其次，本文通过实验仿真分析了方案具体的计

算成本和通信成本。本次仿真是在LINUX平台上进

行，使用PBC函数库，用C语言编程，主机CPU主

频2.9 GHz，内存4 G。采用类型A的配对，其构造

在有限域 qF 中椭圆曲线 2 3y x x= + 上，基域 =q| |  
512 bit，素数 =p| | 1024 bit。由于文献[9]和文献[10]
在签密和解签密阶段所需的对运算一样，所以表2 
仅给出文献[9]和本文所提方案的具体计算成本。根

据仿真的结果，在签密和解签密阶段，本方案需要

8.404 ms 和18.655 ms，文献[9]需要14.608 ms和
21.039 ms。表 3 给出文献[9]、文献[10]和本文方案

的具体通信成本，其中文献 [9]的密文长度为660 
Byte，文献[10]的密文长度为640 Byte，本方案的密

文长度为512 Byte。因此，本文方案在计算成本和

密文长度上具有更大的优势。 

表 1 方案的性能分析 

方案 签密 解签密 密文长度 

文献[9] 

文献[10] 

本文方案 

6 6 1M E P+ +  

3 5 1M E P+ +  

4 3M E+  

8 3 6M E P+ +  

6 3 5M E P+ +  

7 3 5M E P+ +  

4TG G p+ +| | | | | |  

4TG G+| | | |  

3TG G+| | | |  

 

表 2 方案的计算成本(ms) 

方案 签密运行时间 解签密运行时间 算法运行时间

文献[9] 

本文方案 

14.608 

 8.404 

21.039 

18.665 

84.375 

74.127 

表 3 方案的通信成本(Byte) 

方案 文献[9] 文献[10] 本文方案 

密文长度 660  640 512 

 
5  结束语 

随着 5G 网络的发展，异构网络通信将变得越

来越重要。针对跨域通信的安全需求，本文提出一

个在标准模型下异构签密方案，并在困难问题下证

明了本文方案的安全性。该方案与已有的方案相比

较，密文长度较短，在签密阶段不需要对运算。本

文所提的异构签密方案以更低的开销达到较高的安

全性。 
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