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个人健康记录云管理系统中支持用户撤销的细粒度访问控制 
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摘  要：随着云计算的发展，越来越多的用户在使用个人健康记录(PHR)云管理系统，由于 PHR 包含了患者的隐

私信息，因此一般在将 PHR 上传到云平台之前会先对其进行加密。基于比较的加密(CBE)在基于属性的访问策略

中实现了时间比较，然而 CBE 加密时间与访问策略中的属性数目线性增长，从而导致其开销过大；同时，方案难

以实时撤销用户的访问权限。该文提出支持用户撤销的细粒度访问控制(FGUR)方案，通过将属性层次引入到 CBE

中，同时结合广播密文策略的基于属性加密(BCP-ABE)，高效地实现 PHR 云管理系统中的细粒度访问控制及用

户实时撤销。实验结果表明，与 CBE 相比，FGUR 方案在加密开销和动态访问权限方面具有更好的性能。 
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Abstract: With the development of cloud computing, more and more users employ cloud-based Personal Health 

Record (PHR) systems. The PHR is correlated with patient privacy, thus existing research suggests to encrypt 

PHRs before outsourcing. Comparison-Based Encryption (CBE) realizes time comparison in attribute-based access 

policy, however, the time for encryption is linearly with the number of attributes in the access policy. Therefore, 

the cost of the scheme is extensive; besides, the scheme is difficult to revoke the user's access privileges in real time. 

To realize efficiently a fine-grained access control and user revocation for PHRs in clouds, a Fine-Grained access 

control with User Revocation (FGUR) scheme is proposed by incorporating Broadcast Ciphertext-Policy 

Attribute-Based Encryption (BCP-ABE) and an attribute hierarchy into CBE. The experiment results show that 

the FGUR scheme has better performance in terms of the encryption cost and dynamic access privilege, compared 

with CBE.  

Key words: Cloud computing; Personal Health Record (PHR); Comparison-Based Encryption (CBE); Attribute 

hierarchy; User revocation 

1  引言  

近年来，个人健康记录(Personal Health Record, 
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PHR)系统作为一种以患者为中心的医疗信息交流

平台越来越受到用户的欢迎[1]。PHR可以使医务人

员在线访问一个患者的完整医疗记录，从而能更加

高效准确地为其制定医疗方案[2]。云计算是一种新兴

的网络应用模式，它将大量计算资源和存储资源连

接在一起，形成巨大的虚拟资源共享池为用户提供

服务[3]。由于其高可靠性，动态扩展性和低成本等优

点，越来越多的患者将其PHR上传到云中，从而可

以使用智能终端设备随时随地访问云中数据。然而，

PHR与患者的隐私紧密相关，它包含大量以患者为
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中心的医疗数据，如过敏、家族病史、影像报告(如
X射线)等。如果让云服务提供商(Cloud Service 
Provider, CSP)来管理这些敏感的医疗数据，可能

会引起潜在的安全问题。例如，CSP可能会为了牟

利而故意将PHR泄露给医药公司或医疗器械公 

司[4]。 

为保护患者的 PHR 隐私，目前国内外学者已提

出一些保护方法。例如，文献[5]利用基于属性加密

(Attribute-Based Encryption, ABE)，为整体医疗

保障系统提出了一个基于混合云的框架，通过混合

云来确保医疗数据转移和整合的安全性。为了实现

对 PHR 的细粒度访问控制及可扩展的数据控制，文

献 [6]利用基于优先级的加密 (Prioritized Level 
Based Encryption, PLBE)技术加密 PHR 文件。文

献[7]针对多数据源的 PHR 云管理系统，利用保序

对称加密(Order Preserving Symmetric Encryption, 
OPSE)[8]来保护数据隐私。目前大部分研究方案都

采用 ABE 作为密码学工具，实现云管理系统中的细

粒度访问控制[9,10]。 

在 ABE 的基础上，Zhu 等人[11]提出了基于比较

的加密(Comparison-Based Encryption, CBE)方案，

该方案利用前向和后向导出函数实现了基于属性访

问策略中的时间比较。然而，CBE 的加密开销随着

访问策略的复杂性线性增长，其次，CBE 难以实时

撤销一个用户的访问权限。针对以上问题，本文提

出支持用户撤销的细粒度访问控制(Fine-Grained 
access control with User Revocation, FGUR)方案。

该方案为属性建立一个层次结构，其上层属性是下

层属性的泛化，并利用少量的上层泛化属性加密密

文，提高加密效率。为实现属性层次，FGUR 方案

首先使用正 / 逆向深度优先 (Positive-Negative 
Depth-First , PNDF)编码对属性树中的每个结点进

行编码。然后，应用 CBE 中的后向导出函数，使子

孙属性结点能够推导出其祖先结点所关联的密钥，

从而拥有具体属性的用户可以解密由泛化属性所加

密的密文。为实现动态访问权限，FGUR 方案结合

广 播 密 文 策 略 的 基 于 属 性 加 密 (Broadcast 
Ciphertext Policy-Attribute Based Encryption, 
BCP-ABE)[12]，将合法用户标识集(W )融入基于属

性的访问策略中，使只有标识( ID )位于W 中且属性

满足访问策略的用户才能解密密文。同时，当一个

用户被撤销时，系统只需将该用户 ID从W 中删除，

无需为合法用户重新分配密钥，从而提高撤销用户

权限的效率。 
本文主要贡献和创新点如下：(1)将属性层次引

入到 CBE 方案中，高效地实现 PHR 云管理系统中

的细粒度访问控制；(2)结合 BCP-ABE，实现用户

访问权限的实时撤销，保证动态访问控制的正确性；

(3)分析了 FGUR 方案的性能和安全性，并通过实验

验证它的有效性和高效性。 

2  系统模型及相关定义  

2.1 系统模型 
系统主要由以下3部分组成：云服务提供商

(CSP)、数据拥有者以及数据用户(简称用户)。云服

务商提供云存储环境，运行PHR云管理系统，在线

管理用户的存储数据。数据拥有者是利用PHR云管

理系统管理其个人健康记录的病人。用户是由数据

拥有者授权的，可访问云中数据的实体。此外，当

所有用户位于同一个可信域时，可在可信域的内部

部署一个负责部分解密操作的代理服务器。 

设合法用户标识集 \W U R= ，其中 [ ]U n= =  

{1,2, , }n" 为系统中用户的标识域，R 为用户撤销列

表，包含被撤销用户的 ID 。设全局属性集为 =A� 

1 2{ , , , }mA A A" ，根据该属性集建立一个L 层的属性

层次 lA ，其中，每个属性 kA 包含两个层次编码

{Pcode , }Ncodek k ，且子孙结点的编码大于其祖先结

点的编码。在使用 PHR 云管理系统时，为了能高效

地实现细粒度访问控制和用户实时撤销，FGUR 方

案利用精确 ID 和基于属性的访问权限 lL来表示每

个用户，即标识为 ID ( ID U∈ )的用户访问权限为
l(ID, )L ，其中每个属性 l

kA ∈ L与用户的授权时间

[ , ]a bt t 和层次编码 {Pcode , }Ncodek k 相关，记作

( , ,Pcode Nco e ), dk a b k kA t t 。同时，FGUR 方案利用合

法用户标识集W 和基于属性的访问策略nAP 来加密

PHR，即 PHR 的访问策略表示为 n( ,AP)W ，其中，

每个属性 nAPlA ∈ ，与时间条件 [ , ]i jt t 和层次编码

{Pcode , }Ncodel l 相关，记作 ( , ,Pcode Nco e ), dl i j l lA t t 。

当系统中某用户被撤销时，数据拥有者首先将该用

户 ID添加到集合R 中，同时更新集合 \ IDW' W= ，

然后利用该撤销用户的 ID 生成一个更新密钥

UKID，并将UKID发送给云服务提供商，云服务

提供商将密文的访问策略更新为 n( , AP)W' 。 
2.2 攻击模型 

FGUR 方案的设计目标是保护数据拥有者在使

用 PHR 云管理系统时的个人数据隐私。主要存在两

种攻击：由未经授权的外来者所发起的外部攻击，

以及由诚实而好奇的 CSP 和不可信的用户所发起

的内部攻击。在现有的 SSL 和 SSH 等安全协议保护

下，本文假设通信渠道是安全的，因此主要考虑内

部攻击。设诚实而好奇的 CSP 总是正确地执行一个

给定的协议，但可能会试图了解一些与所存数据有
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关的额外信息；同时，不可信用户可能会相互串谋，

伪造解密密钥，从而解密出非授权的数据。因此，

若以下任意一种情形发生，则 FGUR 方案被认为不

安全： 
情形 1：当下列任一条件成立时，拥有访问权

限 l(ID, )L 的用户 uk 可以访问其访问策略为 n( ,AP)W

的 PHR; 

(1) l nAP⊆/L ; (2)[ , ] [ , ] nulla b i jt t t t∩ = ; 
(3)(Pcode Pcode ) (Ncode Ncode )k l k l< ∨ <  
(4) ID W∉ 。 
情形 2：CSP 能够在没有权限的情况下解密

PHR。 

3  FGUR 方案 

根据属性集合 21{ },, , mA A A= "A , FGUR 方案

构建了一个L 层的属性层次 lA，如图 1(a)所示。在

属性树中，较上层属性是较下层属性的抽象。采用

深度优先遍历算法为每个属性节点分别生成两个层

次编码：正向编码 Pcode 和逆向编码 Ncode。设每

个结点有 4 个域：Pcode, Ncode, rchild (右子树),，
lchild(左子树)。算法首先将根节点 Root 压入到

PStack 和 NStack 两个栈。在 PStach 中，每个节点

的右子树将首先被压入，因此，左子树的正向编码

要大于右子树的正向编码。相反地，在NStack 中，

每个节点的左子树将首先被压入，因此，右子树的

逆向编码要大于左子树的逆向编码。 

以图 1(a)中的属性树为例，其 PNDF 编码如图

1(b)和图 1(c)所示。设Pcodei 和Ncodei 分别代表节

点 i 的 Pcode 和 Ncode。如果节点 i 是节点 j 的子孙

节点，那么 PNDF 编码具有如下特性：Pcodei > 

Pcode j , Ncode Ncodei j> 。例如，属性 Surgery 的

Pcode 和 Ncode 分别是 2 和 5；属性 Heart Srugery
的 Pcode 和 Ncode 分别是 3 和 7；属性 Respiratory 
Medicine 的 Pcode 和 Ncode 分别是 6 和 4。Heart 
Srugery 作为 Surgery 的子节点，它的 Pcode 和

Ncode 均比 Surgery 的大。而 Respiratory Medicine
不是Surgery的子节点，因此，它的Ncode比Surgery
的小。 

设属性层次中的节点数是m 。在 FGUR 中，层 

次 编 码 被 表 示 成 一 组 离 散 值 1{(Pcode ,mU =  

1 2 2Ncode ), (Pcode , Ncode ), , (Pcode ,  Ncode ), ,k k" "

1 2(Pcode ,  Ncode )},  0 Pcode Pcode , ,  m m ≤ ≤ ≤ ≤"

1 2Pcode 0 Ncode Ncode c e, , N odm m mZ≤ ≤ ≤ ≤ ≤ ≤"

mZ ，其中 mZ 是最大的整数。FGUR 利用文献[11]
提 出 的 后 向 导 出 函 数 (Backward Derivation 
Function, BDF)来实现属性层次。设 n'G 是合数阶

n' p'q'= 的乘法群，其中 p'q' 是两个大素数。首先，

在 nG ′中选择两个唯一的随机生成元 1 2,ϕ ϕ ，在 n'Z ∗ 中

选择两个唯一的随机数 1 2,θ θ ，其中，在 n'Z ∗ 中， 1 2,θ θ
的阶足够大。然后，定义两个映射函数 1 2(), ()ψ ψ⋅ ⋅ ，
负责将整数集 1 1{(Pcode ,Ncode ), ,(Pcode ,kmU = "  
Ncode ), ,(Pcode ,Ncode )}k m m" 映射到

1Pcode={( ,mV v  

1Ncode Pcode Ncode Pcode Ncode), ,( , ), ,( , )}
k k m m

v v v v v" " ，具体

定义为 

( )

( )

Pcode
1

Ncode
2

Pcode 1 1

Ncode 2 2

Pcode

Ncode

=
Zm k

k

Zm k

k

k

k

v

v

θ

θ

ψ ϕ

ψ ϕ

−

−

⎫⎪⎪⎪⎪⎬⎪⎪⎪⎪⎭

=

= =
      (1) 

根据 1 2(), ()ψ ψ⋅ ⋅ 的定义，后向导出函数 1 2(), ()f f⋅ ⋅
的定义为 

( ) ( )

( ) ( )

Pcode Pcode
1

Ncode Ncode
2

Pcode 1 Pcode Pcode

Ncode 2 Ncode Ncode

       Pcode Pcode

       Ncode Ncode

,

,

k j

j k k

k j

j k k

k j

k j

v f v v

v f v v

θ

θ

−

−

← =
⎫⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪

≥

← =

≥
⎪⎪⎪⎪⎭

   (2) 

4  FGUR 方案的构造 

 FGUR 由以下 8 个算法构成： 

(1) l( ) l( )Setup 1 , MK,PKκ → AA ：给定双线性映 

射系统 ( , , , )N TS N pq G G e= = ，其中 , TG G 是合数阶

n sn'= 的循环群，并且 : Te G G G× → 。算法首先

随机选取生成元 , sG g Gω ∈ ∈ ，以及 1 2, , ,ϕ ϕ ϕ ϕ  

,n'G∈ 其中 sG 和 n'G 是群G 的两个子群。因此，可得

1 2( , ) ( , ) ( , ,) ( , ) 1e g e g e g e gϕ ϕ ϕ ϕ= = = = ，而 ( , )e g ω ≠  

1。 
然后，算法选择随机数 *

1 2, , , nZλ μ θ θ ∈ ，并使用

哈希函数 *: {0,1}H G→ 将二进制字符串所表示的 

 

图 1  PNDF 编码 
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根属性 Root 映射为群中一个随机元素。另外，选择

随 机 指 数 *, , nZα β γ ∈ ， 设 1/
1, ,h gβ βω η ζ= = =  

2 1( , ) ( ,, ),n ve g eα γω ω ωω ζ = = 。选择随机数 *, nf c Z∈ ,
计算： ( )

11,2, , , 2, ,2 ),,(
if

i i n nG Cnω ω= ∈ = +" "  

( )2 1,c
n jj W

c
C vω ω + −∈

= = ∏ 。 

最后，算法输出主密钥： MK ( , , , ,g p qα β=  

, , , )n' f cγ ，和公共密钥： l 1PK ( , , , , , ,NS gω ϕ ϕ ϕ=A  

2 1 2 1 2 1 2 1 2, , , , , , , , , , , , , , , , , ,n nh H v C Cϕ η ζ ζ λ μ θ θ ω ω ω +" "

2 )nω 。 

(2) l
lGenKey(MK,uk, , ID) SK→ LL ：给定拥有属

性权限 lL 的用户 uk 及该用户 ⎣ ⎦ID ,(U U u∈ = =  

{1, , })n" ，选择随机数 *
uk, nr Zτ ∈ ，对每个属性 

l[ , ,Pcode ,Ncode ]k a b k kA t t ∈ L ，计算： 

( )
( ) ( ) ( ) ( )( )

1 2

uk
Pcode Ncode

= , , , , ,

    , , , , ,

bk a

bk a k k

'' ''
tA t t t K K

r r rrr r
tA t

D D D D D D D

g H v v v vτ ω= (3) 

其 中 ， Pcode Ncode ,( ) ,
ta

bk k k a
tA tH H R v v v vλϕ= ⋅ ⋅ = =  

Pcode
1

Pcode 1,
Zm kZ tb

k
v θμϕ ϕ

−−
= ，以及

Ncode
2

Ncode 2=
Zm k

k
v θϕ

−

。

然后， uk 的私钥设置为 

l { } l( )u
ID

k
1

( )/ ,SK ,
k

k

f
A A

D g D Dγα τ β ω+

∈
== =L L

 (4) 

(3) l
n( ) l( )Encrypt PK ,AP, , ekW → PA H ：给定一个

关于访问策略nAP 的访问策略树 T ，以及用户下标

集W U⊆ ，计算并输出密文头 lPH ： 

l ( ) ( ){
( )

( )}

1

Pcode Pcode

Ncode Ncode
[ , ,Pcode ,Nco

2

de ]

, , , , , , , ,

 , ,

       ,

i i j j

l l

l l
l i j l l

' '
t t t t

'

'

A t t T

C h C C E E E E

E E

E E

σ

∈

⎛⎜= =⎜⎜

⎞⎟⎟⎟

⎝

⎠

　　　

PH T

  (5) 

各部分设置为 

( ) ( )( ) ( ) ( )( )
( ) ( )( )
( ) ( )( )

1 1

2 2

Pcode Pcode Pcode

Ncode Ncode Ncode

, , , , = , ,

, , ,

, ,

i ii l j j j l

l l l l

l l l l

yx' x ' y
t tt A t t t A

z z'
A

z z'
A

E E v H E E v H

E E v H

E E v H

ω ω

ω

ω

=

= ⋅

= ⋅ (6) 

其中， Pcode Ncode(Root)
l l lAH H v v= ⋅ ⋅ 。 

会话密钥 ek 被设置为 1 2ek ek ek= ⋅ ，其中

1 1 2 2 1ek = ( , ) ek ) , , == ( , c
n

ce g eσ α σζ ω ζ ω ω σ= 是主秘密，

并且 1 2( )lA x y z zσΔ = + + + 是树 T 中 σ 的关于属

性 lA 的秘密分享值。 

(4) l
l( ) lDelegate SK , SK '' →L LL ：给定私钥 lSKL，

一个指定的 l'L ，对于每个属性 [ , ,Pcode ,l i j lA t t   

l lNcode ] , [ , ,Pcode ,Ncode ]k a b kl k' A t t∈ ∈L L，算法检测

是否 lA 是 kA 的泛化属性，以及 , a j b it t t t≤ ≤ 。如果

满足条件，则计算： 

( ) ( )

( ) ( )( ) ( )
( ) ( )( ) ( )

( ) ( )( )

1 2uk

uk uk

1

1 2

Pcode Pcode

Pcode Ncode

Pcode 1 1 Pcode

( ) ( )

   (Root)

               

k

k k

l l l

j a a j

i b

k

b i

l

K K' r
r rt A

r r r r
A

rr' ' '' r r
t t t t t

' ' r r'' r r
t t t tt

r' '' r
K t

f D f D
D g H

v v

g H v v g H

D f D D f v v

D f D D f v v

D f D D f v

τ

τ τ

ω ω

ω ω

ω

⋅
⋅

⋅

= ⋅ ⋅ =

← ⋅ = ⋅ = ⋅

← ⋅ = ⋅ = ⋅

← ⋅ = ⋅

=

( )
( ) ( )( )

( )
2

Pcode

Ncode 2 2 Ncode

Ncode             

         

             

  

  

  
l

l k

l

r r

r' '' r
K t

r r

v

D f D D f v

v

ω

ω

ω

⎫⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪
= ⋅

← ⋅ ⎪⎪⎪⎪
=

⎭

⋅

= ⋅
⎪⎪⎪⎪

  (7) 

然后，算法选择一个随机数 Zδ ∈ ，并计算： 

i ( ) ( )

i ( ) ( )
i ( ) ( )

i ( ) ( )
i ( ) ( )

uk

uk

Pcode Pcode Pcode Pcode

Ncode Ncode Ncode Ncode

   

l l l

'
k

l l

j j j j

i i i i

l l l l

l l l l

' r
t t A A A

r r'
A A

r'' '
t t t t

' ' r'
t t t t

r' '

r' '

D D gH g H gH

g H g H

D D v v

D D v v

D D v v

D D v v

δ δτ

τ δ δ τ

δ

δ

δ

δ

ω ω

ω ω

ω ω

ω ω

+ +

′

′

⎫⎪⎪⎪⎪⎪⎪⎪

= ⋅ = ⋅

= =

= ⋅ =

= ⋅ =

= ⋅ =

= ⋅ =

⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎪⎪⎪

⎭

⎪⎪⎪⎪⎪⎪

  (8) 

其中， Pcode Ncode(Root)
l l lAH H v v= ⋅ ⋅ ，并且 uk

'
kτ τ=  

,r' rδ δ+ = + 。最后，导出私钥为  

l
i i i i i{ }

l
Pcode NcodeSK , , , ,j i l l

l

'' ' '
t t t'

A '
D D D D D

∈
=L

L
 

(5) l
l( ) lDecrypt1 SK ,

'

' →P PL H H ：给定私钥 lSK 'L

和密文头 lPH ，算法首先检测每个属性 , ,l i jA t t⎡
⎣  

] lPcode ,  Ncodel l '∈ L 是否与 , ,Pcode ,Ncodel i j l lA t t⎡ ⎤
⎣ ⎦  

nAP∈ 相符合，如果是，则σ 的秘密分享值 ( )lAσΔ 可

以通过以下算法被重新构建： 

i( )
i( )

( )( )
( )( ) ( )1

,,
,

,,

'
k

i 'li
k

i li i

r'
tAt t

' r'' t A

x
x

x
t t

e g H ve D E
F e g

e v He D E

τ

τ
ω

ω
ω

← = =  (9) 

i( )
i( )

( )( )
( )

( )2

,,
,

, ,

'
k

'l jj k

j j j l

r'
t A tt

y

' r'' yt
A

y

t t

e g H ve D E
F e g

e D E e v H

τ

τ
ω

ω
ω

← = =
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎝ ⎠

(10) 

i( )
i( )

( )( )
( )( )

( )

1

1

1

PcodePcode
3

Pcode Pcode

,,

, ,

                          ,

'
k

l ll

l j l l

'
k

zr'
t A

' r'' z
t A

z

e g H ve D E
F

e D E e v H

e g

τ

τ

ω

ω

ω

← =

=     (11) 
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i( )
i( )

( )( )
( )( )

( )

2

2

2

NcodeNcode
4

Ncode Ncode

,,

, ,

                         ,

'
k

l ll

l j l l

'
k

zr'
t A

' r'' z
t A

z

e g H ve D E
F

e D E e v H

e g

τ

τ

ω

ω

ω

← =

=    (12) 

( )
( )

1 2 3 4 ,
l'

k
A

tF F F F F e g
στ

Δ
ω= ⋅ ⋅ ⋅ =           (13) 

其中， Pcode Ncode(Root)
l l lAH H v v= ⋅ ⋅ 。由于

'
k

sg Gτ ∈ ，

并且 1 2
Pcode Ncode, , ,

ij l l

z zx y
tt n'v v v v G∈ ，因此， ( ),

'
k

j

x
te g vτ  

( ) ( ) ( )1 2
Pcode Ncode, , , 1

' ' '
k k k

i l l

z zy
te g v e g v e g vτ τ τ= = = = 。 然

后，利用拉格朗日插值算法，值 ( )3 ,
'
kC g

σ
τ ω= 可以

由 ( )
( )

,
l'

k

l

A

A

e g
σΔ

τ ω
∈

⎧ ⎫⎪ ⎪⎪ ⎪⎨ ⎬⎪ ⎪⎪ ⎪⎩ ⎭ T

计算获得。最后，输出新的密

文头 l ( )1 32, ,,
'

CC h C Cσ= =PH 。 

(6) l
l( )Decrypt2 SK , ek

'
→PL H ：接收到 l'

=PH  

( )1 32, ,,C C C C 后，用户首先计算：D' D δη= ⋅ ，然后

计算： 

( )
3

ID 2
2

1 1

1 ID 1

ID

1

, 1
ek

( , )

)

,

k

(

e ,

,

n j
j W
j

e C

e C D

e

e C D'

C

C

ω

ω + − +
∈
≠

= ⋅
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜

=

⎝ ⎠

∏

    (14) 

最后，计算出会话密钥 1 2ek ek ek= ⋅
。 

(7) RevokeUser(ID,MK,pk) ：当发生用户撤销

时，数据拥有者运行用户撤销算法，接收被撤销的 
用户 ID作为输入，输出更新密钥 ( )1 IDUKID=

c
nω + −  

( )1 ID( )=
n c

fω
+ −

。 

(8) l lCTUpdate(UKID, ) ⎡ ⎤→ ⎢ ⎥⎣ ⎦P PH H ：云存储中 

心输入更新密钥UKID，使用式(15)对密文头 lPH 中

的 2C 部分进行重加密： 

( ) ( )1 ID

1 1

2
2

( )
1 IDUKID n

n j n j
j W

c c

'
c

f

j W
c

n

v v
C

C

ω

ω

ω

ω
+ −

+ −

+ − + −
∈ ∈

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
= = =

∏ ∏
(15) 

得到新的密文头： 

l ( ) ( ){
( )

( )}

1 2

Pcode Pcode

Ncode Ncode
[ , ,Pcode ,Ncode ]

= , , , , , , , ,

         , ,

         ,

i i j j

l l

l l
l i j l l

' ' '
t t t t

'

'

A t t

C C C E E E E

E E

E E
∈

⎛⎡ ⎤ ⎜⎜⎢ ⎥ ⎜⎣ ⎦ ⎝

⎞⎟⎟⎟⎠

P

T

H T

 

5  安全分析
 

攻击模型定义了方案的安全性。若情形 1 或情

形 2 发生，那么 FGUR 方案被认为是失败的。在这

一节中，将证明 FGUR 方案的安全性。 
存储在云中的数据文件是用会话密钥 ek= ( ,e gα  

)σω 加密的。假设加密 ek的基于属性访问策略是nAP  

= , ,Pcode ,Ncode , ,Pcode ,Ncodel i j l l x i j x xA t t A t t∧⎡ ⎤ ⎡ ⎤
⎣ ⎦ ⎣ ⎦。

如果基于属性访问权限为 l1 , ,Pcode ,l i j lA t t= ⎡
⎣L  

]Ncodel 的用户 1uk 通过联合访问权限为 l2 =L  

, ,Pcode ,Ncodex i j x xA t t⎡ ⎤
⎣ ⎦ 的用户 2uk 能够恢复出 ek ，

则情形 1 中的第 1 个条件成立。FGUR 方案允许攻

击者分别使用私钥 l1
SKL 和 l2

SKL 来恢复 1tF =  

( )1
( )

,
l'

k
A

e g
σΔ

τ ω 和 ( )2
( )

2 ,
x'

k
A

tF e g
σΔ

τ ω= 。但是，为了区

分不同的用户， 1 2,' '
k kτ τ 是唯一的。因此，攻击者不

能 利 用 1 2,t tF F 来 获 得 ( )1
1 ,

'
kT e g

σ
τ ω= 或 2T =  

( )2 ,
'
ke g

σ
τ ω ，从而不能恢复 ek 。因此，情形 1 中的

第 1 个条件不成立。 

假设 ek 是用访问策略 nAP , ,Pcode ,l i j lA t t= ⎡
⎣  

]Ncodel 加密的。当 j at t< (或 i bt t> )时，若访问权

限为 l [ ]1 , ,Pcode ,Ncodel a b l lA t t=L 的用户 1uk 能恢复

出 ek ，则情形 1 中的第 2 个条件成立。需要注意的

是，由于 BDF 的单向性，当 j at t< (或 i bt t> )时， 1uk

不可能从
a

'
tD 和 b

'
tD 导出

j

'
tD 和 j

'
tD 。因此， 1uk 不能 

得到 1F 和 2F ，从而进一步恢复 ek 。因此，情形 1
中的第 2 个条件不成立。 

其 次 ， 设 访 问 策 略 n [AP , ,Pcode ,x a b xA t t=  

]Ncodex 。 如 果 当 Pcode Pcodex l> 或 Ncodex >  

Ncodel 时，访问权限为 l [ ]1 , ,Pcode ,Ncodel a b l lA t t=L
的用户 1uk 能恢复 ek ，则情形 1 中的第 3 个条件成

立。需要注意的是，由于 CBE 中 BDF 的单向性，

当 Pcode Pcodex l> 时， 1uk 不能根据 Pcode
'

lD 导出

Pcode
'

xD 。同样的情况适用于Ncode Ncodex l> 。因此，

情形 1 中的第 3 个条件不成立。 
最后，当系统中某个用户被撤销访问权限，即

用户 ID W∉ 时，若该用户仍能恢复 ek ，则情形 1
中第 4 个条件成立。设 ID n= 的用户发生撤销，此

时数据拥有者输入该用户 ID ，生成更新密钥 

UKID= ( ) ( )1 =
cc f

n nω ω+ − ，然后 CSP 运行密文更新

算 法 ， 可 得 新 的 密 文 ： 2
2 UKID
' C

C = = 
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1n j
j W
j

c

n

γ ωω + −
∈
≠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

∏ 。最后该用户运行解密算法，得到 

( )
( )

( )

ID 2
2

1 1

1 ID 1

ID

1

, 1
ek

,

,

    1 ,

'

n j
j W
j

c
n

e C

e C D

e C

e

ω

ω

ω ω

+ − +
∈
≠

= ⋅
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

= ≠

∏

    (16) 

由于用户无法得出正确的 2ek ，故被撤销的用户

无法再用之前的密钥计算出 ek ，所以该情形不会发

生。综上所述，情形 1 不会发生。 
情形 2 的证明类似于情形 1。为了得到 ek , CSP 

必须计算 1 2 3 4F F F F⋅ ⋅ ⋅ 来获得 ( )
( )

,
l'

k
A

e g
στ ω

Δ
。由于 

CSP 不被允许访问 PHR 系统，因此它不能获得足

够的私钥。正如情形 1 中所证明的，不满足访问策

略的实体不能恢复 ek。因此，情形 2 不会发生。 

6  实验结果 

本节通过仿真实验综合对比了 CBE 方案与

FGUR 方案的计算开销。实验环境为 Intel Core i3 
2.3 GHz, 2G 内存，操作系统为 windows7。实验中，

在比较范围 [1, ]Z 下，生成一个权限为 1 2[ , ]t t 的私钥，

其中 1 2[1, / 4], [3 / 4, ]R Rt Z t Z Z∈ ∈ 。同时，在时间条

件 [ / 4, 3 / 4]Rt Z Z∈ 下对数据进行加密。因此，可以

确保 1 2max( , ) / 4t t t t Z− − ≥ 。 

实验结果如图 2~图 7 所示。由于引入了属性层 

次和用户的即时撤销，所以，在FGUR方案中，Setup

和GenKey算法的计算开销要比CBE方案的更大一

些。然而，两者的差距很小。如图 2 所示，当Z 的

取值范围为 7 70000∼ 时，FGUR 方案的 Setup 算法

在 50m = 时的计算开销从 7.93 s 增加到 8.16 s ，而

CBE 方案中 Setup 算法的计算开销从 5.32 s增加到

5.35 s；如图 3 所示，当Z 的取值范围为 7 70000∼
时，FGUR 方案的 GenKey 算法在 100m = 时的计

算开销从 10.05 s 增加到 10.28 s ，而 CBE 方案中

GenKey 算法的计算开销从 6.12 s增加到 6.45 s。 

实验中，为了获得更好的比较结果，使用 10d =

个具体属性来进行加密。如图 4 所示，与 CBE 方案

相比，FGUR 方案的加密开销要小很多。例如，当Z

的取值范围为 7 70000∼ 时，FGUR 的 Encrypt 算法

在 50m = 时的计算开销从 26.41 s增加到 26.49 s ，

而 CBE 方案中 Encrypt 算法的计算开销从 38.95 s

增加到 40.00 s。因此，FGUR 方案可以大大降低数

据拥有者的加密开销，从而使用户获得更好的服务

体验。 

7  结束语 

本文提出的 FGUR 方案实现了 PHR 云管理系

统中的细粒度的访问控制及用户的实时撤销。通过

将属性层次引入到 CBE 中，FGUR 方案能更高效

地支持基于属性加密中的时间比较。同时，结合

BCP-ABE，当有用户被撤销之后，FGUR 方案无 

 

图 2  Setup 时间开销                 图 3  GenKey 时间开销                 图 4  Encrypt 时间开销 

 

图 5  Delegate 时间开销                 图 6  Decrypt1 时间开销                 图 7  Decrypt2 时间开销 
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需重新分配密钥给其他未撤销用户，从而避免了系

统无谓的开销。在下一步的工作中，我们将会进一

步证明FGUR方案具有选择导出密钥攻击下的密钥

安全(KS-CDA)和选择导出密钥攻击下的语义安全

(SS-CDA)。 
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