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X-Decaf :  Android 平台社交类应用的缓存文件泄露检测 

李  晖    王  斌*    张  文    汤  祺    张艳丽 
(北京邮电大学计算机学院  北京  100876) 

摘  要：由于社交类应用涉及的隐私数据类型非常多，导致这类应用在被广泛使用的同时，频繁出现用户隐私泄露

事件，但是目前还鲜有针对社交应用的隐私泄露检测机制的研究。该文结合 Android 系统的特性，提出一个面向

Android 社交类应用检测框架 X-Decaf(Xposed-based-detecting-cache-file)，创新性地利用污点追踪技术以及

Xposed 框架，获取应用内疑似泄露路径，监测隐私数据的缓存文件。此外，该文给出了对隐私泄露进行评级的建

议，并利用该框架对 50 款社交类应用进行了检测，发现社交类应用普遍存在泄露用户隐私信息的漏洞。 
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X-Decaf :  Detection of Cache File Leaks in Android Social Apps  
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(School of Computer Science, Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: Since social applications involve various types of information related to the user privacy, events of 

privacy leakage occur frequently along with their popular applications and few studies are available on the privacy 

leakage detection for social applications. With the combination of the characteristics of the Android system as well 

as the exploitation of the taint tracking technology and Xposed framework, a privacy leakage detection tool named 

X-Decaf (Xposed-based-detecting-cache-file) is proposed, which is oriented to social applications on Android 

platform. It suspects the leakage paths within the applications and detects the privacy data’s cache files. This 

paper also presents a suggestion for the evaluation of the privacy leakage. Evaluation results of 50 kinds of Android 

social applications show that many vulnerabilities of user privacy leakage exist in the social applications on 

Android platform. 
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1  引言  

iiMedia Research 在“2015 年中国手机 APP 市

场研究报”的调查报告中显示，截止 2015 第 2 季度，

中国手机用户规模达到 6.57 亿人，智能手机用户规

模为 6.01 亿人，庞大的用户基础推动了中国手机应

用软件的快速发展。同时，报告中显示，在 2014 
~2015 年中国手机网民对各类型移动应用欢迎状况

调查中，即时通讯与社交应用所占比为 64.1%。2016
年 2 月份，微信、QQ 活跃用户占比均超过 70%。

可见，微信、QQ 等应用成为了当前手机用户使用
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最多和最为频繁的移动社交应用。 
特别是近年来随着大数据平台的建立与发展，

当用户隐私数据成为一种资产，社交应用毫无疑问

地成为大数据平台机构的首要监测目标。用户在使

用应用的过程中产生了大量的隐私数据，然而用户

无法确信应用开发者是否对隐私数据做了保护处

理。因此，有必要对社交应用的用户数据保护情况

进行研究分析。 
Android平台上应用的隐私数据泄露问题已经

引起国内外的广泛关注。由于Android是一个基于权

限控制的操作系统，因此很多安全解决方案集中在

针对权限的分析上。文献[1]提出通过动态分析平台

VetDroid，重建细粒度的权限分析，进而判别应用

程序的敏感行为；文献[2]设计了一个基于上下文的

访问控制机制，通过这个机制，基于用户的特定的

上下文，可动态授予或撤销应用程序的权限；文献

[3]提出一个细粒度的、以用户为中心的权限模型，
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这个模型允许用户对他们安装的软件进行有选择的

授予权限。文献[4]基于访问控制提出了组件级别的

权限方案让开发者更好地管理应用中组件的安全

性。在这些研究中，由于基于权限控制对用户数据

泄露检测的方式需要用户的频繁参与，被认为是一

种不实用的手段。 
还有一部分学者侧重于分析某一类数据的隐私

检测与隐私保护。文献[5]提出了 CHEX，一种静态

分析方法，可以自动审查 Android 应用程序的组件

劫持漏洞，保护用户数据。文献[6]提出的一个基于

内容的细粒度运行时访问控制系统，对应用程序的

照片访问进行控制。文献[7]通过研究 Android 手机

的外部设备对用户隐私数据的泄露，提出了针对蓝

牙、NFC 等方式连接的外部设备的管理。在文献[8,9]
中，针对地理位置信息的泄露，学者们提出了相应

的保护策略。 
此外，研究人员通过修改 Android 系统源代码

和 Android 应用程序，对隐私数据的泄露进行追踪。

文献[10]基于 Linux Container 机制，实现应用程序

分离以及敏感组件隔离，并保护隐私数据。文献[11]
将解决隐私保护作为一种学习的问题，利用贝叶斯

定理等建立定量/概率的二元判断模式，根据扩散点

所处的环境来判断它是不是隐私泄露。TaintDriod[12]

通过对 Android 系统虚拟机以及解释器的修改，提

供了完备的动态污点追踪功能。许多学者也在

TaintDroid 基础上提出了更为优化的方案[13,14]。文

献[15,16]通过对Android应用程序进行字节码重写，

加入相应的隐私检测策略，通过应用重打包的方式

实现隐私追踪与漏洞检测。 
以上是国内外研究学者针对 Android 平台应用

软件隐私泄露以及污点追踪的常用技术。由于社交

类应用涉及的系统权限以及隐私数据类型种类很

多，因此很难使用现有的基于某类权限或者隐私数

据的框架方案检测隐私泄露；同时，如果利用基于

TaintDroid 的思路，采用修改 Android 系统的方法

策略，或者修改并重打包应用的方式去分析应用的

隐私泄露，不仅实验成本增加，而且对应用的运行

效率产生很大影响。可见，现有的隐私泄露分析方

法并不适用于社交类应用。 
针对社交类应用，本文提出了一个检测框架 X- 

Decaf(Xposed-based-detecting-cache-file)，创新性

地以社交应用运行中产生的缓存文件作为研究对

象，利用污点追踪技术以及 Xposed 框架，获取应

用内疑似泄露路径，对敏感数据的泄露情况进行检

测。Xposed 是 Android 平台成熟的钩子技术(Hook)
框架，可运行在 dalvik, art 虚拟机上，并能替换任

意 java 方法。Xposed 框架作用于 Android 系统

Zygote 启动阶段，通过替换 app_process 进程，以

及对 Android 虚拟机运行时的修改，完成对 Zygote
进程的劫持。Android 系统中应用是由 Zygote 创建，

应用所运行的进程中也包含 Xposed 框架，因此，

利用 Xposed 提供的接口编写对应的 Hook Module，
可实现对应用运行中的行为动作进行监控、修改甚

至替换。利用 Xposed 的这个特性，本文所设计的

X-Decaf 可对社交应用的敏感数据进行分类统计，

灵活地选择待检测的隐私数据类型，在待测应用运

行时动态监测应用本身对缓存文件的处理情况，同

时具有与 Android 系统低耦合、无需修改应用程序、

低功耗等特点。 
本文第 2 节对社交应用的隐私数据进行了定

义，并给出泄露评判标准；第 3 节具体介绍 X-Decaf
框架系统；第 4 节给出了利用 X-Decaf 框架对国内

主流的 50 款社交应用进行泄露分析的实验数据和

结果分析；第 5 节为本文结论，并讨论了本框架的

不足以及未来相关工作。 

2  隐私数据与泄露 

2.1 隐私数据 

广泛使用的移动社交类应用涉及到大量的用户

数据信息，因此首先需要明确本文所讨论的社交类

应用的隐私数据类型。本文通过对市场主流 50 款社

交应用进行分析统计(如图 1)，发现图片、视频、语

音、地理位置、联系人、电话短信等用户隐私数据

在社交应用中均不同程度地被涉及到。由于本文是

对社交类应用缓存数据泄露的研究，并且在实验过

程中显示，多媒体类型用户数据(图片、视频、语音

等)常常产生大量缓存文件。因此，本文将图片、视

频、语音等作为首要隐私数据，研究社交应用对这

些隐私数据的泄露情况。 
2.2 隐私泄露定义 

在 Android 系统中，系统在/data/data/目录 

 

图 1 社交类应用涉及用户隐私数据类型统计图 
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下，为每个应用创建独享的文件目录。应用程序在

运行过程中默认在该目录下创建数据文件。该文件

目录的安全性由 Android 系统本身提供的安全保护

机制来保证。当某应用进程访问文件时，首先需要

通过基于 UID/GID 的 DAC 安全检查，接着进行基

于 SEAndroid 的 MAC 安全检查。然而，即便应用

的隐私数据保存在该目录下，也面临手机被破解

(root)后，恶意软件冲破 Android 保护机制，获取用

户隐私数据的风险。 
同时，许多原因造成应用开发者并未将应用的

所有运行数据存放在对应的/data/data/目录下。这

些原因主要如下：(1)应用开发者在开发应用时，未

考虑应用的安全性，随意调用 Android 系统 API(例
如 getExternalStorageDirectory( )等)，并将应用运

行时产生的缓存文件、数据信息等放在一些公共目

录下；(2)Android 手机配置参差不齐，内存小的手

机需 SD 卡扩展，因此，一些应用运行的缓存文件

被存放在 SD 卡公共目录下，同时应用并未对这些

公共目录下的文件数据进行管理，手机内的任何应

用均可以访问 SD 卡目录下的文件，这时便存在隐

私泄露问题。 

传统的隐私泄露行为指应用未显式告知用户需

远程收集相关信息，却利用网络等途径收集并传播

用户隐私。本文以一种新的角度定义用户的隐私泄

露。本文讨论的隐私泄露行为是指应用由于自身设

计的缺陷以及运行期间的表现，产生了涉及用户隐

私的缓存文件，并且缺乏良好的策略管理这些缓存

文件。为了分析社交软件是否面临着隐私泄露的风

险，我们利用 X-Decaf 框架对社交应用运行时产生

的缓存文件进行检测分析，分析缓存文件是否产生

含有隐私数据，以及应用本身是否对这些敏感缓存

文件进行生命周期管理。 
2.3 隐私泄露评判标准 

缓存文件隐私泄露的评判标准的定义，应遵照

以下依据： 

(1)缓存文件存储路径：根据 2.2 节的讨论，

Android 系统中，应用在运行时将在以下文件路径

中产生缓存文件，如表 1 所示。 

表 1 缓存文件产生路径 

缓存文件产生路径 路径简记 

/data/data/包名/ DATA_PRI 

/data/data/包名/(全局可读) DATA_PUB 

/storage/emulated/0/Android/data/包名/ SD_PRI 

/storage/emulated/0/ SD_PUB 

在 Android 系统中，文件的存储路径一定程度

上反映了文件的访问权限。根据文件的存储路径分

析 Android 平台上常见的攻击场景如下： 
DATA_PRI：只限应用自身可以访问，攻击者

在不破解的情况下很难获取该目录下文件信息； 
DATA_PUB：若目录下的文件为全局可读，

手机中任意应用均可访问。攻击者可以通过恶意应

用访问该目录文件； 
SD_PUB, SD_PRI：由于是在 SD 卡公共目录

下，攻击者可以随意篡改。 
此处区分 SD_PUB 与 SD_PRI，是由于

SD_PUB 目录反映出来的是应用开发者的不规范

行为，并且利用 Android 系统设置中的清理数据功

能或者删除应用可以删除SD_PRI目录下的所有数

据；然而除非应用自身去管理，否则 SD_PUB 目

录下的数据是不被删除的。   
(2)缓存文件保护状态：通过上述攻击场景分析

可看出，仅仅依靠 Android 系统的文件目录安全机

制无法保证应用产生的数据文件的安全。常见的文

件保护手段有混淆、加密等，即便攻击者冲破

Android 系统的保护机制，获取到了应用产生的文

件，也需花费很大代价将保护后的文件还原。经保

护处理的缓存文件提高了安全性，同时也避免了隐

私泄露。因此，文件保护与否也是对文件的隐私泄

露分析的重要依据。 
(3)缓存文件生命周期：缓存文件的生命周期是

指缓存文件从产生、转移、存储以及删除等过程。

在整个生命周期中，缓存文件都有可能遭受攻击者

的恶意攻击。因此，对于应用在缓存文件的生命周

期中对缓存文件的管理，情景模拟主要有以下 3 种： 
情景 1：应用在运行时产生缓存文件，并且缓

存文件在应用退出后销毁； 
情景 2：缓存文件在应用退出后依据存在，但

应用内部提供清理缓存等相关功能，可将缓存文件

删除； 
情景 3：应用内部提供清理缓存等相关功能，

依然无法将缓存文件删除。 
针对以上 3 个评判依据，缓存文件隐私泄露的

评判标准定义了如下：对于保护处理的缓存文件，

我们默认应用的保护手段是安全的，因此不存在泄

露情况。对于未保护的缓存文件，根据其存储路径

以及生命周期，隐私泄露评判标准如表 2 所示。 
根据上述隐私泄露评判标准的定义，并结合目

前常见的 Android 平台攻击场景，将隐私泄露等级

分为无泄露、轻度泄露、中度泄露、重度泄露以及

超重度泄露，具体为： 
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表 2 未保护隐私泄露评判标准 

 DATA_PRI DATA_PUB SD_PRI SD_PUB

情景 1 轻度泄露 中度泄露 中度泄露 中度泄露

情景 2 轻度泄露 重度泄露 重度泄露 重度泄露

情景 3 轻度泄露 超重度泄露 超重度 

泄露 

超重度 

泄露 

 
无泄露：应用在运行中并未产生缓存文件或者

缓存文件是经过保护处理； 
轻度泄露：需要攻击者破解手机后，才能进行

相关隐私窃取； 
中度泄露：无需破解手机，需攻击者监听应用

运行时的动作； 
重度泄露：攻击者仅需利用 Android 提供的接

口或直接利用文件夹工具查看相关路径，便可进行

攻击； 
超重度泄露：应用自身提供的清理缓存功能并

未对缓存文件进行清除，本文视为“超重度泄露”。 
X-Decaf框架依据以上隐私泄露定义以及标准，

将应用、隐私数据、缓存文件联系起来，对应用的

泄露情况进行高效的分析。 

3  检测框架 

3.1 总体框架 
本文结合动态检测与静态分析技术，设计并实

现了 X-Decaf(图 2)框架，该框架具有与 Android 系

统低耦合，无需修改应用程序，检测精度高以及对

应用运行影响低的特点。 

X-Decaf 主要由 3 部分组成：敏感函数库、污

点追踪(由动态追踪与污点标记组成)以及缓存文件

分析(分为策略判定与人工检验)。 

(1)敏感数据库：通过对市场上社交应用大量分

析，统计出应用调用系统 API 的情况，筛选出与敏

感数据产生、传播相关的系统 API，最终形成 

 

图 2  X-Decaf 总体框架 

X-Decaf 框架的敏感函数库，针对性地分析隐私数

据的泄露情况。 
(2)污点追踪：污点追踪主要由两部分组成：动

态追踪模块是基于 Xposed 框架，通过向敏感数据

库请求相关隐私数据的系统 API 函数，对应用的敏

感函数进行钩子技术(Hook)操作，实现在隐私数据

产生、传播以及最终的存储过程中的监控；污点标

记模块针对不同的隐私数据类型进行污点标记。通

过源隐私数据类型、源文件名，制定相应策略，实

现基于文件的污点标记。 
(3)缓存文件分析：首先，人工验证阶段是依据

第 2 节中对隐私泄露的定义以及标准来执行对应的

检测；其次，策略判定为自动化的监测脚本，将监

测所有污点追踪阶段产生的污点标记缓存文件。策

略判定模块依据污点缓存文件的 TAG 值以及隐私

泄露评判标准(见表 2)，监测污点缓存文件变化情

况，并最终形成泄露报告。 
3.2 具体技术 

图 3 显示了 X-Decaf 整个的运行流程，其各模

块介绍如下： 

 

图 3  X-Decaf 具体工作流程 

(1)敏感函数库建立：在 X-Decaf 框架的设计初

期，我们对市场上近百款社交应用进行统计采集， 
分析社交类软件的隐私数据与对应的系统API 的相

关性。应用程序产生、获取或者传播用户隐私数据

需申请相关权限并调用相关系统 API，且这些系统

API 是固定的(例如照片涉及调用相机功能、读取系

统图库、图片压缩、文件 I/O 等系统 API)。通过常

用的软件分析工具(如 apktool, IDA pro 等)，对应

用软件逆向反汇编，分析并统计出与敏感数据产生、

传播相关系统 API，最终形成 X-Decaf 框架的敏感

函数库。 
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本文主要针对社交软件的缓存文件进行分析，

因此，敏感函数库将涉及语音、照片、视频这 3 类

包含大量用户信息的敏感数据的系统接口。为方便

自动化脚本申请检测的敏感函数，敏感函数库以

XML 格式对外开放敏感 API 策略。表 3 列出了敏

感函数库中语音数据对应的部分系统敏感 API 策

略。 
sensitive-policy 标签。该标签为指定隐私数据

的根标签。其后紧跟的属性显示了该隐私策略标签

对应的隐私类型(privacy-type)。 
uses-permission 标签。该标签表示该类型隐私

数据涉及到系统敏感权限，它与 Android 应用中声

明的权限一致。 
class-info 标签。该标签表示该类型敏感数据涉

及到的 Android 系统 API 的类信息，其后紧跟的属

性(class-name)表示具体的类名。 
method-info 标签。该标签列出了该类型敏感数

据具体的方法信息，其后紧跟的属性分别表示方法

名(method-name)以及方法参数(method-args)。 
(2)动态追踪：敏感函数库中的敏感函数是应用

运行期间的主要监测对象。动态追踪模块首先向敏

感函数库请求这些敏感函数，然后利用 Xposed 框

架以这些敏感函数作为检测对象，生成对应的函数

劫持模块(Hook Module)，之后在待测应用运行前将

对应的模块(Module)加载到手机系统中，最后，在

应用运行时进行检测，产生运行日志。 
(3)污点标记：X-Decaf 框架的污点标记模块主

要是对缓存文件的筛选与污点标记，主要步骤如下： 
(a)缓存文件筛选：  在动态追踪阶段，X-Decaf

监控系统 I/O 操作。由于系统在运行过程中存在许

多系统级文件 I/O 操作，如果不进行过滤操作，污

点标记将标记出许多无关项，同时影响整个系统的

运行速度。为了提高整个污点标记的精度以及尽可

能小地影响待测应用的性能，X-Decaf 框架对文件

进行了细粒度的过滤。 
首先，X-Decaf 一旦发现缓存文件后缀名

为.jpg, .jpeg 和.bmp 等格式，直接判断为敏感缓存

文件；对于非常规文件后缀名，X-Decaf 框架才对

其做进一步数据流检测(例如常见的 jpg 格式文件的

固定文件头由“JFIF”字符串组成)；此外，如果应

用本身对缓存文件做了保护处理(混淆、加密等手

段)，X-Decaf 也可以检测出来，方便污点标记阶段

进行处理。这样，无论缓存文件以何种形式存在，

通过 X-Decaf 框架对文件数据流进行过滤，依旧可

以追踪到对应的泄露缓存文件。 
(b)污点标记：  通过前一阶段的缓存文件筛

选，X-Decaf 已经筛选出敏感缓存文件(包含已保护

处理的缓存文件)。X-Decaf 采用污点标记机制对敏

感缓存文件进行标记，即在有缓存文件名后追加对

应的 TAG。TAG 由缓存文件对应的隐私数据类型、

缓存文件的哈希值以及文件的保护状态(0 表示未保

护，1 表示经过保护处理)3 部分组成。例如，照片

类缓存文件的原文件名为“cache.tmp”，该文件的

哈希值为 hash，并且文件未经应用保护处理，则经

过 X-Decaf 标记后缓存文件名变为“cache_photo_ 
hash_0.tmp”。这样处理的好处有：①不改变待检

测应用对缓存文件的调用逻辑； ②污点 TAG 可以

传播，并且可以将 source 文件与之后的所有缓存文

件关联起来；③可监测出数据流在各缓存文件传播

过程中文件保护状态是否改变。 
(4)人工验证：通过X-Decaf对应用的污点追踪，

产生了一系列污点标记的缓存文件，需对这些污点

标记的缓存文件进行分析。首先，通过人工测试(如
2.3 节中描述的情景模拟)，验证社交应用软件本身 

表 3 敏感函数库语音数据敏感 API 函数(部分) 

<sensitive-policy privacy-type = "voice"> 

<user-permission name = "android.permission.RECORD_AUDIO"/>

<user-permission name= "android.permission.WRITE_EXTERNAL_STORAGE"/>

<user-permission name = "android.permission.READ_EXTERNAL_STORAGE"/>

<class-info class-name = "android.media.AudioRecord">

<method-info method-name = "startRecording" method-args = " "/>

<method-info method-name = "read" method-args = "byte[ ], int,int"/>

<method-info method-name = "native_read_in_byte_array" method-args = "byte[],int,int,boolean"/> 

 

</class-info> 

 

</sensitive-policy> 
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是否对缓存文件进行生命周期管理；其次，依据 2.3
节隐私泄露的评判标准来执行检测，根据文件的存

储路径以及文件保护状态，观察缓存文件在测试过

程中，是否存在或已被删除，在“策略判定”阶段

执行相应策略。 
(5)策略判定：策略判定与人工验证协调配合完

成。策略判定为自动化的监测脚本，将监测所有污

点追踪阶段产生的污点标记缓存文件，即依据污点

缓存文件的 TAG 值，监测污点缓存文件的保护状态

变化、文件路径、文件生命周期，同时根据隐私泄

露评判标准(表 2 所示)，最终形成泄露报告。 
3.3 X-Decaf 框架分析 

与同类型泄露检测框架相比，X-Decaf 具有如

下优点： 
(1)系统耦合度降低且无需修改应用程序：目前

多数动态污点追踪或者隐私泄露检测框架均需要修

改 Android 系统，例如建立在 TaintDroid 基础上的

研究就需要修改 Android 系统。而现有的另外一些

检查方法则将修改目标转向待检测应用本身，对应

用进行字节码重写与策略插入，然而，随着应用软

件的防篡改、签名机制等保护措施的不断完善使重

打包应用的代价逐步增大。X-Decaf 既不需要对

Android 系统平台进行修改，也不需要对应用程序

进行字节码重写，巧妙地从系统 API 入手，分析并

利用隐私数据与对应的系统 API 的相关性，针对隐

私数据泄露进行检测。 
(2)检测多类型隐私泄露：敏感函数库对外提供

了常见应用隐私数据与系统 API 的关系模型。因此

X-Decaf 针对不同隐私数据，可以灵活地选取多种

敏感函数策略进行监测。  
(3)多应用横向检测：通过研究发现，应用在操

作敏感数据时所调用的系统API具有规律性。因此， 
X-Decaf 系统可以方便地同时监测市场上多种应用 
对某类敏感数据的泄露情况。 

4  实验结果分析 

为分析国内市场上社交应用的隐私泄露情况，

利用X-Decaf框架对国内主流的 50款社交应用进行

了多类型隐私数据基于缓存文件的泄露分析。测试

手机为 Nexus5, Android 系统版本为 5.1.1，内存 16 
G，不支持外置 SD 卡，且已经被破解。 

4.1 隐私数据泄露纵向分析 
首先使用 X-Decaf 对国内最流行的手机社交应

用-微信进行了纵向隐私数据分析，主要对微信内隐

私数据(语音、图片、视频等)进行缓存文件泄露分

析，同时对缓存文件泄露的路径个数进行了统计。

由表 4 所示，X-Decaf 框架可以精确地监测到某一

数据源在应用运行过程中，产生、转移、传播等动

作对应的缓存文件。例如对于同一源照片数据，微

信将为其产生 3 个缓存文件(*.jpg 为原图片拷贝，

th_*为小的缩略图，th_*hd 为大的缩略图)。X- 
Decaf 可对应用运行中数据的精准分析，不会漏报、

误报任一条隐私泄露路径。 
4.2 隐私数据泄露横向分析 

对于国内市场的主流社交应用，我们利用 X- 
Decaf 进行了横向分析，分析了应用对语音、图片、

视频数据的泄露情况，并列出对应的泄露等级以及

泄露路径的个数，结果如表 5 所示。 
4.3 社交应用隐私泄露评分 

应用对不同类型隐私数据产生不同等级、不同

数量的泄露，这也是社交应用隐私泄露评分需考虑

的。对于应用隐私数据泄露，我们定义了如表 6 的

泄露评分规则以及式(1)所示的分数 C 计算公式： 
4

0
k

k

C V n
=

= ⋅∑               (1) 

其中，C 表示应用对某类型隐私数据的泄露分数，

Vk 表示泄露等级对应的泄露评分，n 表示该类型隐

私数据泄露的路径个数。 

表 4 微信对隐私(图片、语音、视频)泄露情况 1) 

微信(6.3.13) 泄露路径 泄露路径个数 

语音 SD_PUB/tencent/MicroMsg//voice2/../msg_*.amr 1

图片 

SD_PUB/tencent/MicroMsg/../image2/../*.jpg 

SD_PUB/tencent/MicroMsg/../image2/../th_* 

SD_PUB/tencent/MicroMsg/../image2/../th_*hd

3 

视频 

SD_PUB/tencent/MicroMsg/../video/*.mp4 

SD_PUB/tencent/MicroMsg/../video/*.jpg 

SD_PUB/tencent/MicroMsg/../draft/.. 

SD_PUB/tencent/MicroMsg/../draft/*.thumb 

4 

                                                        
 1)“..”表示略去应用由于业务逻辑(如时间、随机数等)产生的文件夹目录；缓存文件名用“*”代替。 
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表 5 主流社交应用关于语音、照片、视频类隐私数据的泄露情况 

语音 图片 视频 
应用程序 应用版本 

泄露等级 泄露路径个 泄露等级 泄露路径个 泄露等级 泄露路径个

微信 6.3.13 超重度泄露 1 超重度泄露 3 超重度泄露 4 

手机 QQ 6.2.3.2700 超重度泄露 1 超重度泄露 3 超重度泄露 2 

微博 6.3.0 无泄露 0 重度泄露 2 重度泄露 2 

易信 4.3.1 超重度泄露 1 超重度泄露 2 超重度泄露 1 

陌陌 6.7_0413 超重度泄露 1 超重度泄露 2 超重度泄露 3 

无秘 5.3.0 重度泄露 1 重度泄露 1 无泄露 0 

 
    依据表 5 的结果，我们得出主流社交应用针对

语音、照片、视频隐私数据的泄露分数(图 4 所示)。

泄露分数反映了应用对隐私数据的缓存文件的处理

情况。微信由于其相关复杂业务以及提供的丰富社

交功能，使得其对于这 3 类隐私数据的泄露分数都

居于首位也是在意料之中。 

表 6 泄露评分规则 

泄露等级 泄露评分 V 

超重度泄露 4 

重度泄露 3 

中度泄露 2 

轻度泄露 1 

无泄露 0 

 

最后，X-Decaf 继续扩大到 50 款社交应用，并

针对社交应用最流行的隐私数据-照片进行分析。如

图 5，在随机的抽检样本中，除了 4%的社交应用由

于不涉及照片隐私数据而不存在泄露外，其他 96%
应用均存在重度泄露以上的情况，并且这其中有

74%的应用是超重度泄露。这充分反映出了目前应

用开发者在开发应用时，代码编写不规范并且未考

虑用户的隐私泄露风险。 

 

图 4 主流社交应用关于语音、照片、视频的泄露分数 

4.4  对社交应用运行性能影响 
 为测试 X-Decaf 在检测应用隐私泄露过程中对

应用运行性能的影响，我们选择 Android SDK 提供

的 DDMS(Dalvik Debug Monitor Service)中的

“method profiling”工具。利用 DDMS，可以方便

地查看手机终端应用进程的执行情况。其中

“method profiling”工具可在无源码的情况下，对

应用运行时进行动态分析。当对应用进程某段运行

时开启调试后，“method profiling”会反馈调试过

程中涉及到的所有 Java 方法，包括方法的执行时

间、调用次数、在总体耗时中的占比等信息。这些

运行信息可用于分析社交应用的运行性能。 
我们依旧以微信作为研究对象，通过以下 5 个

典型的测试场景，分析 X-Decaf 框架对微信运行性

能耗时(单位为 ms)的影响： 
测试 1：在微信非聊天界面，进行多处相同点

击操作，判断 X-Decaf 对微信整体运行的性能影响； 
测试 2：调用摄像头拍照并发送，判断 X-Decaf

对微信拍照发送流程影响； 
测试 3：连续发送 9 张图片，判断 X-Decaf 对

图片发送流程的性能影响； 
测试 4：连续发送 3 个时长为 6 s 小视频 2)，判

断 X- Decaf 对语音发送流程的性能影响； 
测试 5：连续发送 9 张图片以及 3 个 6 s 小视频，

判断 X-Decaf 对图片、视频的发送流程的性能影响。 
测试中，每项测试均在 20 次以上，且使用相同

的 wifi 网络。为防止由于人工测试、网络条件以及

缓存对下次实验结果的影响，在每次测试结束时，

将应用运行中产生的缓存清除。 

由图 6 的测试结果可以看出， X-Decaf 在未修

改应用程序的情况下，对应用运行性能造成的影响

很低。而 X-Decaf 作为一款缓存文件泄露检测的框 

                                                        
2)
微信单次最多发送 9 张图片，并且小视频的最长录制时间为 6 s。 
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  图 5 社交应用针对照片隐私数据的泄露情况统计表            图 6  X-Decaf 对微信运行性能影响分析 

架，作用于 Android 框架层，并未对待测应用的运

行逻辑产生影响。 

5 结束语 

社交应用已然成为最受用户欢迎的移动类应

用。通常情况下，用户认为该类应用在从设计开始

就应该考虑如何保护用户隐私的问题。然而实验结

果表明，多数的社交类应用在对多媒体类型数据使

用过程中存在严重的缓存泄露情况。 

尽管 X-Decaf 实现了预期目标，但同时也存在

一些不足，我们将从以下方面改进 X-Decaf：(1)敏
感函数库的扩建。扩大用户敏感数据的定义范围，

分析这些敏感数据传播中调用的系统 API，扩充敏

感函数库。(2)支持更多类型应用。将调整 X-Decaf
的相关流程，使其支持更多类型的应用缓存数据的

检测，并能够支持对更多数据类型的缓存泄露追踪。

(3)缓存文件的透明保护。透明保护应用产生的缓存

文件，即对缓存文件进行自动加密，当应用读取缓

存数据时，对加密的缓存文件进行自动透明解密，

使得在不影响应用本身的业务逻辑的同时，有效防

止缓存文件泄露引起的隐私数据泄露。为达到不影

响原有应用的运行，这将是一个很大的挑战。 
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