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一种面向 C/S 模式的地址跳变主动网络防御方法 
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摘  要：现有地址跳变方法需要设计新的地址交互协议，扩展性较差，跳变周期缺乏自适应调整，该文提出一种基

于改进 DHCP 协议的地址跳变方法。利用自回归求和平均模型对网络流量进行建模和预测以计算预分配地址数目，

根据地址空置周期选择预分配地址，利用基于动态时间弯曲距离的时间序列相似性度量算法检测网络异常并动态调

整地址租用期，客户端和服务器基于地址映射关系进行跳变通信。该方法在无需修改现有 DHCP 协议的基础上实

现了跳变地址和跳变周期的动态调整，增加了攻击者进行流量截获和拒绝服务攻击的难度，提高了攻击者代价。 
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Address Hopping for C/S Model 
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Abstract: The existing address hopping methods need to design a new protocol of address exchanging and the 

scalability is usually limited. Also, its hopping cycle is difficult to make self-adaption. This paper proposes an 

address hopping method based on an improved Dynamic Host Configuration Protocol (DHCP). The number of 

hopping addresses is calculated by fitting and predicting network traffic which uses the auto regression integration 

moving average model. The hopping addresses are selected according to the address vacant time. The address lease 

time is adjusted dynamically according to the network anomaly which is detected by using the time series similarity 

measure algorithm based on dynamic time warping distance. Clients and application server are able to complete 

hopping communication based on the address mapping relationships. The proposed method can adjust hopping 

address and cycle dynamically without to modify the existing DHCP protocol, which not only increases attacker’s 

difficult of intercepting traffic and launching denial of service attack but also enhances the attacker’s overhead. 
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1  引言  

动态目标防御 MTD(Moving Target Defense)
是指通过构建动态、异构、不确定的信息系统，增

加其多样性、随机性和动态性，提升攻击难度和代

价，有效限制脆弱性暴露及被攻击的机会。MTD 技

术对于扭转网络安全易攻难守的局面，构建网络主

动防御体系具有重要意义[1]。 
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地址跳变[2,3]是 MTD 在网络层的一种典型应

用，指通信双方按照既定协议伪随机地改变通信地

址，实现网络主动防御。传统网络的地址跳变方法

有，文献[4]建立端信息跳变主动防护模型，采用移

动代理技术进行端信息跳变，解决了跳变同步、数

据切换等问题。文献[5]提出虚拟端信息跳变，将虚

假随机端信息填充到数据报文的对应字段，达到重

定向数据流的目的。文献[6]提出一种基于地址跳变

的信息隐藏技术，采用多路径转发数据，提高了对

等节点间数据传输的安全性。文献[7]提出一种防御

Hitlist 蠕虫攻击的网络地址空间随机化方法，运用

透明地址混淆方法进行地址转换。文献[8]提出基于

IPv6 的动态目标防御架构 MT6D(Moving Target 
IPv6 Defense)，将当前主机 ID、会话密钥和时间戳
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进行哈希，取前 64 位作为下一跳变地址，并采用类

似 IPSec 协议的方式对数据报文进行封装。文献[9]
建立了 IPv6 主动网络防御模型，给出了双重随机地

址生成算法。分析上述地址跳变方案，存在以下问

题：(1)现有地址跳变方法的应用依赖于新的地址交

互协议，增加了网络负担，且新协议的安全性有待

商榷；(2)地址跳变周期缺乏自适应调整，无法根据

当前网络安全态势进行动态调整。 
针对上述问题，本文利用 DHCP (Dynamic 

Host Configuration Protocol)协议保留字段，在不

改变现有协议的基础上为同一主机同时分配多个地

址，以满足地址跳变的多样性需求；基于现有

DNS(Domain Name System)协议建立客服双方的

地址映射关系以及服务器固有地址与跳变地址的关

联关系，在不改变服务器固有地址的情况下完成跳

变通信，以满足地址跳变的随机性需求；利用基于

动态时间弯曲距离 DTW(Dynamic Time Warping)
的时间序列相似性度量算法检测网络异常并调整地

址租用期，以满足地址跳变的动态性需求。 

2  AHCSM 架构 

AHCSM(Address Hopping for C/S Model)架
构组成如图 1 所示，客户端部署跳变代理，应用程

序服务器 AS(Application Server)配置安全网关

SG(Security Gateway)。跳变代理和 SG 保持客户端

与 AS 的地址映射关系。 
2.1 基于改进 DHCP 协议的动态地址分配 

为减少 DHCP 协议交互次数，满足跳变通信对

地址数量多样性的需求，提出以下方案流程： 
(1)DHCP 服务器对地址池中的可用地址进行

粒度划分，以若干地址集合作为一个地址单元，并

选取一个作为主地址，其余作为辅地址。当收到

DHCP 请求报文时，将生成和分配地址单元，预分

配的地址数量和地址集合将在 3.1 节中详述。

(2)DHCP 服务器生成地址单元，将主地址写入

DHCP 响应报文的“yiaddr”字段，辅地址写入 

 

图 1  AHCSM 架构组成 

“option”字段。(3)跳变代理接收 DHCP 响应报文，

解析出主辅地址和租用期 lT ，建立主辅地址关联关

系，并将主地址转发给客户端， lT 计算方法将在 3.2
节中详述。(4)客户端接收跳变代理转发的主地址，

将其配置为本机真实地址。(5)当 lT 到达一半时，客

户端和 SG 要求更新 lT , DHCP 服务器进行拒绝，客

户端立即停止使用原有地址，并重新进行申请。 
为 AS 分配地址的流程与上述步骤类似，SG 建

立的是 AS 自身固有地址与多个分配地址间的关联

关系。该方案在一次协议交互中为同一主机分配多

个互不冲突的地址，且适用于 IPv4 和 IPv6 网络。 
2.2 基于地址映射关系的跳变通信 

基于地址映射关系的跳变通信流程如图 2 所

示，其具体流程为： 
(1)DNS 域名系统除了为每个应用程序服务器

AS 保留其主机名和对应地址外，还为其关联多个相

异地址。(2)客户端请求访问 AS 时，将待解析的域

名写入 DNS 请求报文，以 UDP 用户数据报方式发

送给本地域名服务器，此时 UDP 报文中的源地址为

主 IP 地址。(3)DNS 请求报文到达跳变代理时，该

代理根据主、辅地址关联关系，随机选取辅 IP 地址

重写源地址，设置查询方式为递归查询，并转发至

DNS 服务器。(4)DNS 服务器每次接收到 DNS 请求

报文时，从 AS 的主机与地址关联关系表中随机选

取一个地址，封装为 DNS 响应报文，并赋予存活时

间。(5)DNS 服务器将 DNS 请求报文中的 IP 地址

和DNS响应报文中的AS 地址的映射关系发送给响

应请求的安全网关 SG。(6)跳变代理接收到 DNS 响

应报文后，建立客户端与 AS 地址映射关系，并将

客户端主 IP 地址的 DNS 响应报文推送给客户端。

(7)当客户端通过域名访问 AS 时，请求报文的源地

址为真实 IP 地址。(8)跳变代理利用客户端主辅地

址关联关系以及客户端地址与 AS 地址映射关系，

重写数据报文并进行发送。(9)SG 接收到客户端发

送的数据报文，根据地址映射关系表，将报文目的

地址重写为 AS 真实 IP 地址后，转发给 AS。 
AS 响应请求的过程与客户端的访问过程类似。

同时，SG 对接收到的数据报文进行过滤，发现报文

地址为非该跳变周期内的活动地址时，立刻丢弃。 

3  跳变要素计算 

3.1 跳变地址 
对于预分配地址数目，遵循“网络流量越大，

分配地址数目越多”原则。借鉴文献[10]基于自回归

求和平均模型对网络流量进行预测，依据网络流量

预测值估算预分配地址数目，其概要计算方法如下： 
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图 2 基于地址映射关系的跳变通信 

( )(1 ) ( )d
t tB B X B aΦ θ− =          (1) 

其中， ta 为白噪声， (1 )i i pθ ≤ ≤ 为滑动平均系数，

d 为差分次数且取正整数，B 为后向算子，

1,t tBX X −= 1( )=(1 )p
pB B BΦ ϕ ϕ− − − 和 ( )=Bθ  

1(1 )q
qB Bθ θ− − −  分别为后向算子B 的 p 阶和q

阶多项式， (1iϕ ≤  )i p≤ 为自回归系数。 
对于预分配地址集合，DHCP 服务器根据地址

池中各个地址的闲置时间进行分配。 
3.2 自适应跳变周期 

AHCSM 架构的默认地址跳变周期满足参数为

λ的泊松分布，在每一个跳变周期内对数据报文序

列的源 IP 和目的 IP 进行相似性度量。度量值超出

阈值说明存在网络异常，触发地址跳变并缩减跳变

周期；否则，跳变周期仍服从既定的泊松分布。 
3.2.1 基于DTW[11]的地址序列相似性度量  AHCSM
架构中主机地址动态变化，攻击报文地址存在滞后

性，甚至存在“过期”地址，较正常报文地址序列

必然存在差异。 
设客户端发送数据报文的时间序列为 S =  

{ }1 1 2 2, , , , , ,k k k
n nt s t s t s< > < > < > ，二元组 , k

u ut s< >  

(1 ,1 2)u n k≤ ≤ ≤ ≤ 表示时间 ut 与 k
us 关联， 1

us 和 2
us

表示发送报文的源、目的 IP；服务器端接收数据报

文的时间序列为R = { 1 1 2 2, , , , ,' k ' kt r t r },' k
n nt r ，二

元组 , (1 ,1 2)' k
u ut r u n k≤ ≤ ≤ ≤ 表示时间 '

ut 与 k
ur 关

联， 1
ur 和 2

ur 表示接收数据报文的源、目的 IP，点对

距离为 ( ),k k
u ud s r 。 

( ) 1

1

0,     

, = 1,  

           

k k
u u

k k k k k
u u u u u

k k k
u u v u v

s r

d s r v s r s

r s r

+

+ + +

⎧⎪ =⎪⎪⎪⎪ + ≠ ∩⎨⎪⎪⎪ ≠ ∩ ∩ ≠⎪⎪⎩

  (2) 

其中，k k
u us r= 和 k k

u us r≠ 分别表示在时间节点 ut 上，

数据报文的第 k 维属性一致和不一致； k
us ≠  

1 1
k k k k k
u u u u v u vr s r s r+ + + +∩ ≠ ∩ ∩ ≠ 表示在连续时间序

列节点 ut 到 u vt + 上，数据报文的第 k 维属性都不一

致。不失一般性，设 ( , )k
iD S R 表示第 i 个跳变周期内

第 k 维属性的时间序列相似性度量值，定义 ih =  

{ }1max ( , ) ( , )k k
i iD S R D S R+ − , 1 2k≤ ≤ ，若 ih δ≥ ， 

则表明第 i 个跳变周期的网络流量存在异常。 
基于滑动时间窗口 1it +Δ 生成度量时间序列，在

不考虑网络时延的情况下， ( , )k
iD S R 的突变值在每

个 1it +Δ 时刻被检测出的概率最大。定义 1it +Δ ： 

1
i

i l it T Q+Δ =              (3) 

其中， i i
l hT T= , i

hT , i
lT , iQ 分别为第 i 个跳变周期

的大小、地址租用期和实际分配的地址数目。 
3.2.2 跳变周期自适应调整策略  若在 i

hT 的所有滑

动窗口度量值均未发生突变，增大 +1i
hT ；若在 i

hT 的

第 (1 )iQμ μ≤ ≤ 个滑动窗口度量值发生突变，减小
+1i

hT ；若连续多个跳变周期的度量值均未发生突变，

增加 +1i
hT 的增大幅度，定义跳变周期增大因子β ： 

1

1 1

0,   

( ) 1,        ,  

( ) 1, ,  

i

i i i

i i i

h

h h h

h h h

δ

β δ δ

β δ δ
−

− −

⎧⎪ ≥⎪⎪⎪⎪= ≥ <⎨⎪⎪⎪ + < <⎪⎪⎩

     (4) 

跳变周期初始值 0
hT ，则跳变周期调整策略 1i

hT +  

11

1

( ) ,

( , ) ,

i
h i ii

h i
h i i

T f t h
T

T g i t h

β δ

μ δ

++

+

⎧⎪ + ⋅Δ <⎪⎪= ⎨⎪ − ⋅Δ ≥⎪⎪⎩
     (5) 

其中， 1iQ ≥ , 1 iQμ≤ ≤ , 1 i m≤ ≤ 。 ( )f β 为跳变

周期扩增函数，表示下一个跳变周期的增大幅度；

( , )g i μ 为跳变周期缩减函数，表示下一个跳变周期的

减小幅度。 1i
hT + 满足以下约束条件：(1) ( )h i δ< , 

( ) 0f β > ;(2) ( )h i δ≥ , ( , ) 0g i μ− < ; (3) ( ) ( , )f g iβ μ< ; 
(4) ( )/f β∂ 0β∂ > ; (5) ( , )/ 0g i μ μ∂ ∂ < 。 

4  安全性分析 

4.1 抗连通性 DoS 攻击 
设可用跳变地址数为m ，攻击数据包中包含当

前活动地址的数目为k , r 为攻击速率，k 的期望为 

tol( ) /E k rT m=             (6) 

可见，m 越大，单位平均攻击强度越小； tolT 越小，

地址跳变越快，遭受持续攻击的概率越小。 
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4.2 抗流量截获攻击 
设正常数据报文序列 1 2( , , , )nS s s s= ，攻击者

截获第 (1 )i i m≤ ≤ 条链路的数据报文序列为 iV =  

1 2( , , , )
i

i i i
cv v v ，则攻击者截获数据报文的总数为 

1

m
o ii

N c
=

= ∑ 。设攻击者的总开销为 aC ，则 aC =  

o

n
o N cmC A C+ 。其中， oC 为单条链路截获数据包开 

销， cC 为单个数据包分析重组开销。设攻击者在每

条链路上截获的数据包数量都为n ，即 , ii c n∀ = 。

当 AHCSM 策略增加的链路数目为 l 时，攻击者的

开销增加 aCΔ 。 
( )

( )
( )

( )

( )

      

n n
a o m l n c o mn c

n n
o m l n mn c

C m l C A C mC A C

lC A A C

+

+

Δ = + + − +

= + −  (7) 

由 0l > ，得 ( )
n n
m l n mnA A+ > ; 又 0oC > , 0cC > ，

得 0aCΔ > 。可见，AHCSM 策略将流量进行分散，

增大了攻击者开销。同时， l 越大， aCΔ 越大，即

跳变地址数目越多，攻击者开销增大的越多。 

5  实验分析 

5.1 实验条件 
基于NS2对AHCSM架构进行仿真，利用C++

编写地址映射关系构建、数据报文重写等功能模块。

实验环境配置如表 1所示，设 ( )= , ( , )=2f g i μβ β μ −
iQ⋅ ，

仿真实验结果如图 3-图 5 所示。 
5.2 实验结果与分析 

(1)抗连通性 DoS 攻击实验分析：采用 CC 
(Challenge Collapsar)攻击对Web服务器发起攻击， 

表 1 实验环境设置 

主机角色 操作系统类型 带宽(Mbps) 数量 

DHCP 服务器 Ubuntu 12.04 100 1

DNS 服务器 Ubuntu 12.04 100 1

应用程序服务器 Ubuntu 12.04 100 1

客户端 Windows 7 100 10

DoS 攻击主机 Ubuntu 12.04 100 1

Sniffer 攻击主机 Windows 7 100 1

测试其在不同攻击强度下的平均响应时间。图 3 说

明无地址跳变(no Address Hopping, nAH)、简单地

址跳变(Simple Address Hopping, SAH)、文献[12]
自适应地址跳变(Adaptive Ending Hopping, AEH)
以及 AHCSM 跳变策略的抗攻击性能。初始跳变周

期为 20 s，跳变地址数目为 10 个；AEH 策略的攻

击强度阈值为 3 MB/sω = ; AHCSM 策略跳变周期

满足参数为 20λ = 和 10λ = 的泊松分布。 
实验结果表明：(a)自适应地址跳变策略能够通

过减小跳变周期削弱攻击者发动持续DoS攻击的能

力；(b)AHCSM 策略抗 DoS 攻击能力优于 AEH 策

略，因为前者的攻击检测粒度更细，能够对攻击做

出更加准确有效的反应；(c)AHCSM 策略跳变周期

满足的泊松分布参数λ越小，抗 DoS 攻击性能越好。 
(2)通信服务率实验分析：定义通信服务率为客

服双方收发数据包数量的比值，可衡量跳变策略优

劣。图 4 说明应用上述 4 种策略的通信服务率变化

情况，CC 攻击的平均攻击速率先增大后减小。 
实验结果表明：(a)攻击速率较小时，地址跳变

对丢包率的影响大于 DoS 攻击对丢包率的影响；(b)
随着攻击速率的增加，地址跳变对丢包率的影响逐

渐小于 DoS 攻击对丢包率的影响，但是丢包率也迅

速增大，通信服务率不断下降；(c)当攻击速率逐渐

减小时，λ越小，通信服务率越早开始恢复，表明λ
越小越容易对跳变周期做出调整；但是λ越小，通

信服务率增长得越慢，因为λ越小越容易丢失报文。 
(3)抗流量截获实验分析：应用程序服务器 AS

的地址跳变范围为 192.168.1.1 到 192.168.1.254，客

户端的地址跳变范围为 192.168.x.1 到 192.168.x. 
254，其中 ,  2 50x N x∗∈ ≤ ≤ 。AHCSM 策略的跳

变周期满足 20λ = 的泊松分布，每台客户机开启 5
个虚拟机终端模拟跳变客户端。使用 Sniffer 进行流

量截获，记录数据报文源、目的地址分布情况，实

验结果如图 5 所示。 
实验结果表明：(a)AHCSM 策略将数据流量分 

 

图 3 抗连通性 DoS 攻击仿真实验数据拟合               图 4 通信服务率仿真实验数据拟合 
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图 5 抗截获攻击分析仿真实验数据拟合 

散到多条传输路径，迫使攻击者在所有可能路径进

行监听，增加了攻击者进行流量截获的难度；(b)攻
击者需要对所有截获到的数据包进行解析和重组，

增大了攻击者成功获取有用信息的复杂度；(c) 
AHCSM 策略使得通信地址呈现出多样性和动态

性，增加了攻击者获取网络拓扑的难度。 

6  结束语 

基于改进DHCP协议的地址跳变适用于传统网

络的 C/S 通信模式，既避免了设计和应用新的地址

交互协议，又具有良好的可扩展性。跳变周期基于

网络异常自适应动态调整，增加了地址跳变的动态

性和灵活性。但是，对于 DHCP 和 DNS 服务器的

防护，还应结合访问控制、异常检测等安全机制进

行联动防御，以期达到更好的防御效果。 
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