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非理想信道状态下多波束卫星通信的鲁棒安全传输设计 

王  舒*    达新宇 

(空军工程大学信息与导航学院  西安  710077) 

摘  要：考虑多波束卫星通信中存在多天线窃听用户的场景以及非理想信道状态信息带来的系统安全性能恶化，针

对合法信道与窃听信道均不理想的多用户 MISOME(Multi Input, Single Output, Multi Eavesdropper)系统，该文

基于两种类型的信道误差提出了两种鲁棒安全传输方法。在确定误差模型下，利用发送波束成形以及人工噪声协方

差的联合优化设计解决系统最差情况安全速率最大化问题(Worst-Case Secrecy Rate Maximization, WC-SRM)问

题，通过推导分析将非凸的 WC-SRM 问题等价为一个 1 维搜索问题，而这个等价问题的最优解可通过一系列半定

规划(SemiDefinite Program, SDP)问题的求解而得到。在统计误差模型下，为求解中断概率约束安全速率最大化

(Outage Probability Constrained Secrecy Rate Maximization, OP-SRM)问题，该文提出一种基于 WC-SRM 的鲁

棒安全设计的可靠近似方案。仿真分析验证了该文所提方法的鲁棒性与有效性。 
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Robust Secure Transmit Methods for Multibeam Satellite Communication 
with Imperfect Channel State Information 

WANG Shu    DA Xinyu 

 (College of Information and Navigation, Air Force Engineering University, Xi’an 710077, China) 
Abstract: Considering a general eavesdropping case where the eavesdropper is equipped with multiple antennas 

and two uncertainty models for the imperfect Channel State Information (CSI) on the main and eavesdropper’s 

channels at the transmitter. Two robust transmission methods are proposed for multiuser Multiple-In, Single-Out, 

Multiple-antenna Eavesdropper (MISOME) systems to provide SINR guarantee for the legitimate user by the 

optimization of beamforming and artificial noise covariance matrix. For the deterministic uncertainty model, the 

Worst-Case Secrecy Rate Maximization (WC-SRM) problem is derived an equivalent problem of the WC-SRM 

problem through analysis. The equivalent problem can be recast as a single-variable optimization problem, which 

can be handled by solving a sequence of convex SemiDefinite Programs (SDPs). For the stochastic uncertainty 

model, a suboptimal scheme to solve the Outage Probability constrained Secrecy Rate Maximization (OP-SRM) 

problem is proposed based on the robust design for the WC-SRM problem. Finally, the effectiveness and the 

robustness of the proposed algorithms are validated by the simulation results. 

Key words: Multibeam satellite communication; Physical layer security; Secrecy rate; Robustness  

1  引言  

卫星通信信号由于其广播特性极易被第三方用

户窃听，因此卫星通信的安全性与保密性受到了广

泛关注。目前卫星通信网络的安全主要依赖传输上

层的安全协议来保障，如验证、鉴权和记账(AAA)
协议、IP 安全(IPSEC)协议以及互联网安全关联与
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密钥管理协议(ISAKMP)等。但这些协议的安全是

通过设计复杂的加解密算法来实现，一旦密钥泄露

或被破解，卫星通信的安全则无法保障。利用无线

信道的随机性、互易性、差异性的物理层安全技术

成为了近年来的研究热点[1,2]。Wyner[3]首先从信息

论的角度描述信道的可加密程度，引入保密容量的

概念并用来衡量系统的保密性能。文献[4]指出，在

高斯广播信道下，当主信道容量大于窃听信道容量

时，即保密容量大于零时，认为系统是绝对安全的。

然而实际中，窃听者的信道状态一般未知，无法保

证其信道容量低于合法用户。为解决这一问题，文
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献[5]提出一种人工噪声辅助方法来保障系统的保密

性。受文献[5]的启发，这种人工噪声辅助方法被广

泛应用于 MISO[6]以及 MIMO[7]系统，通过合理分配

有用信号功率与人工噪声功率以达到期望的保密容

量。但是上述研究均假设为理想信道状态条件，在

实际中这是不太可能的。假设仅窃听信道非理想状

态下，文献[8]通过信号与噪声协方差的联合优化，

研究了 MISO 信道多天线窃听者场景中的鲁棒性

安全速率最大化问题。文献[9]又将其扩展到合法信

道和窃听信道均为非理想情况下鲁棒性最优波束成

形设计。目前国内外有关卫星通信物理层安全的文

献较少。文献[10]首先将物理层安全技术引入了多波

束卫星通信中，假设仅窃听信道非理想情况下，研

究 了 多 用 户 MISOSE(Multiple-Input Single- 
Output Single-antenna Eavesdropper)窃听模型中

保密速率最大化问题，提出了次优的完全迫零波束

成形法。文献[11]考虑了一种更广泛的窃听模型，即

存在多个窃听用户的多用户 MISOSE 模型，在已知

部分窃听信道状态信息情况下，引入人工噪声联合

设计信号与人工噪声功率，提出了最优的人工噪声

辅助的发送方法。然而，文献[11]的方法存在以下问

题：(1)在信道的建模中，仅考虑理想的信道状态信

息(Channel State Information, CSI)，没有考虑信

道状态信息误差可能带来的影响；(2)仅适用于单天

线窃听者的情况，没有考虑到多个窃听者协作可构

成一个虚拟多天线的窃听者这一不利因素。而文献

[8,9]虽然考虑了非理想信道的情况，却只适用于单

用户场景，并不能直接应用于多用户多波束卫星通

信。 

针对上述不足，本文在多用户 MISOME 

(Multiple-Input Single-Output Multiple-antenna 

Eavesdropper)系统中同时考虑合法CSI误差以及窃

听 CSI 误差分别针对确定误差信道模型以及统计误

差信道模型，提出了两种鲁棒的安全传输方法。其

目的是，通过对发送波束成形向量与噪声协方差的

联合优化，在发送者总功率受限的情况下，分别最

大化系统最差情况安全速率(Worst-Case Secrecy 

Rate, WC-SR)与中断概率约束安全速率 (Outage 

Probability Constrained Secrecy Rate, OPC-SR)。

在非理想 CSI 条件下，由于 WC-SR 问题是非凸的，

通过分析推导出与其等价的 1 维搜索问题，这一等

价问题的最优解最终可通过一系列的半定规划问题

的求解得到。而 OPC-SR 问题的求解通过推导分析

可以转化为 WC-SR 问题的可靠近似，其求解过程

可参考 WC-SR 问题。 

2  系统模型与问题描述 

考虑一个多波束卫星通信系统的下行链路，包

括一个有 tN 个发送天线的发送端(Alice), K 个单天

线合法用户(Bob)和一个有 Ne 个接收天线的窃听用

户(Eve)。系统共有 K 个波束分别为地面 K 个合法

用 户 服 务 ， 采 用 时 分 复 用 (Time Division 
Multiplexing, TDM)和全频复用，每个波束内的用

户间无干扰，不同波束之间产生不同程度的多用户

干扰。为了能采用人工噪声对窃听用户加扰，下文

中假设 tN K> 。 
2.1 信道模型 

假设卫星工作频率为 Ka 波段，卫星信号在空

中传播时会受到大气内各种物理介质影响，从而引

起较大的信号衰减，其中降雨衰减影响最为严重[12]。

定义雨衰系数矩阵为 1 2diag( , , , )Kα α α= "Λ , 其中

kα 表示为 
1/2 je k

k k
ϕα β− −=             (1) 

其中， kβ 为雨衰因子， kϕ 为均匀分布在(0,2 ]π 区间

内的相位。  
波束增益矩阵G中的元素可表示为 

2
1 3

max 3

( ) ( )
( ) 36

2ij ij
J u J u

g G
u u

θ
⎛ ⎞⎟⎜= + ⎟⎜ ⎟⎜⎝ ⎠

      (2) 

其中 3 dB2.07123 sin / siniju θ θ= , maxG 表示为最大

的天线增益， ijθ 表示为波束中心与接收点之间的夹

角， 3 dBθ 为 3 dB 功率损耗对应的角度， 1J 与 3J 分

别为第 1 类一阶和三阶贝塞尔函数。于是，信道矩

阵可以表示为 
=H GΛ                (3) 

2.2 人工噪声加扰的信号模型 
定义 ks 为 Alice 发送给第 k 个 Bob 的保密信

息符号，且有 { }=0ksE , 2{| | }=1ksE ，在发送前，所

有符号都需要乘以波束成形向量 1tN
k

×∈w ^ ，在发

送保密信息的同时，为干扰 Eve 的 接收，Alice 还
发送人工噪声向量 ( )t tN N K' × −∈s ^ ，且 (0, )'s ∼ CN Σ ，

其中Σ V 0为人工噪声协方差。于是，总发送信号
1tN ×∈x ^ 表示为 

1

K

k k
k

s '
=

= +∑x w s             (4) 

令 1tN
k

×∈h ^ 为 Alice 到第 k 个 Bob 的信道向

量； t eN N×∈g ^ 为Alice到Eve 的信道向量， k κ∀ ∈  , 
{1,2, , }Kκ � " 。假设所有的信道相互独立，并服从

瑞利平坦衰落。第 k 个 Bob 和 Eve 的接收信号分别

表示为 

H H H

1,

K

k k k k j j j k k
j j k

s s '
= ≠

= + + +∑y h w h w h s n    (5) 



344                                         电 子 与 信 息 学 报                                     第 39 卷 

 

H H

1

K

e k k e
k

s '
=

= + +∑y g w g s n         (6) 

式中， kn and en 分别为第 k 个 Bob 和 Eve 处的加

性高斯噪声(AWGN)，且服从零均值单位方差的复

高斯分布，即 (0,1)kn ∼ CN  和 (0, )en I∼ CN 。 
2.3 问题描述 

根据上述信号模型，用户 k 可以获得的安全速

率为 

,min{ }s b k e
k

R R R
κ

+

∈
= −           (7) 

其中， ,b kR 和 eR 分别为第 k 个 Bob 和 Eve 的互信 
息[13]。 

( )

H H

, 2
H H H

1,

log 1
Tr 1

k k k k
b k K

j j j j k k
j j k

R

= ≠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟= +⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ + + ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑

h w w h

h w w h h hΣ
 

(8) 

( )

H H

2
H H H

1,

log det
Tr

k k
e K

j j
j j k

R

= ≠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟= +⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ + + ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑

gw w g
I

gw w g g g IΣ
 

                (9) 

在卫星总发送功率受限时，通过联合设计波束

成形向量 kW 和人工噪声协方差Σ，第 k 个 Bob 的

保密速率最大化问题可以描述为 

,

H

1

max

s.t. Tr( ) ,

s

K

k k
k

R

P
=

⎫⎪⎪⎪⎪⎬⎪+ ≤ ⎪⎪⎪⎭
∑

w

w w

Σ

Σ Σ V 0
   (10) 

式中，P 为 Alice 的最大发送功率。在 Alice 已知理

想合法信道以及窃听信道的条件下，该问题为非凸

的，其求解方法可以参考文献[11]。但由于量化误差、

反馈延迟、多普勒频移等影响，Alice 不可能获得完

整的信道状态信息，因此建立非理想的信道状态信

息的模型，研究合法信道与窃听信道同时存在误差

时鲁棒的安全速率最大化问题是非常必要的。 

3  非理想信道状态下鲁棒的安全传输方法 

本节中，根据文献[14]，当地球站的位置已知时，

即已知下行链路的信道特征，这样其信道雨衰系数

矩阵就可以估计得到。因此当 Alice 已知所有 Bob
和 Eve 的位置时，由式(3)可分别估计出合法信道 ikh
与窃听信道g�，考虑存在信道估计误差时，将合法

信道与窃听信道分别表示为 
  i , kk k= +Δ = +Δh h h g g g�        (11) 

其中， kΔh 与Δg分别为合法信道与窃听信道相应 
的估计误差，一般来讲，信道误差模型可以分为两

类：确定误差模型和统计误差模型。在确定误差模

型中，误差在确定的范围内，即 ,k h kεΔ ≤h , 

gεΔ ≤g 这种模型广泛存在于CSI在接收端量化后

反馈给发送端的通信系统[15]。在统计误差模型中，

误差都为零均值方差分别为 2
,b kσ 和 2

eσ 的高斯分布变

量，即 kΔh 2
,(0, )b kσ I∼ CN , 2(0, )eσΔg I∼ CN 这种模

型用于研究非理想 CSI 如信道估计误差，反馈延迟

等影响。一般来说， 2
,b kσ 和 2

eσ 的值不同。 
3.1 基于确定误差信道模型下的鲁棒安全传输方法 

在确定信道误差模型下，定义误差范围集合为
i

,{ | , },kk k k k h k kε κ= +Δ Δ ≤ ∀ ∈h h h h h�A , �B  

{ | , }eε= +Δ Δ ≤g g g g g� ，定义变量 H
k k kT w w� ，

可见存在非凸的约束条件Rank( ) 1k =W ，系统的最

差情况鲁棒安全速率最大化(Worst-Case Robust 
Secrecy Rate Maximization, WCR-SRM)问题可描

述为 

,
,

1

max min{ }

s.t. Tr( )

Rank( ) 1, , , ,

k
b k e

K

k
k

k k

R R

P

k κ
=

⎫− ⎪⎪⎪⎪⎪⎪⎪+ ≤ ⎬⎪⎪⎪⎪= ∀ ∈ ∈ ∈ ⎪⎪⎪⎭

∑

W

W

W h g

Σ

Σ

Σ V A B0

 

(12) 

由于 kΔh 与Δg相互独立，引入松弛变量 �τ  

1 2{ , , , }Kτ τ τ" ，问题式(12)转化为 

H

2
, , H H

1,

2

max min log 1+
Tr( ) 1

1
log ,   ,           (13a)

k k

k k k
K

k j k k k
j j k

k
k

k

τ

κ
τ

= ≠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ + + ⎟⎜ ⎟⎜ ⎟⎝ ⎠

− ∀ ∈ ∈

∑
W

h W h

h W h h h

h　　　　 　　　 　

Σ
Σ

A

 

( )

H

2
H H

1,

2

s.t. max log det +
+Tr +

1
      log ,                               (13b)

k
K

j
j j k

kτ

= ≠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠

≤ ∀ ∈

∑

gW g
I

gW g g g I

g

Σ

B

 

1

Tr( ) ,
K

k
k

P
=

+ ≤∑W Σ Σ V 0               (13c) 

Rank( ) 1k =W                         (13d) 

上述问题式(13)是非凸的，首先，将目标函数 

化简，定义变量
1

K
kk=∑W W� ，由于对数函数是递 

增的，因此去掉对数函数 2log ()⋅ 后 

( )H H

, , H H

1,

Tr 1
max min ,

Tr( ) 1

               ,  

k k

k k k k k

K

k j k k k
j j k

kk

τ

τ

κ
= ≠

⎡ ⎤+ +⎢ ⎥⎣ ⎦

+ +

∀ ∈ ∈

∑
W

h Wh h h

h W h h h

h

Σ

Σ

Σ

A  (14) 
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而由于问题式(13)其中的约束条件式(13b)是非

凸的且难以计算，需对其进行转化，由 det( )+I AB  

det( )= +I BA ，得到 

( )

　　

1

H H H
2

1,

1 1
H2 2

2

log det + +Tr +

1 1
log det   (15)

K

j k
j j k

k
k kτ τ

−

= ≠

− −

⎡ ⎤⎛ ⎞⎟⎢ ⎥⎜ ⎟⎜⎢ ⎥⎟⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦
⎛ ⎞⎟⎜ ⎟⎜≤ ⇔ + ≤⎟⎜ ⎟⎟⎜⎝ ⎠

∑I g W g g g I g W g

I V g W gV

Σ

 

式中 H H
1,

Tr( )
K

jj j k
η

= ≠
= + +∑V g W g g Zg I，但此时 

约束条件式(15)仍然是非凸的，因此，需要引入下

面引理： 
引理 1[16]  对于任一厄密特(Hermit)矩阵 , ,A B  

n∈C H ，令 0≥A ，当且仅当Rank( ) 1≤A 时，有 
det( ) 1 Tr( )+ ≥ +I A A           (16) 

将其应用于式(15)，则约束条件式(13b)可转化

为一个凸不等式。 

( )

( )

　　

H

2
H H

1,

2

H H H

1,

log det
Tr

1 1
log 1

     Tr

k
K

j
j j k

k k

K

j k
j j k

τ τ

= ≠

= ≠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟+⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ + + ⎟⎜ ⎟⎜ ⎟⎝ ⎠
⎛ ⎞⎟⎜ ⎟≤ ⇒ −⎜ ⎟⎜ ⎟⎜⎝ ⎠

⎛ ⎞⎟⎜ ⎟⎜⋅ + + ≥⎟⎜ ⎟⎜ ⎟⎝ ⎠

∑

∑

g W g
I

g W g g g I

g W g g g I g W g

Σ

Σ  (17) 

也就是说，式(17)是式(13b)的一个松弛形式，

用式(17)代替式(13b)构成 WCR-SRM 问题的可行

解更多。而当Rank( ) 1k ≤W ，则上式是等价的。将

式(14)和式(17)代入问题式(13)，得到松弛后问题： 

( )

( )

( )

H H

, , H H

1,

H H

1,

H

1

Tr 1
max min ,

Tr 1

               ,

1
max 1 Tr

s.t.      ,

Tr( ) , Rank( ) 1

k k

k k k k k

K

k j k k k
j j k

k

K

j
k j j k

k

K

k k
k

k

P

τ

τ

κ

τ

= ≠

= ≠

=

⎡ ⎤+ +⎢ ⎥⎣ ⎦

+ +

∀ ∈ ∈
⎧ ⎛ ⎞⎪ ⎛ ⎞ ⎟⎪ ⎜⎟⎜ ⎟⎜⎟− + +⎜ ⎟⎟⎜⎜ ⎟⎟⎜ ⎜ ⎟⎝ ⎠⎝ ⎠

≥ ∀ ∈⎨

+ ≤ =

∑

∑

∑

W

h Wh h h

h W h h h

h

g W g g g I

g W g g

W W和V

A

B

Σ

Σ

Σ

Σ

Σ Σ 0
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        (18) 

由于存在非凸的约束条件式 ( 1 3 d ) ，即 

Rank( )kW 1= ，文献[17]中提到，QCQP 问题秩松

弛形式的 Lagrange 对偶问题可以得到和原问题同

样的最优值。对于本问题来说，同样采用秩松弛方

法，忽略秩为 1 的这个约束条件，得到简化后模型 

( )
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,
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∑
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(19) 

式中， 0α > 为辅助变量，从式(19)可以看出前两个

约束条件中都含有一个波动变量，这就相当于有无

限个约束条件，其中第 1 个约束条件可引入 S- 

procedure 定理[18]转化为 

i

i i iH HH 2 H
,

                 
0

  ( )

kh

k k kh h k k

λ

λ ε τ α

⎡ ⎤+⎢ ⎥
⎢ ⎥ ≥
⎢ ⎥− + + −⎢ ⎥⎣ ⎦

I Q Qh

h Q h Q h
(20) 

其中，
1,

=
K

kj j k= ≠∑W W , ( )Tr( )k kτ α τ α− + −W W Σ  

=Q，而对于第 2 个约束条件，则需要引入引理 2。 

引理 2[19]  对于任一厄密特 (Hermit)矩阵

, , n∈A B C H ， 令 H H H( )f = + +X X AX X B B X  

+C且 0≥D ，则式(21)是等价的。 

( ){ }

且
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H
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t t
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0

0

  (21) 

利用引理将问题式(19)中的约束条件 3 进行转

化，于是约束条件等价表示为 
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( ) ( )
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最终，用式(20)和式(22)分别替换问题式(19)中
的约束条件 1 和约束条件 2，得到表述式： 

式 和式

式

,
( ) max

(20) (22)
s.t.

(13c)

k
kf τ α ⎫= ⎪⎪⎪⎪⎪⎧⎪ ⎬⎪⎪ ⎪⎪⎨ ⎪⎪ ⎪⎪ ⎪⎪⎩ ⎭

W Σ

           (23) 

式(23)的可行解为 1 2 1 2{ , , , , , , , , }K Kτ τ τW W W Z" " ，

但问题式(23)仍然是非凸的，然而，若式(23)中 τ 为

确定值，问题式 (19)就是一个半定规划 (Semi 
Definite Programming, SDP)问题，可采用多种方

法有效求解。因此将问题式(23)看作 kτ 的一个函数

( )kf τ ，考虑如何得到最优的 kτ ，从而得到问题式(23)
的最优解。由于本文只考虑保密速率为正的情况，

根据式(13a)可知 1kτ ≤ ，根据问题式(13)中的目标

函数以及约束条件 1，得到  

i i

i i i i( )
i

H

, H H

1,
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H H

1,

1
1 min
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(24) 

其中，最后一步等号在 kT P= , =Σ 0 , 
1,

K
jj j k

T
= ≠∑  

0= 时成立，于是有 i( )2
1 1k kP τ+ ≤h 。有关 kτ 的

优化问题可以描述为 

i( )2

max ( )

s.t. 1 1 1 ,

k
k

k k

f

P k

τ
τ

τ κ

⎫⎪⎪⎪⎪⎬⎪+ ≤ ≤ ∀ ∈ ⎪⎪⎪⎭
h

  (25) 

其中， ( )kf τ 表示为优化问题式(24)在确定的 kτ 下的

最优值。通过求解问题式(24)和式(25)，可以得到

WCR-SRM 问题的最优解，注意到优化问题式(25)
是一个单变量的优化问题，可以利用 1 维搜索方法

求得 kτ 的最优值，另外，当 kτ 为确定值时，可以使

用 SeDuMi 或者 CVX 有效求解 SDP 问题式(23)。 
3.2 算法描述 

容易看出，很多的 1 维搜索方法[16,20]可用于搜

索问题式(25)的最优解。本文采用无需求导的黄金

分割法进行求解，一方面其计算复杂度较低，另一

方面至少可以保证一个局部最优解。同时，在进行

1 维搜索的过程中，本文利用现有的优化工具包

CVX 对优化问题式(23)进行求解。具体来说, 优化

问题式(23)的最优解可以通过二分法在包含其最优

值 *α 的区间 [0, ]α 内搜索得到。下面讨论两个比较重

要的问题: 一个是α如何选取；另一个是优化问题

式(23)的最优解与原优化问题式(25)的最优解的关

系。 
首先讨论如何选取迭代区间的上限α，根据式

(19)中第 1 个约束条件可知 
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因此，α可选为 

i( )2,
1,2, ,

arg min kk h k
k K

Pα τ ε
=

= +h
"

      (27)  

然后讨论优化问题式(23)的最优解与原优化问

题式(13)的最优解的关系，采用秩松弛去掉秩 1 约

束必将导致优化问题式(13)的可行解空间变大。因

此，优化问题式(23)的最优值并不一定为秩 1 的解。

如果问题式(23)的最优解 *,k k κ∀ ∈W 的秩均为 1，即
满足 *Rank( ) 1,k k κ= ∀ ∈W ，也就说明采用秩松弛没

有损失原优化问题的最优性，同时保证了式(17)等
价于式(13b)，此时最优解可以通过对 *,k k κ∀ ∈W 进 

行特征值分解，其主特征向量 * *
max max( )k k qλ=w W  

作为最优波束成形向量。另一方面, 如果优化问题

式(23)的最优解 *Rank( )kW 不全为 1(即存在大于 1
的解)，则可以利用文献[19]提出的高斯随机化方法

来获得优化问题式(23)的近似解。 
根据上述分析，优化问题式(13)的最优解，即

发送端最优波束成形矢量可以通过表 1 获得。 
3.3 基于统计误差信道模型下的鲁棒安全传输方法 

上一节的 WCR-SRM 问题是一个在确定信道

误差范围内的绝对安全传输设计问题。在本节中，

在统计信道误差模型下，信道误差是一个满足一定

概率分布的随机的值，即误差范围是不确定的，因

此很难对其进行绝对的安全传输设计。然而，可以

采用中断概率准则对其进行安全传输设计，系统的

中断约束鲁棒安全速率最大化(Outage-Constrained 
Robust Secrecy Rate Maximization, OCR-SRM)问
题可描述为 
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表 1 确定误差模型下鲁棒安全传输算法 

初始化参数： ikh , g� , P , ,h kε , gε ，最优目标求解精度 ξ , γ ； 

步骤 1  计算上下界 i( )2

min 1 1kPτ = +h , max 1τ = , α =  

i( )2,
1,2, ,

arg min kk h k
k K

Pτ ε
=

+h
"

，令 min max min0.382( ), a bτ τ τ= + − =  

min max min0.618( )τ τ τ+ − ； 

步骤 2  将 a 和 b 分别代入问题式(23)，求解 ( )af f a= and 

bf = ( )f b ； 

步骤 3  令 max min, 0α α α= = ； 

步骤 4  令 max min( )/2α α α= + ，利用 CVX 求解半定规划问

题式(23)，如果式(23)可解，则令 minα α= ，否则令 maxα α= ； 

步骤 5  如果 max minα α γ− < ，则表明二分法已收敛，执行下

一步；否则返回步骤 4 继续迭代； 

步骤 6  得到 ( )af f a=  and ( )bf f b= ； 

步骤 7  如果 a bf f< ，令 min , , a ba a b f fτ ⇐ ⇐ ⇐ , minb τ⇐  

max min0.618( )τ τ+ − ，将b 代入问题式(23)，重复步骤 3-步骤 5 得

到 af ；否则令 max bτ ⇐ , b a⇐ , b af f⇐ , min max0.382(a τ τ⇐ +  

min)τ− ，将 a 代入问题式(23)，重复步骤 3-步骤 5 得到 bf ； 

步骤 8  如果 max min( )τ τ ξ− > ，则表明黄金分割法已收敛，执

行下一步；否则返回步骤 7 继续迭代； 

步骤 9  令 ( )/2k a bτ = + ，将其代入式(23)得到 ( )φ α and 

( )* *,kW Σ ； 

步骤 10  如果 *Rank( ) 1k =W ，则对优化问题式(13)的最优解
*
kW 进行特征值分解，其主特征向量作为最终波束成形向量；否则，

根据已知的 *
kW 并利用高斯随机化技术获取优化问题式(23)的近似

最优解； 

输出：最优解 *
kW 及最优值 *

sR 。 

 

其中，0 0.5λ< < 是给定的最大容忍安全中断概率，

即安全速率低于 sR 的概率，问题的目标就是最大化

%λ 的中断概率。由于约束条件 1 的存在使得这个

OCR-SRM 问题很难得到闭合表达式，除了一些特

殊情况，例如只有一个单天线 Eve 或者 AN 严格存

在于合法信道的零空间内。于是，考虑一种基于

WCR-SRM 问题的近似解，首先，由于不同用户的

合法信道相互独立，得到约束条件 1 的等价约束条

件 
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其中， 1/1 (1 ) Kλ λ= − − ，由于误差是高斯分布的，

根据文献[21]，其误差范围所在集合定义为 
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,: ,
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r
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h h

g g
     (30) 

其中， ,h kr 与 gr 用来表示误差范围的半径。于是有 
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2
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      (31) 

其中， 2
2

1

N Nt e
χ

ψ− 表示自由度为 2 t eN N 卡方分布的逆累

计分布函数， 2
2

1

Nt
χ

ψ− 表示自由度为2 tN 卡方分布的逆

累计分布函数，由此得到式(29)的可靠近似： 
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于是，得到问题式(28)的可靠近似 

,

,

H

1

max  

s.t. min{ } , ,
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k
s
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w

h g

w w

Σ
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(33) 

也就是说，问题式(33)的可行解同样适用于问

题式(27)，同时，观察发现，当 , ,h k h kr ε= , g gr ε= 时，

问题式(33)等价于确定误差模型下的 WCR-SRM 问

题式(13)，所以问题式(33)的求解方法可以参照 3.1
节，不再赘述。 

4  仿真实验 

为了验证本文方法的保密性能，下面通过与文

献[11]方法的比较，其主要区别在于本文同时考虑了

主信道与非法信道的误差，而文献[11]将带有估计误

差的 CSI 看作为理想的 CSI，进行安全速率最大化

设计。仿真参数设置如下：发送天线 5tN = ，合法

用户数 3K = ，窃听天线 3eN = 。地球站与卫星仰

角为 30D，波束直径 500 kmD = ，其中合法用户地

球站在 0.15D 以内随机分布。在 Ka 频段内，第 k 个

合法用户信道估计 ikh 与窃听信道估计g�均由式(3)

计算得到，其中 3 dB 功率损耗角 3 dB 0.4θ = D，雨衰

因子 ln (dB) ( 3.125,1.591)kβ −∼ CN 。定义合法信道 

与窃听信道误差比分别为 i
, , kh k h kα ε= h , gα =  

gε g� ，该值越大说明对应的信道估计偏差越大。 

首先，在确定误差模型下比较文献[11]与本文方

法的最差情况安全速率。如图 1(a)所示，无论是文

献[11]方法还是本文方法，固定 ,h kα (或者 gα )，随着

gα (或者 ,h kα )的增大，系统安全速率逐渐降低。但

在相同误差比下，本文方法安全速率均高于文献[11]
方法，这也验证了本文方法对于合法信道误差和窃

听信道误差的鲁棒性，且发送功率越大，越能体现

本文方法的有效性。同时观察发现，无论是文献[11]
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方法还是本文方法， , 0.20h kα = , 0.05gα = 时的系统

安全速率低于 , 0.05h kα = , 0.20gα = 时的系统安全

速率，也就是说合法信道的误差比对于系统安全速

率的影响大于窃听信道对于系统安全速率的影响，

这是由于式(24)中有关合法信道的约束条件共有 2K
个，而窃听信道的约束条件只有一个。当 ,h kα = 0.05 , 

0.05gα = , 20 dBWP = 时本文方法的系统安全速

率优于文献[11]方法 0.7 bit/(s Hz)⋅ ，而当 , 0.20h kα = , 
0.20gα = , 20 dBWP = 时本文方法则比文献[11]

方法高出2 bit/(s Hz)⋅ ，说明信道误差越大本文方法

的优越性越明显。图 1(b)中给出了确定误差模型下，

发送功率 20 dBWP = 时文献[11]方法与本文方法

的最差情况安全速率与信道误差比 ,h kα 或 gα 的关

系。观察发现，随误差比 ,h kα 或 gα 的增大，本文方

法系统 WCSR 都高于文献[11]方法的 WCSR，这也

进一步验证了本文方法对于信道误差鲁棒性。同时

发现，当 ,h kα 或 gα 大于 0.25 时，本文方法的 WCSR
趋于一个稳定值，而文献[11]方法的 WCSR 仍随误

差比的增大不断降低。而窃听信道误差比 0gα = 时，

本文所提方法与文献[11]方法之间安全速率的差距

大于窃听信道误差比 , 0h kα = 时的差距，这也验证了

图 1(a)中合法信道的误差比对于系统安全速率的影

响大于窃听信道对于系统安全速率的影响。 
下面分析在统计误差模型下本文所提方法的中

断安全速率。图 2(a)为不同中断安全速率与最大发

送功率之间的关系，如图所示，系统中断安全速率

随着λ的增大而增大，随误差变量方差 2
,b kσ 或 2

eσ 的

增大而减小，但同时观察发现，误差变量方差 2
,b kσ 或

2
eσ 变化对系统安全速率的影响大于λ的变化的影

响，这与计算误差半径的式(30)有直接关系。当
2
, 0.05b kσ = , 2 0.01eσ = 时的系统安全速率低于

2
, 0.01b kσ = , 2 0.05eσ = 时的系统安全速率，也就是说

合法信道的误差比对于系统安全速率的影响大于窃

听信道对于系统安全速率的影响，这是由于中断安

全速率的计算为最差情况安全速率的近似。图 2(b)
中给出了统计误差模型下，发送功率 20 dBP = 时

不同λ情况下本文方法的中断安全速率与信道误差

变量方差 2
,b kσ 或 2

eσ 的关系。无论λ为何值， 2
, 0b kσ =

时的系统中断安全速率均大于 2 0eσ = 时的，这也与

图 2(a)中的结果相一致。 

5  结束语 

针对合法用户 CSI 与窃听用户 CSI 均不理想导

致多波束卫星通信系统安全性能恶化，基于两种信

道误差模型本文分别提出了两种多用户 MISOME

系统的鲁棒安全传输方法。在确定误差模型下，通

过发送波束成形以及人工噪声协方差的联合优化设

计解决系统 WC-SRM 问题，由于该问题为非凸的，

通过将非凸的约束条件替换为确定的凸约束条件，

最终转化为一个半定规划(SemiDefinite Program, 

SDP)问题和一系列 1 维搜索问题对其进行求解。仿

真结果表明，相较已有方案，本文方法的安全性能

得到明显的提升，同时发现合法用户的信道误差比

窃听用户的信道误差对系统安全性能的影响更大。

在统计误差模型下，为求解 OP-SRM 问题，本文提

出一种基于 WC-SRM 的鲁棒设计的可靠近似方案。

仿真结果表明，所提方案为 OP-SRM 问题的次优

解。 

 

图 1 确定误差模型系统安全性能比较 
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图 2 统计误差模型系统安全性能比较 
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