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基于优化理论的复杂网络节点攻击策略 

孙  昱
*
    姚佩阳    张杰勇    付  凯 

(空军工程大学信息与导航学院  西安  710077) 

摘  要：该文在分析传统复杂网络节点攻击策略不足的基础上提出一种新的攻击策略，该策略的思路是将节点攻击

序列的构造问题视为一个优化问题而非传统的评估问题。为了实现该策略，设计了复杂网络抗毁性测度用以衡量节

点攻击序列的攻击效果，建立了以最大化攻击效果为目标的节点攻击序列构造模型，提出了基于禁忌搜索的模型求

解算法。在真实网络和模拟网络上的实验结果表明，新策略比其它复杂网络节点攻击策略更为有效和优越。 
关键词：复杂网络；攻击策略；抗毁性测度；优化模型；禁忌搜索 

中图分类号： TP393; N949              文献标识码： A             文章编号：1009-5896(2017)03-0518-07 

DOI: 10.11999/JEIT160396 

Node Attack Strategy of Complex Networks Based on 
Optimization Theory 

SUN Yu    YAO Peiyang    ZHANG Jieyong    FU Kai 
(Information and Navigation College, Air Force Engineering University, Xi’an 710077, China) 

Abstract: This study proposes a new node attack strategy of complex networks by analyzing the disadvantages of 

traditional strategies. The idea of the new strategy is to treat the construction problem of node attack sequence as 

an optimal problem rather than an evaluation problem. To achieve this strategy, the study designs a survivability 

index of complex networks to measure the attack effect created by a node attack sequence, then establishes a 

construction model of node attack sequence with the goal to maximize attack effect, and further brings forward an 

algorithm based on tabu search to solve the model. Experiment results from real networks and simulated networks 

show that the new strategy is more effective than others.   
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1  引言  

复杂网络节点攻击是通过破坏目标网络中的节

点以使目标网络无法维持其基本功能的行为。在实

施复杂网络节点攻击时，目标网络中的节点按被破

坏的先后次序可以构成一个序列，该序列称为节点

攻击序列。复杂网络节点攻击策略规定了节点攻击

序列的构造方式，目的是使目标网络在节点攻击当

中迅速崩溃。复杂网络攻击策略的发展有利于促进

复杂网络防护策略的完善，因此研究更为有效的复

杂网络节点攻击策略具有重要意义。 
目前关于复杂网络节点攻击策略的研究已取得

不少成果[1]。经典的节点攻击策略包括度优先攻击策

略[2]和介数优先攻击策略[3]。为进一步提高这两种策

略的攻击效果，文献[4]认为可以综合考虑节点的度
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大小及其第 2 邻居的数量来实施攻击。文献[5]分别

给节点的度和介数赋予权重并选择二者加权和大的

节点优先攻击。文献[6]则构造了双重判断准则，即

先攻击度大的节点，当节点的度相同时，攻击其中

介数大的节点。文献[7]提出了一种邻近攻击策略，

其基本思想是若某个节点受到攻击，则其邻居节点

接下来更可能被攻击。文献[8]从破坏复杂网络社团

结构的角度出发，设计了一种针对高社团成员值节

点的多靶向攻击策略。文献[9]和文献[10]分别定义了

Damage 指标和中心性指标以衡量节点在网络中的

重要程度，然后优先攻击网络中重要程度高的节点。

文献[11]认为通用的节点重要度指标难以准确定义，

因此引入优化原理来设计最佳的节点攻击策略。 
从目前的研究进展看，大部分节点攻击策略都

是基于重要度的理念来构造节点攻击序列，即先选

择节点的某种结构特征例如度、介数等作为其重要

性度量，然后根据网络中各节点的重要程度将节点

排序形成节点攻击序列。此类节点攻击策略往往各

有优劣，这是因为复杂网络的结构多种多样(研究较

多如随机网络、小世界网络、无标度网络，研究较
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少且未统一命名的网络类型更是不计其数)，很难找

到某种结构特征在所有网络中都能较好地度量节点

的重要性。文献[11]认识到这一点，尝试以优化的方

式解决问题，不足之处是需要事先给出攻击强度等

信息。 
为了设计更为有效实用的复杂网络节点攻击策

略，本文基于优化理论来构造节点攻击序列。首先

给出衡量节点攻击序列攻击效果的测度指标，然后

建立节点攻击序列构造的优化模型并提出可行的求

解算法，最后对比不同攻击策略在真实网络和模拟

网络上的攻击效果以验证新策略的有效性和优越

性。 

2  复杂网络抗毁性测度 

复杂网络抗毁性测度用来衡量节点攻击序列的

攻击效果。当事先构造一个节点攻击序列K 并按照

K 中的节点排序逐个攻击网络G 中的节点时，随着

攻击的进行，网络G 最大连通分量的规模将不断降

低，因此网络G 在攻击序列 K 下的抗毁性测度

( , )R G K 通常被定义为[12] 

1

1
( , ) ( )

n

i

R G K S i
n =

= ∑            (1) 

其中，n 是网络G 最初包含的节点数， ( )S i 是网络G

中 i 个节点被移除后，其最大连通分量的规模。

( , )R G K 越小，说明网络G 在遭受攻击时越容易崩

溃，也即节点攻击序列K 的攻击效果越好。虽然式

(1)中定义的网络抗毁性测度应用广泛[13,14]，但是由

于网络最大连通分量的规模仅能在一个较粗的粒度

上刻画网络的连通程度，因此利用该测度来衡量节

点攻击序列攻击效果的准确程度还不够高。 
为了克服其不足，本文首先设计能在更为细致

的粒度上反映网络整体连通状况的指标，然后在此

基础上定义新的网络抗毁性测度。在一个网络中，

若两个节点之间存在一条可达路径，则称这对节点

是连通的。网络中连通的节点对数越多，网络的整

体连通程度越好。若网络G 中共有m 个连通分量，

第 (1 )i i m≤ ≤ 个连通分量包含的节点数为 in ，则网 
络G 中连通节点对的数量为

1
( 1)/2

m
i ii

n n
=

−∑ ，考

虑到网络G 中节点对的数量最多为 ( 1)/2n n − (其中

1

m
ii

n n
=

= ∑ 是G 中的节点总数)，因此定义网络G  

的可用性指标U 为 

1 1

( 1)/2 ( 1)

( 1)/2 ( 1)
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− −
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− −
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需要指出的是，当网络G 中的节点总数 1n ≤ 时，规

定此时网络的可用性指标 0U = 。由可用性指标U

的定义方式可知 0 1U≤ ≤ ，当 1U = 时说明网络处

于全连通状态，此时网络的可用性最好，当 0U = 时

说明网络中不存在一条边，此时网络的可用性最差。

网络的可用性指标相对网络最大连通分量的规模而

言包含了更为丰富的信息，因而能更为细致地刻画

网络的整体连通状况。 
当网络中的节点遭受攻击而被移除出网络时，

网络的可用性指标值不一定单调减少，如图 1 所示

的网络中，若 7 号节点遭到攻击而被移除，网络的

可用性指标值将由 0.71 变为 1。网络受到了攻击其

可用性反而更好了，这显然与人们的直觉认识不相

符合，也为网络抗毁性测度的定义造成了困难。 

 

图 1 网络示例图 

由于将 1 个节点移除出网络在效果上等价于将

连接到该节点的边都移除出网络，因此为了使网络

可用性指标值随着攻击的进行而单调减少，作如下

规定：当网络中节点被攻击时，并不将该节点移除

出网络，而是将网络中连接到该节点的所有边都移

除出网络。根据这一规定，当网络中的孤立节点如

图 1 中的 7 号节点受到攻击时，网络可用性指标值

将维持不变，当网络中的非孤立节点如图 1 中的 1
号节点至 6 号节点受到攻击时，网络可用性指标值

将降低。 
当按照一个节点攻击序列K 攻击含有n 个节点

的网络G 时，基于可用性的网络抗毁性测度 ( ,R' G  
)K 定义为 

1

1
( , ) ( )

n

i

R' G K U i
n =

= ∑           (3) 

其中， ( )U i 是网络G 中 i 个节点遭到攻击后网络的

可用性指标值。 ( , )R' G K 越小，说明节点攻击序列K
的攻击效果越好。 

3  节点攻击序列构造 

若目标网络G 中有n 个节点，且标号分别为 1~ 
n ，那么一个节点攻击序列可表示为 1 2( , , , )nk k k ，

其中 1 2, , , nk k k 是1,2, ,n 的一个排列。网络节点攻

击策略规定了节点攻击序列的构造方式，不同网络

节点攻击策略构造出的节点攻击序列K 并不相同。

基于优化理论的复杂网络节点攻击策略的目标是构

造出攻击效果最佳的节点攻击序列K ，因此其构造
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方式可以视为一个优化问题，即 
min ( , )

s.t. Set_K

R' G K

K

⎫⎪⎪⎪⎬⎪∈ ⎪⎪⎭
           (4) 

其中，Set_K是针对目标网络G 的所有节点攻击序

列构成的集合。 
该问题是一组合优化问题，当目标网络G 中含

有n 个节点时，解空间的规模也即集合Set_K中的

元素数量为 !n 。这意味着即使一个网络仅包含 20
个节点，其解空间的规模就已达到 1018，而复杂网

络包含的节点数显然不止如此，因此考虑采用智能

搜索算法求解该问题。 
禁忌搜索是一种求解组合优化问题的有效算 

法[15]，具有参数少、通用性强等特点，其基本思想

是从一个初始解出发，然后在其邻域中搜索较好的

解并移动到该解，重复上述步骤直至算法满足终止

准则，为了避免搜索过程陷入循环，设置禁忌列表

来禁忌可能导致循环发生的搜索行为。本文首先基

于禁忌搜索设计式(4)中所建模型的求解算法，然后

进一步优化算法性能。 
3.1 模型求解 

一个节点攻击序列 1 2( , , , )nK k k k= 也称为模

型的一个解。 
定义 1  交叉算子CS( , , )K i j 是将节点攻击序列

K 中第 i 个位置的元素和第 j 个位置的元素相互交

换以产生新解。例如 (2, 3,1)K = ，则 CS( ,1,2)K =  
(3,2,1) , CS( ,1, 3) (1, 3,2)K = 。 

定义 2  解K 的邻域NB( )K 是节点攻击序列K

在交叉算子的作用下产生的所有新解构成的集合，

即 
NB( ) {CS( , , ) | 1 }K K i j i j n= ≤ < ≤      (5) 

例如 =(2, 3,1)K ，则NB( )={(3,2,1),(1, 3,2),(2,1, 3)}K 。 
定义 3  禁忌列表是用于记忆信息的一块存储

区域，其每一个表项可以存储模型的一个解。 
基于禁忌搜索的模型求解算法具体步骤如下： 
步骤 1  随机产生一个初始的节点攻击序列

K ，初始化一个空的禁忌列表，设置模型的最优解

bK K= ，当前解 cK K= ； 
步骤 2  判断 cK 的邻域 cNB( )K 中是否有优于

bK 的解，若是则执行步骤 3，否则执行步骤 4； 
步骤 3  将 cNB( )K 中所有优于 bK 的解构成一

个集合，该集合中的最优解记为K' 。令 bK K'= , 

cK K'= ，执行步骤 5； 
步骤 4  将 cNB( )K 中所有劣于 bK 且未被禁忌

列表存储的解构成一个集合，该集合中的最优解记

为K' 。令 cK K'= ，执行步骤 5； 
步骤 5  将 cK 保存到禁忌列表中，当禁忌列表

已满时，按先进先出的原则更新禁忌列表； 
步骤 6  在一定的迭代步数内 bK 是否更新，若

是则返回步骤 2，否则结束搜索并将 bK 作为模型的

最优解输出。 
下面分析求解算法的收敛性。式(4)中优化模型

的可行域为Set_K，当可行域中的一个解是另一个

解的邻域中的元素时，称这两个解相邻。由可行域

Set_K和解之间的相邻关系可以构造一个图A , A
中的节点表示Set_K中的解，A 中的边表示Set_K
中解的相邻关系，因此求解算法的搜索过程可以看

作是从图A 中的一个节点出发，沿着图A 中的边进

行移动。 
算法从图A 中的一个节点移动到另一个节点，

称算法进行了一次迭代。算法每移动到一个节点都

将访问该节点及其邻居节点以探索更好的解，算法

迭代 i 次后访问过的所有解构成的集合记为 iV 。 
定理 1  存在整数 j 使得当 i j≥ 时， iV 收敛于

某一集合V 。 
证明  由 iV 的构造方式可知， i∀ 有 1i iV V +⊆ ，

即序列{ } ( 1)iV i ≥ 是非降的。由于可行域 Set_K 中

解的数量有限，因此必然 j∃ ，使得算法迭代次数

i j≥ 时， iV 收敛于某一集合V 。            证毕 
定理 2  若 K V∀ ∈ ，有 NB( )K V⊆ ，则V =  

Set_K，即算法具有全局收敛性。 
证明  采用反证法，假设 Set_KV ≠ ，由于

Set_K是整个可行域，故有 Set_KV ⊆ ，因此可以

在 Set_K 中找到一个解 K' 满足 K' V∉ 。假设解

K V∈ ，那么通过有限次交叉算子可以在K 的基础 

上生成K' ，即
CS CS CS CS

1 2K K K K'→ → → → 。由于 1K 是K  

邻域中的元素，而根据已知条件K 的邻域是V 的子

集，故 1K V∈ 。同理可知 2, ,K K' V∈ ，而这与

K' V∉ 相矛盾，因此定理 2 成立。          证毕 
由定理 1 和定理 2 知，只要算法在迭代过程中

不在图A 的任一条闭合回路上陷入循环，那么算法

就容易找到全局最优解。算法设立禁忌列表的目的

就是为了禁忌可能导致循环发生的搜索行为，禁忌

列表的长度越长循环现象越不可能发生，然而禁忌

列表过长将导致算法存储开销过大，因此需要选择

合适的列表长度以平衡算法性能和算法开销。 
3.2 性能优化 

为了进一步提高求解算法的性能，本文从初始

解构造和邻域搜索两个方面来优化算法。 
(1)初始解构造：  较好的初始解有利于提高算

法的收敛速度。求解算法在步骤 1 中通过随机的方

式产生初始解难以保证初始解的质量，因此本文根

据问题信息针对性地构造较好的初始解。在攻击一

个网络时，攻击其核心节点比攻击边缘节点造成的
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破坏性更大，故可以先评价网络中各节点的中心性

程度，然后再构造初始解。 
若网络中有n 个节点，标号分别为1,2, ,n ，则

节点 (1 )i i n≤ ≤ 的度中心性DG( )i 定义为 
DG( ) ii h=                (6) 

其中， ih 是与节点 i 直接相连的边的数量。 
节点 (1 )i i n≤ ≤ 的介数中心性BT( )i 定义为 

1 , , ;

BT( ) /i
pq pq

i p q n i p q

i c c
≤ ≤ ≠ ≠

= ∑          (7) 

其中， pqc 是节点 p和节点q 之间最短路径的条数，
i
pqc 是节点 p 和节点q 之间的最短路径经过节点 i 的

条数。 
节点 (1 )i i n≤ ≤ 的接近中心性CL( )i 定义为 

1 , ;

CL( ) 1/ ij
i j n i j

i d
≤ ≤ ≠

= ∑           (8) 

其中， ijd 是节点 i 和节点 j 之间最短路径的长度，需

要指出的是，当节点 i 和节点 j 之间不连通时， ijd =  
∞。 

节点 (1 )i i n≤ ≤ 的脆弱中心性FR( )i 定义为 
FR( ) ii e e= −              (9) 

其中，e 是网络的效率[16]， ie 是将与节点 i 直接相连

的边从网络中移除后形成的新网络的效率。 
根据节点的中心性程度构造初始解的方式如

下。选择一种节点中心性度量方式，计算网络中所

有节点的中心性测度值，将中心性程度最高的节点

作为节点攻击序列中的第 1 个目标，将该节点从网

络中移除，重新计算剩余节点的中心性测度值，其

中中心性程度最高者作为节点攻击序列中的第 2 个

目标，重复上述步骤直至构造出一个完整的节点攻

击序列。若各种中心性度量方式构造出的初始解不

同，则在搜索时采取并行搜索思想为每个初始解开

启一个搜索任务。 
(2)邻域搜索：  求解算法在步骤 2 中需要判断

当前解 cK 的邻域中是否有优于 bK 的解，因此算法

需对 cK 的邻域进行一次搜索，遍历 cNB( )K 中的每

一个元素以判断其是否优于 bK ，由定义 2 可知一个

解的邻域中有 ( 1)/2n n − 个元素(n 为目标网络中节 

点数)，故算法每进行一次邻域搜索，就需执行 
( 1)/2n n − 次判断操作。由于算法在求解过程中将不 

断进行邻域搜索直至算法终止，故若能减少每一次 
邻域搜索中判断操作的次数，将可以有效降低整个

算法的时间开销。 
当按照一个节点攻击序列 1 2( , , , )nK k k k= 攻

击目标网络G 时，随着受攻击节点数量的增加，网

络G 的可用性指标值将不断降低，若攻击完节点

(1 )ak a n≤ ≤ 后网络G 的可用性指标值降为 0，则

继续攻击网络G 时其可用性指标值也将是 0。换而

言之，若将序列K 中节点 ak 后的两个节点交换位

置，该序列的攻击效果不会受到影响，也即解

CS( , , ) ( )K' K i j a i j n= < < ≤ 不优于解K 。 
当求解算法执行步骤 2 搜索解 cK 的邻域，判断

cNB( )K 中的元素是否优于 bK 时，若 c 1 2( , , ,K g g=  
)ng 且按 cK 实施攻击时攻击完节点 (1 )dg d n≤ ≤ 后

网络的可用性指标值为 0，则由上述分析知集合

cST( ) {CS( , , ) | }K K i j d i j n= < < ≤ 中的解不优于

cK ，由于 cK 不优于 bK ，故 cST( )K 中解也不优于

bK ，因此在搜索解 cK 的邻域时只需判断集合

c cNB( ) ST( )K K− 中的元素是否优于 bK 即可。通过

这种方式能更快地完成邻域搜索，从而改善算法的

时间开销。 

4  实验验证 

本节通过实验证明所提复杂网络抗毁性测度的

有效性以及节点攻击策略的优越性。本文实验平台

为 Pentium(R) Dual-Core CPU 3.0 GHz 计算机和

MATLAB R2010a。 
仿真实验 1  为对比式(1)中定义的传统复杂网

络抗毁性测度和式(3)中定义的新复杂网络抗毁性

测度，利用随机网络模型，小世界网络模型(重连概

率为 0.2)和无标度网络模型生成节点数为 50，边数

为 100 的模拟网络，采用经典的介数优先攻击策略

和度数优先攻击策略 [1 3]− 攻击这些网络，各类型网

络均进行 30 组实验，计算网络抗毁性测度的均值并

进行归一化处理，结果如图 2 所示。 

 

图 2 复杂网络抗毁性测度对比 
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从图 2 中可以看到，介数优先策略的攻击效果

要优于度数优先策略，在用传统抗毁性测度衡量时，

介数优先策略在随机网络、小世界网络和无标度网

络上的攻击效果要比度数优先策略分别优 8.89%, 
24.79%和 4.65%，用新抗毁性测度衡量时，介数优

先策略分别优 10.69%, 29.79%和 4.11%。新测度说

明了介数优先策略在随机网络和小世界网络上的攻

击效果比以往料想得要更为有效一些，而在无标度

网络上的攻击效果要比以往料想得弱一些，这是因

为在无标度网络这种节点度接近幂律分布的网络

中，各攻击策略都能比较容易地确定其重要节点，

因此攻击效果比较接近，而在随机网络和小世界网

络这类节点度近似泊松分布的网络中，确定重要节

点并不像在无标度网络中那么简单，此时介数优先

策略作为全局性策略的攻击效果就比度数优先策略

这种局部性策略更容易显现出来。图 2 中的实验结

果表明新测度更加细致地刻画了网络的整体状态，

因此该测度是可行有效的。 
仿真实验 2  为验证本文所提攻击策略的优越

性，首先对比不同攻击策略在图 3 所示真实网络上

的攻击效果，其中图 3(a)是西安市莲湖区的城区道

路网，图 3(b)是中国教育和科研计算机网(CERNET)
的主干网络。实验结果如图 4 所示。 

从图 4 中可以看到，无论采用哪种攻击策略，

随着受攻击节点数量的增加，网络的可用性都越来

越差，横向对比这 3 种策略可以发现，本文提出的

攻击策略能使网络的可用性指标值下降得更为迅

速。由式(3)计算得到的城区道路网在本文攻击策

略、介数攻击策略和度数攻击策略下的抗毁性测度

值分别为 0.1195, 0.1247, 0.1730, CERNET 主干网

在这 3 种攻击策略下的抗毁性测度值分别为 0.0619, 
0.0671, 0.0769，即本文所提策略在城区道路网上的

攻击效果要比介数优先策略和度数优先策略分别优

4.17%和 30.92%，在 CERNET 主干网上的攻击效

果分别优 7.75%和 19.51%。继续在模拟网络上进行

验证，利用随机网络模型，小世界网络模型(重连概

率为 0.2)和无标度网络模型生成节点数为 50，边数

为 100 的模拟网络，计算模拟网络在不同攻击策略

下的抗毁性测度，各类型网络均进行 30 组实验，结

果如图 5 所示。 
在图 5 中，本文攻击策略所得的数据分布相对

于其它两种攻击策略而言总体偏低，其中随机网络

在本文攻击策略、介数攻击策略和度数攻击策略下

的抗毁性测度均值为 0.1347, 0.1495, 0.1674，小世

界网络在这 3 种攻击策略下的抗毁性测度均值为

0.1300, 0.1390, 0.1980，无标度网络在这 3 种攻击策

略下的抗毁性测度均值为 0.1034, 0.1113, 0.1161，
即本文所提策略在随机网络上的攻击效果比介数攻 

 

图 3 真实网络拓扑 

 

图 4 真实网络上的攻击效果 
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图 5 模拟网络上的攻击效果 

击策略和度数攻击策略分别优 9.90%和 19.53%，在

小世界网络上的攻击效果分别优 6.47%和 34.34%，

在无标度网络上的攻击效果分别优 7.10%和

10.94%。图 4 和图 5 中的实验结果表明本文攻击策

略不仅优越，而且适用于不同类型的网络之中，这

证明基于优化思想的节点攻击策略鲁棒、高效。 
仿真实验 3  复杂网络节点重要度排序与复杂

网络节点攻击策略之间具有密切联系，当将节点重

要度排序结果视为一个节点攻击序列时，这种重要

度排序方法就转化成了一种攻击策略，当将攻击策

略构造出的节点攻击序列视为一种重要度排序结果

时，这种攻击策略就转化成了一种节点重要度排序

方法。因此本文选取几种典型的复杂网络节点重要

度排序方法 [17 19]− 作为节点攻击策略来与本文攻击

策略进行对比。考虑到 APAR 网[20]是节点重要度排

序中常用的实验对象，故本文选择 APAR 网实施攻

击，实验结果如图 6 所示。 
在图 6 所示的 4 种攻击策略中，本文攻击策略

能更快地使 ARPA 网的可用性降低，该网络在本文

攻击策略、文献[17]、文献[18]和文献[19]下的抗毁性

测度分别为 0.0857, 0.0980, 0.1095 和 0.1721，即本

文所提策略的攻击效果比其它策略分别优 12.55%, 
21.74%和 50.20%。实验结果表明本文所提策略同样

优于基于节点重要度排序思想导出的攻击策略，换

而言之，本文策略也能较好地应用于节点重要度排

序工作中。 

 

图 6  ARPA 网上的攻击效果 

5  结束语 

研究更为有效的复杂网络攻击策略是促进复杂

网络防护措施发展完善的重要途径。本文分析了传

统攻击策略存在的不足并引入优化思想设计了一种

新策略，主要有以下几点工作：(1)基于网络可用性

指标提出了节点攻击序列攻击效果的测度方式；(2)
以最大化攻击效果为目标建立了节点攻击序列构造

的优化模型；(3)基于禁忌搜索设计了模型的求解算

法。不同类型网络上的实验结果证明了本文所提攻

击策略的有效性和优越性。本文下一步工作是在此

基础上研究网络结构的抗毁性设计问题。 
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