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面向密码流体系结构的超长指令字可重构研究 
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摘  要：可重构密码流体系结构是一种面向密码运算的新型体系结构，但存在着超长指令字(VLIW)代码稀疏和

Kernel 体积过大的问题。该文以可重构密码流处理架构 S-RCCPA 为研究平台，通过大量密码算法在 S-RCCPA 架

构上的适配分析，提出了 VLIW 可重构技术，并设计了 Kernel 级指令集、VLIW 可重构算法及指令可重构单元。

实验证明，该技术能够有效提高 VLIW 的指令密度，同时降低了 VLIW 的指令宽度，使得整个 Kernel 体积减小了

约 33.3%，并将微码存储器的容量由 96 kB 降为 64 kB，有效降低芯片整体面积和系统功耗。 
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Research of Reconfigurable Very Large Instruction 
Word on Cipher Stream Architecture 
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Abstract: Reconfigurable cipher stream architecture is a newly proposed architecture for cipher processing, but 

poor Very Large Instruction Word (VLIW) code density and huge Kernel level code cubage are always serious 

problems on this architecture. Through analyzing the characteristics of a series of cryptographic algorithms on 

Stream based Reconfiguable Clustered block Cipher Processing Array (S-RCCPA) architecture, a reconfigurable 

VLIW dynamically technology is proposed, and the corresponding Kernel level instruction set and hardware circuit 

structure are designed. The experiments demonstrate that this technology can reduce VLIW width, thus improve 

the instruction density of VLIW effectively. Meanwhile, it can reduce about 33% of the Kernel volume, and depress 

the microcode store capacity from 96 kB to 64 kB. Thus it can also reduce the whole area and power consumption 

of chip respectively. 
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1  引言  

随着人们对网络安全与信息安全问题的日益重

视，为满足密码处理的高性能和灵活性的要求，可

重构密码流处理器逐步成为了一个重要的研究方

向。可重构密码流处理架构 S-RCCPA[1]融合了流体

系结构 [2 4]− 的高性能优势和可重构架构 [5 8]− 的灵活

性特征，具有密码运算性能高，算法适应性好，可

扩展能力强的特点。借鉴流处理器的架构，S- 
RCCPA 采用了两级指令：流级指令和 Kernel 级指
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令。其中 Kernel 级指令是一种微指令，包括由编译

器根据密码算法提前编译好的超长指令字(Very 
Large Instruction Word, VLIW)和配置指令，其位

宽达到数百位。VLIW 分为若干指令分域，分别对

应于各功能单元，而功能单元分域存在着相关性，

为解决各功能单元指令分域相关性的冲突，编译器

通常需要加入空操作来进行调度。由于受编译器能

力与程序固有指令级并行度的限制，VLIW 往往存

在大量的空操作，使得 Kernel 体积巨大，造成了处

理器性能和功耗的浪费。 
为减少 VLIW 指令槽浪费和 Kernel 体积，国内

外进行了许多研究。文献[9]提出一种 VLIW 分域压

缩技术，剔除各个子域中的空操作，并通过分布式

指令存储器进行解压缩执行，但其压缩和解压效率

较低。文献[10]提出一种基于指令模板的压缩方法，

将模板域添加到指令中并重组编码，剔除其中的空
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操作，但其解码逻辑较为复杂，硬件开销较大。文

献[11]在每条指令段后加入单比特标识位，标识此条

指令段是否结束，通过压缩 VLIW 中的空操作指令

段，该策略能够减少约 23%的指令宽度并提高工作

频率，也能有效减少程序代码量。此外文献[12-14]
也提出了一些压缩技术，但仅靠上述技术仍难以有

效解决可重构密码流处理器 S-RCCPA 所面临的

VLIW 指令稀疏和 Kernel 代码体积过大的问题。 
本文在可重构密码流处理器架构 S-RCCPA 上

进行了大量的算法适配分析，发现其空操作分布与

算法对可重构密码处理单元(Reconfigurable Cipher 
processing Unit, RCU)的使用情况有关。针对其分

布规律，本文提出了 VLIW 可重构技术，通过改进

其指令集格式并使 VLIW 可重构，有效解决了空操

作比例较大的问题。实验证明，该技术有效降低了

VLIW 的宽度，减小指令存储/发射带宽，同时有效

地降低了 Kernel 体积，减小了微码存储器的容量，

从而有效减小 S-RCCPA 的面积需求和资源消耗。 

2  可重构密码流处理指令特征分析 

S-RCCPA 是一种基于流处理器架构的可重构

分簇式分组密码处理阵列结构，能够实现任务级并

行、数据级并行和指令级并行，具有很高的密码处

理性能和灵活性。S-RCCPA 的 Kernel 级指令格式

如图 1 所示，包括 VLIW 和配置指令。VLIW 的功

能是 RCU 进行密码操作，其分为若干指令分域，分

别对应于各功能单元；配置指令存储在配置寄存器

(Configuration Register Files, CRF)中，负责对 

RCU 进行配置，使其可灵活参与不同密码算法。 
VLIW 的格式如图 1(a)所示，长度为 384 bit，

分为 14 个域。前 4 个域分别为保留域(Res)、特征

域(OP)、微控制器域(MC)和 IO 端口域，特征域标

志着指令类型，微控制器域和 IO 端口域分别实现指

令发射和数据交互的功能。后 10 个域分别对应于

10 个 RCU，每个分域的宽度为 16 bit 或 32 bit。经

过对 30 余种分组密码算法在 S-RCCPA上的映射分

析发现，VLIW 的前 4 个指令分域在每种算法都需

要使用，而后 10 个分域则只需部分使用。分析发现，

S-RCCPA 架构在进行上述分组密码运算时只使用

部分 RCU，也就是说 S-RCCPA 架构在进行一种密

码算法时，除需要的 RCU 外其余 RCU 所对应的指

令分域在整个算法运算期间一直是空指令，这就造

成了指令槽和微码存储器容量的极大浪费。 
本文选择了 6 个具有代表意义的分组密码算法

DES, AES, IDEA, RC6, Twofish和PP2[15]进行分析

和对比。表 1 列出了上述算法的 RCU 使用情况，从

表中可以看出每个算法使用 RCU 的数量不同，但都

不超过 5 个。以 DES 和 AES 为例说明，S-RCCPA
架构运行 DES 算法只用到 S 盒、比特置换和逻辑运

算单元 3 个 RCU，也就是说最大非空操作比例为

57.29%。S-RCCPA 运行 AES 算法时使用的 RCU
有 S 盒、比特置换、有限域乘法单元和逻辑运算单

元，最大非空操作比例为 61.46%。在实际算法应用

中 VLIW 的非空操作比例远远低于上述最大非空操

作比例。图 2 统计了上述分组密码算法在 S-RCCPA
以 ECB 和 CBC 两种模式加密时的非空操作比例， 

 

图 1  S-RCCPA 架构的 Kernel 级指令 

表 1 密码算法使用到的可重构密码流处理单元 RCU 

算法 S 盒 比特置换 移位 有限域乘法 逻辑运算 模加/减 模乘 模乘逆 

DES √ √   √    

AES √ √  √ √    

IDEA   √  √ √ √ √ 

RC6   √  √ √ √  

Twofish √  √ √ √  √  

PP2 √ √   √ √   
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图 2  S-RCCPA 中 VLIW 非空操作统计 

可以看出这个比例均值不超过 40%。从图 2 可以看

出 S-RCCPA 架构在进行密码运算时 VLIW 代码稀

疏和 Kernel 体积过大的问题十分严重。 

3  VLIW 可重构技术 

3.1 VLIW 可重构思想 
VLIW 可重构技术将 VLIW 中未使用到的

RCU 分域对应的成列空操作分域剔除，缩短 VLIW
的指令宽度并减少 Kernel 的体积。其主要思想如图

3 所示，图 3(a)是原始的 VLIW 指令集示意图，其

中白色方格代表无效的空操作分域，因未使用到相

应 RCU 导致成列空操作的出现使得 VLIW 指令宽

度和整个 Kernel 代码体积增加；图 3(b)是支持可重

构 的 超 长 指 令 字 (Reconfigurable Very Large 
Instruction Word, RVLIW)的指令集，通过该技术

将成列的空指令分域剔除，使指令分域与 RCU 之间

不再固定对应，有效降低了 RVLIW 指令宽度与

Kernel 代码体积。为还原指令分域与 RCU 之间的

对应关系，RVLIW 指令集还增加了一条配置信息指

令，如图 3(b)网格状方格示，此条信息指令用于将

RVLIW 指令分域中的相关指令分派到相应的 RCU
中。 

VLIW 可重构技术包括对 VLIW 的可重构生成

和对重构后的 RVLIW 进行重构分派两个过程，其

主要原理是根据密码算法对 RCU 的需求情况，将原

始 VLIW 指令集进行可重构设计，生成只包含使用

到的RCU对应指令分域的RVLIW以及相应的配置

信息，并将此指令集发送到微码存储器进行指令发

射操作；RVLIW 从微码存储器中逐条发射，在分派

到 RCU 之前，根据配置信息对 RVLIW 进行二次重

构并恢复指令分域与 RCU 原有的对应关系，使得每 

 

图 3  VLIW可重构示意图 

个指令分域分派到相应 RCU，完成相应的密码操

作。如图 4 所示，密码算法实际使用到的功能单元

只有 RCU1, RCU3 和 RCU4, RCU2 和 RCU5 所对

应的 VLIW 分域一直为空操作。传统的 VLIW 分派

原理如图 4(a)所示，需要对每个 RCU 对应的指令

分域存储、发射，并将相应指令分域分派给每个

RCU，大量的空操作使得 VLIW 过长。如图 4(b)
所示，经过对原始 VLIW 的可重构，生成 RVLIW
及对应的指令分派信息，RVLIW 中的每个指令分域

不再与 RCU 一一对应。将 RVLIW 从微码存储器发

射之后，根据指令分派信息对 RVLIW 进行重构，

将指令字分域分派到对应的 RCU 中，并完成相应的

密码操作，对于不参与运算的 RCU，则不再存储、

发射和分派对应的指令字分域，这样能够有效降低

VLIW 指令宽度和 Kernel 体积。 

 

图 4  VLIW可重构原理示意图 

3.2 支持可重构的 Kernel 级指令 

根据 VLIW 可重构思想，本文为 S-RCCPA 架

构设计了支持可重构的 Kernel 级指令，采用的是

RISC(精简指令集)的设计思想，每条指令功能较为

简单。Kernel 级指令包括执行操作的 RVLIW 和配

置指令。其指令格式如图 5 所示。 

RVLIW 的格式如图 5(a)所示，长度为 256 bit，
分为 11 个指令分域。前 4 个分域分别为保留域

(Res)、特征域、微控制器域(MC)和 IO 端口域，这

4 个指令分域及功能与 VLIW 中的相应分域保持相

同。后 7 个分域不再与 RCU 有对应关系，而是 7
个指令槽，每个指令槽内的指令不再固定，由 VLIW
可重构算法根据密码算法对 RCU 的使用情况进行

分配调度，将使用到的 RCU 对应的指令分域按顺序

分配到 7 个指令槽中。配置指令如图 5(b)，长度为

256 bit，分为 4 个指令分域，分别为保留域(Res)、
特征域、地址域和配置信息域。这 4 个指令分域与

图 1(b)的区别在于配置信息域的宽度缩短，此时的

配置信息包括还原RVLIW的配置信息和对RCU的 
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图 5 支持可重构的 Kernel 级指令 

配置信息。支持可重构的 Kernel 级指令通过重构指

令槽与指令分域的对应关系缩短了 RVLIW 的指令

宽度，有效降低了 Kernel 的体积。 
3.3 VLIW 可重构算法 

密码算法程序是基于密码专用指令的汇编程

序。通过编译器，将算法程序映射到 S-RCCPA 上

执行，经过 VLIW 调度、寄存器分配和一系列优化

后生成 VLIW 指令集。在编译时根据专用指令使用

情况自动生成对应 RCU 的使用信息 RCU_use[i]，
如若使用到 SBOX8T8 指令，则将 S 盒对应的使用

信息 RCU_use[i]置为 1。在完成对算法程序的编译

后，根据 RCU_use[i]对编译好的 VLIW 指令集进

行逐条可重构生成 RVLIW 及相应的配置信息。由

于分组密码算法大多是迭代型的，其指令集中指令

条数通常较少，如 AES 的指令集有 15 条指令，DES
的指令集有 10 条指令。故 VLIW 可重构算法的时

间消耗约为数十单位时间，相对应于繁琐的编译过

程，此时间消耗并不是很大，对编译效率的影响很

低。 
VLIW 可重构的伪代码算法如表 2 所示。输入

为编译后生成的原始 Kernel 及密码算法对 RCU 的

使用信息 RCU_use[i]，算法对每条 VLIW 逐个检

测，根据使用信息 RCU_use[i]来决定是否保留

VLIW 中相关的指令分域，若密码算法使用到

RCUi，则将其对应的指令分域按序写入 RVLIW 中

的指令槽中。由于前 5 个 RCU 分域的指令位宽为

32 bit，若使用到此 5 个 RCU，则相应的指令分域

信息占用 RVLIW 中的两个指令槽；而后 5 个 RCU
分域的指令位宽为 16 bit，若使用到此 5 个 RCU，

则相应的指令分域信息只占用一个指令槽。此外还

需要生成指令分域与指令槽对应关系的配置信息，

由于密码算法在运算过程中对 RCU 的使用情况固

定，故只需要生成一条配置信息。配置信息的生成

算法与 VLIW 的重构算法类似，前 5 个 RCU 和后 5
个 RCU 的配置信息分别生成。经过 VLIW 可重构

算法，将原始的 VLIW 和 RCU_use[i]转化成

RVLIW 和配置信息 Config，其中 RVLIW 主要是将

VLIW 中 RCU 对应的指令分域进行可重构设计，只

保留 RCU_use[i]为 1 时 RCUi 对应的指令分域，对

于RCU_use[i]为 0时RCUi对应的指令分域则不再

保留。 
3.4 VLIW 可重构硬件实现 

VLIW 可重构算法生成的 RVLIW 改变了指令

分域与 RCU 之间的位置对应关系，而 Kernel 代码

在加载、存储和发射时都以 RVLIW 的形式进行，

为使指令信息能够发送到相应的 RCU，本文设计了

VLIW 可重构的硬件结构，如图 6(a)所示。当微控

制器执行Kernel时，在执行单元的控制下，将Kernel
级指令逐条发送到指令分析单元中。指令分析单元

通过识别指令中的特征域，将配置指令按地址发射

到配置寄存器 CRF 相应的地址空间；将 RVLIW 中

的 MC 域发射到微控制器执行单元，将 IO 域和 7
个指令槽发射到指令可重构单元中。 

实现 VLIW 可重构的关键部件是指令可重构单

元。指令可重构单元的结构如图 6(b)所示，其主要

功能是完成 RVLIW 的重构分派，保证各指令槽的

指令信息发射到对应的 RCU 中。指令可重构单元只

接收部分RVLIW，如图 6(b)所示，接收到的RVLIW
共 174 bit，包括 IO 单元分域和 7 个指令槽。其中

IO 单元分域不需要进行指令重构分配，而是直接发

送给 IO 单元；指令可重构单元根据配置信息对其硬

件结构进行配置，固定其数据选择路径，使指令槽

的指令信息能够分配到相应的 RCU 中，RVLIW 经

过重构后的指令集格式与图 1(a)所示 VLIW 右部分

相同。指令可重构单元将 7 个指令槽的指令信息分

配到对应的 RCU 中，并进行相应的密码操作；而未

接收到指令信息的 RCU 则不进行任何操作，有效降

低了系统功耗。 

4  性能评测 

4.1 资源消耗分析 

本文对原始 S-RCCPA 架构和支持 VLIW 可重

构的 S-RCCPA 架构分别进行了资源消耗分析。相

比于原始架构，本文提出的支持 VLIW 可重构架构

对微码存储器容量的要求降低，但增加了一个新的

功能部件
   

指令可重构单元。本文采用 55 nm 

CMOS 工艺，利用综合工具基于标准单元库逻辑综

合获取了其硬件资源代价信息，其中 RAM 由 
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表 2  VLIW可重构算法 

定义： i为RCU的序号(范围是[1,10])；j为指令槽的序号(范围是[1,7]) 

      k为VLIW在Kernel的序号；length为Kernel中VLIW的总条数 

      RCU_base为RCU1分域首地址；IS_base为IS1指令槽首地址。 

输入： VLIW: Kernel代码编译的原始超长指令字； 

      RCU_use[i]：算法对RCUi的使用情况，使用为1，否则为0。 

输出：  RVLIW：经过指令可重构的超长指令字； 

      Config: VLIW可重构后相应的配置信息。 

VLIWReconfig(RCU_use, VLIW, RVLIW){ //指令可重构 

for(int i=1; i<=10; i++){ 

    j=1;                  //先从指令槽1的指令重构开始 

    if(i<=5){           //RCU1-5的指令分域宽度为32 bit 

        if(RCU_use[i]) { 

          RVLIW(IS_base-16(j-1), IS_base+1-16(j+1)) 

          =VLIW(RCU_base-32(i-1), RCU_base+1-32i);    

//若用到此功能单元，将原始VLIW相应的指令分域分

配到RVLIW相应的指令槽 

             j=j+2; 

         } 

     } 

     else{                //RCU6~10的指令分域宽度为16 bit 

        if(RCU_use[i])  { 

          RVLIW(IS_base-16(j-1), IS_base+1-16j) 

=VLIW(RCU_base-16(i+4), RCU_base+1-16(i+5)) 

          j=j+1; 

         } 

      } 

    } 

} 

KernelReconfig(VLIW[length], RVLIW[length]){    

   //对整个Kernel代码进行可重构 

for(int k=0; k<length; k++) 

      VLIWReconfig(RCU_use, VLIW[k], RVLIW[k]); 

} 

ConfigGEN(RCU_use, Config){      //配置信息生成 

     j=1;                   //首先生成指令槽的配置信息 

     if(i<=5){           //RCU1~5的指令分域宽度为32 bit 

         if(RCU_use[i])  { 

          Config[2i-1]=j; //此时需生成两个指令槽配置信息 

          Config[2i]=j+1;     

          j=j+2; 

         } 

         else{ 

          Config[2i-1]=0;//若RCU未用到，则对应的配置信息为0 

          Config[2i]=0; 

         } 

      } 

      else{              //RCU6~10的指令分域宽度为16 bit 

         if(RCU_use[i])  { 

          Config[i+5]=j;//此时只需生成一个指令槽的配置信息 

            j=j+1; 

       } 

 else{ 

            Config[i+5]=0; 
         } 
      } 

} 

Memory Compiler 定制生成。原始 S-RCCPA 架构

和支持 VLIW 可重构的 S-RCCPA 架构的硬件资源

消耗对比如表 3 所示。 
表 3 中，架构 1 代表原始 S-RCCPA 架构，架

构 2 代表支持 VLIW 可重构的 S-RCCPA 架构。指

令可重构过程在指令分析完成后进行，此阶段位于

流水线译码栈。原始架构译码栈时间延迟为 1.07 ns，
执行栈是关键路径，其延迟为 1.25 ns。新架构中，

译码栈增加了指令可重构单元，其时间延迟必定增

加，经综合得其延迟时间为 1.21 ns，增加了 0.14 ns。
由于译码栈时间延迟并没有超过执行栈而成为关键

路径，即指令可重构单元的增加并不影响处理器的

工作频率。此外，微码存储器的容量由 96 kB 降为

64 kB，面积也相应降低了 69609.6 2mμ 。而增加的

指令可重构单元使用的逻辑门数仅为 2989.9，面积

为 4305.6 2mμ 。相比原始架构，本文提出的支持

VLIW 可重构的架构有效降低了处理器整体面积和

系统功耗。 
4.2 性能对比分析 

VLIW 可重构技术是一种减少代码体积的新型

技术，其实现效果与指令压缩技术类似。为了评估

VLIW 可重构的性能和效率，本文选择了相关指令

压缩技术进行比较，如表 4 所示，主要从面积消耗

和指令压缩比两个方面来进行比较。其中指令压缩

比是压缩后 VLIW 代码体积与压缩前的比值，其值

越小，说明压缩效率越高。 
文献[9]针对流处理器 MASA 进行 VLIW 分域

压缩，其测试程序集包括 RS 解码算法, MPEG2, 
H.264 算法等流程序，平均压缩比达到 61.44%，指

令存储器面积减小 37.24%。文献[10]是针对传输触

发型架构 TTA 进行可变长指令压缩，其测试程序集

包括 AES 算法，JPEG 算法，motion 算法等，其平

均压缩比达到 63%，但面积却增加了 3 倍多。文献

[11]针对高速嵌入式 DSP 进行多级指令压缩，其测

试程序集包括 MP3, MPEG, amr 等程序，其平均压

缩比为 77%，文中未提及其资源消耗情况。文献[12]
针对粗粒度可重构架构 CGRA 进行自适应 VLIW
压缩，其测试程序为 H.264 算法，其压缩比为 52%，

未提及资源消耗情况。本文提出的 VLIW 可重构技

术的压缩比对所有算法 Kernel 的压缩比均为

66.67%，其指令存储器面积减小 31.11%。相比之下，

本文提出的技术对于密码算法Kernel体积的减小具

有普遍高效性，并且其资源消耗也较小。 
指令压缩方法通常是针对某类特定架构和某些

特殊程序而提出的，由于架构和程序自身特征差异

较大，与不同压缩方法直接对比仅能说明 VLIW 可 
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图 6  VLIW 可重构的结构图 

表 3 综合结果对比表 

时间延迟 微码存储器 指令可重构单元 
架构 

译码栈(ns) 执行栈(ns) 容量(kB) 面积( 2mμ ) 逻辑门数(门) 面积( 2mμ ) 

1 1.07 1.25 96 193813.8 / / 

2 1.21 1.25 64 129209.2 2989.9 4305.6 

表 4 压缩性能比较 

 文献[9] 文献[10] 文献[11] 文献[12] 本文方法 

面积消耗(%) -37.24 +331 / / -31.11 

压缩比(%) 61.44 63 77 52 66.67 

 
重构技术具有一定的指令压缩能力，并不能直观说

明其提高指令密度的效率。因此通过比较两种指令

集结构的非空操作比例来评估 VLIW 可重构技术提

高指令密度的能力。本文在两种处理器架构上适配

了大量的密码算法，并分别统计了两种架构进行

ECB 和 CBC 模式的密码运算时的非空操作比例。

图 7列举了DES, AES, IDEA, RC6, Twofish和PP2
等 6 种算法在上述 4 种情况下的非空操作比例。 

从图 7 可以看出，支持 VLIW 可重构的 S- 

RCCPA架构中算法非空操作比例比原始S-RCCPA

架构提高了 15%~30%，这是主要是由于 VLIW 可

重构技术直接剔除了不需要的指令分域，缩短了

VLIW 的指令宽度，使得算法 Kernel 整体的指令利

用率得到了巨大的提升。此外，在进行 ECB 模式加

密时，非空操作比例较 CBC 模式时有了明显提升。

这是因为S-RCCPA架构进行CBC模式加密时不仅

能够挖掘数据级并行度，也能够有效开发指令级并

行度，尽可能高效地使用 VLIW 资源。 

 

图 7 非空操作比例对比图 

5  结束语

本文通过对 S-RCCPA 架构 Kernel 级指令和密

码流处理特征进行分析，提出了 VLIW 可重构技术，

设计了相应的 Kernel 级指令集，同时还设计和实现

了硬件电路结构。实验证明，该技术通过较小的硬

件资源消耗实现了较大的指令密度提升，同时在代

码执行过程中无其他操作，代码压缩和代码执行过
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程中都具有很高的效率。经过对大量算法的适配表

明，VLIW 可重构技术通过减少 Kernel 级指令宽度

有效提升了 VLIW 中的非空操作比例，同时也压缩

了 Kernel 代码体积，使得微码存储器的容量减小了

33.33%，从而有效降低芯片的整体面积和系统功耗。

但支持VLIW可重构的Kernel级指令集仍存在指令

槽为空的情况，下一步可结合 VLIW 编译优化和指

令压缩等方法进一步提高 VLIW 的指令密度。 
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