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空间位置关系的安全多方计算及其应用 

张卫国    孙  嫚*    陈振华    陈  娓 
(西安科技大学  西安  710054 ) 

摘  要： 空间位置关系的保密计算属于安全多方计算中的空间几何问题，在机密性商业、工程、军事等方面有着

重要的意义。但目前大多数空间几何问题都是通过转化为距离或数据对应成比例问题解决的，计算复杂性较高，且

应用范围受限。针对这些问题，该文先将原问题转化为一个点是否为一个方程的解，再利用一种简单高效的内积协

议一次性解决了点线、点面、线线、线面、面面等 5 种空间位置关系的判定，并利用模拟范例证明了协议的安全性。

该文方案并没有利用任何公钥加密算法，取得了信息论安全；并且由于问题的巧妙转化，使得能解决的问题更加广

泛，效率也相对较高。 
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Secure Multi-party Computation of Spatial  
Relationship and Its Application 
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Abstract: Privacy-preserving determination of spatial relationship belongs to spatial geometry problem in secure 

multiparty computation, which is significant to confidential business, engineering, military, etc. However, most 

existing schemes transform the original problem into the distance problem or the correspondingly proportional 

data problem, which makes the computation complexity high and the application range being limited. To deal with 

these problems, first, the original problem is transformed into whether a point is the solution of equation. Based on 

the technique, a simple and efficient scalar product protocol is adopted to determine five spatial relationships all at 

once: point and line, point and plane, line and line, line and plane, and plane and plane. In addition, the security 

of the proposed protocol is proved with simulation paradigm. The proposed scheme does not employ any public key 

encryption algorithm so as to achieve the information security. The analysis indicates the trick transformation 

makes the proposed scheme higher efficient and more applicable than the known schemes. 
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1  引言  

安全多方计算最早由文献[1]提出，是指在不泄

漏各方的输入数据(隐私性)的条件下，能正确完成

输入数据的函数计算(正确性)。安全多方计算的特

点使得人们能够最大限度地利用私有数据完成所需

的计算任务而不破坏数据的隐私性。因此它在统计

分析[2]、保密关联规则挖掘[3]、隐私保护聚类挖掘[4,5]、

保密的几何问题 [6 8]− 等方面有着广泛的应用。 
文献[9]曾预言安全多方计算所处的地位就如同
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公钥密码学 10 年前所处的地位一样重要，它是计算

科学一个极其重要的工具，而实际应用才刚起步。

因此丰富其理论将使它成为计算科学和现实应用中

一个必不可少的工具。1987 年，文献[10]提出了一

个通用方案来解决所有的安全多方计算问题。该文

献还指出，在大多数参与者是诚实的情况下，所有

的安全多方计算问题均存在解决方案。这一完备性

结论为以后的安全多方计算协议的研究提供了动

力，也为安全多方计算的应用指出了乐观的前景。

后来，在文献[11]中系统地总结了安全多方计算的研

究成果，包括安全性定义、敌手模型的定义以及通

用解决方案的描述。文献[11]的工作成为大部分安全

多方计算问题解决方案的理论基础，其贡献对整个

密码学领域都具有重大的影响。 
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文献[12]在前人工作的基础上，进一步研究了一

些具体的安全多方计算问题及其应用，包括科学计

算、几何计算、统计分析等问题。空间几何问题的

保密计算也是安全多方计算中一个很重要的组成部

分。针对于此，文献[13]研究了安全两方多边形相交

等问题。文献[14]研究了点与平行线位置关系等问

题。而位置关系问题的安全计算是空间几何中的一

个重要分支，在现实生活中应用广泛。比如以下的

场景： 
为了摧毁一颗老化的气象卫星，A, B 两国想合

作在太空发射两颗导弹来击毁，但是在发射的过程

中就有可能进行干扰或碰撞。但是为了各自利益都

不愿意告诉对方自己所在的位置信息，那么 A, B 两

国如何在不泄露各自私有信息的前提下完成合作？ 
以上场景属于保密军事问题，转化成数学模型

就是判断空间两条直线是否相交，属于安全多方计

算中的空间保密位置判定问题，但目前这方面的研

究文献并不多。由于现实中很多问题都可以归结为

此问题。因此研究其理论意义对现实问题有着重要

的应用价值。 
针对点、线、面等空间位置关系的安全计算问

题，以往的学者们提出了一些解决方案。文献[15]
利用四面体的体积将问题转化为距离来判定点面、

线面、面面的位置关系，但是若用该方法研究点线、

线线的位置关系，我们无法在该条线上取 3 个不共

线的点，继而也不能构造一个四面体，那么就无法

把四面体的体积转化为距离来判定点线、线线的位

置关系。因此该方法研究范围受限。2006 年，文献

[16]利用法向量与方向向量的关系，解决了线线、线

面、面面位置关系的问题。该方案用到了多种基本

协议：比较相等协议、点积协议，又利用了数据对

应成比例协议；此外，又利用求距离的方法研究了

点线、点面的位置关系。因此计算十分繁琐。 
以上方案由于转化方法的问题，要不所解决的

空间位置关系较少，研究范围受限；要不，计算十

分繁琐，复杂性较高。针对此问题，本文首先将空

间位置关系问题转化为一个点是否为一个方程的

解。避免了多次求距离或数据对应成比例的方法，

从而提高了应用范围和效率；其次，在将原问题转

化成该问题的基础上，共设计了 5 个协议：(1)利用

内积设计了点线位置关系的协议 1、点面位置关系

的协议 2。(2)在协议 1 和协议 2 的基础上，又设计

了线与线位置关系的协议 3、线与面位置关系的协

议 4、面与面位置关系的协议 5；最后，文中 5 个协

议都没有利用任何公钥加密算法，安全性级别较高，

取得了信息论安全。 

2  预备知识 

2.1 安全多方计算的安全性定义 
(1)半诚实参与者：安全多方计算的协议运行环

境分为半诚实参与者模型和恶意攻击者模型[10, 17]，半

诚实参与者指协议方将诚实地执行协议，不会篡改

输入和输出信息，但可能会保留计算的中间结果，

试图推导出协议之外的信息或者他人的信息。 
(2)半诚实模型下的安全性定义：文献[10,17]利

用比特承诺和零知识证明理论设计了一个编译器，

这个编译器可以将在半诚实参与者条件下保密计算

函数 f 的协议 π自动生成在恶意参与者条件下也能

保密计算 f 的协议 'π 。新的协议 'π 可以迫使恶意参

与者以半诚实方式参与协议的执行，否则就会被发

现。因此大多数情况下，我们只设计半诚实模型下

的协议。当我们设计出所需要的半诚实模型下的安

全多方协议时，只要按照文献[10,17]的通用转化方

法就可以将原协议转化为恶意模型下的新协议。基

于这一结论，本文也只给出半诚实模型下的协议和

相应的安全性模拟范例。 
设 ( , )f x y 为概率多项式函数， π是计算 f 的协

议，设 Alice 拥有x ，Bob 拥有 y，他们要在不暴露

,x y 的前提下，合作计算函数 1( , ) ( ( , ),f x y f x y=  

2( , ))f x y 。计算的目的是为了让 Alice 和 Bob 分别得

到函数 f 的两个分量 1 2( , ), ( , )f x y f x y 。Alice 在执行协

议π 的过程中所得到的视图记为 1view ( , )x y ，输出记

作 1output ( , )x y ；同理，Bob 的视图记为 2view ( , )x y ，

输出记作 2output ( , )x y 。文献[11]中给出计算不可区

分性的半诚实参与者的安全两方计算的定义，表述

如下： 
定义 1  协议π保密地计算了m N< ，如果存

在概率多项式时间模拟器 1S 与 2S 使得式(1)，式(2)
同时成立： 

( ){ }
( ){ }

1 1 1

1 2

( , ( , ), ( , )

 view ( , ), output ( , )

S x f x y f x y

c x y x y         (1) 

( )( ){ }
( ){ }

1 2 2

2 2

( , ), , ( , )

  output ( , ), view ( , )

f x y S y f x y

c x y x y        (2) 

其中，c 表示计算不可区分。 

此定义说明了任何一方参与者视图中的信息只

能从自己输入和所获得的输出中得到，即说明任何

一方参与者视图中不包含额外的信息，这样就保证

了在协议执行过程中， 任何一方得不到其他方的私

有信息。因此要证明一个两方计算协议是保密的，

就必须构造使得式(1)和式(2)成立的模拟器 1S 与

2S 。 
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2.2 一个基本的保密内积协议 
假设有两个参与者，Alice 拥有秘密输入向量

( )1 2, , , nx x x=X " , Bob 拥有秘密输入向量 1( ,y=Y  

2, , )ny y" ，他们希望进行协作计算 ⋅X Y ，但是都不

想泄露彼此的信息。 
下面给出文献[18]设计的一个信息论安全的保

密内积协议(表 1)。 

表 1 信息安全保密内积协议 

输入  Alice 秘密输入向量 ( )1 2, , , nx x x=X " ，Bob 秘密输入向  

      量 ( )1 2, , , ny y y=Y " 。 

输出  Alice 和 Bob 都知道 ×X Y 的值。 

(1) Alice 和 Bob 共同生成一个 /2n n× 的矩阵 C。 

(2) Alice 该做的： 

   (a)Alice 随机生成一个维数为 /2n 的向量R , ( 1, ,R=R "  

     /2nR )。 

   (b) Alice 继而又生成 1n × 阶矩阵 ′X ，即 ′ = ×X C R，计

算 ′′ ′= +X X X  。 

   (c) Alice 发送 ′′X 给 Bob。 

(3) Bob 该做的： 

   (a) Bob 生成一个内积 S ′ ,即
1

n
i ii

S x y′′
=

′ = ⋅∑ 。 

   (b) Bob 继而生成 /2 1n × 阶矩阵 ′Y ，即 T′ = ×Y C Y 。 

   (c) Bob 发送 S ′ 和 ′Y 给 Alice。 

(4) Alice 该做的： 

   (a) Alice 生成一个减法因子 S'' ,即
1

n '
i ii

S'' Y R
=

= ⋅∑ 。 

   (b) Alice 最终生成所需的内积 S, S S S′ ′′= − 。 

   (c) Alice 发送内积 =S X Yi 给 Bob。 

 结束！       

 
该协议通过构造一个不可逆的矩阵进行计算，

由于没有利用任何公钥加密算法取得隐私保护，因

此安全性级别较高，达到了信息论安全。 
2.3 本文研究的问题 

本文研究以下 5 个问题： 
问题 1  安全计算空间点与空间直线的位置关

系：Alice 有一个秘密的空间点 ( )0 0 0 0, ,p x y z , Bob 有 

一条秘密的空间直线
1 1 1 1

2 2 2 2

+ + + =0
:

+ + + =0

A x B y C z D
L

A x B y C z D

⎧⎪⎪⎪⎨⎪⎪⎪⎩
。 

Alice 和 Bob 两人想在不泄露给对方信息的条件下

来判定点 0p 和直线L 的位置关系。 
    问题 2  安全计算空间点与空间平面的位置关

系：Alice 有一个秘密的空间点 ( )0 0 0 0, ,p x y z , Bob 有

一个秘密的空间平面 : 0Ax By Cz DΠ + + + = 。

Alice 和 Bob 两人想在不泄露给对方信息的条件下

来判定点 0p 和平面Π的位置关系。 
问题 3  安全计算空间直线与空间直线的位置

关 系 ： A l i c e 有 一 条 秘 密 的 空 间 直 线 

1 1 1 1

1
2 2 2 2

0
:

0

A x B y C z D
L

A x B y C z D

⎧ + + + =⎪⎪⎪⎨⎪ + + + =⎪⎪⎩
, Bob 也有一条秘密 

的空间直线
3 3 3 3

2
4 4 4 4

0
:

0

A x B y C z D
L

A x B y C z D

⎧ + + + =⎪⎪⎪⎨⎪ + + + =⎪⎪⎩
。Alice

和 Bob 两人想在不泄露给对方信息的条件下来判定

直线 1L 与直线 2L 的位置关系。 

问题 4  安全计算空间直线与空间平面的位置

关 系 ： A l i c e 有 一 条 秘 密 的 空 间 直 线 

1 1 1 1

2 2 2 2

0
:

0

A x B y C z D
L

A x B y C z D

⎧ + + + =⎪⎪⎪⎨⎪ + + + =⎪⎪⎩
, Bob 有一个秘密的 

空间平面 : 0Ax By Cz DΠ + + + = 。Alice 和 Bob
两人想在不泄露给对方信息的条件下来判定直线L

与平面Π的位置关系。 
    问题 5  安全计算空间平面与空间平面的位置

关系：Alice 有一个秘密的空间平面 1 : Ax ByΠ + +  
0Cz D+ = , Bob 也有一个秘密的空间平面 2 :Π  

1 1 1 0A x B y C z D+ + + = 。Alice 和 Bob 两人想在不

泄露给对方信息的条件下来判定平面 1Π 与平面 2Π

的位置关系。 

3  解决方案 

3.1 问题的转化和解决  
    本文把点与线、点与面的位置关系转化为一个

点是否为一个方程的解，进而提出一种高效的方法

来保密判定点与线、点与面的位置关系。 
   以下协议假设所有的参与者都是在半诚实模型

下，网络之间传输都是公开信道。 
3.2 两个具体的协议 

协议 1  安全计算点与线的位置关系 
输入：Alice 保密输入点 ( )0 0 0 0, ,p x y z ，Bob 保 

密输入直线 
1 1 1 1

2 2 2 2

0
:

0

A x B y C z D
L

A x B y C z D

⎧ + + + =⎪⎪⎪⎨⎪ + + + =⎪⎪⎩
。 

输出：Alice 和 Bob 都知道点 0p 在直线L 上或

者点 0p 在直线L 外。 
(1)Alice 计算向量 ( )0 0 0, , ,1x y z=a ，Bob 计算向

量 ( )1 1 1 1, , ,A B C D=b , ( )2 2 2 2, , ,A B C D=c 。 
(2)Alice 和 Bob 执行两次 2.2 节的保密内积协

议，可计算出向量a 与向量b的内积和向量a 与向

量c的内积。 
(3)如果两次保密求内积的值都为零，则点在线

上，否则其他情况都在线外。 
分析：在协议 1 中，调用 2.2 节的内积协议。

首先 Alice 和 Bob 一起生成不可逆矩阵C ，接着由

于 Alice 随机生成一个 /2n 维的向量R，所以即使
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Alice发送 ,'' ' '= + = ×X X X X C R给 Bob, Bob也

得不到 Alice 的任何信息。其次，Bob 用 Alice 发 
来的 ''X 和向量Y 计算内积

1

n ''
i ii

S' x y
=

= ⋅∑ ，然后 

再生成 1n× 阶矩阵 T' = ×Y C Y 。由于矩阵C 是不 
可逆的，所以Bob把

1

n ''
i ii

S' x y
=

= ⋅∑ 和 T' = ×Y C Y  

发送给 Alice, Alice 也得不到 Bob 的任何信息。最 
后，Alice 生成 一个减法因子

1

n '
i ii

S'' Y R
=

= ⋅∑ ，进 

而求出所需的内积S S' S''= − 。因此，在整个协议

中即保护了Alice的隐私性又保护了Bob的隐私性。 
协议 2  安全计算点与面的位置关系 
输入：Alice 保密输入点 ( )0 0 0 0, ,p x y z , Bob 保密

输入平面 : 0Ax By Cz DΠ + + + =  。         
输出：Alice 和 Bob 都知道点 0p 在平面Π上或

者点 0p 在平面Π外。 
(1) Alice 计算向量 ( )0 0 0, , ,1x y z=a , Bob 计算向

量 ( ), , ,b A B C D= 。 
(2) Alice 和 Bob 执行一次 2.2 节的保密内积协

议， 可计算出向量a 与向量b的内积。 
(3) 如果保密求内积的值为零，则点在面上，

否则点在面外。 
分析：在协议 2 中，隐私安全性和协议 1 相同，

不同的是在协议 2 中我们只进行一次保密内积协

议，比协议 1 更简洁更高效。 

4  应用 

本节将协议 1 和协议 2 作为基础子协议，进一

步判定了线与线、线与面、面与面的位置关系。 
4.1 问题的转化 

有别于前人方案利用距离的解决方法，本文是

在其中一条直线上任取两个点，然后把原问题转化

为这两个点是否都属于一个方程的解。进而保密判

定了线与线、线与面、面与面的位置关系。 

以下协议假设所有的参与者都是在半诚实模型

下，网络之间传输都是公开信道。 
4.2 具体协议 

协议 3  安全计算线与线的位置关系 
输 入 ： A l i c e 保 密 输 入 直 线 

1 1 1 1

1
2 2 2 2

0
:

0

Ax B y C z D
L

A x B y C z D

⎧ + + + =⎪⎪⎪⎨⎪ + + + =⎪⎪⎩
, Bob 保密输入直线 

3 3 3 3

2
4 4 4 4

0
:

0

A x B y C z D
L

A x B y C z D

⎧ + + + =⎪⎪⎪⎨⎪ + + + =⎪⎪⎩
 。         

输出：Alice 和 Bob 都知道直线 1L 与直线 2L 是

平行、相交或重合。 
步骤 1  Alice 在 1L 上任意选取两个确定的点

( )1 1 1 1, ,p x y z , ( )2 2 2 2, ,p x y z 。 
步骤 2  Alice 计算向量 ( )1 1 1, , ,1 ,x y z= =a b  

( )2 2 2, , ,1x y z , Bob 计算向量 ( )3 3 3 3, , ,A B C D=c , 

( )4 4 4 4, , ,A B C D=d 。 
步骤 3   Alice 和 Bob 执行 4 次 2.2 节的保密

内积协议，即向量a 与向量c的内积，向量a 与向

量d 的内积，向量b与向量c的内积，向量b与向量

d 的内积。 
步骤 4  如果向量a 分别与向量c、向量d 做内

积的结果都为零，则说明点 1p 在直线 2L 上，否则在

直线 2L 外；同样，如果向量b分别与向量c、向量d
做内积的结果都为零，则说明点 2p 在直线 2L 上，否

则在直线 2L 外。最后的结果分为两种：如果两个点

都在直线 2L 上，则直线 1L 与直线 2L 重合，否则就是

相交或者平行。如果是后者，转为第 5 步。 
步骤 5  Alice 用自己任意选取的这两点表示这

条直线所在方向向量d , Bob 取直线 2L 上的方向向

量e，根据 2.2 节的的保密内积协议，Alice 可以得

到 , /< >d e d ，记该数的绝对值为x 。Bob 可以得

知 | |e ，记该数的绝对值为 y 。根据夹角公式

, / | |cos θ< > =d e d e ，利用 Hash 函数判断 ( )h x 与

( )h y 是否相等，若 ( ) ( )h x h y= ，则 x y= ，说明

cos = 1θ ± ， 即直线 1L 与直线 2L 平行，否则相交。 
分析：在协议 3 中，我们首先用的是内积协议，

隐私安全性和以上协议完全相同。不同的是在步骤

5 我们引进夹角公式和 Hash 函数。由内积协议我们

可以知道，最终是 Alice 计算 ,< >d e 的值，只要

Alice 不告诉 Bob , /< >d e d 的值，那么 Alice 的隐

私性就可以保证。Bob 也是如此。Hash 函数是一个

单向陷门函数，所以即使最后两人知道 ( ) ( )h x h y=
的值，也不可能得知 x ,y 的值。因此各自的隐私性

都得到保护，所以协议安全。 
协议 4 安全计算线与面的位置关系 
输 入 ： Alice 保 密 输 入 直 线

1 1 1 1

2 2 2 2

0
:

0

A x B y C z D
L

A x B y C z D

⎧ + + + =⎪⎪⎪⎨⎪ + + + =⎪⎪⎩
, Bob 保密输入平面

: 0Ax By Cz DΠ + + + =  。         

输出：Alice 和 Bob 都知道直线L 与平面Π是

相交、平行或重合。 
步 骤 1  Alice 在 L 上 任 意 选 取 两 个 点

( )1 1 1 1, ,p x y z , ( )2 2 2 2, ,p x y z 。 
步 骤 2  Alice 计 算 向 量 ( )1 1 1, , ,1 ,x y z=a  

( )2 2 2, , ,1x y z=b , Bob 计算向量 ( ), , ,A B C D=c 。 
步骤 3  Alice 和 Bob 执行两次 2.2 节保密内积

协议，即计算向量a 与向量c的内积、向量b与向量
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c的内积。如果向量a 与向量c和向量b与向量c的
内积结果都为零，则直线L 在平面Π上，即重合；

否则就是相交或者平行。如果是后者，转入第 4 步。 
步骤 4  Alice 用自己任意选取的这两点表示这

条直线所在方向向量d , Bob 取平面Π上任取一个

向量e，根据 2.2 节的的保密内积协议，Alice 可以

得到 , /< >d e d ，记该数的绝对值为x 。Bob 可以

得知 e ，记该数的绝对值为 y 。根据夹角公式

, / cos θ< > =d e d e ，利用 Hash 函数判断 ( )h x 与

( )h y 是否相等，若 ( ) ( )h x h y= ，则 x y= ，说明

cos = 1θ ± ， 即直线L 与平面Π平行，否则相交。 
分析：在协议 4 中，隐私安全性和协议 3 相同。 
协议 5  安全计算面与面的位置关系 
输入：Alice 保密输入平面 : Ax By CzΠ + + +  
0D = , Bob 保密输入平面 1 1 1 1: A x B y C zΠ + +  

1 0D+ =  。         
输出：Alice 和 Bob 都知道平面Π与平面 1Π 是

平行、相交或重合。 
步骤 1  Alice 在平面 Π 上任意选取 3 个点

( )1 1 1 1, ,p x y z , ( )2 2 2 2, ,p x y z , ( )3 3 3 3, ,p x y z (3点不在一

条直线上)。 
步骤 2  Alice计算向量 ( )1 1 1 2, , ,1 , ( ,x y z x= =a b  

( )2 2 3 3 3, ,1), , , ,1y z x y z=c 。Bob 计算向量 1 1( , ,A B=d  

1 1, )C D 。 
步骤 3  Alice 和 Bob 执行 3 次保密内积协议，

即计算向量a 与向量d 的内积，向量b与向量d 的

内积，向量c与向量d 的内积。 
步骤 4  如果 3 次保密求内积的结果都为零，

那么平面Π与平面 1Π 重合；如果有其中一个或两个

不为零，那么平面Π与平面 1Π 相交；如果都不为零，

则转为步骤 5。 
步骤 5  Alice 在平面Π上任取向量e，Bob 在

平面 1Π 上任取向量 f 。根据 2.2 节的的保密内积协

议，Alice 可以得到 , /< >e f e ，记该数的绝对值

为x 。Bob 可以得知 f ，记该数的绝对值为y 。根据

夹角公式 , / cos θ< > =e f e f ，利用 Hash 函数判

断 ( )h x 与 ( )h y 是否相等，若 ( )( )h x h y= ，则x y= ，

说明 cos = 1θ ± ， 即平面Π与平面 1Π 平行，否则相

交。 
分析：在协议 5 中，隐私安全性和协议 3、协

议 4 相同。 

5  安全性分析 

在本节，应用 2.1 节的安全性模拟范例给出本

文 5 个协议的安全性证明，由于协议 1~协议 5 证明

过程相似，而且协议 2~协议 5 都是以协议 1 为基础

协议设计得到。安全性依赖于协议 1 保障。为了节

省篇幅，我们以证明协议 1 安全性为主，而对于协

议 2~协议 5，只给出安全性结论。 
定理 1  协议 1 保密判定点与线的位置关系。 
证明  通过构造满足式(1)和式(2)的模拟器 1S , 2S

来证明本定理。在本协议中 ( ) ( )1 0 2 0, ,f p L f p L= =  

0p L∈ 或 ( ) ( )1 0 2 0 0, ,f p L f p L p L= = ∉ 。 
假设 ( ) ( )1 0 2 0 0, = , =f p L f p L p L∈ 来构造模拟器 1S , 

1S 接受 ( )( )0 1 0, ,p f p L 作为输入，按如下方式工作： 
(1) 1S 接受输入( )0 0,p p L∈ 后，首先随机的选取

一个集合 L' ,使得 ( ) ( )1 0 1 0, ,f p L f p L'= ，然后用

( )0,p L' 来模拟。按照协议，给定的输入 ( )0 0 0 0, ,p x y z

即向量 ( )0 0 0, , ,1x y z=a , 1S 随机选取的集合 L' 即为

两个向量 ( )1 1 1 1, , ,' ' ' '' A B C D=b , ( )2 2 2 2, , ,' ' ' '' A B C D=c 使

得 '⋅ = ⋅a b a b , '⋅ = ⋅a c a c。 
(2) 利用文献 [18]进行保密内积计算 '⋅a b 和

'⋅a c 的值。 
(3) 判断得到最终的结果C' 。 

    在本协议中， ( )1 0 0 0view , , ={ , ,p p L p L∈ ∉ ⋅a a b  
}⋅a c , ( ) { }1 0 0 0, , , ,S p p L p L ' '∈ ∉ = ⋅ ⋅a a b a c 。由于b , 

'b , c , 'c 都是随机概率性选取，因而这些量在计算

上 不 可 区 分 。 又 由 于 ( )1 0 0,C f p L p L= = ∈ , 

( ) ( )1 0 1 0, ,f p L f p L'= ，因此 ( )1 0 0,C' f p L' p L'= = ∈
所以C C'= 。 

又因为 ( ) ( )2 0 2 0 0output , ,p L f p L p L= = ∈ ，所以

1 1 2 1 2{( ( , ( , )), ( , ))} {(view ( , ), output ( , ))}S x f x y f x y c x y x y  
同理，用类似的方法可构造模拟器 2S 使得： 

1 2 2 1 2{( ( , ), ( , ( , )))} {(output ( , ), view ( , ))}f x y S y f x y c x y x y  
     用类似的方法可以证明协议 2~协议 5 的安全

性，这里不再一一赘述。 

6  效率分析与比较 

   本节将本文的方案和文献[15]、文献[16]的方案

在效率以及性能方面做一个分析和比较。 
(1)计算复杂度：由于这些方案有的使用公钥加

密算法，有的未使用公钥加密算法，而且在运算过

程中都使用了多项式数乘运算，因此，把方案的加

解密次数与数乘运算的个数作为衡量计算复杂性的

指标。除了点线、线线外，本文与参考文献共同研

究的是点面、线面、面面 3 种空间位置关系。因此

为了给出一个横向比较，统一用本文方案(协议 2、
协议 4、协议 5)与文献[15]文献[16]中同类点面、线

面、面面 3 种协议进行比较。 
点面协议：文献[15]进行数乘计算 18 次，加解

密次数 0 次；文献[16]进行数乘运算 16 次，加解密

次数 12 次；而本文的协议 2 进行数乘运算 4 次，加
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解密次数 0 次。 
线面协议：文献[15]进行数乘计算 9 次，加解密

次数 0 次；文献[16]进行数乘运算 21 次，加解密次

数 21 次；而本文的协议 4 进行数乘运算 12 次，加

解密次数 0 次。 
面面协议：文献[15]进行数乘计算 12 次；加解

密次数 0 次；文献[16]进行数乘计算 20 次，加解密

次数 63 次，而本文的协议 5 进行数乘计算 16 次，

加解密次数 0 次。 
(2)通信复杂度：衡量通信复杂度的指标用协议

交换信息的比特数，或者用通信轮数，在多方保密

计算研究中通常用轮数(round)。 
(3)性能：以方案所能解决的问题以及安全性级

别作为衡量性能的指标。 
综合以上分析，本文与现有文献[15]文献[16]在

点面、线面、面面的效率对比如表2；本文与现有文

献[15]文献[16]的性能对比如表3。 
    从表 2 可以看出，无论是从数乘个数、加解密

次数还是通信复杂度方面做比较，本文所设计的 3
个协议都比文献[16]中同类的各个协议的计算量少；

而对于文献[15]而言，虽然本文的协议 4、协议 5 在

数乘个数方面比其多，但是相差不大，且加解密次

数相同，同时本文的协议 2 在各个方面都比其同类

协议计算量少，因此，本文的效率相对较高。 
从表 3 可以看出，文献[15]解决空间中的点面、 

线面、面面 3 种位置关系；文献[16]虽然研究了空间 
中的点线、点面、线面等 5 种位置关系，但是空间

中的点线、点面协议并未使用作者新提出的方法，

而是另外一种方法。而本文用同一种方法一次性解

决了空间中的点线、点面、线面等 5 种位置关系。

因此，本文的方法能解决的问题范围更广。 
    综合以上，以往的方案或者计算复杂性较高，

或者研究问题的范围受限。而本文的方案在和信息

论安全的参考文献相比，在保持同样安全性级别的

情况下，我们能判断的位置关系更多，即解决的问

题范围更广；在和计算性安全的参考文献相比，我

们的方法具有通用性，可以一次性判断空间多种位

置关系，效率更高。  

7  结论 

空间位置关系的保密计算属于安全多方计算中

的空间几何问题，现实中很多问题都能归结于此。

而已存在的方案大多把原问题转化为距离或数据对

应成比例问题来解决，计算复杂性较高，且应用范

围受限。本文首先将原问题转化成一个点是否属于

一个方程的解，然后基于密码学和数学中的知识解

决了此问题。本文设计的 5 个协议，并没有利用任

何公钥加密算法，取得了信息论安全；并且由于问

题的巧妙转化，使得本文方案能解决的问题更广，

效率也相对较高。 

表 2 本文方案与现有方案的效率比较 

计算复杂性 
问题 方案 

数乘个数 加解密次数 

 

通信复杂度 

文献[15] 18 0 3 

文献[16] 16 12 5 
 

点面关系 
本文方法(协议2) 4 0 3 

文献[15] 9 0 2 

文献[16] 21 12 5 
 

线面关系 
本文方法(协议4) 12 0 3 

文献[15] 12 0 3 

文献[16] 20 63 4 
 

面面关系 
本文方法(协议5) 16 0 3 

表 3 本文方案与现有方案的性能比较 

解决问题 
方案 安全性 

点线 点面 线线 线面 面面 

文献[15] 信息论安全 否 是 否 是 是 

文献[16] 计算性安全 是 是 是 是 是 

本文方法 信息论安全 是 是 是 是 是 
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