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利用人工噪声提高合法接收者性能的物理层安全方案 

雷维嘉
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摘  要：该文研究在采用波束赋形和人工噪声的物理层安全方案中利用人工噪声提高合法接收端性能。发送端根据

发送符号和信道系数，判断人工噪声是否对合法接收端的信号检测有益，并针对有益噪声和无益噪声分别设计不同

的噪声波束赋形矢量。通过利用有益噪声，在不改变窃听端接收信噪比的条件下，合法接收端的信噪比有较明显的

提高。对误比特率和保密容量进行理论分析和仿真，结果显示，与传统的人工噪声方案相比，所提方案可提高合法

接收端的性能，改善保密容量。 
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Physical Layer Security Scheme Exploiting Artificial Noise to 
Improve the Performance of Legitimate User 
LEI Weijia   LIN Xiuzhen  YANG Xiaoyan   XIE Xianzhong 

(Chongqing Key Laboratory of Mobile Communications Technology, Chongqing University of Posts and 

Telecommunications, Chongqing 400065, China) 

Abstract: A physical layer security scheme is studied, which employs the advantage of artificial noise to improve 

the performance of legitimate user for multiple antenna systems using beamforming technology and artificial noise. 

Based on the transmitted symbols and channel coefficients, the sender determines whether or not the artificial 

noises are beneficial to the signal detection at the legitimate receiver. Then, beamforming vectors are designed 

accordingly. By taking advantage of useful noise, the signal to noise ratio at the legitimate receiver is improved 

effectively while that at the illegal receiver will remain the same. The bit error rate and the secrecy capacity are 

analyzed and simulated. The results demonstrate that the proposed scheme can improve the performance of the 

legal receiver  and enhance secrecy capacity. 
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1  引言  

由于无线通信系统中传输媒介的开放性、无线

终端的移动性和网络结构的不稳定性，传输的可靠

性和安全性面临严峻的考验。研究表明，除传统的

高层的加密方式外，安全传输也可以通过物理层安

全技术来解决。作为上层加密方法的一种补充或代

替技术，物理层安全技术是在底层利用无线信道的

多径、互易性、空间唯一性等特征提高系统的安全
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性，其理论基础是 Shannon 建立的信息论安全模 
型[1]。 

随着多天线技术的快速发展，利用多天线实现

物理层安全成为一个学术界的研究热点。利用多根

发送天线提供的空间自由度可抑制窃听者的信号接

收质量 [2 4]− 。目前常用的抑制窃听者信号接收质量

的技术主要有两类，一类是对发送信号进行波束赋

形[5]，将发射信号对准合法用户的方向，同时降低

窃听端的接收信号功率；另一类是人为产生噪声对

窃听者进行干扰。 
使用人工噪声(Artificial Noise, AN)来提高物

理层安全性能首先是由文献[6]提出的，此后很多学

者对人工噪声方案进行了广泛的研究。按照发送端

获得窃听信道状态信息 (Eavesdropper’s Channel 

State Information, ECSI)的 3 种情况，人工噪声的

设计方案有较大的不同。在发送端能获得完美的

ECSI 的情况下，文献[7]以安全中断概率为指标，讨

论了人工噪声与信号的最优功率分配方案。当发送
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端仅能获得部分或不准确的 ECSI 时，则需要考虑

人工噪声方案的鲁棒性问题。针对多输入单输出

(Multiple-input Single-Output, MISO)窃听信道模

型，在 ECSI 存在误差情况下，通过设计发送信号

和人工噪声的协方差矩阵，文献[8~10]依次解决了

最大化遍历保密容量问题，合法接收端服务质量约

束条件下发送端功率最小化问题以及最小化中断概

率等问题。在发送端完全未知 ECSI 情况下，通常

的设计方法是使 AN 各向同性，均匀分布在合法信

道的零空间[11]，这样，在保证不干扰合法接收端的

情况下，劣化窃听端接收的信号[11]。如文献[12]提出

了一种双向中继网络中的两阶段零空间波束赋形方

案，通过中继加入人工噪声来改善双向中继传输系

统的安全性能；文献[13]提出了一种 MISO 模型下基

于人工噪声辅助的波束赋形传输技术，在保密容量

和中断概率联合约束下，实现最大化保密信息吞吐

量的目标。 
现有的应用人工噪声的方案中，一般都要求人

工噪声不对合法接收者造成干扰，也就是在合法接

收者处人工噪声的功率为 0，相应地人工噪声也就

不会对合法接收者的接收有任何帮助。实际上，在

特定的情况下，人工噪声对合法接收者而言有可能

是有益的。在使用人工噪声的方案中，发送端是可

以根据合法信道的状态信息和人工噪声，判断出到

达合法接收端的人工噪声是否对其信号检测有益。

本文从合法接收者利用有益人工噪声的角度出发，

对基于信号波束赋形和人工噪声的物理层安全传输

方案进行研究，利用波束赋形技术使有益人工噪声

能提高合法接收端性能。具体思路为：发送端根据

当前发送符号和信道系数，判断人工噪声是否对合

法接收端信号检测有益。如果有益，采用全向的人

工噪声波束赋形，使合法接收者也能收到人工噪声，

提高检测性能；如果有害，则采用将人工噪声置于

合法信道零空间的波束赋形，避免对合法接收者产

生干扰。对于窃听者，由于人工噪声和合法信道的

随机特性，其无法判断发送者使用了哪种波束赋形

方案，人工噪声仍然能很好地保护保密信息。 

本文的结构如下：第 2 节建立系统模型，给出

信号波束赋形和人工噪声方案；第 3 节针对二进制

相移键控(Binary Phase Shift Keying, BPSK)、四

相移键控(Quadrature Phase Shift Keying, QPSK)

调制方式，具体分析系统的误比特率、保密容量等

性能；第 4 节对所提方案进行数值仿真和分析；最

后一节对全文进行总结。 
注：本文中使用的符号的说明如下。||a||表示向

量 a的 2-范数；diag(a)表示以向量 a的元素为对角

元素的对角矩阵； arg( )i 表示复数的角度，Re( )i 表

示取复数的实部， i 表示复数的模； ⇔⇔表示等价；

CN(μ,σ2)表示服从均值为μ、方差为 2σ 的复高斯分

布；E( )i 表示对随机变量取均值。IN 表示N N× 阶

单位阵。 

2  系统模型 

考虑一个包括源节点 S，一个目的节点 D 和单

个窃听节点 E 的无线网络模型，其中源节点具有 N
根天线(N>1)，目的节点和窃听节点均为单天线节

点。我们采用联合波束赋形和人工噪声的方案，对承

载信息的信号和人工噪声使用不同的赋形矢量。标量

x 表示在一个传输时隙内要传输的符号，具有单位功

率，即 2E{ } 1x = 。另外，为了符号的书写方便，省

略时间下标。 T
1 2=[ , , , ]Nz z zz " 表示随机生成的 N 维

人工噪声矢量，且 (0,  1), =1,2, ,iz C i N∼ "N 。 
在发送端，发送信号表示为 

 t s 1 z 2/x P x P N= +w W z          (1) 

其中，w1为信号的波束赋形矢量， 1 11 12[ , , ,w w=w "  
T

1 ]Nw , 2W 为噪声的波束赋形矩阵，满足 H
2 2 =W W  

NI 。Ps是发送信号功率，Pz是发送人工噪声功率。 
假设窃听节点是被动节点，发送端未知自己到

窃听节点的信道状态，在此状况下，我们以最大化

接收端的接收功率为目标，设计信息的波束赋形矢

量 w1，易得  

 1 =w h h                 (2) 

其中， T
D,1 D,2 D,[ , , , ]Nh h hh � " 是 S-D 的信道增益矢

量。 
目的节点和窃听节点接收到的信号分别为 

H H
D t D s 1

H
z 2 D      /

y x n P x

P N n

= + =

+ +

h h w

h W z         (3) 
H H

E t E s 1

H
z 2 E      /

y x n P x

P N n

= + =

+ +

g g w

g W z         (4) 

式中， T
E,1 E,2 E,[ , , , ]Ng g gg � " 是 S-E 的信道增益矢

量，nD~CN(0, 2
Dσ ), nE~CN(0, 2

Eσ )分别是目的节点

和窃听节点处的复加性高斯白噪声。 
人工噪声有可能对接收端的信号检测和判决是

有利的。图 1 所示为 BPSK, QPSK 调制方式的星座

图。当人工噪声使得接收信号向着阴影区域移动时，

人工噪声有利于接收端作出正确的判决。为了有效

地利用人工噪声，设计两种人工噪声波束赋形矩阵：

(1) 21 21=diag( )= NW w I ，即 N×N 的单位矩阵，w21

为元素全为 1 的 N 维单位矢量；(2)W20则是主信道

零空间的投影矩阵，即满足 H
20 0=h W 。采用 W21

时，接收端能接收到人工噪声，而采用W20时不会。

人工噪声的波束赋形矩阵可表示为 
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图 1 BPSK, QPSK 星座图中有益噪声的区域 
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其中，k 为波束赋形矩阵的选择开关，当人工噪声

有利时为 1，选择W21，否则为 0，选择W20。 
将 w1 和 W2表达式代入式(3)，式(4)中，接收

端和窃听者接收到的信号可改写为 

 
H

s z D

D

s D

/ , 1

, 0

P x P N n k
y

P x n k

⎧⎪ + + =⎪⎪=⎨⎪ + =⎪⎪⎩

h h z

h
     (6) 

H
Hz

s E

E H
Hz

s 20 E

, 1

, 0

P
P x n k

N
y

P
P x n k

N
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g h
g z

h

g h
g W z

h

  (7) 

3  性能分析 

3.1 BPSK 调制 
3.1.1 误码率分析  发送端采用 BPSK 调制方式时，

即 { 1, 1}x ∈ + − 。发送端采用单位矢量的人工噪声

加权矢量 w21，接收端接收到的人工噪声为 
1H H j

D z 21 z e zz P N P N θ= =h W z h z     (8) 

其中， H
1 arg( )zθ = h z 为接收人工噪声的相位。当 x = 

+1, 1/2 /2zθ−π < < π (即 HRe ) 0>h z( )时，或 x = 
−1, 1/2 3 /2zθπ < < π (即 HRe ) 0<h z( )时，人工噪

声对接收端的判决有利，否则有害。因此，发送端

人工噪声赋形矢量开关的选择为 

( )H1, Re 0

0,

x
k

⎧⎪ >⎪⎪= ⎨⎪⎪⎪⎩

zh

其它
          (9) 

由于 h和 z的相位都是在−π~+π间均匀分布，因此

有利的人工噪声取值概率为 1/2，也即 ( 1)p k = =  
( 0) 1/2p k = = 。 

当 k=1 时，式(6)中第 2 项可以看作是信号部分

(对判断发送信号有利)。接收端对接收信号的实部

进行检测，信号平均功率为 

( )( )2H
sD1_b s z

z s z
s

 =E Re /

        2
2

P P x P N

P P P N
NP

+

= + +
π

h h z

   (10)  

其中，功率下标“_b”表示 BPSK 调制方式，下同。 

接收端噪声平均功率
2

nD_b D0.5P σ= ，由此可得

接收端的平均信噪比为 

s z s z
sD1_b nD_b1_b 2 2 2

D D D

2 4
= / = + +

NP P P P N
P Pγ

σ σ σ π
(11) 

当 k=0 时，接收端的信号功率为 

( )( )2
sD0_b s s=E ReP P x NP=h        (12) 

对于接收端，各天线发送信号根据信道系数进

行了加权，与采用多接收天线并采用最大比值合并

方式相当，根据文献[14]，误比特率为 
1

e 
0

11 1
=

2 2

N lN

l

N l
p

l
μ μ−

=

⎛ ⎞− −⎛ − ⎞ ⎛ + ⎞⎟⎜ ⎟⎟ ⎟⎜ ⎜⎜ ⎟⎟ ⎟⎜ ⎜⎜⎟ ⎟⎜ ⎜⎟⎝ ⎠ ⎝ ⎠⎜ ⎟⎜⎝ ⎠
∑      (13) 

其中， = /(1 )μ γ γ+ , γ 为平均比特信噪比。对于 

本文方案，平均误比特率为 k =0 和 1 时的误比特率

的平均： 

eD_b eD_1 eD_0

1
1 1

0

1
0 0

0

= ( 1) ( 0)

11 11
=

2 2 2

11 11
 

2 2 2

N lN

l

N lN

l

p p p k p p k

N l

l

N l

l

μ μ

μ μ

−

=

−

=

= + =

⎛ ⎞− −⎛ − ⎞ ⎛ + ⎞⎟⎜ ⎟⎟ ⎟⎜ ⎜⎜ ⎟⎟ ⎟⎜ ⎜⎜⎟ ⎟⎜ ⎜⎟⎝ ⎠ ⎝ ⎠⎜ ⎟⎜⎝ ⎠
⎛ ⎞− −⎛ − ⎞ ⎛ + ⎞⎟⎜ ⎟⎟ ⎟⎜ ⎜⎜+ ⎟⎟ ⎟⎜ ⎜⎜⎟ ⎟⎜ ⎜⎟⎝ ⎠ ⎝ ⎠⎜ ⎟⎜⎝ ⎠

∑

∑   (14) 

其中，
1_b 0_b

1 0
1_b 0_b

/ /
 = ,  =

1 1

N N

N N

γ γ
μ μ

γ γ+ +
, eD_1p  

和 eD_0p 分别是 k =1 和 0 时的平均误比特率。 

对窃听端而言，信号功率与 k 取值无关，考虑

最坏的情况：窃听端不仅已知 g，而且可以知道 w1，

即窃听端可以进行正确的相位校正。此时，平均接

收功率为 

( )
2

H H
1

sE_b s sH
1

E ReP P x P

∗⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎟⎜⎜ ⎟= =⎟⎜⎜ ⎟ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎜ ⎟⎝ ⎠ ⎟⎜⎝ ⎠

g w g h
hg w   

(15) 

而噪声功率为人工噪声功率与信道噪声功率之和。 

( )

( )

2
H

1 Hz
nE_b EH

1

2
H

1 Hz
20 EH

1

2
z E

E Re

E Re

2 2

P
P n

N

P
n

N

P σ

∗

∗

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎟⎜⎜ ⎟= + ⎟⎜⎜ ⎟ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎜ ⎟⎝ ⎠ ⎟⎜⎝ ⎠
⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎟⎜⎜ ⎟= + ⎟⎜⎜ ⎟ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎜ ⎟⎝ ⎠ ⎟⎜⎝ ⎠

= +

g w
g z

g w

g w
g W z

g w

  (16) 

窃听端的平均信噪比为 
s

sE_b nEE b
z

2_
E

_b
2P

P P
P

γ
σ +

= =

      

 (17) 

对窃听信道，信号增益为多个复高斯变量乘积

的和，分析起来比较复杂，很难得到平均误比特率

的闭式解，窃听信道性能将在第 4 节通过仿真的方
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式说明。 
3.1.2 保密容量分析  把 BPSK 调制器、解调器与

信道一起看作是一个广义的 2 输入 2 输出的离散信

道，主信道和窃听信道瞬时转移概率矩阵为 

_b _b

_b
_b _b

1   

  1

u u

u
u u

p p

p p

⎡ − ⎤
⎢ ⎥= ⎢ ⎥−⎢ ⎥⎣ ⎦

P          (18) 

式中，下标 u 取 D 或 E，对应合法信道或窃听信道，

本节和下节中符号下标 u 的含义相同。 _bup =  

_b( 2 )uQ γ 表示合法接收端或窃听端瞬时误比特 

率， _buγ 表示瞬时比特信噪比，上述信道转移矩阵 

具有对称性，为 2 元离散对称信道，则合法信道与

窃听信道的瞬时信道容量可表示为 

( )
( )( )

_b 2 _b _b

_b _b

log 2 ,1

      1 2 ),1 ( 2

u u u

u u

C H p p

H Q Qγ γ

= − −

= − −    (19) 

其中， 1 2( , , , )dH p p p" 表示概率分布为 1 2{ , , , }dp p p"
的离散变量的熵。 

遍历保密容量为 

[ ]( ) ( )( )

( )( )

s_b D E D1 E1

D0 E0

1
E E

2
1

         E
2

C C C C C

C C

++

+

= − = −

+ −   (20) 

其中，[x]+=max(x, 0)，即当窃听信道信道容量大于

合法信道信道容量时，保密容量为零。CDi 和

CEi(i=0,1)表示对应 k 取 i 时瞬时保密容量。 
3.2 QPSK 调制 
3.2.1 误码率分析  设发送端信号采用 QPSK 调制

方式，即 { 1/ 2, / 2}x i∈ ± ± ，且等概分布。当接

收端接收到人工噪声的相位在发送信号相位的

±π/4 范围内时，人工噪声有利于接收端作出正确

的判决。噪声赋形矢量选择开关取值为 

( )H1,    arg( ) /4 arg

                      arg( )+ /4

0,    

x

k x

⎧⎪ −π ≤⎪⎪⎪⎪= ≤ π⎨⎪⎪⎪⎪⎪⎩

h z

其它

     (21) 

由于 h 和 z 的相位在−π~+π间均匀分布，因此

( 1) 1/4p k = = 。 
对合法接收端，当 k=1 时，接收功率为 

( )

( ) ( )
( )

( )( )

2
H

sD1_q s z

2 2H
s z

H
s z

H
s z

s z
s z

 =E /

E / E

  / E

  / E

4
2

P P x P N

P x P N

P P N x

P P N x

P P N
NP P

∗

⎛ ⎞⎟⎜ + ⎟⎜ ⎟⎜⎝ ⎠

= + ⋅

+ ⋅

+ ⋅

= + +
π

h h z

h h z

h h z

h h z

  (22) 

其中，功率下标“_q”表示 QPSK 调制方式，下同。 

接收端信道噪声功率 2
nD_q DP σ= ，由此可得接

收端信噪比为 

s z s z
sD1_q nD_q1_q 2 2 2

D D D

4
= / = + +

2
NP P P P N

P Pγ
σ σ σ π

 (23) 

当 k=0 时，接收功率与 BPSK 调制方式相同：

sD0_q s=P NP ，噪声功率 2
nD_q DP σ= ，接收端信噪

比为 
s

sD0_q nD_q0_q 2
D

NP
P Pγ

σ
= =         (24) 

与采用 BPSK 调制时类似，对合法信道，平均

误比特率为 

eD_q eD_1 eD_0

1
1 1
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1
0 0

0

= ( 1) ( 0)
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∑
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式(25)中，
1_q 0_q

1 0
1_q 0_q

/(2 ) /(2 )
 = ,   =

1 (2 ) 1 (2 )

N N

N N

γ γ
μ μ

γ γ+ +
。 

对窃听端而言，接收功率与 k 取值无关，即 

( ) ( )H HH H
1 1

 sE_q s sH H
1 1

s

=E

                                                        (26)
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窃听端信噪比为 

 

s
sE_q nE_qE_q 2

E z

P
P P

P
γ

σ
= =

+
       (28) 

3.2.2 保密容量分析  把 QPSK 调制器、解调器与

信道一起看作为一个广义的 4 输入、4 输出的离散

信道，合法信道和窃听信道的瞬时转移矩阵可以表

示为 
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式中， _q1 uY p= − , _q _q( 2 )u up Q γ= 分别表示

QPSK 调制方式下合法接收端与窃听端对应的瞬时

误比特率， _quγ 表示合法接收端或窃听端的瞬时比

特信噪比。合法信道和窃听信道的转移矩阵都具有

对称性，因此是 4 元离散对称信道，瞬时信道容量

为 

( ) ( )(
( ) )

2

_q 2 _q _q _q

2
_q _q _q

log 4 1 , 1 , 

          1 ,

u u u u

u u u

C H p p p

p p p

= − − −

−  (30) 

遍历保密容量为 
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1
E E

4
3

         E
4

C C C C C

C C

+ +

+

= − = −

+ −
 
(31) 

CDi和CEi(i=0,1)表示对应 k取 i时的瞬时保密容量。 

4  仿真结果 

在仿真中，合法信道和窃听信道是独立同分布

的平坦瑞利衰落信道，信道增益服从均值为 0、方

差为 1 的独立复高斯分布；目的节点和窃听节点的

噪声功率均为 2 2
D Eσ σ= =0 mW，仿真中定义信噪比

为源端的发送信号功率 Ps与噪声功率的比值，功率

分配因子 a定义为源端的发送信号功率Ps 与总功率

P 的比值，即 sP aP= , z (1 )P a P= − 。图例中合法

信道表示为“LC”，窃听信道记为“EC”。 
图 2和图 3分别是BPSK, QPSK平均误比特率

仿真结果，a=0.2，天线数目 N=4，合法接收端和

窃听端均采用最大似然译码。从仿真结果曲线可以

看出，合法接收者误比特率的仿真结果与理论分析

结果一致。与传统人工噪声方案比较，本文提出 

的方案在保证窃听信道误比特率基本不变的条件 

下，降低了主信道误比特率。对比图 2 和图 3 可知，

相同条件下，BPSK 误比特率改善效果优于 QPSK，

这是因为对于 BPSK 调制方式，k 取 1 概率更大，

即人工噪声对判决有益的概率更大，接收端接收到

的信号平均功率更大。注意到在窃听者误比特率的

仿真中，我们考虑了最坏的情况，即窃听端不仅已

知窃听信道的信道增益 g，而且可以知道发送端的

信号波束赋形矢量 w1，其据此对接收信号进行正确

的相位校正。实际上，窃听者很难获得 w1，此时其

误比特率在整个仿真的信噪比范围内都约为 0.5。 

  图 4 和图 5 分别是是采用 BPSK, QPSK 调制

时保密容量随功率分配因子 a 变化的仿真结果，发

送端总功率固定为 P=1 mW，发送天线数 N 为 3

和 5。保密容量由 30000 次独立的蒙特卡洛仿真结

果取平均得到，下同。从图 4 和图 5 可以看出，相

同条件下，本文方案得到的保密容量始终大于传统

方案下的保密容量。在 P 和 N 一定的条件下，随着

a 增大，保密容量先增大后减小，并且两种方案的

差异越来越小。该结果表明，信号和人工噪声功率

的分配影响可获得的保密容量，存在一个最佳的功

率分配方案使保密容量最大。当 a 较小时，发送人

工噪声的功率较多，本文方案利用有利的人工噪声

使合法接收者的性能改善较大，而随着 a 的增大，

人工噪声 Pz逐渐减小，本文方案对合法接收端信噪

比的改善作用也逐渐减小，因此对保密容量的提升

也相应减小。 

图 6 和图 7 分别是采用 BPSK, QPSK 调制方式

时，在最优的功率分配因子下，保密容量随发送总

功率 P 变化的仿真结果。发送天线数目 N 为 3 和 4。

从图中可以看出，当采用最优的功率分配因子时，

保密容量随发送端功率的增大和发送天线数目的增

加而提高，本文方案的性能始终优于传统方案。 

 

图 2 误比特率随信噪比                   图 3 误比特率随信噪比                  图 4 保密容量 Cs与 a, N 

的变化，BPSK                          的变化，QPSK                        的关系，BPSK 调制 
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图 5 保密容量 Cs与 a, N                    图 6 保密容量与 N, P                     图 7 保密容量与 N, P 

的关系，QPSK 调制                      的关系，BPSK 调制                      的关系，QPSK 调制 

5  结束语 

本文对未知 ECSI 情况下的 MISO 系统中采用

信号波束赋形和人工噪声的物理层安全传输方案进

行研究，提出了一种人工噪声新方案。在发送端，

联合考虑合法信道的状态信息和人工噪声具体取

值，判断到达合法接收端的人工噪声是否对其信号

检测有利，并由此将人工噪声划分为有益噪声与无

益噪声两类，采用不同的波束赋形方案。人工噪声

有益时，采用全向波束赋形矢量，人工噪声可改善

合法接收者的检测性能；而当人工噪声为无益噪声

时，则利用波束赋形使其处于合法信道零空间，人

工噪声不对合法接收者产生干扰。结合特定的

BPSK 和 QPSK 调制方式，给出了人工噪声是否有

益的判别规则，分析了对应的误比特率和保密容量。

分析和仿真结果表明，通过利用有利的人工噪声，

相比较传统的人工噪声方案，本方案中合法接收者

的性能有较为明显的提升，安全性能得到改善。 
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