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基于哈希方法的物理层认证机制 

季新生    杨  静*    黄开枝    易  鸣 
(国家数字交换系统工程技术研究中心  郑州  450001) 

摘  要：现有物理层挑战-响应认证机制使用无线信道信息掩藏密钥生成认证响应，一旦攻击方获得合法信道信息，

则可直接破解密钥。针对上述问题，该文借鉴曲线匹配原理，提出一种基于哈希方法的物理层认证机制。首先，认

证双方提取无线信道特征，并和认证密钥组合得到初始认证向量，该向量被等效为一条曲线；随后，采用具有容错

性的单向哈希函数将该曲线映射为低维的哈希矢量，用作认证响应；最后，认证方根据需求设置认证门限，并根据

响应的匹配结果进行判决。性能分析表明，所采用的哈希方法实质为欠定方程组，攻击方无法根据低维哈希矢量还

原曲线信息，从而无法破解密钥；仿真结果表明，在攻击方窃取了合法信道信息的条件下，在 4 dB 时，现有挑 

战-响应机制攻击率约为 0.5，该文所提机制可实现攻击率小于 510− 。 
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Physical Layer Authentication Scheme Based on Hash Method 

JI Xinsheng    YANG Jing    HUANG Kaizhi    YI Ming 
(National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450001, China) 

Abstract: To solve the problem of key leakages in existing physical layer challenge-response authentication schemes, 

a physical layer authentication scheme based on hash method is proposed. The channel characteristics are 

extracted and linked with the key which can be regarded as a curve. Then a fault-tolerant hash function is 

employed to map the curve into a response with lower dimension. The authenticator lastly sets the threshold 

according to the authentication requirement and further to verify the identity of the requester. The hash function 

is an underdetermined system and attackers can not recover the curve according to the response. Simulation results 

prove the effectiveness of the scheme whose attack rate is less than 510−
 while attack rates for existing schemes are 

almost 0.5 under the SNR of 4 dB.  
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1  引言  

认证是确认通信实体身份合法性的过程，是实

现安全通信的第一道保障。现有认证机制在高层采

用密码机制实现，具有较大的时延和计算开销，给

能量受限的终端带来诸多弊端；其次，高层认证没

有充分考虑到无线信道的脆弱性，使得认证容易遭

受来自物理层的攻击[1]。近年来出现了在物理层实现

认证的研究，由于其低开销、轻量级以及能抵抗来
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自无线信道的攻击等优点得到了广泛的关注。 
无线信道在空间上具有多样形、私有性[2]，即任

意两个通信实体间建立的无线链路是唯一的、不可

复制的；在时间上具有时变性、短时互易性，即无

线信道时刻变化，但在信道相干时间内可认为是不

变的，通信双方可提取出相同的信道特征[3]。无线信

道的这些特性被用于实现认证[3,4]，文献[5-7]使用无

线信道表征用户身份，将认证转化为信道特征的相

似性检验问题，通过比较前后两次数据包的信道信

息
   

如接收信号强度[5]、信道频率响应[6]或信道冲

激响应[7]等参数是否一致，来判断通信链路是否改变

从而检测无线信道是否遭受攻击，实现简单、开销

低，可实现轻量级的认证。但该类方法只能用于检

测通信过程是否遭受攻击，而无法实现用户初次接

入网络时的身份认证。 
文献[8-12]借鉴高层挑战-响应原理实现物理层
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身份认证，将密钥“藏”进经过无线信道作用后的

认证挑战中生成认证响应，仅具有相同信道的合法

接收方可解出认证数据，在身份认证的同时防止无

线信道受到攻击。但上述方法隐藏密钥的方式比较

直接，存在密钥泄露的安全隐患：攻击方只要窃取

了合法信道信息，即可根据认证响应直接破解密钥。 
基于上述问题，本文提出一种基于哈希方法的

物理层认证机制。认证双方提取无线信道特征作为

认证挑战，并将该挑战和密钥组合得到初始认证向

量，该向量可等效为一条人工曲线，由此将认证问

题转化为曲线匹配问题；随后，双方利用容错性的

单向哈希方法将该曲线映射为低维哈希矢量，并用

作认证响应；最后，认证方根据认证需求设置认证

门限，采用距离参数评价双方产生的认证响应的匹

配程度，并根据匹配结果进行判决。产生认证响应

的哈希方法实质为欠定方程组，其解空间为无穷，

攻击方无法根据低维的认证响应还原高维的曲线信

息，从而无法破解密钥。仿真结果表明，在 4 dB 信

噪比条件下，当攻击方窃取了合法信道信息时，现

有物理层挑战-响应机制攻击率约为 0.5，本文所提

机制可实现攻击率小于 510− 。 

2  问题描述 

认证模型如图 1 所示，Alice 为请求方，Bob 为

认证方，双方存储有共享密钥K ，并期望通过K 建

立信任关系；Eve 为攻击方，致力于窃取 Alice-Bob
间的共享密钥K 或者伪造认证数据以期通过 Bob
的认证。由于信道具有互易性，Alice 和 Bob 观察

到的信道是一致的，即 AB BAh h= ；同时，信道具有

快速去相关性，只要 Alice, Bob, Eve 三者间距离大

于 /2λ (λ为波长)，则两两间的信道各不相关[13]， 
即 AB EA EBh h h≠ ≠ 。 

在文献[8-10]中，Bob 产生随机数组D作为认

证挑战，假设 Alice-Bob 信道响应为H ，经过无线

信道作用后 Alice 得到信号D、H，并利用D、H生成

长为M 的认证响应 [ ]1 2RES  RES   RESM= "RES 。

将高层密钥K 映射为物理层符号向量X，则每个载

波上的认证响应生成方式如式(1)所示。 

 

图 1 认证模型 

RES n
n

n n

X

D H
=               (1) 

其中，Xn为第 n个密钥映射符号。随后，Alice将RES

发送给 Bob。由于信道具有互易性，RES经过相同

的信道H 作用后，到达 Bob 端时信道作用被抵消，

使 Bob 得到每个载波上得信号 /n nX D ，则 Bob 可根

据随机数组D得到密钥K ，并进一步判断 Alice 是

否合法。该方法利用 Alice-Bob 信道的私密性和唯

一性掩藏密钥，其安全性基于攻击方无法获得合法

信道信息的假设基础上；而一旦 Eve 掌握了

Alice-Bob 信道信息[14]，则可根据认证响应直接破解

密钥。文献[11,12]也面临着类似的密钥泄露隐患。 

因此，本文利用容错性的单向哈希方法生成认

证响应，使得攻击方无法根据认证响应破解密钥。

借鉴曲线匹配原理[15]，将无线信道特征及高层密钥

进行组合，并等效为一条人工曲线上的采样点，随

后采用容错性的哈希函数将曲线映射为低维的哈希

矢量，仅经历相同信道且具有相同密钥的双方才能

产生相同的认证响应。该哈希过程具有如下效果(证

明见 4.1 节)： 

(1)若双方的初始认证曲线差别足够小，则得到

的认证响应差别也将足够小； 

(2)具有单向性，攻击方无法根据认证响应破解

密钥。 

3  基于哈希方法的物理层认证 

整个认证过程分为物理层挑战生成、哈希响应

生成、曲线匹配、二进制假设检验 4 个步骤，如图

2 所示。本文描述的是单向认证过程，若需双向认

证，只需进行两次单向认证或配备两个共享密钥即

可。 

 

图 2 认证流程 
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3.1 物理层挑战生成 
Bob 发送多载波随机信号 ( )x t 经过信道作用后

到达 Alice 端。Alice-Bob 信道为多径衰落信道，可 

表示为 j(2 )
BA 1

( ) e n n
T f t

nn
h t c ϑπ +

=
= ∑ ，其中 nϑ 为第 n 条 

路径的相位， nc 为其衰减，T 为路径数。Alice 提取

信道频率响应曲线得到 A( )H f , A( )H f 可表示为 

A A( ) ( ) ( )H f H f N f= +            (2) 

其中， ( )H f 为 Alice-Bob 信道的真实频率响应，当

路径数 T 趋于无穷时， ( )H f 可等效为服从 2(0, )Hσ 的

复高斯随机过程[16]； A( )N f 为噪声，服从 2(0, )Nσ 的

复高斯分布。假设发射信号功率为 1，则信噪比 SNR
可表示为 2 2SNR /H Nσ σ= 。 
3.2 哈希响应生成 

Alice 将信道响应曲线 A( )H f 及共享密钥K 作

为认证参数，通过物理层哈希过程生成认证响应，

即 

( )Ahash ( ),H f= KRES            (3) 

包括以下步骤： 
(1)对 A( )H f 进行N 点采样，得到采样值 AH ，

假设采样间隔足够大，使每个采样值独立地服从
2(0, )Hσ 的复高斯分布。当 N 足够大时， AH 可用于

表征 A( )H f 。将高层共享密钥序列映射为服从
2(0, )Hσ 、长为L 的复高斯序列X [17]，此时X类似于

文献[18,19]中的人工指纹，不同密钥对应不同的指

纹。将 AH , X进行组合，得到长度为(N L+ )的初

始认证信息AUC。 

[ ]A,= H XAUC            (4) 

则AUC可看做一条人工曲线。 
(2)将初始认证信息AUC映射为长度为M 的哈

希矢量，即 1 2[ , , , ]MP P P= "RES , N L M+ > ，矢

量中每一个元素 mP 的计算方式如式(5)所示。  

( )
1

AUC cos 2 ( 1)/( )
N L

m i
i

P a m i N L
+

=

= ⋅ π − +∑    (5) 

其中， 1,2,m M= ", 。由于 AH , X 的元素均服从
2(0, )Hσ 的复高斯分布，因此， 2 2(0, )m HP CN a ησ∼ ，

即每个元素服从均值为 0、方差为 2 2
Ha ησ 的复高斯分 

布，其中
2

1

2 ( 1)
= cos

2

N L

i

m i N L
N L

η
+

=

⎛ ⎞π − +⎟⎜ =⎟⎜ ⎟⎜⎝ ⎠+∑ 。RES被 

用作认证响应，Alice 将其发送给 Bob，同时发送相

同的随机信号给 Bob。 
3.3 曲线匹配 

Bob 采用和 Alice 相同的方法产生认证响应

XRES。假设 Bob 采样得到的信道特征为 BH ，由于

信道的互易性， B A= +ΔH H H ，其中 iHΔ ∼  
2(0,2 )NCN σ , Bob 利用 BH 恢复 Alice 产生的认证响

应 RES。 
Bob 无法根据 BH 及 RES 得到密钥信息，而只

能采用和 Alice 相同的方法生成认证响应XRES，并

和RES比较判断用户是否合法。Bob 利用共享密钥

K 及 BH 生成认证响应 1 2( , , , )MQ Q Q= "XRES ，并

利用测试统计参数Z判断RES和XRES两者的匹配

程度，在这里我们采用距离作为判决参数，如式(6)： 
( )( )HHZ = = − −zz RES XRES RES XRES   (6) 

Z 用以衡量 Alice，Bob 产生的认证响应的匹配程

度：若RES和XRES匹配度高，则 Z 较小；反之较

大。 
3.4 二进制假设检验 

Bob 根据认证需求设置认证门限Γ，并采用二

进制假设检验根据统计参数Z 判断用户是否合法： 

0

1

H : Z

H : Z

⎫< Γ⎪⎪⎪⎬⎪> Γ⎪⎪⎭
              (7) 

假设 0H 表示统计参数Z 小于门限值Γ，认证成

功，此时用户合法并且无线信道未受到攻击；反之，

当Z 大于门限值Γ时，接收假设 1H ，此时用户为非

法用户或者无线信道受到了攻击，认证失败。 

对 Alice 认证成功后，Bob 可用另一共享密钥

2K 及 BH ，采 用 上述的 方 法生成 新 的响应

2 B 2hash( ( ), )H f= KXRES ，并发送给 Alice, Alice

采用相同的方法对 Bob 进行鉴别。或者 Bob 可发起

一次新的单向认证，从而实现双向鉴别。 

4  性能分析 

4.1 哈希证明 
本节将证明文中所采用的哈希方法的两个性

能： 
(1)容错性： Alice, Bob 的初始认证信息为

A B{AUC }, {AUC }, [1, ]i i i N L∈ + ，后L 个元素为密

钥，完全一致。令： AB A B Adist ( )(= −AUC AUC AUC  
H

B)−AUC ，则
2

AB 1
dist

N
ii

H
=

= Δ∑ ，使用 distAB 

表征初始信息间的差别，则 

( )

( )

A
1

B

A B
1

1

RES XRES

2 ( 1)
    = AUC cos

2 ( 1)
         AUC cos

2 ( 1)
   cos AUC AUC

2 ( 1)
    = cos

m m m

N L

i
i

i

N L

i i
i

N

i
i

z

m i
a

N L

m i
N L

m i
a

N L

m i
a H

N L

+

=

+

=

=

= −

⎛ π −⎜⋅ ⋅⎜⎜⎝ +

⎞π − ⎟− ⋅ ⎟⎟⎠+
⎛ ⎞π − ⎟⎜= ⋅ ⋅ − ⎟⎜ ⎟⎜⎝ ⎠+

⎛ ⎞π − ⎟⎜ ⋅ Δ ⎟⎜ ⎟⎜⎝ ⎠+

∑

∑

∑  (8) 

则：
2H 2 2

AB1
= dist

N
m m ii

z z a H a
=

≤ Δ∑ ，因此，Z ≤  
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2
ABdista M ⋅ 。只要初始认证信息差别 ABdist 足够小，

则产生的认证响应的差距Z 也将足够小。因此，该

哈希方法并不需要 Alice, Bob 双方的认证信息完全

一致，只要其差距在允许范围内均可认证成功，具

有容错性，符合物理层无线信道有噪性的特点。如

图 3 为该方法的容错性能，门限值Γ越大，信噪比

越高，方法的容错性越好。 
(2)单向性： 

1 11 1 1 1( 1) 1

1( )

M 1 1 ( 1) 1

( )

= + + +

     

                                              ,  ( + )  

= + + +

     

N N N

N L L

M MN N M N

M N L L

P r H r H r X

r X

N L M

P r H r H r X

r X

+

+

+

+

⎫⎪⎪⎪⎪⎪+ ⋅ ⎪⎪⎪⎪> ⎬⎪⎪⎪⎪⎪⎪⎪+ ⋅ ⎪⎪⎭

" "

# #

" "

 (9)  

产生认证响应的哈希方法经过简化后可表示为

如式(9)所示，式(9)方程组具有M 个等式，N L+ 个

未知数，且 ( )N L M+ > ，为欠定方程组，方程组

的解空间为无穷，根据信道信息H 和K 可以唯一的

确定认证响应RES，而无法根据RES得到H 和K 。

因此，该哈希方法具有单向性。 
4.2 安全性分析 

本文主要讨论 Eve 两种攻击方式：主动攻击和

被动攻击。在被动攻击中，Eve 主要对 Alice-Bob

间的认证数据进行窃听，期望通过窃听数据破解用

户密钥；在主动攻击中，Eve 采用重放、中间人及

伪造等攻击方式发起攻击。 

4.2.1 被动攻击  文献[8-12]的安全性基于攻击方无

法获得 Alice-Bob 间的信道特征的假设基础上，一

旦 Eve 获取了合法信道信息[14]，Eve 可根据认证响

应直接窃取密钥。 

本文利用哈希方法生成认证响应，将无线信道

特征和密钥信息等效为一条曲线，并经过哈希过程

后生成认证响应，仅经历了相同的信道且具有相同

密钥的双方才可得到相同的认证响应。由于该哈希

函数的实质为欠定方程组，Eve 无法根据低维的认

证响应信息RES得到曲线信息；即使 Eve 获取了

Alice-Bob 信道信息H ，只要保证 ,L M> Eve 依旧

无法破解密钥。 

4.2.2 主动攻击  安全性由虚警率 α，攻击率 β 描

述。虚警率α为 Alice 认证失败的概率，即 Bob 误

判 Alice 非法的概率，这是由噪声等因素导致双方提

取的信道特征不一致造成的；攻击率 β  (也可称作

漏检率)代表 Eve 攻击成功的概率，此时 Bob 没有

检测出 Eve，如式(10)： 

0

1 E

,  

,  

H

H

P Z

P Z

α

β

⎫= > Γ ⎪⎪⎪⎬⎪= < Γ⎪⎪⎭
            (10) 

其中， EZ 为 Eve 发起攻击时 Bob 端得到的统计参

数，当 EZ < Γ时，Eve 攻击成功。Eve 采用不同的

攻击方式时，Bob 方会得到不同的 EZ 统计值，在后

面将分别讨论。当请求方为 Alice 时，式(8)已经给 

出：
1

2 ( 1)
= cos ( )

N

m i
i

m i
z a H

N L=

⎛ ⎞π − ⎟⎜ ⋅ Δ ⎟⎜ ⎟⎜⎝ ⎠+∑ ，则 (0,mz CN∼  

)2 2
1 2 Na η σ⋅ ，其中，

2

1
1

2 ( 1)
= cos

N

i

k i

N L
η

=

⎛ ⎞π − ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠+∑ 。令 1λ =  

2 2
1 Na η σ ，则 1Z λ 服从自由度为 2M 的 2χ 分布，即

2

1

(2 )
Z

Mχ
λ
∼ 。对于特定的门限值Γ，虚警率α为 

{ } 2
2

0 0
1 1 1

=P | P =1 F
M

Z
Z H H χα

λ λ λ

⎧ ⎫ ⎛ ⎞⎪ ⎪Γ Γ ⎟⎪ ⎪ ⎜ ⎟> Γ = > − ⎜⎨ ⎬ ⎟⎜ ⎟⎪ ⎪ ⎜⎝ ⎠⎪ ⎪⎩ ⎭
 

(11) 

同理，对于特定的虚警率α，相应的门限值可

表示为 

2
2

1
1F (1 )

Mχλ α−Γ = −           (12) 

(1)重放攻击：重放攻击中，Eve 获取了 Alice
第 t 次认证响应 [ ]tRES ，并发送给 Bob 期望通过其

认证。但由于信道具有时变性，只要 Eve 在大于信

道相关时间的时刻发起攻击，Bob 即会产生不同的

认证响应。假设第 t 次、 1t + 次认证 Alice, Bob 提

取的信道特征分别为 A [ ]iH t , B [ 1]iH t + ，则 1t + 次

认证 Bob 得到的测试统计参数为 

( )E, B A
1

2 ( 1)
= cos [ 1] [ ]

N

m i i
i

m i
z a H t H t

N L=

⎛ ⎞π − ⎟⎜ ⋅ + − ⎟⎜ ⎟⎜⎝ ⎠+∑  (13) 

其中， 2
B A( [ 1] [ ]) (0,2 )i i HH t H t CN σ+ − ∼ ，则 E,mz ∼  

2 2
1(0, 2 )HCN a η σ⋅ ，令 2 2

2 1 Haλ η σ= ，则 2E

2

(2 )
Z

Mχ
λ

∼ 。

若 Eve 期望攻击成功，则需 EZ < Γ，即 E

2 2

Z

λ λ
Γ

< ， 

漏检率或攻击率β 可表示为 

{ } 2 2
2 2

11
E 1

2

P | F F (1 )
M M

Z H χ χ

λ
β α

λ
−

⎛ ⎞⎟⎜ ⎟= < Γ = −⎜ ⎟⎜ ⎟⎜⎝ ⎠
  (14)  

图 4，图 5 仿真了攻击率随着信噪比及虚警率

变化的关系曲线。图 4 为虚警率为 0.005，不同认证

响应长度下攻击率随信噪比的变化曲线；图 5 为攻

击率随虚警率的变化曲线。虚线为式(14)计算出的

理论值，实线为蒙特卡洛法得到的仿真值，可以发

现理论值和仿真值吻合度较高，攻击率随着信噪比

的增大而减小；同时，认证响应长度越大，攻击率

越小。当认证响应采用 40 位，SNR 5 dB= 时，可

实现攻击率趋近 10-5。 



2904                                        电 子 与 信 息 学 报                                     第 38 卷 

 

 

图 3 哈希方法的容错性能          图 4 不同信噪比下的攻击性能( =0.005α )     图 5 不同虚警率条件下的攻击率 

(2)中间人攻击：中间人串接在 Alice, Bob 间，

期望通过“透明”转发认证数据实现攻击。此时，

Alice 和 Bob 提取的信道特征分别为 EAH , EBH ，

且互不相关。此时，Bob 得到的测试统计参数为 

( )E, EB EA
1

2 ( 1)
= cos

N

m i i
i

m i
z a H H

N L=

⎛ ⎞π − ⎟⎜ ⋅ − ⎟⎜ ⎟⎜⎝ ⎠+∑    (15) 

其中， 2 2
EB EA EA EB( ) (0, + )i iH H CN σ σ− ∼ ，假设 2

EBσ =  
2 2
EA Hσ σ= ，则 2 2

E, 1(0, 2 )m Hz CN a η σ⋅∼ 。因此，中间

人攻击成功的概率与重放攻击中式(14)相同，性能

仿真同图 4，图 5。 
当中间人足够强大时，中间人可建立一条等效

信道，使得 Alice, Bob 双方提取的信道特征一致。

即： AB BA EB EAi i i iH H H H= = ⋅ 。此时 Alice, Bob 认

证成功，中间人可得到认证响应，但由于认证响应

由哈希方法产生，中间人不能根据响应值破解密钥。 
(3)伪造攻击：在伪造攻击中，Eve 伪造认证数

据期望通过 Bob 的认证。 
(a)Eve 不知道 Alice-Bob 信道时，Eve 可伪造

合法信道特征及密钥，或直接伪造认证响应发起攻

击。 
当 Eve 伪造信道特征和密钥时， 

( )E, E B
1

2 ( 1)
= cos AUC AUC

N L

m i i
i

m i
z a

N L

+

=

⎛ ⎞π − ⎟⎜ ⋅ − ⎟⎜ ⎟⎜⎝ ⎠+∑ (16) 

其中，
2

E B(AUC AUC ) (0,2 )i i HCN σ− ∼ ，则 E,mz ∼  

2 2(0,2 )HCN a ησ ，令
2 2

3 Haλ ησ= ，则
2E

3

(2 )
Z

Mχ
λ

∼ 。 

当 Eve 直接伪造认证响应时， E, E,RESm mz = −  
2 2XRES (0,2 )m HCN a ησ∼ ，和 Eve 伪造信道特征和

密钥具有相同的效果，此时攻击率β 为 

{ } 2 2
2 2

11
E 1

3

P | F F (1 )
M M

Z H χ χ

λ
β α

λ
−

⎛ ⎞⎟⎜ ⎟= < Γ = −⎜ ⎟⎜ ⎟⎜⎝ ⎠
  (17) 

图 6 为虚警率为 0.005 时的攻击率性能：攻击

率随着信噪比和响应长度的增大而降低，在SNR =  
3 dB时，采用 40 位响应值可实现攻击率小于 510− 。

图 7 为攻击率随虚警率的变化曲线，可以发现，攻

击率随着虚警率的增大而减小， SNR=1 dB 时，可

实现
3 2, (10 ,10 )α β − −∼ ; SNR=3 dB时，

5, (10 ,α β −∼  
410 )−
。 

(b)当 Eve 窃取了 Alice-Bob 信道信息时，Eve
可选择伪造密钥或伪造认证响应发起攻击，伪造认

证响应时，性能和式(17)一致。当 Eve 伪造密钥时， 

( )E, E( ) B( )
1

2 ( 1)
cos

N L

m i N i N
i N

m i
z a K K

N L

+

− −
= +

⎛ ⎞π − ⎟⎜= ⋅ − ⎟⎜ ⎟⎜⎝ ⎠+∑  

(18) 

则 2 2
E, 1(0, ( ) 2 )m Hz CN a η η σ− ⋅∼ ，令 2 2

4 1= ( ) Haλ η η σ− ， 

则 2E

4

(2 )
Z

Mχ
λ

∼ ，此时攻击率为 

{ } 2 2
2 2

11
E 1

4

| (1 )
M M

P Z H F Fχ χ

λ
β α

λ
−

⎛ ⎞⎟⎜ ⎟= < Γ = −⎜ ⎟⎜ ⎟⎜⎝ ⎠
  (19) 

图 8 为 Eve 获取了合法信道信息时，不同认证

响应长度条件下，本文所提机制和文献 [8]PHY- 
CRAM 机制的攻击率对比图。对于 PHY-CRAM 机

制，认证响应长度即为密钥长度。可以发现对于

PHY-CRAM 机制，密钥长度对认证性能的影响不

是太大，这是因为一旦 Eve 获得 Alice-Bob 信道信

息，则可直接获得密钥。本文采用哈希方法生成认

证响应，攻击方无法根据认证响应破解密钥，而仅

能通过猜测伪造密钥生成认证响应。当SNR 4 dB=
时，本文机制可实现攻击率小于 510− ，而对于

PHY-CRAM 机制，攻击率约为 0.5。 
当 Eve 获取了某次认证的认证响应及信道信息

时，Eve 可通过式(20)得到关于密钥的信息。 

( 1) 1 ( ) 1 1+ = + +i N i N L L i i iN Nr X r X P r H r H+ + ⋅ −" "  (20) 

这时，可采取改变采样数N 或密钥映射长度L

的方法，使得每次认证的加权系数 rim值均不同，由

于 Eve 不知道完整的X，因此无法产生正确的认证

响应。此时，Eve 依然只能伪造密钥信息，其性能

同式(19)。 
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图 6 不同信噪比条件下的攻击率( =0.005α ) 图 7 不同虚警率条件下的攻击率(M=30)    图 8 不同响应长度下的攻击性能 

但是，当攻击方足够强大，获取了多次合法信

道信息及相应的认证响应时，其可能会联合多次认

证数据破解密钥，此时密钥的条件熵随着认证数据

的观测数减小，即 1 1 2 2( | ( , ),( , ), ,H K H H "RES RES  
( , ))n nHRES 随着 n 的增加而减小。当 n 足够大时，

攻击方能以较高的概率破解密钥。因此，在实际应

用时当密钥的条件熵降低于特定门限时，可以考虑

更换密钥；或者，该方法可以和高层认证结合，物

理层无线信道为高层认证提供信息熵，即使信道信

息遭受泄露，由于高层认证每次的认证数据不一致，

攻击方也无法破解密钥。 

4.3 开销分析 
本文采用哈希方法防止了文献 [8]中 PHY- 

CRAM 机制的密钥泄露问题，但是开销有所增加。

本文所提机制主要增加了乘法的开销，产生认证响

应需 ( )M N L+ 次，而 PHY-CRAM 仅需N 次除法。

但由于本文所需的乘法均是常数与复数的乘法，计

算复杂度较低。另外，本文所提机制的有效性仅为

PHY-CRAM 的 /M L ，因为长度为L 的密钥信息，

最终只生成了长为M 的认证响应；但同时也使得本

文机制的带宽消耗为 PHY-CRAM 的 /M L 。因此，

本文机制使用计算复杂度和有效性换取了带宽效率

和安全。 

4.4 实用性分析 
上面的理论分析和仿真中，我们均假设多径数

目趋于无穷大使得信道特性服从 2(0, )Hσ 的复高斯过

程，但在实际通信场景中，路径数可能有限，因此

下面验证所提方法在不同路径数 iN 条件下的认证

性能。如图 9 所示，采用文献[20]给出的散射仿真环

境，认证方 Bob(一般为基站)位置较高，因此，Alice
经历的散射簇主要集中在其周围，散射簇数目随机，

且位置随机；Eve 在离 Alice 附近足够近的地方但相

距大于 /2λ ，使其经历的散射簇和 Alice 一致，但

经历的信道特性和 Alice 的不相关。Eve 也采用相同

的方法提取信道特征，并伪造密钥生成认证响应，

发送给 Bob 期望通过其认证。 
如图 10所示为认证响应长度为 30, 7=5 10α −×

时，不同路径数下的认证性能。可以发现，路径数

越少，Eve 攻击成功率越低，4.2.2 节所得到的理论

结果为最差情况下的认证性能。这是因为路径数越

低，合法双方提取的信道特性对抗噪声的能力越大，

而攻击方伪造密钥成功的概率不变，因此攻击成功

率越低。另外，当路径数 10iN ≥ 时，性能趋于路径

数无穷时的认证性能，这是因为，当路径数 10≥ 时，

信道已经足以接近瑞利分布，这和文献[16]的结论是

契合的。 

 

图 9 仿真环境示意图                    图 10  不同路径数下的认证性能 
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从实用角度看，未来 5G 系统将是一个具有各

种低功率节点的异构融合网，其中，物联网、车载

网等对时延和能耗要求比较高的网络需要轻量级的

认证，高层认证开销太大，本文机制仅在物理层实

现，且只涉及到简单的乘法运算，认证开销相对于

高层认证减小，可以为这些网络的认证提供一种思

路和参考。 

5  结束语 

针对现有物理层挑战-响应认证面临的密钥泄

露隐患，本文提出了一种基于哈希方法的物理层认

证机制。借鉴曲线匹配原理，将无线信道信息和密

钥等效为一条人工曲线，并利用容错性的单向哈希

函数将曲线映射为低维的认证响应，仅经历了相同

的信道并具有相同密钥的双方才能产生相同的认证

响应，且攻击方无法根据该响应恢复密钥信息，从

而防止密钥信息泄露。由于认证仅在物理层实现，

相比于传统的高层认证可减小认证时延及计算开

销，且无线信道的私有性和时变性可防止认证遭受

重放、中间人及伪造等攻击。但由于物理层认证的

安全基于无线信道的私有性，因此，保证无线信道

特征不被攻击方获取至关重要。本文所提机制为未

来 5G 轻量级的认证及跨层认证的实现方法提供了

一种新的思路。 
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