
第 38 卷第 10 期                          电  子  与  信  息  学  报                                Vol.38No.10 

2016 年 10 月                     Journal of Electronics & Information Technology                       . Oct. 2016 

ZigBee 网络抵御 Sybil 攻击的自适应链路指纹认证方案 
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摘  要：该文针对 ZigBee 网络中 Sybil 攻击破坏节点身份唯一性的问题，提出一种抵御 Sybil 攻击的自适应链路指

纹认证方案。方案首先基于无线链路特征设计了链路指纹，在此基础上，提出了反映信道质量的相干时间估测算法

和适应子节点数量变化的保护时隙(GTS)动态申请算法，并给出了 Sybil 攻击认证流程。安全性分析及实验结果表

明，方案在通信环境的安全边界条件下节点认证成功率可达 97%以上，且链路指纹无需存储，具有较低的资源需

求。 
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Abstract: To solve the problem that Sybil attack damages the uniqueness of node identity in ZigBee network, an 

adaptive link fingerprint authentication scheme against Sybil attack is proposed. First, a link fingerprint based on 

the characteristics of wireless link is designed. Based on this fingerprint, two algorithms are presented. One is the 

estimation algorithm of coherence time reflecting channel’s quality and the other is the dynamic application 

algorithm of Guaranteed Time Slot (GTS) adapting to changes in child node’s number. At the same time, the 

authenticating procedure for Sybil attack is presented. Security analysis and experiment results show that the node 

authentication rate of the proposed scheme can reach more than 97% under the condition of security boundary in 

communication environment. Due to the usage of link fingerprint, the scheme has lower resource requirements. 
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1  引言  

在 ZigBee 网络[1,2]中，Sybil 攻击是一种易于实

行而又难于防范的身份攻击方式，核心特征为一个

恶意节点设备对外呈现多个 Sybil 节点身份[3]，破坏

网络节点身份的唯一性，进而导致基于 ID 标识[4]、

身份证书[5]、密钥[6]等依赖于节点存储性能的身份认

证措施基本失效[7,8]，网络安全遭受严重威胁。 
近年来学者研究发现，以多径效应为核心的无

线链路特征可作为通信双方的节点身份标识 [9 11]− ，

因其与节点地理位置和通信环境密切相关而难于伪

造和窃取[12,13]，逐渐成为防范 Sybil 攻击的新方式。 
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文献[14]指出在扩频通信方式下，码片内多径可

以被分离，近似等价于求解线性方程组，文献[15]
进一步将其应用于无线传感器网络基于接收信号强

度的定位算法中，在损失一定信噪比的代价下分离

出直达径，提高了定位精度。文献[9]基于无线链路

多径效应设计了瞬态链路签名机制，通过将新测算

的签名样本与安全状态下存储的签名样本比较来区

分网络中虚假节点和认证节点，但文献[10]指出其无

法抵御模仿攻击，因而引入时间因子，提出时间同

步链路签名认证方案，其要求节点时间精确同步，

且假设节点物理安全，在价格低廉的 ZigBee 网络

中，上述要求与假设不具有现实可行性[16,17]。 
文献[11]采用假设检验的方式比对多个节点的

信道频率响应是否高度相关来识别 Sybil 节点，方案

在静态环境下通过调整相关系数阈值可使 Sybil 节

点误检率和漏检率均低于 1%。但是，当通信环境为
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快衰落信道时，同一链路不同时间的无线链路特征

相关度锐减，Sybil 节点漏检率显著增大，且随着节

点数量的增多，节点之间的信道频率响应比对次数

呈指数增长，最终导致节点资源“供不应求”，从而

使方案对通信环境和节点数量的变化不具有自适应

性。 
综上所述，上述方案存在可行性不高、节点需

存储大量链路指纹、通信环境和节点数量适应性欠

佳等问题。因此，本文首先通过设计基于多径效应

的无线链路指纹，同时提出信道相干时间估测算法

和保护时隙(Guaranteed Time Slot, GTS)动态申请

算法，实时跟踪通信环境和节点数量变化，最后构

造 Sybil 攻击链路指纹认证方案，在估测出的信道相

干时间内动态申请通信时隙，采用“零存储”方式

对节点组进行链路指纹实时测算与比对，保证网络

中节点身份的唯一性，在提高节点认证识别率的同

时降低节点资源需求。 

2  模型建立 

本节首先给出本文的网络结构模型，然后基于

多径效应设计了链路指纹，最后在此基础上提出信

道相干时间估测算法和 GTS 动态申请算法。 
2.1 网络结构 

父子关系是 ZigBee 节点之间的一种基本关系，

据此对网络分层，最高父节点为协调器，最低子节

点为终端，通常假设协调器物理安全，图 1 为抽取

网络一层建立的网络结构模型。 
定义 1  记F 表示父节点， (1 ,  pC p m p≤ ≤ ∈  

*)N 表示子节点集，其中m 为子节点数量， (1p'C ≤  
*,  )p' n p' N≤ ∈ 表示合法子节点集， ( 1p''C n p''+ ≤  

*, )m p'' N≤ ∈ 表示被攻击者完全掌控的恶意子节点

集，S 表示申请入网的 Sybil 节点，不失一般性，设

其附加在恶意节点 mC 之上。 
2.2 链路指纹 

在多径通信环境中，接收信号是发送信号多个

样本的线性组合，每个样本传播路径不同，传播衰

落也不同，且与收发双方的通信链路密切相关。 

 

图 1 网络结构模型 

定义 2  接收信号中所有多径样本的幅值组成

的降序数值序列称为多径幅值序列，记为 1{ ,α α=  

2, , }Lα α" ，反映了多径环境下的信道冲激响应，通

常称首项 1α 为主径。其中，L 为多径数目， (1lα ≤  
*, )l L l N≤ ∈ 为第 l 条多径信号的幅值。 

定义 3  多径幅值序列中所有多径信号幅值与

主径信号幅值之比形成的数值序列称为链路指纹，

记为H ，如式(1)所示。 

2 3
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α α α
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定义 4  视H 和H' 为 lL 维空间中的坐标点，则

两个坐标点之间的空间距离称为链路指纹距离，记

为 δ ，计算公式如式(2)所示。 
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其中 l ( )min ,L L L'= 。 
定义 5  设链路指纹距离集合 1 2{ , , ,Δ δ δ= "  

}qδ ，则集合各元素的平均值称为链路指纹距离均

值，记为 δ ，计算公式如式(3)所示。 

1

1 q

w
wq

δ δ
=

= ∑                (3) 

其中， *q N∈ , *w N∈ , w q≤ 。 
定义 6  集合Δ中明显小于 δ 的元素称为异常

距离，其对应的链路指纹H 与H' 相同，即对同一接

收节点 j ，若发送节点 i 和 i' 身份不同则为 Sybil 节
点或恶意节点，计算公式如式(4)所示。 

wδ σδ≤                 (4) 

其中， ( )0 1σ σ< < 为链路指纹距离比例阈值。 
2.3 信道相干时间 

定义 7  信道冲激响应维持高度相关的最大时

间间隔称为信道相干时间，记为 dT ，描述了信道对

无线信号的衰落节奏。 
为使方案能自适应通信环境即信道衰落节奏，

设计信道相干时间估测算法如表 1 所示，其中训练

序列持续时间记为 sT ，符号 ⎡ ⎤i 表示向上取整。算法

中，k 为递增变量，由于初始距离集合Δ有元素 12δ
和 13δ ，因此为保证集合Δ的完备性和互异性，k 的

初始值为 4。通常，算法估测结果 2d sT T≥ 。 
2.4 超帧 GTS 

定义 8  用于限定和分配信道访问时间的特殊

帧称为超帧，其活动部分中基础通信时间单元称为

时隙片，单个或多个连续时隙片构成的时间段称为

保护时隙(GTS)，由协调器负责分配与管理，特定

设备使用已分配的 GTS 时无须与其他设备竞争，超

帧结构如图 2 所示。 
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表 1 信道相干时间估测算法 

输入： 信道相干时间估测精度 tε ，最大信道相干时间 mT ，子

节点数量m ，训练序列持续时间 sT ，距离比例阈值 σ , 

4k =  

输出： 信道相干时间估测值 dT  

步骤 1  父节点F 广播节点申请入网命令 { }meaCmd ,t rε= ，其

中 /sr mT tε⎡ ⎤= ⎢ ⎥ ； 

步骤 2  F 间隔时间 tε 发送一次训练序列，共发送 1r + 次； 

步骤 3  子节点 pC 依次测算链路指纹，构造指纹序列 1{ ,Y H=  

2 1, , }rH H +" ，计算链路指纹 1H 和 2H 的距离 12δ , 1H

和 3H 的距离 13δ ，构造初始距离集合 { }12 13,Δ δ δ= ；

步骤 4  若 2k r= + 时，跳转步骤 5，否则计算 1kδ ，将其加入

集合Δ，判断是否存在不同链路指纹，若存在则跳转步

骤 5，否则令 1k k= + ，跳转步骤 4； 

步骤 5  pC 记 pk k= 并发送至F ； 

步骤 6  F 构造集合 1 2{ , , , , , }p mZ k k k k= " " ，记 Z 中出现频

次最高 ( 多项相同时取值小者 ) 的项为 k' ，记

( )2T k' tε ε= − ，则 { }min ,d mT T Tε= 。 

 

图 2 超帧结构 

定义 9  三元组 , , sM N T 称为超帧 GTS 申请

参数，记为Γ，计算公式如式(5)和式(6)所示。 
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其中，M 为节点分组数即F 需申请使用的连续超帧

数目，N 为组内最大节点数即一个 GTS 内连续占

用的时隙片数目，符号 ⎣ ⎦i 表示向下取整。 
由于协调器资源有限，GTS 申请可能失败，为

使方案在 GTS 申请时能自适应节点数量变化，增大

申请成功概率，设计GTS动态申请算法如表 2所示。 

表 2  GTS 动态申请算法 

输入： 子节点数量 m，训练序列持续时间 sT ，信道相干时间估测值 dT

输出： GTS 申请结果 

步骤 1  依据式(5)和式(6)计算M 和N ，构造 Γ ； 

步骤 2  F 发送 GTS 申请命令 { }GTSCmd = Γ 至协调器申请 GTS，

若申请失败跳转步骤 3，否则跳转步骤 5； 

步骤 3  令 1N N= − ，若 1N = 跳转步骤 4；否则由节点分组关 

系重新计算 ( )/ 1M m N⎡ ⎤= −⎢ ⎥ ，并构造 Γ ，跳转步骤 2； 

步骤 4  GTS 申请失败，算法终止； 

步骤 5  GTS 申请成功，算法终止。 

为在信道相干时间 dT 内比对链路指纹，申请成

功的所有 GTS 中首个时隙片均由申请入网的节点

S 占用并发送训练序列X 。 

3  方案流程设计 

Sybil攻击链路指纹认证(以下简称Sybil攻击认

证)流程启动条件为新节点申请加入网络，方案在估

测出 dT 后，进行 GTS 动态申请，若申请成功，F 将

GTS 以时隙片为单位分配给子节点，用于发送训练

序列，使同组节点在 dT 内全部发送完成，F 则接收

训练序列并测算链路指纹，然后比对是否存在相同

链路指纹来识别 Sybil 节点，图 3 为 Sybil 攻击认证

方案流程。 
Sybil 攻击认证方案流程； 
步骤 1  节点S 申请加入网络； 
步骤 2  F 执行信道相干时间估测算法，输出

信道相干时间 dT ； 
步骤 3  F 执行 GTS 动态申请算法，若申请成

功跳转步骤 4，否则跳转步骤 10； 
步骤 4  F 随机将所有子节点分成M 组，每组

内子节点数为 1N − (组内首节点为S )，最后一组子

节点数为 ( ) ( )1 1m M N− − × − ，分组情况记为G =  

1 2{ , , , }MG G G" ； 
步骤 5  F 广播 Sybil 攻击认证命令 autCmd =  

{ };GΓ ； 
步骤 6  所有子节点均依分组情况及超帧参数

跟踪超帧，并占用指定 GTS 中时隙片发送训练序

列； 
步骤 7  F 接收所有训练序列，测算并记录链

路指纹，当一个分组处理完毕后，计算该组链路指

纹距离，比对判断组内是否存在与S 相同的链路指

纹。若存在，记该节点为S' ，跳转步骤 8，否则继

续进行下一分组，当所有分组处理完毕后跳转步骤

9； 
步骤 8  S 未通过 Sybil 攻击认证，F 广播拒绝

S 入网命令 { }rejCmd ,S S'= ，剔除已入网的节点S' ，

跳转步骤 11； 
步骤 9  S 成功通过 Sybil 攻击认证，F 广播允

许S 入网命令 { }pasCmd S= ，跳转步骤 11； 
步骤 10  GTS 申请失败，F 广播 GTS 申请失

败命令 { }losCmd S= ，拒绝S 入网，Sybil 攻击认证

完成； 
步骤 11  F 向协调器申请释放 GTS, Sybil 攻

击认证完成。 
流程中，当连续多个节点申请加入网络时，信

道相干时间估测过程可只执行一次，减少频谱占用

和资源消耗。 
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图 3  Sybil 攻击认证方案流程 

4  安全性分析 

引理 1  两个天线在相距半个波长以上距离时

衰落互不相干[12]。 
证明  略。 
引理 1 为恶意节点对抗无线链路防御手段创造

了移动攻击的新方式，即恶意节点使用 Sybil 节点身

份时可先移动自身位置半个波长以上再发送数据，

造成两者无线链路特征不相关，从而避免被发现；

同时，也为无线链路防御 Sybil 攻击指明了方向，即

在信道相干时间内，半个波长范围内两个天线的多

次同频通信经历的衰落必将高度相关。 
定理 1  记 mv 为恶意节点最大移动速度，λ为

波长，若最大信道相干时间 /2m mT vλ≤ ，则本文认

证方案可有效抵御 Sybil 攻击。 

证明  S 加入网络的前提是成功通过 Sybil 攻

击认证，对F 而言，S 应与 pC 的链路指纹均不相同，

即S 应伪造链路指纹使其与 mC 不同。因此，攻击者

可通过捕获攻击、篡改攻击和移动攻击等方式伪造

链路指纹，以此欺骗父节点，从而通过 Sybil 攻击认

证。下面对上述 3 种攻击分别进行论证。 
(1)捕获攻击：通信环境中无线链路特征实时变

化，过期的链路指纹无法有效表征节点身份。在本

文方案中，链路指纹实时测量、实时计算、实时比

对，且均不进行存储，即链路指纹具备“零存储”

特征。同时，方案未采用依赖节点存储密钥安全的

加密机制。因此，攻击者无法从被捕获的节点中获

取任何与链路指纹相关的信息，方案可有效抵御捕

获攻击。 
(2)篡改攻击：本文方案链路指纹利用多径效应

中各多径样本幅值比值形式设计，与具体各多径样

本幅值量值无关，因此攻击者通过篡改节点无线信

号发送功率等方式失效。同时，方案中均由接收节

点实时测算与发送节点间的链路指纹，即由父节点

测算待认证子节点的链路指纹，因此，方案可有效

抵御篡改攻击。 
(3)移动攻击：由引理 1 可知，攻击者若想成功

发动移动攻击，则节点 mC 必须在时间 dT 内至少移

动距离 /2λ 后以 S 的身份发送训练序列，即

/2m dv T λ> 。因此从防御角度分析，方案信道相干

时间估测值应满足 /2d mT vλ≤ ，结合信道相干时间

估测算法中 min{ , }d mT T Tε= ，当 /2m mT vλ≤ 时方

案可有效抵御移动攻击，也即安全边界条件为

/2m mT vλ≤ 。 
基于上述分析，在安全边界条件内，攻击者无

法通过发送捕获攻击、篡改攻击或移动攻击等方式

伪造链路指纹，因而无法通过 Sybil 攻击认证。因此，

本文方案可有效抵御 Sybil 攻击。           证毕 
表 3 是本文方案与文献[10]，文献[11]的方案在

安全性能方面的对比。文献[10]是引入时间因子的瞬

态链路签名身份认证方案，文献[11]是基于信道频率

响应的 Sybil 攻击检测方案，两者分别是基于无线链

路特征对 Sybil 攻击进行认证和检测的重要文献，与

其进行安全性比较具有普遍意义。结合定理 1，由

表 3 可知，本文方案相比文献[10]和文献[11]方案，

能够同时抵御捕获攻击、篡改攻击和移动攻击，具

有更高的安全性能。 

表 3 方案安全性对比 

方案 捕获攻击 篡改攻击 移动攻击 

本文方案 √ √ √ 

文献[10]方案 × √ √ 

文献[11]方案 √ √ × 

 

5  实验及结果分析 

ZigBee 节点采用 CC2530 芯片，通过修改节点

固件程序，使其在接收信号的同时完成链路指纹测

算，并上传上位机。ZigBee 网络通信信道设为 25
号信道，中心频率为 2475 MHz，最大数据传输速率
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为 250 kb/s，采用直接序列扩频和偏移正交相移键

控调制技术，基带码元为半正弦脉冲形式，码片长

为 32 位，码元宽度为 1 sμ ，训练序列采用保留参数

下的最短物理层帧。 
5.1 实验方案 

为验证方案安全性能与自适应性能，实验申请

入网节点共设计 50 个，其中 25 个 Sybil 节点，25
个合法节点，入网顺序随机。同时，实验环境设定

两种，分别为办公场所和公路转盘，前者与文献[11]
中实验环境基本一致，属于典型室内多径环境，后

者为通信环境实时变化的室外多径环境。方案参数

设置如表 4 所示。 

表 4 参数设置 

参数 含义 取值 

m 子节点数量 80 

n 合法子节点数量 55 

tε  信道相干时间估测精度 192 sμ  

sT  节点训练序列持续时间 384 sμ  

σ
 

链路指纹距离比例阈值 0.25 

mv  
恶意节点最大移动速度 60 km/h  

 

在直接序列扩频通信中，接收器数字基带模块

中解调信号时需生成与接收信号相位相同的本地伪

随机码，并利用伪随机码的自相关峰值特性完成相

位对齐，最后在所有的路径分量中选择峰值最强的

路径分量用于解调信号[18]。在此基础上，本文方案

收集所有路径分量峰值，作为链路指纹测算的多径

信号幅值输入。 

5.2 实验结果 

在上述实验方案的基础上，针对两种环境分别

独立实验 1000 次，记录节点的 Sybil 攻击认证情况、

信道相干时间估测值、GTS 动态申请占用数等。 

(1)安全性结果：汇总 Sybil 节点认证情况，在

办公场所实验环境下，Sybil 攻击认证中合法节点识

别错误率为 0.81%，即共有 203 个合法节点未通过

Sybil 攻击认证，Sybil 节点识别错误率为 0.86%，

即共有214个Sybil节点成功通过了Sybil攻击认证，

实验结果略优于文献[11]，且其适应场景是本文的一

种情况；在公路转盘实验环境下，合法节点识别错

误率为 1.18%，即共有 295 个合法节点未通过认证，

Sybil 节点识别错误率为 2.23%，即共有 572 个 Sybil

节点成功通过了认证，相比于静态室内环境而言，

节点识别错误率均略有提升，但仍在可接受范围内。 

(2)自适应性结果：汇总相关实验数据，在办公

场所与公路转盘实验环境下的信道相干时间平均估

测值分别为 5037.3μs 和 1394.6μs ，公路转盘环境下

恶意节点处于移动状态，信道衰减快，信道相干时

间估测算法的输出值明显小于前者，表明方案对通

信环境具有自适应性；在此基础上，GTS 动态申请

平均占用数分别为 16.8 个和 42.3 个，节点分组数即

GTS 动态申请算法的输出值也明显大于前者，表明

方案对节点数量同样具有自适应性。 
5.3 性能分析 

分别对本文方案进行存储开销、通信开销和计

算开销的分析，网络节点采用短地址标识。 
(1)存储开销：假设网络中所有节点均以白名单

方式存储合法节点，则子节点仅需存储合法节点白

名单，所需存储空间为2m B；父节点还需存储表 4
中的参数及取值，因此父节点所需存储空间为

2 4m + B。 
(2)通信开销：通信开销用节点需发送额外报文

数量表示。Sybil 攻击认证流程中，父节点需广播

/ 6smT tε⎡ ⎤ +⎢ ⎥ 次报文，子节点需发送 2 次估测值，父

节点以广播形式发送报文有效减少了通信开销。 
(3)计算开销：计算开销集中在链路指纹测算与

比对过程。由方案可知，链路指纹测算采用路径分

量峰值，没有增加额外计算量；比对过程中，父节

点需多次计算链路指纹距离，计算开销为 ( )o n ，相

应子节点计算开销为 ( )1o 。 
与安全性对比相对应，本文仍选择与文献[10]，

文献[11]进行开销对比分析，如表 5 所示。由表 5 可

知，本文方案子节点开销明显优于其他方案，父节

点存储开销较小，通信开销略少于文献[10]，计算开

销略多于文献[11]，同时本文方案提供了对通信环境

和节点数量更强的自适应性，节点识别成功率在快

衰落环境中有较大提升，安全性较高。 

表 5 方案开销对比 

方案 存储开销(B) 通信开销 计算开销 

本文父节点 2 4m +  / 6smT tε⎡ ⎤ +⎢ ⎥  ( )o n  

本文子节点 2m  2 ( )1o  

文献[10] 3m  2
mC  ( )1o  

文献[11] 4m  2m  ( )lgo n  

 

6  结束语 

本文在深入研究 Sybil 攻击特点和 ZigBee 无线

网络技术的基础上，采用与节点发送功率无关的多

径幅值比值设计了“零存储”的链路指纹。在此基

础上，提出了信道相干时间估测算法和 GTS 动态申
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请算法，实时跟踪信道变化，减少链路指纹测算与

比对次数。最后，对方案在实际使用中的安全性进

行分析，推导出方案的安全边界条件，并分别设计

实验对方案安全性和自适应性进行验证，结果表明，

本文方案实现代价较小，而节点识别成功率较高，

且对通信环境和节点数量具有较好的自适应性能，

有效增强了 ZigBee 网络的安全性能。 
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