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层次身份基认证密钥协商方案的安全性分析和改进 

毛可飞
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(北京航空航天大学电子信息工程学院  北京  100191) 

摘  要：该文分析了曹晨磊等人(2014)提出的层次身份基认证密钥协商方案的安全性，指出该方案无法抵抗基本假

冒攻击。文中具体描述了对该方案实施基本假冒攻击的过程，分析了原安全性证明的疏漏和方案无法抵抗该攻击的

原因。然后，在 BONEH 等人(2005)层次身份基加密方案基础上提出了一种改进方案。最后，在 BJM 模型中，给

出了所提方案的安全性证明。复杂度分析表明所提方案在效率上同原方案基本相当。 
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Abstract: The security of hierarchical identity based authenticated key agreement scheme which was proposed by 

CAO et al. (2014) is cryptanalyzed. First, it is pointed out that the scheme is not completely secure against the 

basic impersonation attack. Then, the process and the reasons of the attack are described. Finally, an improvement 

scheme to mend the security leaks is proposed based on the hierarchical identity based encryption (BONEH et al. 

2005). The security proof of the proposal is presented in the BJM model. The computation efficiency of the 

proposed scheme is nearly equivalent to the CAO et al.’s. 
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1  引言  

身份基密码体制可以降低公钥密码体制中公钥

基础设施部署的难度[1,2]，这为身份基认证密钥协商

带来了广泛的应用需求[3,4]。为了更加契合现实世界

中层次化的身份结构，研究者在身份基密码体制的

基础上设计了层次身份基密码体制 [5 7]− 。层次身份

基认证密钥协商是层次身份基密码体制中关键密码

学组件[8]，可以实现父节点对子节点的私钥配置，完

成层次化身份结构中任意两节点间的认证密钥协

商，为建立端到端的安全传输信道提供更好的密钥

协商手段，在云计算与存储[9]、无线传感器网络[10]

和电子健康网络[11,12]中有很迫切的应用需求。下面

通过一个例子具体说明层次身份基认证密钥协商的

一个应用场景。在某集团公司的网络系统中，不同
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分公司的员工在处理具体事务时，需要彼此认证对

方身份并协商会话密钥。如果采用传统身份基认证

密钥协商机制，集团公司需要通过统一的认证服务

器验证所有职员的身份，并为合法职员颁发私钥，

这就意味着公司总部需要维持该认证服务器，并承

担巨大的计算和通讯负担。而实际上除了总公司和

分公司中的高层职员外，大部分职员的人事管理权

在分公司，其身份信息由所属的分公司负责管理，

集团公司并不需要掌握所有分公司职员的具体人事

信息。因此，在这种场景下，集团公司可以选择只

为其管理控制的分公司高层职员颁发私钥，由分公

司内部高层职员为其管理的下属员工颁发私钥，这

样可以显著减少总公司统一认证服务器的压力，进

而减少开销。 
对密码学组件的具体方案进行安全分析是保证

其安全的必要手段。为了弥补启发式分析(heuristic 
analysis)的不足，文献 [13]开始了可证明安全性

(provable security)理论的研究，以期把一个安全协

议的安全性和一个已知困难问题通过规约联系起

来，从而保证安全协议的安全可靠。应用较广的规



2620                                       电 子 与 信 息 学 报                                      第 38 卷 

约方法有两种：一是文献 [14]提出的随机预言

(random oracle)模型，该模型利用杂凑函数和随机

预言机的替换实现理论和现实安全的转换，尽管随

机预言模型中可证明安全的协议，在实际实施中有

可能是不安全的，但是由于该模型下设计出的协议

相对简单，利用该模型进行规约仍然被工程应用广

泛接受；二是标准模型，该模型指的是不依赖随机

预言假设的安全性证明模型。目前标准模型下可证

明安全的密码方案效率仍然不够理想，但是安全方

面的优势已使其成为近年来的研究重点。对于认证

密钥协商方案的安全性证明来说，除规约方法外，

还需要安全性模型来形式化定义安全目标和攻击能

力，1993 年文献[15]首次建立了基于两方的认证和

密钥协商协议的安全模型，即 BR 模型。其后，为

了形式化不同的应用环境，出现了适合身份基认证

密钥协商协议的 BJM 模型[16]，以及 2007 年由文献

[17]提出的 eCK 模型。文献[18]扩展了 BJM 模型，

并指出如果一个方案在该模型下可以证明是安全

的，则该方案有抗基本假冒攻击、已知会话密钥安

全、抗密钥泄露伪装攻击和抗未知密钥共享攻击的

安全属性。文献[19]也详细分析了 eCK 模型的安全

属性，可以看出 eCK 模型要比 BJM 模型增加了弱

的完美前向保密性和临时秘密泄露安全两个安全属

性。2012 年文献[20]又提出了攻击者具有对会话内

部状态查询的能力的 CK+模型，其也成为目前关于

认证密钥协商最强的安全性定义。但是过强的安全

模型由于安全属性过多，导致证明过程繁琐，且容

易忽视基本的安全属性的问题。因此，选择最合适

的安全模型而不是最强的安全模型是合理的解决方

法。关于安全模型涵盖的安全属性可详见文献

[17,19]，其中抗基本假冒攻击(basic impersonation 
resilience)属性是指用户Ａ是一个正确执行协议的

合法实体，攻击者Ｃ在不知道用户Ａ长期私钥的前

提下，其不能假冒用户Ａ，该属性是 eCK 模型和

BJM 模型都涵盖的基本安全属性。本文主要指出原

方案不符合抗基本假冒攻击属性，为了清晰展现安

全证明的过程，本文在标准模型下选用 BJM 模型进

行安全性证明。 
在层次身份基密码体制中，已有研究工作较为

系统的是层次身份基加密(Hierarchical Identity 
Based Encryption, HIBE)，该组件可以缓解单一私

钥生成者(Private Key Generator, PKG)负载过重

的问题，并且更加契合网络的分布式结构[5]。学者们

已从最初的随机预言模型下的层次身份基加密方 
案[6]，发展到更为严谨的标准模型下的层次身份基加

密方案[21]，进一步又提出了更为有效并具有短私钥

和密文的方案[7]。然而，关于层次身份基认证密钥协

商的研究却未形成体系。2011 年，文献[8]提出了非

交互的层次身份基认证密钥分发方案，由于方案中

采用了非交互的方式，因此特别适合资源有限的传

感器网络使用。最近，文献[22]已经证明了文献[8]
的方案存在安全问题，但是没有给出相应的解决方

案。文献[12]针对无线健康网络提出了私钥新鲜的非

交互层次认证密钥协商方案。必须指出，非交互的

层次身份基认证密钥协商，在带来节点间通讯量减

少的优点的同时，也减少了认证密钥协商中的随机

性因素，从而限制了方案安全能力的提升。因此，

可以考虑为资源相对充足的网络环境设计安全能力

更高的层次身份基认证密钥协商方案，利用现有成

熟 HIBE 方案的结构来实现层次身份基认证密钥协

商是一个有效的研究思路。近两年，文献[11]基于文

献[6]的 HIBE 方案，提出了电子健康网络的层次化

认证密钥协商方案，但是其没有将方案抽象成具体

的密码学组件，也没有在公知的认证密钥协商安全

模型下给出证明。文献[9]基于文献[7]的 HIBE 方案

(B-HIBE 方案)提出了层次身份基认证密钥协商方

案(HIBKA)，可以实现对实体的隐式认证，并在 eCK
模型[17]中给出了安全性证明。本文分析了曹晨磊等

人[9]的方案，指出了其无法抵抗基本假冒攻击，详述

了具体攻击过程，指出了原安全性证明的疏漏，并结

合 B-HIBE 方案[7]分析了攻击产生的原因。最后，在

B-HIBE 加密方案基础上提出了一个层次身份基认证

密钥协商(Hierarchical Identity-based Authenticated 
Key Agreement, HI-AKA)方案，并在 BJM 模型[16,23]

下将其归约到 HIBE 的安全性上。 
本文其余部分结构如下：第 2 节简介 B-HIBE

方案和 HIBKA 方案，并给出基本假冒攻击的具体

过程和原因分析；第 3 节描述增强安全的新方案；

第 4 节在BJM模型下将新方案安全归约到B-HIBE
方案的安全；最后一节给出结论。 

2  预备知识 

2014 年曹晨磊等人在文献 [9]设计了一个

HIBKA 方案。该方案基于文献[7]的 B-HIBE 方案，

其设计目标是满足已知密钥安全和前向安全性等安

全性质，可以抵抗基于密钥泄露的伪装攻击。本节

首先简单地回顾了 B-HIBE 方案和 HIBKA 方案，

然后详述了内部节点实施伪造攻击的过程。最后，

通过对比以上方案节点私钥的异同，指出了 HIBKA

存在安全漏洞的原因。 

2.1 B-HIBE 方案回顾 
B-HIBE 方案[7]包括 4 个子算法：系统建立、私
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钥抽取、加密和解密。具体过程简述如下。 
(1)系统建立：根据系统的安全需求，对于层次

身份深度为 l 的系统，选取阶为 p的群 1G 和 2G ，满

足双线性映射 1 1 2:e × →G G G 。随机选取生成元

1g ∈ G 和随机群元素 2 3 1 1, , , , lg g h h ∈ G ，以及随机

数 *
qα ∈ ，计算 1g gα= 和系统主密钥 2MK gα= ，发

布系统公共参数 1 2 3 1PM ( , , , , , , )lg g g g h h= 。 
(2)私钥抽取：系统输入主密钥MK 和公共参数

PM ，选择秘密值 *
qr ∈ ，为身份为 ID的用户生成

私 钥 1
ID 2 1 3 1SK ( ( ) , , , , )kI I r r r r

k lkg h h g g h hα
+= ⋅ ⋅ ∈  

2
1

l k+ −G ，其中 1 2ID ( , , , ),1kI I I k l= ≤ ≤ 。或者由用

户的父节点 1
1 2 1ID ( , , , )kI I I−

−= ，利用其私钥
1 1 * ** *

1 2 1 31ID
( ( , , ) , , , , )kI I r rr r

k k lSK g h h g g h hα −
− −= ⋅ ⋅ 和 随

机 值 *
qt ∈ ， 计 算 用 户 私 钥 1

ID 2 1SK =( ( ,Ig hα ⋅  

3 1) , , , , )kI r r r r
k lkh g g h h+⋅ 。 

(3)加密：假设用户 B 要加密一个消息 2M ∈ G ，

输入用户 A 的公钥 A 1 2 1ID ( , , , , , , )i i kI I I I I+= ，并

随机选择一个随机数 *
qs ∈ ，输出密文： CT =  

1 2
1 2 1 3 2 1( ( , ) , ,( , , ) )kI Is s s

ke g g M g h h g⋅ ⋅ ∈ ×G G 。 
(4)解密：用户 A 收到密文CT 后，输入自己的

私钥 1
ID 2 1 3 1SK ( ( ) , , , , )kI I r r r r

k lkg h h g g h hα
+= ⋅ ⋅ ，利用

其 中 的 参 数 计 算 消 息 1 2( , ) ( ,s rM e g g M e g= ⋅ ⋅  
1 1

1 3 2 1 3( ) )/ ( , ( ) )k kI I I Is s r
k kh h g e g g h h gα⋅ ⋅ ⋅ 。 

B-HIBE(IND-sID-CCA)安全的定义是在敌手

事先明示一个其要挑战的节点(假设身份为 *ID )，并
可以查询除了挑战节点和其父节点外的任何节点私

钥条件下，敌手选取想要挑战的两个相等长度明文

0M 和 1M ，敌手无法以不可忽略的优势判断模拟者

加密后的密文CT 所对应的明文 , {0,1}bM b ∈ 。 
2.2 HIBKA 方案回顾 

HIBKA 方案[9]包括 3 个子算法：系统建立、私

钥抽取和密钥协商。具体过程简述如下。 
(1)系统建立：该步骤同 2.1 节中 B-HIBE 方案

系统建立一致。 
(2)私钥抽取：系统输入主密钥MK 和公共参数

PM ，选择秘密值 *
qr ∈ ，为身份为 ID的用户生成

私 钥 1
ID 2 1 3 1 1SK ( ( , , ) , , , , , )kI I r r r r r

lkg h h g g g h hα= ⋅ ⋅  
3

1
l+∈ G ，其中 1 2ID ( , , , ),1kI I I k l= ≤ ≤ 。或者由用

户的父节点 1
1 2 1ID ( , , , )kI I I−

−= ，利用私钥 1ID
SK −  

1 1 * ** *
2 1 31( ( ) , , , , )kI I r rr r

k k lg h h g g h hα −
−= ⋅ ⋅ 和 随 机 值

*
qt ∈ ，计算用户私钥 1

ID 2 1 3SK ( ( ) ,kI I r
kg h h gα= ⋅ ⋅  

3
1 1 1, , , , )r r r r l

lg g h h +∈ G 。 文 献 [9] 中 指 出 ， 相 对

B-HIBE 的私钥，HIBKA 方案增加了 1k + 个组成

元素 1 1( , , , )r r r
kg h h 。 

(3)密钥协商：假设用户 A 和用户 B 要进行密

钥协商，两者在第 i 层有公共节点，将两者的身份分

别 记 为 A 1 2 1ID ( , , , , , , )i i kI I I I I+= 和 B 1ID ( ,I=  

2 1, , , , , )' '
i i mI I I I+ ，其中m k l≤ ≤ 。用户 A 和用

户 B 利用自己的私钥按如下步骤进行认证密钥协

商： 
(a)用户 A 随机选取 *

qa ∈ ，输入 BID 的身份，

利用式(1)计算 AT 并将其发送给用户 B。 

( )
( ) ( )

( ) ( )

11

1

1

2 1 1 3
A

1

1 2 A     ,( ) , , ID

i ki

i k

i m

rII II
i i k

I Ir r
i k

a

I Ir r r a a
i m

g h h h h g
T

h h

h h g g

α +

+

+

+

+

′ ′
+

⎛⎛ ⋅ ⋅⎜⎜⎜⎜⎜⎜= ⎜⎜⎜⎜⎜⎜⎜⎝⎝
⎞⎞ ⎟⎟ ⎟⎟ ⎟⎟⋅ ⎟⎟ ⎟⎟ ⎟⎟ ⎟⎠ ⎠
    (1) 

(b)用户 B 随机选择 *
qb ∈ ，输入 AID 的身份，

利用式(2)计算 BT 并将其发送给用户 A。 

( )
( ) ( )

( )

11

1

1

2 1 1 3

B

1

1 1 2 B     ( ) ( ) , , , ID

ii m

i m

i k

tII I I
i i m

I It t
i m

b

bIt t I t b
i i

g h h h h g
T

h h

h h g g

α +

+

+

′ ′
+

′ ′

+

+ +

⎛⎛⎜⎜ ⋅ ⋅⎜⎜⎜⎜= ⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝⎝
⎞⎞ ⎟⎟ ⎟⎟ ⎟⎟⋅ ⎟⎟ ⎟⎟ ⎟⎟ ⎟⎠ ⎟⎠
   (2) 

(c)用户 A 收到 BT ，利用式(3)计算本次会话共

享秘密 ABS 。 

( )( )
( )( ) ( )( )

11

1

2 1 1 3

AB

1 2 1

,( )

,( ) ,

i ki

i k

btII II r a
i i k

a arI rI t b b r
i k

e g h h h h g g
S

e h h g e g g

α +

+

+

+

⎛ ⎞⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎟⎜⎝ ⎠
=

⋅
 (3) 

(d)用户 B 收到 AT ，利用式(4)计算本次会话共

享秘密 BAS 。 

( )( ) ( )

( ) ( )( )

11

1

2 1 1 3

BA

1 2 1

,

,( ) ,

ii m

i m

ar bII I I t
i i m

b btI tI r a a t
i m

e g h h h h g g
S

e h h g e g g

α +

+

′ ′
+

′ ′
+

⎛ ⎞⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎜⎝ ⎠
=

⎛ ⎞⎟⎜ ⋅⎟⎜ ⎟⎜⎝ ⎠

 (4) 

(e)用户 A 和用户 B 分别生成会话密钥 ABk =  

A B A B ABH(ID ,ID , , , )T T S 和 BA A B A BH(ID ,ID , , ,k T T=  

BA)S 。 
2.3 对 HIBKA 方案的基本假冒攻击 

本节我们假设敌手完全控制了 HIBKA 系统中

的一个攻击者 C，从而对系统中用户 A 和用户 B 的

认证密钥协商实施假冒攻击。这种攻击条件在实际

环境中是非常易于实现的，敌手可以通过收买或注

册成为系统中任何一个合法用户，从而获得该用户

的秘密信息，进而对受害节点实施攻击。不失一般

性，我们假设攻击者 C 想要伪装成 2.2 节中密钥协

商算法中描述的用户 A，并攻击其与用户 B 进行的

认证密钥协商，攻击成功的标志是攻击者 C 可以利

用用户A的身份同用户B进行一次正常的认证密钥

协商，并且攻击者 C 和用户 B 计算出相同的会话密

钥。假设攻击者 C 所属层级为 ( )o o l< ,  利用

AID , BID 和 CID 按照 2.2 节所述可以分别获得公私

钥对 A A(ID ,SK ) , B B(ID ,SK )和 C C(ID ,SK )。前文假设 
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用户 A 和用户 B 在第 i 层有公共节点，不妨增设攻

击者 C 同受害者们在第 j 层 j i l≤ <  有公共节点，

攻击者 C 身份和其合法获得的私钥可以分别记为
* *

C 1 2 1ID ( , , , , , , )j j oI I I I I+= 和 私 钥 CSK =  
* *

11
2 1 1( ( jj oIII I

j j og h h h hα +
+⋅ 3 1 1) , , , )s s s s s

lg g g h h⋅ 。攻击者

C采用如下步骤实施对用户A和用户B密钥协商算法 

的攻击，具体如下描述。 
(1)攻击者 C 阻断用户 A 同用户 B 的信道，然

后 随 机 选 取 *
pc ∈ ， 输 入 用 户 B 的 公 钥

B 1 2 1ID ( , , , , , , )' '
i i mI I I I I+= ，利用式(5)计算 *

AT ，

并附加上用户 A 的公钥 A 1 2 1ID =( , , , , , , )i i kI I I I I+

后，将其发送给用户 B。 

( )
( ) ( )

( ) ( ) ( ) ( )

( )

* *
11

1 1

* *
1

11

2 1 1 3
*
A 1 1 2 A

1

2 1 1 3 2

,( ) , , ID

    = ( ) ,( ) , ,

jj o

j ii m

j o

ii m

cs
III I

j j o I II Is s s s s c c
j i i mI Is s

j o

cII I I s s c c
i i m

g h h h h g
T h h h h g g

h h

g h h h h g g g

α

α

+

+ +

+

+

+ ′ ′
+ +

+

′ ′
+

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⋅ ⋅⎜ ⎟⎜ ⎟⎟⎜⎜ ⎟⎟⎜⎜ ⎟⎟= ⋅⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎜ ⎟⎜⎝ ⎠⎝ ⎠

⋅ ⋅( )AID       (5) 

(2)用户B随机选择 *
qb ∈ ，输入 A 1 2ID =( , , ,I I  

1, , , )i i kI I I+ ，利用式(2)计算 BT 并将其发送给用户

A(攻击者 C)。 
(3)攻击者 C 收到 BT ，利用式(6)计算本次会话

秘密信息 *
ABS 。 

( )( )
( )( ) ( )

11

1

2 1 1 3
*
AB

1 2 1

,( )

,( ) ,( )

i ki

i k

btII II s c
i i k

csI sI t b b s c
i k

e g h h h h g g
S

e h h g e g g

α +

+

+

+

⎛ ⎞⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎟⎜⎝ ⎠
=

⋅
  (6) 

(4)用户 B 收到 *
AT ，利用式(7)计算本次会话秘

密信息 *
BAS 。 

( )( ) ( )

( ) ( ) ( )

11

1

2 1 1 3
*
BA

1 2 1

,

, ,( )

ii m

i m

cs bII I I t
i i m

b ctI tI s c t b
i m

e g h h h h g g
S

e h h g e g g

α +

+

′ ′
+

′ ′
+

⎛ ⎞⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎜⎝ ⎠
=

⎛ ⎞⎟⎜ ⋅⎟⎜ ⎟⎜⎝ ⎠

(7) 

(5)攻击者 C 和用户 B 各生成会话密钥 *
ABk =  

* *
A B A B ABH(ID ,ID , , , )T T S 和 * *

BA A B A BH(ID ,ID , , ,k T T=  
*
BA)S 。 

2.4 基本假冒攻击的正确性证明 
如上所述，攻击者 C 使用用户 A 的身份，顺利

地同用户 B 实施了密钥协商，在协商过程中攻击者

C 同用户 B 的交互过程完全同真实用户 A 一致。以

下将证明，攻击者 C 和用户 B 分别计算的会话密钥
*
ABS 和 *

BAS 相同，即双方可以顺利完成隐式认证。 
其中攻击者 C 计算的 *

ABS  如式(8)所示。 

( )( ) ( )

( ) ( )( ) ( )( )

( )( ) ( ) ( )

( ) ( )( )

( )( )

11

1

1

1

2 1 1 3
*
AB

1 2 1

2 1 3
1

2 1
1

1 3

,
=  

, ,

, ,

     =
, ,

,
     =

i ki

i k

ji

j

i

bt cII II s
i i k

c b csI sI t b s
i k

b kt c tbII I s sc
i j

j i
k

cscI tb b s
j

j i
tbI I sc

i

e g h h h h g g
S

e h h g e g g

e g h h g g e h g

e h g e g g

e h h g g e g

α
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+

+

+

+

= +

= +

⎛ ⎞⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎟⎜⎝ ⎠

⋅

⎛ ⎞⎟⎜ ⎟⋅ ⋅ ⋅⎜ ⎟⎜ ⎟⎜⎝ ⎠

⋅

⋅ ⋅

∏

∏

( )
( )

( )( )1

2

2

1 3

,

,

     = ,                            (8)i

b sc

b sc

tbI I sc
i

g

e g g

e h h g g

α

α

⋅

其中用户 B 计算的 *
BAS 如式(9)所示。 

( )( ) ( )

( ) ( ) ( )( )
( )( ) ( )( ) ( )

( ) ( )( )
( )

11

1

1

1

2 1 1 3
*
BA

1 2 1

2 1 3
1

2 1
1

1 3

,
=

, ,

, ,

     =
, ,

,
     =

ii m

i m

ji

j

i

cs bII I I t
i i m

b bctI tI s c t
i m

mcs b scII I t tb
i j

j i
m btbI sc c t

j
j i

I I sc tb
i

e g h h h h g g
S

e h h g e g g

e g h h g g e h g

e h g e g g

e h h g g

α

α

+

+

′ ′
+

′ ′
+

′

= +

′

= +

⎛ ⎞⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⋅⎟⎜ ⎟⎜⎝ ⎠

⋅ ⋅ ⋅

⋅

⋅ ⋅

∏

∏

( )
( )

( )( )1

2

2

*
1 3 AB

,

,

    = , =                    (9)i

c tb

c tb

scI I tb
i

e g g

e g g

e h h g g S

α

α

⋅

 

 

由式(8)和式(9)可知，攻击者 C 和用户 B 生成

的会话秘密信息相同，进而生成会话密钥也相同。

因此，攻击者 C 以用户 A 的身份同用户 B，成功实

现了认证密钥协商，至此攻击者 C 基本假冒攻击成

功。 
2.5 基本假冒攻击产生理论和实际原因 

首先，从安全性证明角度分析原方案出现基本

假冒攻击的原因。目前的认证密钥协商协议安全分

析中，都假设攻击者具有完全控制信道的能力，并

且在安全性模型中用发送查询模拟这种能力。在原

安全性证明中，如果采用发送查询形式化本文 2.3
节中的攻击，当模拟者模拟并标识用户 A 和用户 B
形成会话密钥时，攻击者 C 就可以很容易地回答模

拟者发出的挑战(区分会话密钥和一个随机值)，因

为攻击者可以利用式(6)计算会话秘密信息的值，从

而通过查询 * *
A B A B ABH(ID ,ID , , , )T T S 获得会话密钥。

如上分析，在原安全性证明中攻击者 C 实际上可以

不用求解困难问题，就能够以不可忽略的优势赢得

挑战，这就破坏了原安全性证明中的假设条件。因

此，原安全性证明此处存在疏漏。 
然后，从方案具体实现角度分析原方案出现基

本假冒攻击的原因。前文已述，相对 B-HIBE 方案

中的用户，HIBKA 方案中每个用户增加了 1k + 个
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组成元素 1 1( , )r r r
kg h h ，因此任何一个用户都有对应

任意层的 1( )r r
lh h 。这使攻击者 C 可以将其私钥

*
1

C 2 1 3 1 1SK ( ( ) , , , )oI I s s s s s
o lg h h g g g h hα= ⋅ ⋅ 任意变换

为和其父节点层私钥一致的结构。利用递推关系，

攻击者 C 可以用此方法生成符合任何节点私钥结构

的私钥。在利用式(3)或者式(4)计算共享秘密时，攻

击者可以利用其配置的私钥，得出双方的共享秘密，

进而得到会话密钥，完成攻击过程。反观 B-HIBE
方案，每个用户 1 2ID ( , , , )kI I I= 只有其子层对应的

1( )r r
k lh h+ ，其父节点以上层私钥信息保护在 1G 群

的一个指数 1
1 3( )kI I r

kh h g⋅ 中，这既保证了父节点对

子节点的私钥配置功能，又防止了子节点恢复上层

节点私钥结构，进而避免了类似攻击。鉴于以上分

析，为了提高方案的安全性，严格遵循 B-HIBE 方

案的“私钥抽取”结构是一种简单有效的思路。 

3  安全增强的层次身份基认证密钥协商方
案 

为了防范 HIBKA 方案存在的安全风险，本节

基于 B-HIBE 方案提出一种层次身份基认证密钥协

商(HI-AKA)方案。方案同样包含 3 个子算法：系统

建立、私钥抽取和密钥协商。其中系统建立和私钥

抽取同 B-HIBE 方案基本一致，以下仅详细介绍密

钥协商，其它详细内容请参看文献[7]。 
(1)系统建立：除 B-HIBE 方案中系统建立步骤

外，系统增加选择 2 个抗碰撞杂凑函数 1 2H () :⋅ ×G  
2 *
1 {0,1} {0,1}n× →G 和 2 * 2 *

2 1 1H (): {0,1} {0,1}⋅ × × ×G G  
*

2 {0,1}n× →G 。 
(2)私钥抽取：同 B-HIBE 方案。 
(3)密钥协商：假设用户 A 和用户 B 要进行密

钥协商，不失一般性，我们假设两者在第 i 层有公共

节点，将两者的身份分别表示为 A 1 2ID ( , , ,I I=  

1, , , )i i kI I I+ 和 B 1 2 1ID ( , , , , , , )' '
i i mI I I I I+= ，其中

m k l≤ ≤ 。用户 A 和用户 B 利用自己的私钥按如

下步骤进行认证密钥协商。 
(a)用户 A 随机选取 *

qa ∈ ，输入 BID 的身份，

利用式(10)计算 AT 并将其发送给用户 B。 

( )11
A 1 1 3 A,( ) , IDii mIIa I I a

i i mT g h h h h g+′ ′
+= ⋅    (10) 

(b)用户 B 收到 AT ，并随机选择 *
qb ∈ ，利用

式(11)和式(12)分别计算 AS 和 BT 。 

( )( )
( )( )

11

11

2 1 1 3

A

1 1 3

,

,

ii m

ii m

tIIa I I
i i m

aIIt I I
i i m

e g g h h h h g
S

e g h h h h g

α +

+

′ ′
+

′ ′
+

⋅ ⋅
=

⋅
   (11) 

( )( )11
B 1 1 3 B, , IDi ki

bII Ib I
i i kT g h h h h g+

+= ⋅     (12) 

然后，用户 B 计算 AB A( )bS S=  和 BA 1 A BH ( , ,V S T=  

AID )，并将 BT 和 BAV 发送给用户 A。 
(c)用户 A 收到 BT ，利用式(13)计算 BS 。 

( )( )
( )( )

11

11

2 1 1 3

B

1 1 3

,

,

i ki

i ki

rII Ib I
i i k

bII Ir I
i i k

e g g h h h h g
S

e g h h h h g

α +

+

+

+

⋅ ⋅
=

⋅
   (13) 

然后，用户 A 依次计算 BA B( )aS S= , A 1 2( , )aS e g g=
和 *

BA 1 A B AH ( , , ID )V S T= ，如果计算得出的 *
BAV 和收

到用户 B 发过来的 BAV 相同，则用户 A 认证用户 B
为会话的合法对象。否则，用户 A 拒绝认证，并终

止程序。 
(d)用户 A 和用户 B 分别生成会话密钥 ABk =  

2 A B ABH ( , , )T T S 和 BA 2 A B BAH ( , , )k T T S= 。当用户 A
和用户 B 在后续会话中能够正确解密对方的加密数

据时，双方确定数据是来自正确的发送方。 

4  HI-AKA 方案分析 

本节首先证明了 HI-AKA 方案的正确性。然后，

为了提供简洁的证明，将本文方案在 BJM 模型下直

接归约到 B-HIBE 方案的安全性。如果 HI-AKA 方

案可以在 BJM 模型下被攻陷的话，就可以利用这个

漏洞去攻陷 B-HIBE 方案 [7]的不可区分选择密文

(IND-sID-CCA)安全，因此 HI-AKA 方案在 BJM
模型下是安全的。 
4.1 HI-AKA 正确性证明 

HI-AKA方案可以在任意用户A和用户B之间

协商出相同的会话密钥。具体证明如下。 
用户 A 计算的共享秘密信息 BAS ，如式(14)所

示。 

( )( )
( )( )

( ) ( ) ( )

( ) ( )

11

11

BA B

2 1 1 3

1 1 3

3 2
1

3
1
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i ki

i ki
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a
rII Ib I

i i k

bII Ir I
i i k

ak
b I r b r b

i
i

k
r I b r b

i
i

b

S S

e g g h h h h g

e g h h h h g

e g h e g g e g g

e g h e g g

e g

α

α

+

+

+

+

=

=

=

⎛ ⎞⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⋅ ⎟⎜ ⎟⎝ ⎠
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∏

∏

( ) ( )2 1 2, = ,
a abg e g gα   (14)

 用户 B 计算的共享秘密信息 ABS ，如式(15)所
示。 
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∏ ∏

∏ ∏

( ) ( )2 1 2      = , = ,                                                                                                      (15)

b
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由式(14)和式(15)结果可知，用户 A 和用户 B
分别生成的会话密钥 AB 2 A B ABH ( , , )k T T S= 和 BAk =  

2 A B BAH ( , , )T T S 一致。因此，HI-AKA 方案的正确性

成立。 
4.2 HI-AKA 安全性证明 

本节在文献[23]的启发下，利用 BJM 模型证明

所提方案 HI-AKA 是符合 BJM 模型涵盖的安全特

性。 
命题 1 若 B-HIBE 方案是 IND-sID-CCA 安全

的话，那么 HI-AKA 方案在 BJM 模型中是安全的。 
证明：假设存在一个攻击者M 能够成功攻破

HI-AKA 方案，能以不可忽略的优势赢得 BJM 模型

的安全性游戏。则我们可以构造一个概率多项式时

间的模拟者 S，以不可忽略的优势赢得 B-HIBE 方

案的安全性游戏，在这里模拟者 S 成为了 B-HIBE
方案中的攻击者A。以下分析如何利用 HI-AKA 方

案实现对 B-HIBE 的攻击。证明中定义了一个模拟

者 S ，其为攻击者M 实现一个真实的系统环境。

在开始模拟之前，我们假设攻击者M 最多查询N

个用户，并且单用户最多建立 eq 个会话。模拟者 S选

取 (0, )es q∈ 和两个用户(A 和 B)，并猜测攻击者将

会对会话 A,B
s∏ 进行测试查询，模拟者 S把其中的用

户 B 设为 B-HIBE 安全性游戏中的挑战用户。在上

述条件下，模拟者 S可以通过查询 B-HIBE 参数和

选取两个杂凑函数 1H 和 2H 配置 HI-AKA 系统，并

在以下游戏中，回答攻击者M 的所有查询。因为 1H

和 2H 是抗碰撞杂凑函数，在攻击者M 提出测试查

询时，除了以大约 50%概率猜测随机值，只有密钥

重放方法和伪造方法两种方法，同类似方案证明分

析一致，密钥重放方法概率也可以忽略。以下重点

分析伪造方法。 
系统建立：模拟者 S查询 B-HIBE 方案证明中

的公共参数，并将公共参数 1 2 3PM ( , , , ,g g g g=  

1 )lh h 提交给攻击者M 。 
查询：当攻击者M 实施安全游戏中查询时，

模拟者 S按照如下方式反馈具体的查询。 

iCR(ID )：进行腐化查询(corrupt)时，若该节

点 iID 是目标节点 BID 或其祖先结点，模拟者 S取消

游戏；否则，模拟者 S通过 B-HIBE 方案安全游戏

中 iID 的私钥查询获得该节点私钥，并返回其给攻击

者M 。 

, ,SD( ,TR )t t
i j i j∏ ：进行发送查询(send)时，模拟

者 S维护一个最初为空的列表 sL ，表的具体格式为

, , , , , ,( , ,TR ,RS , , )t t t t t t
i j i j i j i j i j i jr S k∏ 。其中， ,

t
i jr 是模拟者 S

为 ,
t
i j∏ 选取的随机变量， ,TRt

i j 是会话参与者收到的

会话数据， ,RSt
i j 是会话参与者收到 ,TRt

i j 的反馈消

息， ,
t
i jS 是本次计算的共享秘密， ,

t
i jk 是本次的会话

密钥。当模拟者 S收到查询后，按照如下方法处理： 
(1)若 , A,B

t s
i j∏ = ∏ ，本次查询涉及攻击者M 攻

击的挑战会话。 
(a)若 A,BTRs 是安全参数，则将 A,B

s∏ 设置为会话

的发起者，模拟者 S 随机选择参数 *
qa ∈ ，按正常

的方案规范计算 A,BTR =s
AT 和 A,B

sr a= ，并更新列表

sL ，发送 A,BTRs 给攻击者M 。 
(b)若 A,BTRs 不是安全参数，则 A,B

s∏ 为会话的响

应者。模拟者 S 查询列表 sL ，如果不存在形如

A,B A,B A,B( , ,TR , , )s s sr∏ ⊥ ⊥ 的数据，模拟者 S 运行步骤

(a)；否则，模拟者 S选取一个随机数 *
qr ∈ ，并计

算 A,B
sa r= , 0 1 2( , )aM e g g= 和 1 1 2( , )rM e g g= 。然后，

模拟者 S向 B-HIBE 的安全游戏发出这两个挑战明

文 0M 和 1M ，接收查询反馈密文 1 2CT ( ( , )se g g=  
1

1 3, ,( ) )kI Is s
b kM g h h g⋅ ⋅ ，并设置共享秘密为 A,B

sS =  

1 2 1 2( ( , ) ( , ) )s a a
be g g M e g g −⋅ ⋅ ，按照 HI-AKA 方案执行

计算杂凑值 BA 1 A B A=H ( , , ID )V S T ，其中，输入值 B=T  
1

1 3 B( ,( ) , ID )kI Is s
kg h h g⋅ 。最后模拟者 S 计算 A,B

sk  

2 A B ABH ( , , )T T S= ，反馈 A,B B BARS ( , )s T M= 给攻击者

M ，更新 A,B A,B A,B A,B A,B A,B( , ,TR ,RS , , )s s s s s sr S k∏ 到 sL 。 
(2)若 , A,B

t s
i j∏ ≠ ∏ ，本次查询和攻击者M 要攻

击的会话无关，由于模拟者 S 可以通过查询获得该

类节点的私钥。因此，可以按正常的方案流程执行

计算，并更新列表 sL 。 

,RV( )t
i j∏ ：进行揭示查询(reveal)时，若 ,

t
i j∏ 是

模拟者 S猜测的参与者A和参与者B ，或者是当存

在匹配会话时，与其拥有匹配会话的参与者，则 S终

止模拟；否则，模拟者 S通过查询列表 sL 返回相应

的 ,
t
i jk 值。 

,TS( )t
i j∏ ：在模拟过程中的某个时刻，攻击者

M 选择会话 ,
t
i j∏ 进行测试查询 (test) 。如果

, A,B
t s
i j∏ ≠ ∏ ，即 i 和 j 不是猜测的会话用户A和用户

B ，模拟者 S宣布游戏失败；否则其发送存储在 sL

中的会话密钥 A,B
sk 给攻击者M ，攻击者M 返回判

断值 0b = 或者 1b = 。HI-AKA 方案的 BJM 模型下

的安全游戏至此结束。 
最后，模拟者 S 将攻击者M 的结果判断值

0b = 或者 1b = 直接反馈给 B-HIBE 的安全游戏，

B-HIBE 方案的 IND-sID-CCA 的安全游戏结束。 
分析：因为 B-HIBE 和 HI-AKA 方案的系统参

数一致，因此当 B-HIBE 的安全游戏选定 0M =  

1 2( , )ae g g 时，我们可以得到返回密文CT 的第 1 项内

容等于 1 2 0 1 2( , ) ( , )s s ae g g M e g g +⋅ = ；当选定 1M =  

1 2( , )re g g 时，CT 的第 1 项内容是 2G 群中的一个随

机值。进而，当 0b = 时， A,B 1 2 1( ( , ) ( ,s s
bS e g g M e g= ⋅ ⋅  
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2 1 2) ) ( , )a a sag e g g− = ，因此攻击者M 收到的是真正

的会话密钥 k ；当 1b = 时， A,B 1 2( ( , )s s
bS e g g M= ⋅  

( )
1 2 1 2( , ) ) ( , )a a s r a ae g g e g g− + −⋅ = ，攻击者M 收到的是

一个随机值。可以看出在上述模拟的过程中，模拟

者 S 至少以 21/( )eN q 的概率不会终止挑战过程。而

对于攻击者M ，其所面对的模拟者 S 模拟的安全

性游戏和真实的环境是无法区分的。因此，当我们

假设攻击者攻破 HI-AKA 方案的优势是 ε ，其攻破

B-HIBE 方案 IND-sID-CCA 的安全的优势至少为
2/( )eN qε 。 
通过上述分析可得：若有攻击者M 能以不可

忽略的优势赢得 BJM 模型下的安全游戏，则我们可

以构造一个模拟者 S 以不可忽略的优势在

IND-sID-CCA 模型下成功攻击 B-HIBE 问题。这同

B-HIBE 原文中的安全性证明矛盾，因此，方案

HI-AKA 在 BJM 模型下是可证明安全的。因此，本

方案同符合 BJM 模型的方案一样满足以下安全特

性[18, 23]：抗密钥泄露伪装攻击、抗未知密钥共享攻

击、满足已知密钥安全。如果应用的网络中能够提

供基本的时间同步，本方案还可以通过添加时间戳

到杂凑函数 1H 和 2H 中，进一步提高抵抗重放攻击

的能力。 

4.3 复杂度分析 
由于本文是受文献[9]的方案启发，并且同属层

次身份基认证密钥方案，本节主要和该方案进行了

计算复杂度对比。我们在表 1 中采用如下参数表示，

其中 1E 与 2E 分别表示 1G 与 2G 上的指数运算， 1M

与 2M 分别表示 1G 与 2G 上的乘法运算，P代表双线

性运算，k 和m 为用户所处的层级，l 为系统总层级，

H代表抗碰撞杂凑函数运算。从表 1 中可以看出，

HI-AKA 的私钥抽取复杂度要优于 HIBKA，因为虽

然都基于 B-HIBE 方案，但是后者私钥多了 1k + 个

1G 上的参数；生成 AT 和生成 BT 复杂度 HI-AKA 要

差于 HIBKA，因为 HIBKA 直接利用私钥计算 AT 和

BT ，节约了两个节点共有层数 i 的部分指数运算，

但是这也是本文所述攻击产生的原因之一；生成

ABS 或 BAS 复杂度 HI-AKA 方案要低于 HIBKA 方

案，因为 HI-AKA 尽量保持了 B-HIBE 方案的简洁

结构，一定程度降低了运算的复杂程度；生成 Ak 或

Bk 的计算复杂度两个方案一致，因为保证会话密钥

安全性，两者都选用了抗碰撞杂凑函数实现密钥输

出；可以看出，本文所提出的 HI-AKA 方案的计算

复杂程度与系统参数成线性关系，可以参考类似文

献[11,23,24]采用 PBC 数据包[25]进行实现。 

表 1 HI-AKA方案和HIBKA方案计算复杂度比较 

 
私钥抽取 

生成 Ak

或 Bk  
生成 AT  生成 BT  生成 ABS  生成 BAS  

文献[9]

方案 

1 1( + +4)(E +M )l k  H  1

1

( + 2 +3)E

 +( + 2 )M

k m i

k m i

−

−

1

1

( + 2 +3)E

+( + 2 )M

k m i

k m i

−

−

1 1

1 2

( 1) (E +M )

  +3E +3P+2M

k i− − ⋅
 

1 1

1 2

( 1) (E +M )

  +3E +3P+2M

m i− − ⋅

本文 

方案 

1 1( 3)(E M )l + +  H  1 1( 2)E Mm m+ + 1 1( 2)E Mk k+ +  2 22P E M H+ + +  2 23P+2E +M +H  

 

5  结束语 

本文分析了文献[9]提出的层次身份基认证密钥

协商方案的安全性，给出了对该方案实施基本假冒

攻击的具体步骤，分析了该攻击存在的原因。最后，

在 B-HIBE 加密方案 [7]的基础上提出了一个 HI- 
AKA 方案，并在 BJM 模型中证明了所提 HI-AKA
方案具有未知密钥共享安全性、已知会话密钥安全

性、基本前向安全性的安全属性。此外，由于 HI- 
AKA 方案高度契合 B-HIBE 方案，可方便地移植到

已经选用 B-HIBE 方案的层次化网络系统，降低认

证密钥协商部署和维护的开销。 
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