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摘  要：该文针对深空通信、移动通信等资源受限网络中的信息有效性、可靠性和安全性传输，提出一种基于混沌

密钥控制的联合信源信道与安全算术码编译码算法。该算法在编码端通过混沌映射 1 控制在算术码内嵌入多个禁用

符号，将信道编码检错与密码流的扰乱相结合；同时，通过混沌映射 2 控制信源符号的算术编码，将信源编码与信

息安全相结合，实现了联合信源信道与信息安全编译码。实验结果表明，该算法与现有的同类算法相比，当误包率

为
310−
时，改善编译码性能 0.4 dB，同时增强了可靠性和安全性。 
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Abstract: In order to transfer effective, reliable and secure information in resource-constrained networks such as 

deep space communications and mobile communications, a joint source channel security arithmetic coding method 

controlled by chaotic keys is proposed. At encoding, the first chaotic map allocates the probability of multiple 

forbidden symbols in arithmetic code, combining error detection by channel coding and disorder of key streams; 

meanwhile, the second chaotic map controls the source symbols in arithmetic code, combining source coding and 

information security. Simulation results show that the proposed method can not only achieve 0.4 dB signal-to-noise 

ratio gains compared with the existing similar arithmetic codes under the condition of same error rate, but also be 

of high reliability and security. 
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1  引言  

传统的无线通信系统大都是依据香农的分离理

论进行设计，将信源编码、信道编码和信息安全 3
环节分别进行。其优点是设计简单、通用性好，可

以分别形成标准和算法。分离算法没有充分利用各

自的先验信息、冗余信息和信道的状态信息，难以

逼近信道容量的最优性能。另外，在深空通信、移

动通信等资源受限网络中，难以满足分离理论的假
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设前提[1]。因此，将信源编码、信道编码和信息安全

相结合的联合编译方法是一个具有挑战性的研究课

题。 
算术码是一种具有高效压缩性能的熵编码，已

被越来越多的图像(JPEG2000)和视频(H.264/AVC)
压缩国际标准所采纳。算术码是一种无失真的编码

方法，能有效地压缩信息冗余度，但对信道的误码

非常敏感。如何使算术码具有更好的抗信道误码能

力也就成为一个研究的重点。文献[2]提出在算术编

码中添加冗余信息，使算术码解码器能够利用冗余

信息进行检错。文献[3,4]在解码端利用禁用符号带

来的受控冗余信息对编码序列进行序列译码。文献

[5]提出适用于 H.264 中算术码的改进 MAP 序列估
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计。文献[6]在译码端提出快速检错方法。文献[2-4]
使用添加禁用符号的联合信源信道编码算法，禁用

符号的位置都是确定的，而确定位置的单个禁用符

号很难纠正错误码流中的比特反转[7]。 
为了使算术码具有安全性，文献[8]引入一个二

元随机序列，用来控制信源符号在概率模型中的顺

序，扰乱了编码区间，提出了随机算术编码算法。

文献[9]将混沌理论应用到算术编码中，利用一个混

沌系统产生的混沌密钥流，改变概率模型。文献[10]
采用 SMS4 分组密钥控制随机算术编码的区间选

择，将图像数据的压缩与安全相结合。 
综上所述，文献[2-7]都是采用添加禁用符号，

提出了联合信源信道编译码算法；文献[8-10]采用密

钥控制算术编码的区间选择，开发了联合信源与安

全编译码算法。本文将算术编码的压缩和信道编码

的检错与压缩数据流的扰乱相结合，提出了一种新

的基于混沌密钥控制的联合信源信道与安全算术编

译码算法。在误包率为 310− 时，该算法改善编译码

性能 0.4 dB，并保障了信息传输的可靠性和安全性。 

2  算术编码及混沌映射 

假设A 表示一个有限符号集 1 2{ , , , }qa a a 构成

的离散信源， 1 2{ , , , }Ls s s=s 是信源A 产生的由L

个信源符号组成的随机序列。假定信源是独立同分

布的，其概率分布为 ( )i iP P a= 。 
传统算术编码是根据信源符号序列出现的概

率，将 [0,1)这一基准区间，划分为互不重叠的子区

间，每一个子区间的宽度等于各符号序列的概率。

这样不同的符号序列将与各子区间一一对应，每个

子区间内的任意一个实数都可以用来表示相应的符

号序列。如果将该实数用一个二进制数表示，那么

这个二进制数值就是这个信源输出序列所对应的码

字[11]。 
算术码的高压缩性能同时也意味着压缩序列中

的冗余信息非常少，即使压缩序列仅有一个误码也

会造成无限的误码扩散，因此利用算术码的残存冗

余进行检错译码就变得非常困难。要提高算术码的

抗差错性能，就需要增加受控的冗余信息[12]。在算

术编码器中引入了一个禁用符号 μ 的受控冗余信

息，该禁用符号在信源符号的概率模型中占有固定

的概率 ( )P μ ，编码模型如图 1 所示(两个信源符号情

况)。该禁用符号在实际码流中是不会出现的，而一

旦解码器解出了禁用符号，则检测到码流中出现了

错误。 
由于每次编码时都在当前区间中保留一定比例

禁用空间，其他信源符号的概率相应缩小( )1 ( )P μ−  

 

图 1  算术码编码模型 

倍，加入禁用区间后压缩每信源符号增加的冗余信

息量为 ( )2log 1 ( )  bit/symbolP μ− − 。因此平均码长

变为 2log [1 ( )]H P μ− − ，此时纠错算术码的相对信

道码率为 2/( log (1 ( )))R H H P μ= − − ，码率的大小

取决于信源熵H 和禁用符号的概率 ( )P μ 。在熵固定

的情况下，可以通过改变 ( )P μ 的大小，灵活调整码

率。在这类方法中，可以灵活选择受控冗余的位置，

也可以增加多个受控禁用符号在不同的位置。 
混沌是一种特殊的动力学系统，由于非周期、

不收敛且对初始值和外部参数敏感的特性，使得混

沌广泛用于加密领域中。典型的混沌映射有 Logistic
映射，Henon 映射，Cubic 映射，Sine 映射，Tent
映射，Chebyshev 映射等，通过对比生成混沌序列

的伪随机性和稳定性[13]，在安全性与计算复杂度折

衷的条件下，本文选择 Chebyshev 映射对算法进行

加密。Chebyshev 映射定义分别为 
1

1 cos( cos ), [ 1,1]n n nx x xλ −
+ = ⋅ ∈ −      (1) 

当参数 2λ ≥ 且为整数时，Chebyshev 映射处于混沌

状态。Chebyshev 映射很容易实现，可以提供数量

众多、非相关、类随机而又确定的序列，初值和参

数的敏感性高。对于不同的初值和参数，Chebyshev
映射可以生成完全不相关的混沌序列。  

3  联合信源信道与安全算术码编码 

为了实现在资源受限网络中信息有效性、可靠

性和安全性传输，本文在编码端通过 Chebyshev 映

射 1 控制多个禁用符号，将禁用符号与乱序相结合；

同时，通过 Chebyshev 映射 2 控制算术编码位置，

提出并设计了一种基于混沌映射控制的联合信源信

道与安全算术码编译码算法(如图 2 所示)，具体步

骤如下： 
(1)将信源数据输入到添加了多个受控禁用符

号的算术编码器中，进行联合信源信道与安全编码： 
(a)Chebyshev映射 1的初值和参数构成密钥 1，

密钥 1 通过混沌映射生成密码流 1，用来控制多个

禁用符号的比例； 
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图 2  联合信源信道与安全算术码的编译码框图 

(b)Chebyshev映射 2的初值和参数构成密钥 2，
密钥 2 与信源序列通过混沌映射生成密码流 2，用

来控制信源符号的概率模型；  
(2)算术码编码器输出码流经过有噪信道，接收

端根据两个混沌密钥得到禁用符号比例和概率模

型，基于最大后验概率(MAP)准则进行译码。 
有噪信道对接收序列造成误码后，会随着解密

过程而在明文中发生扩散，从而造成更多的误码，

降低了纠错性能；同时，信道误码会增大系统攻击

者的攻击难度，从而会增强安全性。对于纠错性能

与安全性能的矛盾关系，编码器根据当前的信道条

件和传输要求，采用密钥熵不变，明文仅增加概率

很小的禁用符号的方法，在纠错性与安全性上进行

折衷，实现联合信源信道与安全编码。 
3.1 添加禁用符号 

对一个信源字母表大小为q 的算术编码器，引

入 1q + 个禁用符号 0 1, , , qμ μ μ ，对应的概率为

0 1( ), ( ), , ( )qP P Pμ μ μ 。所有的信源符号都被禁用符

号间隔开来，禁用符号和信源符号交替出现[14]，图

3 所示为两个信源符号情况。 
禁用符号在编码区间中所占用的区间总量概率

是固定的，则满足 

( ) ( ) ( ) ( )0 1 ( ), 0q iP P P P Pμ μ μ μ μ+ + + = ≥ (2) 

本文通过混沌映射生成密码流控制禁用符号的

比例，提高算术编码安全性。利用 Chebyshev 映射

生成编码每次迭代时禁用符号 qμ 的概率 ( )qP μ 为 

( ) ( )1
1( ) ( ) cos cosn

q n nP P x P xμ μ μ λ −
−= ⋅ = ⋅ ⋅   (3) 

其中， ( )n
qP μ 代表输入第n 个符号时禁用符号 qμ 的

概率。为了简化计算，将剩余的禁用符号概率

0 1 1( ), ( ), , ( )n n n
qP P Pμ μ μ − 进行等概率分配，即 

 

图 3  添加多个禁用符号的算术码模型 

( ) ( ) ( )

( )

0 1 1

1
        ( )

n n n
q

n
q

P P P

P P
q

μ μ μ

μ μ

−= = =

⎡ ⎤= −⎢ ⎥⎣ ⎦        (4) 

3.2 安全算术编码的控制概率模型机制 

由于禁用符号的总概率比较小，如果仅用密钥

控制禁用符号的比例，容易受到窃听者的攻击。本

文利用随机算术编码，通过 Chebyshev 映射产生一

组密码流来控制编码符号的位置，提升算法的安全

性。但无论加密算法多复杂，独立于明文的密码流

都容易受到已知明文攻击[9]。为了加强安全性，在产

生随机密码流的时候必须将明文考虑进去。设计方

法如下： 

(1)初始化 Chebyshev 映射 2 的初值和参数，将

映射迭代 0N 次(本文取 0 100N = )，得到用于加密的

初始状态 0y ； 

(2)将混沌映射轨迹中的元素 ny 表示成二进制

形式： 

1 20. ( ) ( ) ( ), ( ) {0,1}n n n P n i ny c y c y c y c y= ∈   (5) 

其中，P 为精度； 

(3)提取式(5)中的3个比特位 1( )j nc y− , ( )j nc y 和 

1( )j nc y+ ，其中
3
4

j P
⎢ ⎥

= ⎢ ⎥
⎢ ⎥⎣ ⎦

。进行如下操作以获得一个 

二进制位： 

1 1

1 1 1

( ) ( ) ( ),  0

( ) ( ) ( ) , 0

j n j n j n

n
j n j n j n n

c y c y c y n
k

c y c y c y s n

− +

− + −

⎧ ⊕ ⊕ =⎪⎪⎪= ⎨⎪ ⊕ ⊕ ⊕ ≠⎪⎪⎩
 (6) 

其中， 1ns − 表示输入信源序列中的第 1n − 个符号； 

(4)得到伪随机数 nk ，若 0nk = ，算术编码概率

模型中，信源符号按 1 2, , , qa a a 顺序排列；若 1nk = ，

算术编码概率模型中，信源符号按 1 1, , ,q qa a a− 顺序

排列(如图 4 所示)； 
(5)将 nk 替代原来的 ( )j nc y 得到新的 '

ny ，继续后

续的混沌迭代生成 1ny + 。转到步骤(2)，直到所有信

源符号输入结束，得到最后的编码输出。 
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图 4  密钥控制下的概率模型 

4  联合信源信道与安全算术码译码 

联合信源信道与安全算术编码的码字序列

1 2{ , , , }Nb b b=b , N 为输出可变长码序列的长度。

b经 BPSK 调制通过具有噪声的离散信道，解调得

到的接收序列为 1 2{ , , , }Nr r r=r 。基于最大后验概

率准则的译码就是根据信道的输出序列r估计出一

个合法的码字序列b，使得后验概率 ( | )P b r 最大，

即 

{0,1} {0,1}

( | ) ( )
=arg max ( | ) arg max

( )N N

P P
P

P∈ ∈
=

b b

r b b
b b r

r
   (7) 

对式(7)取自然对数，得到具有比特深度 i 的解码度

量。 

( ) ( )
( )

1 1 1 1

1 1

ln | ln |

       ln ( ) ln

i i i i
i

i i

m P b r P r b

P b P r

= =

+ −        (8) 

可以将解码度量看成一个 1 阶的马尔可夫模

型，如式(9)所示： 

( )
0

1

=0

+ln | ln ( ) ln ( )i i i i i i

m

m m P r b P b P r−

⎫⎪⎪⎪⎬⎪= + − ⎪⎪⎭
   (9) 

s是算术编码的输入序列，其对应的编码输出

序列为 b ，二者为规定的算术编码关系，即

( ) ( )P P=b s 。令编码码字b的第 i 个比特所对应的信

息序列为 ,1 ,2 ,=( , , , )
ii i i i Js s ss ，则有 

( ) ( ),
1

ln ( ) ln ln
iJ

i i i j
j

P b P P s
=

= = ∑s        (10) 

假设 AWGN 信道中的高斯白噪声采样 in 的均

值为 0，方差为 2σ ，经 BPSK 调制后的信号电平为

(2 1)b iE b − ，则解码器的输入为 = (2 1)+ ,i b i ir E b n−  
1,2, ,i N= 。对于 AWGN 信道软判决输出，经推

导有 

[ ]

1 2 2

2 2
ln 1 exp

      ln 1 ( )

i i b i b
i i

i

rb E r E
m m

J P

σ σ

μ

−

⎡ ⎤⎛ ⎞⎟⎜⎢ ⎥⎟⎜= + − + ⎟⎢ ⎥⎜ ⎟⎟⎜⎝ ⎠⎢ ⎥⎣ ⎦
− −

  

(11) 

实际解码时，按照最大后验概率准则进行序列

估计，留存路径的数目将会随着解码深度的增加成

指数增长，限于存储能力和解码延时，难以实时实

现。本文采用基于广度优先的 MA 序列译码[4]，在

迭代的每一步，所有存储的分支路径都向前扩展一

个比特，当检测到差错时，该分支路径被剪除掉。

相反地，只要分支路径比特流是正确的，更新相应

的分支度量，将这些新的分支路径按度量大小进行

排序，根据计算出的度量结果仅保留M 条路径进行

后续延伸(本文选 =256M )。当译完最后一个比特

时，选择当前路径中度量最大的路径作为译码结果。 
译码时，密钥信息通过安全信道传给接收端，

而数据码流通过不安全信道进行传输。在进行 MAP
译码之前，由密钥信息生成相应的混沌序列，得到

密码流，从而在译码过程中得到正确的信息。窃取

者在没有密钥信息的情况下，是无法正确译出传输

信息的。 

5  仿真实验与分析 

仿真实验是在主频为 2.93 GHz 的个人计算机

上用 C 语言仿真实验实现的。为了便于比较，与文

献[4]的算法所用信源相同，即信源为 Girl256×256
的 8 bit 灰度图像，其中的像素采用 JPEG 无损编

码系统的预测编码方案，预测误差用一个 9 bit 的符

号表示。每 256 个预测误差为一个传输包，也就是

一个联合编码单元，则每个编码单元的比特数为

2304，再加上一个终止符号，总共为 2305 个输入符

号构成原始信源序列。两个信源符号概率分别为

0.866 和 0.134，终止符号概率为 5( ) 10P ω −= 。 
5.1 纠错性能 

为了分析和比较不同编译码器的编译码性能，

本算法与文献[4]，文献[6]算法和分离编码算法(先经

过传统算术编码进行信源压缩，然后 AES 加密[15]，

最后利用码率兼容的截短卷积码进行信道保护[16])
进行比较。 ( )=0.05P μ 时的仿真结果如图 5 所示，图

中可以看出，在相同的条件下，本文算法相对于其

他的联合算法以及分离算法在译码性能上有显著改

进。在误包率为 110− 数量级，本文算法较传统的分

离算法取得 1 dB 的增益，较文献[4]，文献[6]算法

分别取得 0.15 dB 和 0.06 dB 的增益；在误包率为
-310 数量级，本文算法与文献[4]，文献[6]算法比较

分别取得 0.4 dB 和 0.25 dB 的增益。这是由于本文

方案采用多个禁用符号的信源模型，增强了检错能

力。 
为了比较不同的禁用符号总概率的性能，本文

采用禁用符号总概率 ( )P μ 分别为 0.097 和 0.185，即
信道码率分别为 4/5 和 2/3 时，仿真结果如图 6 和

图 7 所示。从图中可以看出，当 ( )P μ 较大的情况下，

本文算法性能的改善更为明显。这是因为对于较小

的 ( )P μ ，将其分为多个部分，每个禁用符号的概率

都很小，纠错功能未得到充分利用；当 ( )P μ 取值较

大时，多个禁用符号的概率都足够大，纠错功能得

到充分利用。 
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图 5 ( ) 0.05P μ = 时各算法在相同条件下的误包率比较     图 6 ( ) 0.097P μ = 时各算法在相同条件下的误包率比较 

为了进一步验证本文算法与现存不同联合编译

码算法随禁用符号概率变化的译码性能，当信噪比

5.5 dB 时，仿真实验比较了误包率与禁用符号概率

之间的关系(如图 8 所示)。从图中可以看出，对于

相同的误包率，本算法只需要较小的禁用符号概率，

即较小的冗余就能实现。在误包率为 310− 数量级，

文献[4]算法需要禁用符号概率 ( ) 0.027P μ = ，对应

于信道码率为 0.935；文献[6]算法需要禁用符号概率

( ) 0.019P μ = ，对应于信道码率为 0.953；而本文算

法需要禁用符号概率 ( ) 0.017P μ = ，对应于信道码

率为 0.959。 
5.2 安全性实验与分析 

本文算法的安全性依赖于混沌映射生成的伪随

机序列的随机性和密钥空间大小。下面分析本算法

的安全性能。实验中选取 Chebyshev 映射 1 的初值

和参数分别为 0 0.63x = ， 1=4λ ；Chebyshev 映射 2
的初值和参数分别为 0 0.1y = ， 2=8λ 。 

(1)密钥敏感性分析：密钥敏感性，即密钥的微

小变动使得密文发生很大变化[17]。为了测试每个密

钥的敏感性，保持其他密钥不变，仅变动一个密钥

后比较密文的比特变化率。两个 Chebyshev 映射的

初值变动 1510− 时，测得密文分别变化了 49.7%和

50.2%；两个 Chebyshev 参数变化时，测得密文分

别变化了 50.3%和 49.8%。所有密文变化都接近

50%，实验结果表明：本算法密文对密钥具有高度

敏感性。 
(2)密钥空间：密钥空间是指加密过程中所有能

使用到的密钥个数。一个好的加密算法应该拥有足

够大的密钥空间来抵抗蛮力攻击[18]。两个Chebyshev
序列初值由双精度浮点数表示，精度都为 1510− ，因

此密钥空间大小为 30 10010 2≈ 。此外，如果考虑

Chebyshev 的参数以及混沌映射的初次迭代次数，攻

击者需要尝试更大的空间来进行蛮力攻击。 
(3)密文随机性分析：为了验证随机性能，对密

文进行 NIST SP800-22 国际标准 [19]测试。NIST 
SP800-22 测试标准提出了 16 项测试内容来全面评

估伪随机序列，可测试任意长的二进制序列的随机

性，主要致力于判定可能存在于序列中的多种多样

的非随机性。该标准对于每一个测试内容，都会计

算出一个 P 值，在该标准规定的显著性水平

0.01α = 的前提下，若 1Pα ≤ < ，则认为待测序列

可通过该测试。此处，本文测试的密文长度为 610 ，

对于每一个测试，计算出的P 值均大于 0.01。因此，

由本文算法的安全性通过了 NIST SP800-22 测试，

具有很强的随机性。 
(4)信息熵分析：信息熵是衡量随机性和密码系

统安全性的一个重要准则[20]。若信息有 2 种状态值

且出现的概率相同，则其熵为 1，表明信息是完全

随机的。因此对密文希望其信息熵尽可能地接近于

理想值 1，如若信息熵小于 1，则表明从理论上看密

文存在一定程度的信息泄露。通过本文算法测试出

密文的“0”和“1”的比率为 1.0032，信息熵为 0.9995，
表明密文的信息泄露极小，算法是安全的，可以抵

抗信息熵攻击。 

 

图 7 ( ) 0.185P μ = 时各算法在相同条件下的误包率比较        图 8 不同系统误包率与禁用符号概率之间的关系 
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 (5)选择明文攻击分析：选择明文攻击是指攻

击者有能力选择任意部分明文和对应的密文，通过

分析两者间存在的关系而得到密钥的攻击。抵抗选

择明文攻击的好方法是令密码流依赖于明文或密

文，攻击者无法通过分析明文和密文间的关系来推

导出密码流。本文算法在控制算术码概率模型时采

用的密码流是和明文相关的，选择不同的明文，就

会产生不同的密码流。设h和 'h 分别为相同密钥下

不同明文生成的控制概率模型时采用的两个不同密

码流，位置n 处对应的密码流记为 nh 和 '
nh 。定义数

组d ，当 '
n nh h= 时， =0nd ，否则 =1nd 。定义密码

流差异率D ，其表示为 

100%
size( )

n
n

d

D
d

= ×
∑

           (12) 

随机选取 100 组不同明文，将它们用同一密钥

加密，然后两两测试其密码流的差异率，得到平均

值为 50.1%。密码流差异率非常接近 50%，也就是

说即使密钥相同，在不同明文加密中生成的密码流

也完全不一样，密码流和明文是相关的。因此本加

密算法可以抵抗选择明文攻击。 

6  结论 

根据深空通信等资源受限网络的特点，本文采

用混沌映射产生随机序列，将压缩、纠错和加密 3
个环节有机结合起来，提出了一种新颖的联合信源

信道与安全算术码编译码算法。在编码端通过混沌

密钥 1 控制在算术码内嵌入多个禁用符号，将信道

编码纠错与密码流的扰乱相结合；同时通过混沌密

钥 2 控制信源符号的算术编码位置，将信源编码与

信息安全相结合，实现了联合信源信道与信息安全

编译码。仿真实验表明，提出的联合信源信道与安

全算法改善了编码的性能，在无线通信传输中具有

一定的应用前景。 
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